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Clanek se zabyva vyuzitim zpravodajstvi ze socialnich médii (SOCMINT)
jako nastroje pro vybér a rekrutaci zdroju ze strany cizich zpravodajskych
sluZeb s dlirazem na rizika pro studenty vojenského studia statni vojen-
ské vysoké skoly. Analyzuje specifika vyuzivani SOCMINT umoznujici ci-
zim rozvédkam efektivné ziskavat osobni Udaje a profilovat potencidlni
spolupracovniky z verejnych i soukromych informaci sdilenych online.
Vyzkum provedeny mezi studenty Univerzity obrany a dalSich Skol uka-
zal, Ze studenti vojenskych obor( sdileji na socidlnich sitich srovnatelny
typ informaci jako jejich civilni vrstevnici, coz je Cini stejné zranitelnymi
vuci aktivitdm cizich rozvédek, ovsem s tim rozdilem, Ze vojensti studenti
se pripravuji na povolani v oblasti obrany a bezpecnosti, ¢imz se stavaji
mnohem atraktivnéjsim cilem cizich zpravodajskych agentur nez v pfipa-
dé jinych kategorii zaméstnanc(.

The article addresses the use of social media intelligence (SOCMINT) as
a tool for recruiting and selecting souces by foreign intelligence services,
with an emphasis on the risks it poses to students in military studies
at national military universitiy. It analyzes the specific ways in which
SOCMINT enables foreign intelligence agencies to effectively gather
personal data and profile potential collaborators from both public and
private information shared online. Research conducted among students
of the University of Defense and other institutions revealed that military
students share comparable types of information on social networks as
their civilian peers, making them equally vulnerable to the activities of
foreign intelligence services. However, military students are preparing
for careers in defense and security, making them a significantly more
attractive target for foreign intelligence agencies than other categories
of employees.



Vojenské rozhledy ¢. 1/2025 Socialni média jako nastroj profilace potencialnich zdroji

Klicova slova: HUMINT; rekrutace; SOCMINT; zpravodajstvi z lidskych zdroju; zpravodaj-
stvi ze socialnich médii.

Keywords: HUMINT; Recruitment; SOCMINT; Human Intelligence; Social Media
Intelligence.

uvoD

V dynamickém prostredi zpravodajskych sluzeb se stale vice vyuZivaji nové technolo-
gické nastroje a analytické metody pro zlepseni kvality shromaZdovani a analyzy infor-
maci. Jednim z téchto nastrojl je zpravodajstvi ze socidlnich médii (Social Media Intelli-
gence, SOCMINT), kterym se rozumi proces sbéru a analyzy dat z verejnych socialnich
médii s cilem ziskat uzite¢né informace. Je povaZovano za podobor a soucast Sirsiho kon-
ceptu zpravodajstvi z otevienych zdroju (Open-Source Intelligence, OSINT). Na jeho pou-
Zivani vsak neni nahliZzeno tak bezproblémoveé jako je tomu u klasického OSINT, jelikozZ pfi
uzivani platforem socialnich médii je ze strany jejich uZivatel( ocekavana jista mira sou-
kromi. SOCMINT vyuZiva také informace nalezené na platformach socidlnich médii, které
byly urceny jen pro konkrétni publikum. Metody SOCMINT vsak zahrnuji neautorizované
pripojeni k vybrané skupiné uZivatel(l nebo vytvoreni falesného Uctu k zajisténi pristupu
k Uctu urcitého uZivatele. SOCMINT zahrnuje vSechny platformy socidlnich médii, nikoli
jen socialnich siti. Socidlni sité jako Facebook nebo LinkedIn predstavuji pouze ¢ast plat-
forem vyuZitelnych ke sbéru dat. DalSimi jsou platformy pro sdileni médii, jakymi jsou
napfriklad Instagram, diskusni féra jako Reddit, weby pro sdileni obrazku jako Pinterest,
videi YouTube, mikroblogovaci platformy typu X (dfive Twitter), socialni herni platformy
jako Xbox Live a blogy vytvorené pomoci platforem typu WordPress (Terrell Hanna and
Lutkevich 2025; Hejzlarova, Mouralova, and Stépankova Stybrova 2023, 299-302).

Zakladnimi typy informaci, které Ize ziskat monitoringem platforem socialnich médii
jsou informace o profilu, které jsou poskytnuté samotnym uZivatelem a jsou viditelné
tém, ktefi k profilu pfistupuji. Na nékterych specifickych platformach (napfiklad Linke-
din) to mohou byt informace o pracovni zkuSenosti a pozici uZivatele, jeho profesni his-
torii a kontaktni informace. Dale jsou to data a informace z interakci uZivateld, které jsou
dany clenstvim uZivatele v nékteré z uZivatelskych skupin a zverejriovani ¢i komentovani
obsahu uverejnéného jinymi uZivateli. Soucasti takovych interakci je téZ uverejiovani
obrazkl nebo videi a lajkovani i jiné reakce na zverejriovany obsah. Vyznamnou ¢ast dat
predstavuji metadata, tedy informace, které se kontextualné vztahuji k uverejnénému
obsahu jako jsou lokalita a ¢as kdy byl pfispévek vytvoren ¢i dokonce zafizeni, kterym
byl snimek potizen. Obecné Ize konstatovat, Ze prostfednictvim SOCMINT lze ziskat data
vazici se k obsahu prispévkl (textové, obrazové a video prispévky na socialnich sitich,
jejich obsah, emotivni tdn, pouZivani hashtagl nebo odkazl), o chovani uzivatel( (akti-
vita uzivatel(, ¢asy publikaci, frekvence interakci - lajky, komentare, sdileni), o socialnich
vazbach (kdo s kym interaguje, jaké skupiny uZivatelé sleduji, komu davaji prednost, si-
tové propojeni mezi uzivateli), geolokadni Udaje (pokud je soucasti pfispévku polohova
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znacka, lze zjistit, kde byl prispévek vytvoren a kdy), demografické Udaje (vék, pohlavi,
misto pobytu, zajmy nebo profesni zaméreni uZivateld), trendy a sentimenty (analyza
toho, jak verejnost vnima konkrétni téma, jaké jsou aktualni trendy a jak se nalady méni
v Case) (Maltego 2024). Mnoistvi Udajl je zavislé na rozsahu jednotlivych sledovanych
socialnich siti, napt. X, Facebook, Instagram, YouTube. Socidlni sité poskytuji obrovské
mnozstvi informaci, denné se na tyto platformy nahravaji miliardy prispévkd, coz umoz-
nuje ziskat ohromné mnoizstvi dat, ale samozrejmé také data urcité skupiny uzivatell ¢i
jednotlivcll, na které je sbér informaci zaméren (Terrell Hanna and Lutkevich 2025).

V oblasti zpravodajstvi naléza SOCMINT velmi Siroké vyuziti. Sledovanim trendd a
zmén v chovani uzivatell lze do jisté miry predpovédét, jak se budou vyvijet riizné so-
cialni, politické nebo ekonomické udalosti. Pomoci analyzy sentimentu lze zjistit, jaké
emoce lidé spojuji s uréitou udalosti nebo politickym tématem. V redlném case lze sle-
dovat, jak se Sifi informace o krizovych situacich (napft. prirodni katastrofy, teroristické
utoky) a kde se nachazeji hlavni zdroje informaci. SOCMINT mdze slouZit bezpecnostnim
slozkam k monitorovani rizikovych aktivit, detekci potencialnich hrozeb (napf. extremis-
tickych skupin nebo planovani zlocin() a analyze zpravodajsky relevantniho chovani (Ku-
téj 2021, 28-29).

1 MOZNOSTI SOCMINT V PRAXI AGENTURNIHO ZPRAVODAIJSTVi

Jednim z klicovych a nezastupitelnych zakladnich zpravodajskych obor( zlstava zpra-
vodajstvi z lidskych zdrojd (Human inteligence, HUMINT), které je postaveno na vyuZi-
vani lidskych zdrojli, predevsim pak takovych, které jednaji ve prospéch zpravodajské
sluzby. Tyto zdroje (agenti) jsou vybirany primo v zajmovém prostredi nebo by mély mit
moznost si pristup do tohoto prostredi ziskat (Horak and Kutéj 2016, 19-20). Po celé de-
kady tvorila vyznamnou ¢ast kazdodenni zpravodajské prace ziskavani a ovérovani udaju
o potencialnich zdrojich, coz bylo naro¢né jak na sily, tak prostfedky zpravodajské sluzby.
Narustajici mnozstvi digitalnich dat o osobach uverejiiovanych na platformach socialnich
médii vyvolava otazku, jakym zplsobem obohatit tradi¢ni metody vybéru potencialnich
zdroji HUMINT o metody SOCMINT (Kutéj 2021, 28-29).

Dnes je zfejmé a v praxi ovérené, Ze vyuZziti SOCMINT pro vybér a rekrutaci agen-
tl predstavuje inovativni pristup, ktery dokaze efektivné podpofit tradi¢ni metody HU-
MINT. SOCMINT lze pouZit ve vsech fazich rekrutace agentl, od pocatecniho vybéru
vhodnych kandidatl az po jejich osloveni a nasledné monitorovani. SOCMINT umozniuje
distojnikim zpravodajskych sluzeb vyhledavat osoby s poZzadovanym profesnim, osob-
nim nebo geografickym profilem. Naptiklad pti hledani osob s pfistupem k citlivym in-
formacim v urcité oblasti mohou analytici pomoci vyhledavacich a filtrujicich nastrojt
identifikovat jedince s odpovidajicim zaméstnanim, vzdélanim, kontakty a aktivitami na
socialnich platformach. SOCMINT umoznuje ziskat informace nejen o profesni kvalifikaci,
ale i o osobnostnich rysech, zajmech, osobnich hodnotach a postojich kandidatd. Ana-
lyza historie prispévkd, sdileného obsahu, nazorl a socialnich interakci na platformach
jako Facebook nebo Instagram mizZe poskytnout hlubsi nadhled na to, jak dany jedinec re-
aguje na rizné podnéty a jaka je jeho motivace, coz mlze byt klicové pfi hodnoceni jeho
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vhodnosti pro urcité operace. S vyuzitim SOCMINT lze poznat vlastnosti zajmové osoby,
které mohou usnadnit ovlivnéni potencialniho kandidata. To zahrnuje identifikaci osob-
nich nebo finanénich problému, nespokojenost se sou¢asnou pracovni pozici, politickou
¢i socialni frustraci nebo osobni aspirace. Tyto faktory Ize zjistit z vefejnych prispévkd,
diskusi a reakci na aktualni udalosti. S témito informacemi je pak mozné presnéji defi-
novat pristup k osloveni a nabidku spoluprace, ktera by rezonovala s potfebami a moti-
vacemi kandidata. SOCMINT také poskytuje mozZnost analyzovat socialni vazby jedincl
a identifikovat jejich blizké kontakty. Tato analyza mizZe odhalit osobni nebo profesni
vztahy, které by mohly mit vliv na rozhodnuti daného jedince pfijmout spolupraci nebo
by mohly byt vyuZity k nepfimému ovlivnéni. Mapovani vztah mlze rovnéz odhalit, zda
ma kandidat vazby na nepratelské skupiny, konkurencni agentury nebo rizikové subjek-
ty, coz je klicové pro vyhodnoceni bezpecnosti samotného rekrutacniho procesu (Kutéj
2021, 62-69).

Na zakladé zjisténych informaci lze pripravit presné cilené komunikacni strategie, kte-
ré vyuzivaji online prostredi k navazani kontaktu zplsobem, ktery minimalizuje pode-
zfeni. SOCMINT napfiklad mlze pomoci zjistit, jaké kanaly jsou pro komunikaci s kandi-
datem vhodné a predejit tim nezadouci pozornosti nebo odhaleni. Po vybéru vhodného
kandidata a jeho ziskani ke spolupraci se zpravodajskou sluzbou Ize SOCMINT poufZit ke
kontinualnimu sledovani jeho aktivit na socialnich sitich, aby se zjistilo, zda nedochazi
k nevysvétlitelnym projevim v jeho chovani, které by mohly znamenat bezpecnostni ri-
ziko, signalizovat zménu loajality nebo snahu o ukonceni spoluprace. Takto ziskané infor-
mace umoznuji pruzné reagovat na aktualni situaci a pfizplsobit metody fizeni agenta
v procesu jeho pouZivani (Kutéj 2021, 69-70).

Celkové SOCMINT umoznuje zpravodajské sluzbé personalizovany pristup k rekrutaci
agentd, ktery vychazi z analyzy dat a chovani na socialnich sitich. Integrace SOCMINT do
procesu vybéru a rekrutace tak zvysuje efektivitu zpravodajskych operaci a bezpecnost
celého vybéru, ziskavani a fizeni agenturni prace.

CHARAKTER INFORMACI PRINOSNYCH PRO

TIPOVANi POTENCIALNIHO ZDROJE

Data ziskana vyuzitim SOCMINT o vybranych osobach ty jsou nezastupitelna prede-
vsim ve fazi tipovani vhodné osoby ke spolupraci se zpravodajskou sluzbou. Mimo udajt
o potencialu urcité osoby plnit Ukoly ve prospéch zpravodajské sluzby jsou rozhodujici-
mi takové informace, které maiji zpravidla osobni povahu a vypovidaji o motivaci jedin-
ce spolupracovat se zpravodajskou sluzbou, coz mize vyznamnym zplsobem ovlivnit
rekrutacni proces (Termann 1997, 160). Samotné hodnoceni motivace je pro rozvédku
obtizné a pokud se jedna o budovani zdroje ve vyznamné oblasti zpravodajského zajmu
je k vyhodnoceni zjisténych poznatk( zpravidla pfizvan operativni psycholog. Siroce sdi-
lené udaje v socialnich médiich rozsifuji moznost kvalifikovaného hodnoceni motivac-
nich faktord. Ty jsou poté neztidka vyuZity také v samotné fazi ziskavani ke spolupraci a
pfi kontrole seridznosti zdroje ve fazi jeho pouZivani. Nékteré uverejriované informace
napf. o oblibeném jidle a napojich a oblibeném obleceni mohou nezfidka vypovidat o
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pozivacnosti, oblibé luxusu, touze experimentovat, snaze vyniknout a podobnych pro-
jevech bezprostfedné souvisejicich s prezentaci jedince v urcité spolecenské skupiné.
Poznani téchto vlastnosti se da zpravodajskou sluzbou velmi vyhodné vyuzit formou pfi-
pravy pozitivnich motivacnich pobidek (Termann 1997, 161; Kutéj 2020, 68).

3 METODOLOGIE

Cilem vyzkumu bylo prozkoumat moznosti vyuZiti SOCMINT pro ziskani udaji vyu-
Zitelnych cizimi zpravodajskymi sluzbami k efektivnimu tipovani a rekrutaci agentd ve
prospéch HUMINT a zjistit nakolik jsou takto vyuZitelné informace uverejriovany na plat-
formach socialnich médii budoucimi vysokogkolsky vzdélanymi dlstojniky Armady Ceské
republiky.

Pro dosazeni cil( vyzkumu byly stanoveny dvé hypotézy:

1. Studenti vysoké vojenské skoly uverejnuji na platformach socialnich médii typo-
vé a charakterové odlisné informace, nez studenti jinych vybranych skol z bez-
pecnostnim ¢i mezindrodnévztahovym zamérenim studia.

2. Studenti vysoké vojenské Skoly jako uZivatelé socidlnich médii uverejnuji na
téchto platformach udaje, které jsou vyuZzitelné v procesu tipovani a rekrutace
ze strany cizich zpravodajskych sluzeb.

K ovéreni platnosti uvedenych hypotéz byl proveden smiseny vyzkum kombinujici kva-
litativni a kvantitativni metody (Hendl 2012, 58-59, 273). Pro vymezeni kategorii Udaju
a informaci, jejichZ uverejnéni v socidlnich médiich umoznuje cizim zpravodajskym sluz-
bam budovani agenturnich pozic bylo vyuZito empiricko-deduktivni metody a metody
abduktivni logiky spolec¢enskovédniho vyzkumu, které umoznily zprostredkovat obecné
metody zpravodajské ¢innosti v souladu s potfebou stanoveni kritérii zpravodajské vyu-
Zitelnosti dat sdilenych na socidlnich platformach (Hendl 2012, 34).

V ¢asti vyzkumu vénované uverejnovani informaci specificky vhodnych pro budovani
agenturnich pozic cizich rozvédek v ozbrojenych silach CR bylo pracovano pouze se vzor-
kem student(l Univerzity obrany (86 % vojenské studium a 16 % civilni studium).

Na zdkladé vice neZ dvacetileté zpravodajské empirie autora v oblasti HUMINT bylo
vytipovano Sest oblasti, které maji ¢i mohou mit vliv na hodnoceni motivace zdroje ke
spolupraci s cizi rozvédkou:

- uzivani omamnych a psychotropnich latek;

- finanéni situace;

- zavislosti;

- sexualni orientace;

- oblibené jidlo a napoje;

- oblibené obleceni.

Proces pripravy potencialniho zdroje pfed jeho ziskanim ke spoluprdci s cizi zpravodaj-
skou sluzbou je charakteristicky snahou této sluzby ziskat co nejvétsi mnozstvi informaci,
které operativnimu pracovnikovi umozni se k této osobé pfriblizit, tedy vytvofit primy i
zprostredkovany kontakt. Soucasti je ziskat natolik hluboké poznani osobnosti a zvyk(
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zajmové osoby, Ze rozvédka muze pripravit formu a obsah ziskavaciho pohovoru (Kutéj
2020, 67-69).

V tomto smyslu jsou nejvice uZite¢né informace z nasledujicich oblasti:

- rezim dne;

- zvyky;

- kontakty (konkrétni osoby, obsah a forma interpersonalnich vztah();

- rodinné a partnerské zazemi;

- zajmy a zéliby;

- touhy, prani, ambice v soukromém Zivoté.

V souladu s cilem vyzkumu bylo vytipovano pét tematickych okruh( sdilenych na soci-
alnich sitich, které maji ¢i mohou mit vypovidaci hodnotu o shora uvedenych zajmovych
oblastech:

- rodina;

- pratelské vztahy;

- intimni vztahy;

- zpUsob traveni volného casu;

- fotografie z navstivenych mist.

Pro zjisténi charakteru sdilenych informaci ze strany vzorku respondentd vyzkumu
bylo vyuZito elektronického dotazovani v rdmci kvantitativni metody sbéru dat ke zjisténi
primarnich informaci a jejich naslednému statistickému zpracovani pouzitim analytic-
kych ndstroji zpracovani dat (Cervenka a Kunitat 2006, 47-66). Srovnani mezi jednotli-
vymi vzorky respondent( bylo provedeno komparativni metodou.

Respondenti kvantitativni faze vyzkumu (celkovy pocet 881) byli ndhodné vybrani
mezi studenty tfi vysokych a jedné stredni Skoly se zfejmou ¢i predpokladanou (nicméné
vzajemné odlisnou formou) vazbou na prostfedi obrany a bezpec¢nosti. Prvni vzorek re-
spondent( predstavovali studenti prezen¢niho a kombinovaného studia Univerzity obra-
ny v Brné. Pfedmétna skola byla zvolena s ohledem na jeji postaveni jako jediné vojenské
vysoké gkoly v CR. Vykon prace jejich absolventl ma zpravidla p¥imé spojeni s ¢innosti
ozbrojenych sil CR, vétsinou pak ve sluzebnim poméru vojak z povolani. Vzorek respon-
denttd Univerzity obrany (UNOB) byl tvoren 498 studenty. Druhy vzorek respondent( byl
tvoren studenty Fakulty bezpecnostniho inZenyrstvi Vysoké skoly banské — Technické uni-
verzity Ostrava (VSB-TUO) a jednalo se o 214 respondentd. Tretim vzorkem byli studenti
programu ,,Mezinarodni vztahy a evropska studia” a ,Bezpecnostni a strategicka studia“
Fakulty socialnich studii Masarykovy univerzity (MUNI), pficemz vzorek predstavoval 66
respondentdl. Ctvrtym vzorkem byli studenti Skoly mezindrodnich a vefejnych vztah(
Praha (SMVV) oboru ,Mezinarodni studia a diplomacie” a ¢ital 103 respondenty.

Kvantitativni ¢ast vyzkumu s uvedenymi vzorky respondentl byla provedena formou
dotaznikového Setfeni umoznujici rychly sbér fady dat. V ¢asti Setfeni zamérené na zjis-
téni platforem socialnich médii, ktera jsou jednotlivymi skupinami respondent( vyuzi-
vana a v jaké mire, byla v dotaznikovém Setfeni pouZita forma vicendsobné odpovédi.
Otéazky byly voleny jako identifikacni a uzavrené. Jejich formulace byla volena tak, aby
neumoznovala zkresleni vyznamu, sugestivni zabarveni, hypotetické odpovédi, stereo-
typni sugesce a otazky obsahujici najednou dva a vice problémd. Zédna z formulovanych
otazek nesmérovala k identifikaci politickych a ideologickych preferenci respondent.
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4  VYSLEDKY

V poméru uzivatel(l socidlnich médii k celkovému mnoizstvi respondenti nebyl zjistén
rozdil predstavovany pohlavim respondentd, jejich ptislusnosti k ozbrojenym silam nebo
bezpe&nostnim shortim CR a stupni studované koly v ramci vzdélavaciho systému. Ve
vSech vzorcich respondentl je podil aktivnich uZivateld socialnich siti témér nebo zcela
100 %. Toto Cislo plné podporuje obecné sdileny pfedpoklad, Ze naprosta vétsina popu-
lace pfislusnikd tzv. generace Z se aktivné projevuje na socialnich médiich. Dil¢i rozdily
byly zjistény mezi nejvyuzivanéjsimi platformami socialnich médii. U vzork&i UNOB a V5B-
-TUO nejvice respondentl vyuZiva Facebook a jako druhé médium Instagram. U vzork{
MUNI a SMVV je nejoblibenéjsi platformou Instagram ndsledovany Facebookem.

Pfi zkoumdani forem pfispévkl uverejiiovanych na socidlnich sitich byly zohlednény
textové zpravy a komentare, fotografie a videa. Je evidentni (viz obrazek 1), Ze ve vsech
pfipadech je fotografie prevladajici formou vyuZivanou k uverejnéni. Okolo tfetiny re-
spondentl uverejiiuje prispévky majici charakter textového sdéleni a asi desetina (v pfi-
padé SMVV se viak jedna o celou pétinu respondentd) publikuje videozaznamy.

50 %

40 %
30 %
20 %

0%
Textova sdéleni Fotografie Videa

mUNOE mVSBETUOFEl mMUN mSMwY

Obrazek 1: Podil forem uverejiiovanych pfispévkl

Stran charakteru ptispévk( na socidlnich sitich byly v pfipadé skupin respondenti
ze vSech ti vysokych skol zjistény Ctyfi prevladajici oblasti, které jsou predmétem pre-
zentace na socidlnich sitich (viz obrazek 2). Nejvice se jednd o zplsob traveni volného
¢asu (UNOB 70 %, VSB-TUO FBI 71 % a MUNI 75 %), déle fotografie navitivenych mist
(UNOB 60 %, VSB-TUO FBI 62 % a MUNI 72 %), pratelské vztahy (UNOB 39 %, VvSB-TUO
FBI 41 % a MUNI 47 %) a informace o skutecnosti, Ze uZivatelé jsou vysokoskolskymi
studenty (UNOB 27 %, VSB-TUO FBI 33 % a MUNI 48 %). Pomérné pocetnou kategorii
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uvetejiiovanych pFispévkd jsou oblibend jidla a ndpoje (UNOB 26 %, VSB-TUO FBI 16 %
a MUNI 28 %).
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wvolného casu navitivenych vrtahy studentském jidlaanapoje  obleceni
mist statusu
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Obrazek 2: Podil charakteru piispévkd ve vybranych kategoriich u respondentt VS

Pro perspektivni vybér potencialni zdrojové baze jsou vyznamné predevsim informace
0 samotném vojenském vysokoskolském studiu a specializaci studia, ze které lze usuzo-
vat dalSi smér kariérniho rlstu ve vybraném druhu ozbrojenych sil. Podil respondentl
ve vzorku UNOB ve vztahu k uverejriovani tohoto typu informaci prezentuje obrazek 3.

30 %
25 %
20 %
15 %
10 %

Jsem VS studentem Obor studia Studovane predmety

Obrazek 3: Podil respondentl skupiny UNOB uvefejriujicich informace o studiu a jeho specializaci
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Vysledky dotazovani na oblast uverejnovani takovych informaci, které mohou byt ci-
zimi specialnimi sluzbami vyuzity pro hodnoceni motivace jedince k praci pro rozvédku
ciziho statu zndzornuje obrazek 4.
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L ey ey -y T
Uzivani Financni Zavislosti Sexualni Oblibené Oblibené
omamnych situace orientace jidloa obleceni
latek napoje

Obrazek 4: Podil respondentl skupiny UNOB uvefejnujicich informace o vybranych osobnostnich
parametrech

Céast vyzkumu zamérena na uverejiiovani informaci umoZfiujicich cizi zpravodajské
sluzbé ziskat natolik hluboké poznani osobnosti a zvyk(l zdjmové osoby, Ze ji usnadni
pfipravu formy a obsahu ziskavaciho pohovoru ukazala (viz obrazek 5), zZe ve vzorku re-
spondentl UNOB jsou nejvice zverejiiovany udaje ke zpUsobu traveni volného ¢asu a fo-
tografii z navstivenych mist. Méné nez polovina respondent(ll prezentuje pratelské vztahy
a jen néco vice nez 10 % uvadi Udaje o rodiné. Minimalné je komunikovano o intimnich
vztazich.
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Obrazek 5: Podil respondentl skupiny UNOB uverejiujicich informace osobniho
charakteru

V pomeéru uzivatell socidlnich médii k celkovému mnozstvi respondentl nebyl zjistén
rozdil predstavovany pohlavim respondentd, jejich pfislusnosti k ozbrojenym silam nebo
bezpeénostnim sborim CR a stupni studované koly. Ve viech vzorcich respondentt je
podil aktivnich uzivatel( socialnich siti témér nebo zcela 100 %. Toto Cislo pIné podporu-
je poznani, kdy naprosta vétSina populace prislusnik( tzv. generace Z se aktivné projevu-
je v socidlnich médiich.

Byly zjistény dil¢i rozdily mezi vyuZivanéjsimi platformami socialnich médii. U vzorka
UNOB a VSB-TUO nejvice respondentl vyuziva Facebook a jako druhé médium Insta-
gram. U vzorkdi MUNI a SMVV je nejoblibenéjsi platformou Instagram nasledovany Face-
bookem. Z provedeného vyzkumu neni mozné usuzovat, ¢im je dan uvedeny rozdil v ob-
libenosti. Nabizi se otazka, zda se jedna o rozdil dany studiem skol technického zaméreni,
resp. spole¢enskovédniho sméru, nicméné zde nelze dospét k uspokojivé odpovédi a pro
dosazeni cile vyzkumu se nejedna o relevantni problém. Obdobné by bylo mozné speku-
lovat o tom, zda generace dnesnich vysokoskolskych student( je uvykla vice konfiguraci
a funkcim Facebooku a generace stfedoskolskych student( jiz vice na novéjsi platformu
Instagram. Nicméné se opét s ohledem na cil vyzkumu nejedna o relevantni zjisténi.

Setieni nepotvrdilo rozdily v charakteru pFispévk( uveiejfiovanych na socialnich sitich
u respondentd z fad student(l vysokych $kol. Ve stfedogkolského vzorku SMVV byl zjis-
tén vyssi dliraz poloZeny na prezentaci ,sebe sama“ (oblibené jidlo a napoje, oblibené
obleceni) a nizsi na prezentaci profesni (jsem studentem a typ studované Skoly). Tézko
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dovozovat na divod nizkého zajmu stfedoskolak(l prezentovat informace vztahujici se ke
studiu; pro spekulaci se nabizi nizsi mira profesni vyhranénosti pfi studiu ,,zatim” stredni
Skoly a nizké soustfedéni na profesni budoucnost. Nebyly zjistény zasadni rozdily ve for-
mach uverejiiovanych prispévk(l. Prevladaji fotografie, poté textova sdéleni a nasledné
videozaznamy. Ve vSech vzorcich respondentt byly jako nejvice publikovana témata zjis-
tény zplsob traveni volného ¢asu, sdileni fotografii z navstivenych mist a pratelské vzta-
hy. Mezi vzorky respondentl nebyly zjistény relevantni rozdily v podilu uZivateld, ktefi si
nastavuji soukromi svych uzivatelskych uctd. Souhrnné lze konstatovat, Zze na zakladé dat
zjiSténych u stanovenych kategorii Setfeni nebyly zjistény relevantni rozdily mezi jednot-
livymi skupinami respondentu.

V kontextu cile vyzkumu Ize tvrdit, Ze studenti Univerzity obrany nemaiji odlisny zpa-
sob a rozsah aktivniho vyuZivani socidlnich médii nez studenti mimo resort obrany, jakko-
li s vazbami na prostredi obrany, bezpecnosti, resp. mezinarodnich vztahd. Skutecnost,
Ze studenti Univerzity obrany jsou zpravidla ve sluzebnim poméru vojaka z povolani (86
% respondent(l) a pFipravuji se na vykon prace v oblasti obrany CR, tuto realitu nijak
neovliviiuje. Chovani téchto budoucich velitell a manaZert resortu obrany na socialnich
sitich je stejné jako u jinych studujicich této generace bez ohledu na specificky charakter
studia a budouciho povolani.

Vyzkum ukazal, Ze studenti Univerzity obrany na svych socidlné-medialnich uctech
sdileji informace, které mohou byt zahrani¢nimi rozvédkami vyuZity pfi tipovani vhod-
nych spolupracovnik(l. V oblasti informaci o samotném vojenském vysokoskolském stu-
diu a specializaci studia respondenti vzorku UNOB vykazuji standardni miru otevrenosti
srovnatelnou s jinymi vysokymi skolami. Mezi témito dokonce prezentuji svou profesni
afilaci nejméné (vzorek UNOB 27 %, vzorek VSB-TUO 33 % a vzorek MUNI 48 %). Nicmé-
né jen samotné sdileni informace o studiu Univerzity obrany nemize byt vnimano ne-
gativné, a naopak je mozné je vyuzit napf. marketingové ve prospéch propagace studia
vojenskych oborda.

U sdileni informaci umoznujicich poznani osobnosti a zvyk(l zadjmové osoby vzorek
respondent(l Univerzity obrany opét nijak nevybocuje z typl a rozsahu sdileného obsahu
ve srovnani s respondenty z dalSich vysokych skol. Je ovSsem skutecnosti, Ze na podkla-
dé toho, co respondenti z rad studentl Univerzity obrany na socialnich sitich sdileji, si
Ize pomérné jednoduse vytvorit obrazek o jejich zalibach, zplsobu traveni volného c¢asu
a také o charakteru a kvalité pratelskych vztah(l. Takova mira je pro cizi zpravodajskou
sluZzbu dostatecna pro pripravu nejvhodnéjsi formy kontaktu a pfipadné kompletaci mo-
tivacni pobidky.

Na zakladé vysledkl provedeného vyzkumu lze konstatovat, Ze stanovena hypotéza,
podle které studenti vysoké vojenské Skoly uverejruji na platformach socialnich médii ty-
pové a charakterové odlisné informace, neZ studenti jinych vybranych skol z bezpeénost-
nim ¢i mezindrodnévztahovym zamérenim studia se nepotvrdila. Je evidentni, Ze typ a
charakter informaci uverejiiovanych na socialnich sitich je v zasadé stejny jako v pfipadé
studentd jinych vybranych vysokych Skol a specificky charakter vojenského studia nema
na moznou odliSnost vliv.

Naopak tvrzeni, podle kterého studenti vysoké vojenské skoly jako uZivatelé socialnich
médii uverejiuji na téchto platformach tGdaje, které jsou vyuZitelné v procesu tipovani a
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rekrutace ze strany cizich zpravodajskych sluzeb se ukazalo jako pravdivé. Bez ohledu na
specificky charakter vojenského studia a budouci zarazeni jeho absolventt v ozbrojenych
silach CR existuji vhodné podminky pro vyuziti SOCMINT k tipovéni a rekrutaci zdrojl
z profesniho prosttedi obrany CR ke spolupréci s cizi zpravodajskou sluzbou.

ZAVER

V soucasné dobé vice nez dvé miliardy lidi po celém svété pouzivaji icet na Facebooku
nebo na jiné platformé nehledé na profesni Uc¢ty na LinkedIn a podobnych platformach.
SOCMINT tak mlze byt velmi ucinnym nastrojem cinnosti cizich vyzvédnych agentur,
stejné tak se vsak mlze stat instrumentem kontrarozvédnych sloZek ke zpravodajské
ochrané. Na profesnich platformach, jako napf. LinkedIn, lidé sdileji ohromujici mnoZstvi
informaci o jejich pracovnim zarazeni, obsahu jejich prace, detailech jejich dosavadni ka-
riéry, zafazeni v rdmci korporatni hierarchie, idaje o klientské bazi, data o zaméstnavate-
li, vojenské sluzbé, stupni bezpecnostniho provéreni a dalsi a dalsi tdaje, které by mimo
socialni média zpravodajské sluzby shromazdovaly dlouhé mésice, pricemz rada z téchto
udajl by pro cizi rozvédky nebyla dostupna nikdy. (Gioe 2017, 217-218)

V navaznosti na uvedené je potreba vnimat spolecenskou realitu dnesni doby. Jak
ukazuji vysledky provedeného prizkumu, generace dnesni mladeze je v zasadé plné pri-
tomna na socialnich sitich a neni predpoklad, Ze by se tato situace kdykoli v budoucnu
zménila. Je charakteristicka rychlym Zivotnim stylem, z néjz velkou Cast zabird on-line
pfitomnost. Ta ji umozniuje rychlé sdileni myslenek a nazord na rizna témata prostred-
nictvim fady sociadlnich médii a technologickych produktd. Je vyspéld v pocitacovych
technologiich, jelikoz se jiz narodila do doby, ve které se komputerizace stala masovou
zéleZitosti. Jiz z podstaty véci je tedy nemozné, aby se pfislusnici této generace chovali
odlisné, a to bez ohledu na urcita specifika, ktera s sebou prindsi vojenské povolani a
plsobeni v bezpecnostnim systému statu.

Rostouci dostupnost a verejnd povaha informaci na socialnich sitich predstavuji vy-
znamna rizika, kterda mohou byt cizimi zpravodajskymi sluzbami snadno vyuZita pro vy-
bér a rekrutaci potencialnich spolupracovniki. PrestoZze uZivatelé socidlnich médii ob-
vykle ocCekavaji urcity stupen soukromi, tato oekavani se ¢asto mijeji s realitou, jelikoz
zahranic¢ni zpravodajské sluzby mohou snadno pristupovat k osobnim detailim jako jsou
zajmy, kontakty, ¢i dokonce emocionalni a profesni postoje uZivatell. Tyto Udaje Ize na-
sledné vyuZit nejen k tipovani vhodnych kandidatd, ale i k vytvoreni strategie ovliviiovani
a oslovovani, pficemz takto ziskané poznatky mohou vyznamné usnadnit budovani vzta-
hu s danym kandidatem tajné spoluprace.

Je samoziejmé, Ze také studenti Univerzity obrany na svych socidlné-medialnich
uctech sdileji informace, které mohou byt zahrani¢nimi rozvédkami vyuzity pfi tipovani
vhodnych spolupracovnik(. Je realitou, Ze na podkladé toho, co respondenti z fad stu-
dentd Univerzity obrany na socialnich sitich sdileji, si Ize pomérné jednoduse vytvorit
obrazek o jejich zalibach, zplsobu traveni volného Casu a také o charakteru a kvalité
pratelskych vztah(. Takova mira je pro cizi zpravodajskou sluzbu dostatecna pro pfipravu
nejvhodné;jsi formy kontaktu a pfipadnou kompletaci motivacni pobidky.
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Studenti vojenského studia na Univerzité obrany by si méli byt této hrozby védomi
zvlast intenzivné. Navzdory jejich specifickému profesnimu zaméreni a pfipravé na préci
v oblasti obrany a vnéjsi bezpecnosti statu vsak vyzkum ukazal, Ze ne vidy prikladaji bez-
pecnostnim aspektim dostatec¢nou vahu. Tato skute¢nost podtrhuje potfebu zvySovani
informovanosti o rizicich spojenych se sdilenim osobnich Udajd online, zejména mezi
témi, jejichz profesni budoucnost se bude tykat statni obrany a bezpecnosti. Zvlastni
dlraz by mél byt kladen na hrozby spojené s moznou rekrutaci cizimi zpravodajskymi
sluzbami, pficemzZ organizacné nejjednodussim a zaroven nejefektivnéjsi formou rese-
ni by bylo zaclenéni této problematiky do vojenské odborné pripravy. Vhodné by bylo
rovnéz zakomponovani téchto témat do nové pripravovanych studijnich program, aby
studenti ziskali potfebné znalosti k ochrané pred zpravodajskymi hrozbami jiz v pribéhu
svého vzdélavani.

Tento clanek vznikl na zdkladé vyzkumu podporeného poskytovatelem Minister-
stvem obrany Ceské republiky, Univerzitou obrany a projektem Fakulty vojenského
leadershipu ,,LANDOPS”,

Autor prohlasuje, Ze neni ve stfetu zdjmii v souvislosti s publikovdnim tohoto ¢lanku
a pfi jeho pripravé akceptoval vsechny etické normy poZadované vydavatelem.
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