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Recenzovany c¢ldnek

Problematika zavadéni bojovVgh
autonomnich prostredkti do ACR

Introduction of Autonomous Combat
Vehicles into the Czech Armed Forces

Jan Kovanda

Abstrakt: Clanek se zabyva problematikou nastupu novych technologii a jejich vli-
vem na soucasné a budouci schopnosti Armady ¢eské republiky (ACR).
Predklada souhrn doporuceni, pficemz se jedna predevsim o potreby
koncepcniho pfistupu zaclefiovani novych systémi tak, aby nedoslo k Zi-
velnému ndkupu vzajemné nekompatibilnich, logistiku zatéZujicich sys-
téma. Velmi rychly vyvoj v oblasti bezosadkovych autonomnich systém
vyuzivajicich prvky umélé inteligence nabizi pfileZitosti jejich vyuziti pri
plnéni bojovych tkold ACR. Vzhledem k rozsahlosti této problematiky je
Sife zabéru zUZena na oblast specialnich sil, které tyto nové sofistikované
prostiedky také do uzivani v celém resortu Ministerstva obrany zavadéji.

Abstract: The article addresses the issue of the emergence of new technologies
and their impact on the capabilities of the Czech Armed Forces (CAF).
A summary of the recommendations is presented. In particular, there is
a need for a conceptual approach to the integration of new systems in
order to avoid spontaneous purchasing, which could be very logistically
demanding. The very rapid development in the field of unmanned
autonomous systems using elements of artificial intelligence offers
opportunities to use them in support of the tasks of CAF. Due to the
breadth of thisissue, the scope is limited to the area of the Special Forces,
which introduce these new sophisticated means into use throughout the
Ministry of Defence of the Czech Republic.
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uvoD

Zazivdme obrovsky technologicky rozvoj ve véech sférach lidské ¢innosti. Rada no-
vinek posouva hranice lidskych moznosti dal a dal. Dochazi k usnadnéni mnohych, pro
¢lovéka narocnych, ¢innosti. Je proto nevyhnutelné, aby tento rozvoj nezasahl i oblasti
vojenstvi. Dfive jsme byli zvykli, Ze pravé zbrojni pramysl byl tahounem v oblasti rozvoje
technologii, které byly postupné zavadény s uréitym zpozdénim i do civilni sféry. V po-
slednich desetiletich se tento trend obratil, a pravé zbrojni priimysl ¢asto cerpa a hleda
inspiraci ve vysledcich védy a vyzkumu v civilnim sektoru.

Nacelnik generélniho Stabu na velitelském shromazdéni 20. listopadu 2019 mimo jiné
uvedl: ... Vdlka se dnes nevede jenom zbranémi. Smérujeme k zavedeni a vyuZivani po-
krocilych technologii pri vedeni bojovych Cinnosti, pri podpore rozhodovacich procesd, pri
prizkumu a zpravodajském zabezpeceni operaci a zabezpeceni informatizace a digitalizace
ACR. Budoucnost vdl¢eni ovlivni pfedeviim automatizace a uméld inteligence. Neustdle po-
roste vyznam informaci, rychlost zmén a site situaci, na které budeme muset reagovat.”

Studie ,, Technologicky vyvoj“! vydand Centrem bezpeénostnich a vojensko-strategic-
kych studii (CBVSS) obsahuje zhodnoceni trendl technologického vyvoje a jejich impli-
kaci pro ozbrojené sily Ceské republiky za rok 2020. V této studii jsou popsany moznosti
vyuziti autonomnich prostredk( s vyuzitim umélé inteligence.

Specidlni sily plni ukoly v souladu se spole¢nou alian¢ni doktrinou ,,NATO Standard
AJP 3.5“2 Za ucelem plnéni prizkumnych dkold (SR — Special Reconnaissance) nebo
Uto¢nych operaci (DA — Direct Action) ¢asto pofizuji a zavadéji do vyzbroje ACR moderni
a nejvykonnéjsi systémy. Pofizené prostredky jsou velmi ¢asto provérovany nejenom pfi
vycviku, ale i v pfimém bojovém poufziti.

Soudobé a budouci ozbrojené konflikty se vyznacuji predevsim svym vysokym tem-
pem a obrovskym mnoZstvim informaci jak o ¢innosti protivnika, tak o vlastnich moz-
nostech, terénu, pocasi apod. Situace na bojisti se bude dynamicky ménit, a proto bude
velmi naro¢né planovani, zasazeni a provedeni operaci specialnich sil, kde vyznamnou
roli budou hrat i fyzické a mentalini limity operatord. Prostfedky s novymi technologiemi
schopné okamZzitého zpracovani témér jakéhokoli mnozZstvi dat a velmi rychlé pfipravy,
bez faktoru unavy, mohou schopnosti operator( vyrazné posilit.

Metodologicky ramec

Clanek predpoklada vyuzZiti obecné teoretickych metod. V prvni ¢asti prace, ktera
analyzuje mozZnosti vyuZiti rozvoje bezosadkovych systému s vyuZitim umélé inteligence
v podminkach ACR, jsou vyuZity metody deskripce, analyzy, syntézy, dedukce a indukce,
generalizace, iteracné doplnéné o dalsi metody (analyzu SWOT, DOTMLPFII).

1 FUCIK, Jakub. Technologicky vyvoj: implikace pro schopnosti ozbrojenych sil CR 2020. Brno: Univerzita
obrany, 2021. ISBN 978-80-7582-372-4.

2 NATO Standard AJP 3.5.: ALLIED JOINT DOCTRINE FOR SPECIAL OPERATIONS. 2. BELGIE: NATO
STANDARDIZATION AGENCY (NSA), 2019.
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Z deskriptivnich a analytickych metod dominuji systémova a kauzalni analyza, opirajici
se o analyzu zdrojG, obsahovou analyzu a analyzu procesd. Soucasné v pribéhu analytic-
ké faze prlibézné dochazi k dedukci, indukci, syntéze a abstrakci.

V navrhové Casti byly vyuZity pfistupy nejlepsi praxe identifikované v rdmci obsahové
analyzy domacich i zahrani¢nich pramen( a zkusenosti v rdmci odbornych vycvik( a cvi-
ceni. Déle pak autor vyuziva kombinace V\'/sledkﬂ analyzy a vlastm'ch poznath k tvorbé

,,,,,

nahled na problém a dosazenl vysledkd odborné i koncepéné akceptovatelnych.

1 BEZPILOTNI LETECKE SYSTEMY?

V soucasné dobé jsou nejznaméjsi vzdusné bezpilotni (bezosadkové) prostredky obec-
né oznacované jako drony. Ve vojenské terminologii se oznacuji jako UAV (Unmanned
Aerial Vehicle), jedna se zpravidla pouze o letecky prostfedek. Vzhledem k dalsim soucas-
tem umoznujicim vzlet, pfistani, ovladani, programovani apod. a v souladu s poZadavky
armadni logistiky se zaZil pojem UAS (Unmanned Aerial System).

RGzné UAS se lisi velikosti, koncepcnim feSenim, charakterem pohonu i vybavenim.
Kazdy UAS je pak vhodné pro jiny druh dkolu. Z hlediska koncepcéniho feSeni jsou stejné
jako u letadel rozliSovany dva zakladni druhy: UAS s pevnymi nosnymi plochami a UAS
s rotujicimi nosnymi plochami. Pevnymi nosnymi plochami jsou minéna kridla a rotujici
nosnou plochou je myslen rotor, ktery mlze byt jeden, nebo i vice. Jeden nosny rotor
byva pouzivan napfiklad v zakladni koncepci vrtulniku. Vétsi mnozZstvi rotor( byva pouzi-
to v pripadé multikoptér, u kterych je béZzné pouzivano Ctyri az osm rotorl. Kazdé z téch-
to reseni ma své vyhody a nevyhody a koncepce musi byt volena vidy podle charakteru
plnéného ukolu. To bude platit i v pfipadé pouZiti specialnimi silami. Napfiklad, pokud
bude uUkolem mise eliminace urcitého politicky citlivého cile, ktery je vzdaleny stovky
kilometrd, musi byt pouzit UAS s dostatecnym doletem a je pravdépodobné, Ze bude
pouzit UAS s pevnymi nosnymi plochami, ktery ma v tomto ohledu vhodnéjsi vlastnosti.
Naopak, pokud bude ukolem mise infiltrace do tézko pristupného objektu nebo mista,
kde bude vyZadovano manévrovani ve vSech osach, vyhybani se prekazkam, viseni na
misté Ci vertikalni vzlet a pfistani, vykazuje vhodnéjsi vlastnosti multikoptéra.

Existuji pripady, kdy je poZzadovana kombinace prednosti obou zminénych koncepci.
Prikladem muZe byt transport materialu nebo zasob v ramci bojisté pro podporu vlast-
nich jednotek. Zde miiZe byt poZadovana schopnost kolmého vzletu a pristani a soucas-
né dlouhy dolet. Téchto vlastnosti je dosahovano kombinaci obou koncepci v podobé
UAS typu VTOL (Vertical Take-Off and Landing).

3 SMIDEK, Pavel, Martin ANDRLE a Josef BAJER. LZE NEKTERE SCHOPNOSTI SPECIALNICH SIL NAHRADIT
UAS?. BRNO, 2021. PISEMNA PRACE - VU — KURZ GENERALNIHO STABU 2021. Univerzita obrany. Vedouci
prace Ing. Jan Kovanda.
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Z hlediska velikosti je variace UAS extrémni. Velké UAS maji hmotnost v fadech tun
a rozpéti pres 10 metrd, miniaturni UAS maji rozméry kolem 10 centimetr(i a hmotnost
pod 20 gram{.

Miniaturni drony mohou byt uréeny k prizkumu okoli vojaka specidlnich sil, velké UAS
jsou urceny k neseni munice. Nejvétsi mnozstvi UAS je vyrabéno o maximalni vzletové
hmotnosti MTOW (Maximum Take-Off Weight) v rozmezi 1 az 25 kilogramU a rozmé-
rech v fadech desitek centimetr( az jednotek metri. Tyto UAS lze obecné povaZovat
za ,,univerzalni” nosiCe vybaveni, které je nutné prepravovat. Vybavenim mohou byt
specialni senzory, ptipadné vyzbroj nebo jiny material. Pro vybrané ucely jsou vyuzivany
také tzv. kamikadze drony, které nejsou primarné nosici vybaveni, ale samy plsobi jako
zbran svou dopadovou energii na cil. | takové drony mohou byt pro specidlni sily vhodné.

Specifickou kategorii v pouzivani UAS jsou v soucasnosti stale se rozvijejici technologie
Iétani v rojich, kdy misto jednoho létajiciho prostfedku je pouZzita skupina prostredka,
které provadi misi spolecné. Diky tomu mUze byt senzory pokryta vétsi oblast nebo vice
prostiedkd je schopno spoluptsobit na jeden objekt zajmu. Tento pristup prinasi zcela
nové moznosti v pouZiti dronl s velkym potencidlem pro ukoly specialnich sil.

1.1 Zpulsoby ovladani UAS

PouZiti UAS specidlnimi silami je a v budoucnosti bude vyznamné ovliviiovano zpUso-
by fizeni. UAS mohou byt bud’ dalkové fizené operatorem, nebo autonomni. Zde je nut-
né spravné chapat pojem ,autonomni”, ktery je ¢asto vyznamové zaménovan s pojmem
,automatizovany”, pfip. ,automaticky”. Vyznamové se jedna o zcela odlisné pojmy. Pod
pojmem ,automatizovany” lze chapat systém, ktery je urcitym zplsobem naprogramo-
van na plnéni daného ukolu nebo mise. V pribéhu plnéni mise je pak chovani ovlivrio-
vano predem nastavenymi podminkami a pravidly. Je zcela jasné ,,Co se stane, kdyz...”.
Pojem ,, autonomni“ v sobé naproti tomu skryva prvky samostatného rozhodovani. Auto-
nomni systém si napfiklad sam musi prozkoumat své okoli a prostredi, ve kterém se po-
hybuje, a teprve na zékladé vlastniho zjisténi se musi rozhodnout, jak dale postupovat.
Autonomni systém je tedy vyrazné flexibilngjsi, ale na druhou stranu sloZitéjsi. VyZzaduje
pouziti vykonnych vypocetnich platforem. Do budoucna Ize ocekavat ¢im dal vyssi zapo-
jeni prvk umélé inteligence. Z hlediska pouZiti pro tukoly specialnich sil je rozliseni zp(-
sobu fizeni zcela zasadni. Pokud bude napfriklad pInén ukol v zabydlené oblasti nebo do-
konce uvnitf budovy ¢i komplexu budov, dalkové spojeni s operatorem nebude mozné.
Zaroven je dané prostredi pfrilis sloZité na to, aby bylo mozné pohyb v budové jednoduse
automatizovat. Proto je nutné, aby prostredek byl zcela autonomni.

V zastavéném Uzemi, uvnitf budovy nebo komplexu budov neni mozné spojeni s ope-
ratorem z toho dlvodu, Ze spojeni zpravidla vyzaduje primou viditelnost mezi radiovym
vysilacem a prijimacem, pripadné satelitni spojeni, které v téchto oblastech neni dosazi-
telné. Z tohoto pravidla mlZe existovat vyjimka, a to v pfipadé, Ze cely systém bude slo-
Zen z vice létajicich prostredk, kdy nékteré z nich mohou slouzit jako tzv. retranslatory,
tedy prvky, které signal pfijmou a vyslou déle pozadovanym smérem. Pti vhodné konfigu-
raci téchto systém je mozné prenést signal i do hife dostupnych mist. Z hlediska pInéni
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specifickych ukoll specialnich sil je ovSem nutné poznamenat, Ze vidy pujde o spojeni
docasné. Hlavnim limitujicim faktorem bude v takovém pfipadé omezené mnozstvi ener-
gie pro napajeni létajicich retranslacnich stanic, které je dano obvykle typem a kapacitou
pouzitych akumulator( elektrické energie. Pfi soucasnych technologiich Ize ocekavat (pfi
pouziti retranslacni stanice namontované na platformé multikoptéry a napajeni pomoci
akumulatorl na bazi lithia) vydrz v radu desitek minut.

V nékterych pripadech je dokonce Zadouci, aby spojeni mezi operatorem a UAS nee-
xistovalo vibec. Vzhledem k citlivosti ukolll specialnich sil Ize o¢ekavat, Ze téchto pripad
bude celd fada. Divodd muiZe byt nékolik, napf. moznost elektromagnetického ruseni
spojeni nebo také demaskujici pfiznaky radiového spojeni.

1.2 Ruseni, detekce a riziko kompromitace

Elektromagnetické ruseni miZe mit povahu Umysiného, ale i nelmysiného ruseni.
V pfipadé imysiného ruseni mlze protivnik plasobit k tomu uréenym prostfedkem s ci-
lem narusit komunikaci mezi létajici platformou a operatorem, aby nemohla byt do-
koncena provadéna mise. Z toho dlvodu jsou stale vice rozvijeny pfenosové protokoly,
modulace a dalsi technologie pouZivané k bezdratovému spojeni. V soucasnosti je po-
uzivano napriklad rozsifovani kmitoc¢tového spektra signald, které je nesnadné ucinné
rusit. Pokud protivnik nezna sekvence a klice, které byly pouzity pfi modulaci, musi ru-
Sit Sirokospektralné, coZ z podstaty vyZzaduje kromé sloZité technologie i velké mnoZstvi
energie, které musi byt vyzafeno smérem k anténé minimalné jednoho z prvkd komuni-
kacniho retézce, tedy vysilaCe, nebo prijimace. Pokud se jedna o plnéni tkoll specialnich
sil, které maji ze své podstaty obvykle vysokou duleZitost, mize dojit k pripadlm, kdy je
protivnik vybaven u¢innymi nastroji pro ruseni komunikace mezi operatorem a UAS. Jak
jiz bylo zminéno vyse, ruseni muize byt i nedmysiné. MizZe byt zplsobeno jinym blizkym
zdrojem elektromagnetického zareni. Mlze se jednat napf. o vysilac jiného prostredku,
zarizeni s prvky vykonové elektroniky apod. Moderni komunikacéni prostfedky vyuzivajici
vySe zminéné pristupy jsou obvykle proti témto zdrojim ruseni odolné, ovsem v pripadé
pouziti levnych feSeni dostatecnou odolnost zarucit nelze.

Probihajici radiova komunikace muzZe plsobit jako demaskujici pfiznak, protoze je
mozné ji zachytit pomoci spektralniho analyzatoru. Technologie rozprostreného spektra
sice pUsobi tak, Ze je vysilana energie rozprostiena do SirSiho kmitoc¢tového spektra, ale
presto neni vylouceno, Ze spojeni bude detekovano protivnikem. V pfipadé, kdy je zfej-
mé, Ze protivnik bude vybaven dostatecné vyspélymi technologickymi prostredky ke zjis-
téni probihajici komunikace mezi operatorem a UAS, je pouZiti autonomniho prostred-
ku nevyhnutelné. Nezanedbatelnym rizikem je i prevzeti kontroly nad UAS protivnikem
a zmocnéni se daného létajiciho prostredku.

Demaskujicim priznakem muzZe byt ovsem i zvuk zplsobeny pohonnou jednotkou
a pohybem ve vzduchu. | tento faktor mze mit zasadni vliv na rozhodnuti, zda je nebo
neni mozné vyuZit UAS pro dany ukol specialnich sil. Ve specifickych pripadech je moz-
né vyuZzit kluzak, tedy UAS bez motoru. V takovém pfipadé hluk zplsobeny pohonem
odpada.
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SPECIALNI SiLY - SOUCASNY STAV

Jako vhodna metoda se jevi analyza SWOT, ktera se vyuZiva pti hledani dalsiho sméro-
vani a rozvoje firem, podnikd, ale i organizaci.

Demograficky vyvoj, zdravotni stav nastupujicich generaci a jejich fyzickd zdatnost
nejsou prilis optimistické z pohledu rekrutace novych adeptd armady, a tedy se zuzuje
i vybér schopnych a motivovanych vojak( ochotnych podstoupit vycvik operator( speci-
alnich sil. Je proto potreba i v této oblasti hledat alternativy, kterymi mohou byt osoby
operujici pravé bezosadkové zbrané a prostredky z prostort vzdalenych od bojovych ¢in-
nosti a ohroZeni. Zkusenosti nastupujici generace s velmi sofistikovanymi bojovymi poci-
tacovymi hrami a predevsim s ovladanim rlznych sloZitych zafizeni pomoci specifickych
rozhrani muze byt zhodnoceno a do budoucna vyufZito.

V soucasné dobé jsou naroky na operatora specialnich sil témér na hranici mozného.
Kazdy operator musi ovladat tfi a vice specializaci, navic na Spickové trovni. Jeho vycvik
je jak financ¢né, tak predevsim casové velmi narocny a prakticky je nemozné operatora na
potfebné Urovni vycvicit v pribéhu pfipravy na valecny stav, nebo dokonce v pribéhu
jiz probihajiciho konfliktu. Specialni sily jsou pfipravovany na velmi Sirokou $kalu ukol(
v celém spektru jakéhokoli konfliktu s dlirazem na rychlou a flexibilni reakci jiz v obdobi
vzniku konfliktu.

Omezeny pocet profesionalnich jednotek specialnich sil pfipravujicich se v dobé miru
doma i v zahranici je mozné posilit jednotkami aktivni zalohy cvicicimi ve velmi omeze-
ném casovém ramci a v uzsi Skale schopnosti. Institut Aktivni zalohy umoznuje také zara-
zeni a pfipravu osob s Uzce specifickymi znalostmi a schopnostmi ve vsech oborech lidské
¢innosti, coZ miZe rozsifit schopnosti napt. o odbornou expertizu v oblasti energetiky.

Rozvoj technologii potencionalniho protivnika, véetné pouZziti umélé inteligence, uz
ztéZuje nebo v blizké budoucnosti bude ztéZovat plsobeni a plnéni Gkoll soucasnym
operatorim, ale predevsim bude ohroZovat jejich Zivoty. Riziko ztrat na Zivotech bude
stdle narUstat, aZ dojde k situaci, kdy nebude mozné operatory specialnich sil k pInéni jim
pfislusnych ukold vyslat. Schopnosti alternativnich nastroji musi byt totozné se schop-
nostmi soudobych operatorl nebo je musi prevysovat. Pro ilustraci par priklad(: Jiz dnes
existuji prostredky (UAS vybavené umélou inteligenci), které jsou schopny odhalit od-
stfelovace, at uz na stfechach, v budovéch, nebo v blizkosti dileZitych, dobfe chranénych
objektd, které jsou zpravidla cilem pravé operatora specidlnich sil. Nejenom tyto UAS,
ale i stacionarni senzory ve méstech vybavené podobnou technologii budou schopny
vyhledat prakticky kohokoli i v davech, v MHD nebo ve shlucich vice lidi, coz bude klast
velké naroky na utajeni ¢innosti operatoru.

Vzhledem k vyvoji soucasného bezpecnostniho prostredi a velmi rychlému rozvoji
vojenskych zbranovych, pozorovacich a jinych systém( neni mozné nehledat nové pfi-
leZitosti. Bez povSimnuti nelze brat ani velmi rychly rozvoj vSech soucasti spadajicich do
celkového ramce ,Ctvrté” pramyslové revoluce. To vse nuti k zamysleni nad budoucnosti
specialnich sil predevsim v jejich udrzeni stavajicich schopnosti, které jsou navic limito-
vany lidskymi hranicemi.

S rozvojem technologii ve vesmirné doméné bude stale sloZitéjsi i zasazeni opera-
tor(l specidlnich sil do prostorl ovladanych protivnikem, a to vzduchem, po zemi, ale
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i po vodni hladiné nebo pod ni. Prakticky nemozna bude jakakoli podpora zasazenych
operatorl bez provedeni Gtoku s prolomenim predni linie, zejména za situace, kdy ne-
bude existovat letecka prevaha tak, jak ji zname ze soucasnych misi. Bez bojové podpory
letectva ¢i pozemnich sil, MEDEVAC nebo dozasobeni, napt. munici, bude riziko ztrat na
Zivotech nar(stat.

Zdrojovy ramec specialnich sil za posledni obdobi (od zmény systému veleni a fizeni
specialnich sil zafazenim do sestavy ACR) narostl o stovky procent. Nepodafilo se vy-
budovat samostatné plnohodnotné pracovisté porizovani majetku, které by umoznilo
rychlejsi nakup velmi specifické vyzbroje. Specifikem specialnich sil v oblasti pofizovani
majetku je potreba pofizeni Spickové techniky v malém mnoZstvi s mozZnosti ¢asté obmeé-
ny. Tyto projekty jsou velmi naro¢né na pfipravu obsluh a provedeni vojskovych zkousek.
Rovnéz jsou vyZzadovany velmi specifické znalosti akvizi¢nich pracovnik( v mnoha oblas-
tech, kterymi soucasni akvizi¢ni pracovnici Sekce vyzbrojovani a akvizic MO na potfebné
urovni nedisponuji ani nemohou disponovat vzhledem ke svému Sirokému zabéru. Vel-
kym problémem je, Ze v potrebné kvalité je ¢asto pouze jeden vyrobek, coz klade velké
naroky na zdGvodnéni, které vyZaduje zdkon. Zpravidla je témér nemozné toto obhdjit
vhledem k velkému mnoZstvi instituci zapojenych do akvizicniho procesu Ministerstva
obrany. Uvedené poznatky jsou shrnuty v tabulce ¢. 1.

Tabulka €. 1: Analyza SWOT

Silné stranky Slabé stranky

- Robustni a propracovany
systém rozvoje specialnich sil

- Schopnost adaptace a flexibility - Vysoké operaéni tempo a z toho
na nové bezpecnostni a operacni vyzvy plynouci Unava — pretizenost

- Schopny proaktivni - Subjektivni intuitivni hodnoceni
personal, vzdélany a trénovany efektivnosti reprodukce schopnosti

- Bojové zkusenosti
- Strategické mysleni

PrileZitost Hrozby

- Nové technologie, autonomni

systémy, uméla inteligence - Demografie

- MozZnosti zméreni efektivity - Rozvoj technologii — detekce ¢innosti
navrhd (porovnani variant feseni) experiment, - Omezeny rozpoCet

konstruktivni simulace, modelovani - Zdlouhavy akvizicni proces

- NSHQ vyména zkusenosti

Cilem analyzy SWOT je identifikovat a nasledné omezit slabé stranky, podporovat
silné stranky, hledat nové prileZitosti a znat hrozby. Organizace by méla vyuZivat pfile-
Zitosti, které se nabizeji, a umét predchazet hrozbam. Vysledky Ize zuZitkovat pfi tvor-
bé rozvoje organizace.

Na zakladé vysledk( analyzy SWOT je moZzné hledat smér dalsiho rozvoje specialnich
sil. Jako nejvhodnéjsi se jevi strategie vyuZiti silnych stranek organizace a prileZitosti.
K eliminaci hrozeb je mozné vyuzit silnych stranek specialnich sil ve spojitosti s pfilezi-
tostmi, predevsim se jedna o oblast novych technologii naznacujicich jeden z moZnych
smérl rozvoje.

Na zakladé analyzy soucasného stavu bezpilotnich systémU a predevsim rychlého roz-
voje v této oblasti a vzhledem ke zdlouhavému procesu zavadéni novych prostfedkl do
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ACR je potieba se zaméfit predeviim na stiednédoby horizont. Zku$enosti z posledniho
obdobi ukazuji efektivnost pouZiti autonomnich prostredkt k plnéni ukoll specialnich sil.
Jako priklad Ize uvést zabiti Kasima Sulejmaniho, velitele iranskych elitnich jednotek Kuds.

VYUZITi BEZOSADKOVYCH AUTONOMNICH SYSTEMU V BOJI

Bezosadkové bojové autonomni systémy (BoAS) — co je tim mysleno?

Bezosadkové systémy (letecké, pozemni, hladinové nebo i podvodni) jsou schopny
pUsobit v celé Skale od vzdaleného tizeni pres naprogramované az po samostatné auto-
nomni plsobeni (BoAS). V podstaté se jedna o fyzicky oddélené zarizeni od ¢lovéka, kdy
operator ovlada dané zafizeni ze vzdaleného prostoru, bud' za primé viditelnosti, nebo
prakticky z jakéhokoli mista na Zemi. BoAS doplnéné umélou inteligenci budou schopny
vzajemné spoluprace a podpory pfi plnéni jednotlivych dkoll. Schopnost vyhodnoceni
prostredi a ziskani relevantnich zpravodajskych informaci umozni zadavani kol témto
zarizenim pomoci cile, kterého ma byt dosazeno. Systém si nasledné vyhodnoti situa-
ci, zanalyzuje dostupné informace a sam se rozhodne, kdy je nejvhodnéjsi kol splnit,
a vlastni operaci provede. Pravé schopnost autonomniho plsobeni otevira cestu, jak ze-
fektivnit celé spektrum ukol( specialnich sil. Toto je nezbytné, zejména kdyz:

. vyvoj operacniho prostredise dynamicky ménia stava se obtizné predvidatelnym,

. rychlosti systému se zvysuiji,

. dochazi ke zvysujicim se narokdim na zpracovavani velkého mnozstvi dostupnych

dat a informaci,

. spojeni ma své limity nebo je nespolehlivé.

Rozmanitost Ukoll specialnich sil vyZaduje riznou miru nezavislosti BoS na vzdaleném
ovladani a rozhodovani aZz po Uplnou samostatnost. Specidlni sily mohou zaradit do vy-
zbroje BoAS, pokud budou potrebné, spolehlivé, divéryhodné a efektivni, za dodrzeni
pravnich a etickych pravidel.

Na zakladé zkuSenosti ze soucasnych ozbrojenych konfliktd, jak je uvedeno v odborné
studii CBVSS ,,Bezpeénostni prostiedi“4, kterd je diléim vysledkem projektu DZRO STRA-
TAL — Strategické alternativy, feSeného na Univerzité obrany, jednoznacné vyplyva nar(st
vyznamu BoAS. Na strané 25 této publikace je uvedeno: ,Z hlediska trendi ve vyvoji
ozbrojenych konfliktu je nutné reflektovat zkusenosti z arménsko-dzerbdjdZdnského kon-
fliktu, ktery potvrdil dynamicky rostouci vyznam bezpilotnich prostredki a s nimi spojeny
proces robotizace soudobych bojist. Na jedné strané se zde demonstrovala vysokd ucin-
nost bezpilotnich prostredki v konfliktech regulérnich ozbrojenych sil, na druhé strané
se zde projevily limity a nedostatecna efektivita soudobych systému protivzdusné obrany
vuci témto prostredkim.” (Bezpecnostni prostredi, str. 25)

Nové technologie méni nejen spolec¢nost, ale také maji vyrazny vliv na charakter sou-
Casnych, ale i budoucich valek. Mnoho vhodnych technologickych novinek je vyvijeno

4 RICHARD STOJAR ET AL. BEZPECNOSTNI PROSTREDI: SEKTOROVA ANALYZA A IMPLIKACE PRO OZBROJENE
SILY CR 2020. BRNO: Univerzita obrany, 2021.
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komercné, coz dava prostor pro jejich ziskani a vyuZziti jak protivniky, tak nestatnimi akté-
ry. Tato hrozba musi byt neustale vyhodnocovana a musi byt prijimana adekvatni opat-
feni. Ochrana pred plisobenim BoS a BoAS by méla byt zastfeSena ze strategické Urovné.

3.1 Role operatora pfi pouziti autonomniho prostredku

BoAS, jak bylo uvedeno vyse, mohou plnit ikoly samostatné. Role operatora v rozhodo-
vacim cyklu mGze byt rozdélena na tfi kategorie: operator je soucasti cyklu, dohliZi na cely
proces, po vyslani uz nema moznost proces jakkoli ovlivnit. Prvni kategorie, kdy je operator
soucasti, systém v urcitych etapach c¢eka na rozhodnuti operatora, napf. povoleni k prove-
deni Uto¢né operace. Ve druhé kategorii ma operator moznost celou akci kdykoli zastavit
nebo prerusit. Treti kategorie predpoklada vybaveni umélou inteligenci, ktera je schopna
zabezpedit spInéni Ukolu bez vedlejsich Skod, at uz na Zivotech, nebo majetku.

Rovnéz vyuZiti umélé inteligence Ize rozdélit do tfi fazi vyvoje. Zatimco dnes v prvni
fazi stroje ulehcuji sbér informaci a jejich analyzu, v druhé budou ulehcovat rozhodovani
a ve treti fazi budou pfimo pracovat proti jinym strojiim protivnika.

Soucasné vyuziti umélé inteligence je popsano ve Vyrocni zpravé Vojenského zpravodaj-
stvi za rok 2020,5 kde se uvadi: ,Prdvé uméld inteligence se stala nedilnou souédsti Zivota
cloveka, anizZ by si to sadm uvédomoval. Jde zejména o prvni stupen specifické inteligence
(Artificial Narrow Intelligence), kterd ma presné vymezeny ucel — napr: v oblasti informati-
zace, komunikace, financnictvi, dopravé nebo zabavé. Dalsim stupném je vSestranna uméla
inteligence (Artificial General Intelligence), pIné srovnatelnd s lidskou: svou komplexnosti,
schopnosti abstrakce, pldnovdnim a uc¢enim se na zdkladeé ziskanych poznatkd. Jeji vznik je
mozZny vytvorenim alternativy lidského mozku, pripadné jeho evoluci. Otevira se tim ale po-
tencidlné velmi nebezpecnd cesta, kdy je zdokonalovdni systému a jeho funkci ponechdno
na umélé inteligenci samotné. Ta pak umozriuje komunikovat s lidmi, zvlddat velké objemy
dat, provadet podle zadanych parametrii selekci informaci, hodnoceni jejich obsahu a rele-
vance, a to nejen z hlediska viastniho predmeétu zdjmu, ale i vérohodnosti vyhodnocovanych
dat. Problematicnost vyuZiti umélé inteligence vyplyvd zejména z mozZnosti jejiho uplatnéni
napfriklad pri fizeni automatizovanych zbrariovych systémd, které jsou zcela v rozporu s re-
spektovdnim zndmych tfi zdkont robotiky Isaaca Asimova.“®

5  Wrocni zprdva Vojenského zpravodajstvi za rok 2020. Praha: Vojenské zpravodajstvi MO, 2021.

6  Trizakony robotiky jsou povazovany za obecné shrnuti zakladnich pozadavkd na vyvoj a pouZivani robotd.
1. Robot nesmi ubliZit ¢lovéku nebo svou necinnosti dopustit, aby bylo ¢lovéku ublizeno. 2. Robot musi
uposlechnout pfikazl ¢lovéka, kromé pripadd, kdy jsou pFikazy v rozporu s prvnim zakonem. 3. Robot se
musi chranit pred poskozenim, kromé pfipadd, kdy je ochrana v rozporu s 1. nebo 2. zakonem. Dodatecné
pak formuloval I. Asimov jesté tzv. nulty zakon robotiky, ktery byl také nadfazen pdvodnim tfem: 0. Robot
nesmi ubliZit lidstvu nebo svou necinnosti dopustit, aby mu bylo ublizeno.
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3.2 Taktické situace, kde by mohly BoAS pomahat
nebo pusobit samostatné

Na zdkladé urcitého limitu soucasnych specidlnich sil a velmi rychle rozvijejicimu se
odvétvi bezosadkovych bojovych prostfedk( se nabizeji moznosti vyuziti BoAS v opera-
cich specidlnich sil. V Gvahu pfichazeji samostatné tymy BoAS, jednotlivé prostredky, ale
i smiSené tymy vojakd a BoAS k pInéni specifickych ukoll jak v oblasti prizkumu, tak
v oblasti niceni.

3.3 BoOAS se schopnosti Iétat autonomné v budové

BoAS mohou systematicky propatravat mistnosti a pomoci rozpoznavani (uméla in-
teligence) eliminuji protivnika pomoci podvésenych zbrani, nejlépe brokovnic se schop-
nosti velmi rychle pokryt cely prostor (potrfeba alespon dvou zbrani). K identifikaci cild
vyuziva strojové vidéni — automaticky vyhleda protivnika, ktery se objevi v zorném poli
videokamery. Tento zpUsob boje chrani Zivou silu, ktera je v tomto boji velmi zranitelna
(nutnost vyrazit dvere a zahdjit stfelbu). S pouZitim trhaviny odpalené na dalku operatofi
prolomi vstupni dvere a poslou dovnitf BoAS. Podminkou je rychlé a bezpecné létani
s vysokou manévrovatelnosti a s rychlym rozhodovanim. Je nutno eliminovat moZnost
zasazeni rukojmich nebo vlastnich vojaka (pokrocilda uméla inteligence). Na trhu je v sou-
Casné dobé Hexakoptéra i9 (VB), ktera se témto schopnostem pfiblizuje. Je vybavena
dvéma brokovnicemi.

3.4 Podpora operatorti v oblasti zpracovavani dat

BoS, nejlépe BoAS se schopnosti zpracovavani velkého mnozstvi dat, podporené umé-
lou inteligenci BoAS(Ul), provazeji operatory specialnich sil pti plnéni bojovych ukola.
Kromé databazi s velmi rychlym vyhledavanim mohou pomoci cidel sledovat stav jed-
notlivych operatord, rychle vyhodnotit situaci a prijmout opatfeni (povolat MEDEVAC,
CAS, ICAS apod.) a predavat informace do fidiciho centra, a to jak hlaseni operatord,
tak jejich hodnoceni. Dalsi schopnosti mliZze byt neustalé sledovani c¢innosti protivnika
v okoli, pfipadné komunikace a spoluprace s dalsimi prostfedky vybavenymi podobnou
technologii. Jiz nyni vyuZivanou podporou je navigace, ktera se bude jisté dale vyvijet
k efektivnéjsimu pInéni tkol( a Uspore fyzické narocnosti pro operatory. Po zpracovani
obrovského objemu dat ze vSech senzord, zpravodajskych databazi apod. mohou nava-
dét operatora po bezpecné a nejkratsi mozné trase k cili, samoziejmé, a to predevsim,
vyhodnoti nejlepsi Ustupovou cestu, Fidi rozptyleni a znovu spojeni skupiny operator(
apod. V pripadé ziskani BoAS (vyckavajici v bezpecné vzdalenosti) pro dopravu materia-
lu a podplirnych zbrani dojde k velkému zefektivnéni plisobnosti skupin specidlnich sil.
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Pokrocila uméla inteligence rozpozna, v jak sloZité situaci se operator nachazi, a poskyt-
ne mu ucinnou pomoc.

3.5 Podpora operatorti v oblasti dopravy materialu

Dosahnout schopnosti dopravy materialu jednotlivcl a skupiny pomoci BoAS usnadni
operatorim velmi efektivné vést vlastni bojovou ¢innost. MoZnost prakticky okamzitého
a nezavislého dozasobeni zvysi bojovou silu skupiny operator( specialnich sil a umozni
plnit dkoly s minimalnim mnoZstvim neseného vybaveni, prakticky omezeného pouze
na prostfedky k vedeni dané bojové Cinnosti. Ziskani schopnosti pfesunu zranéného
operatora (MEDEVAC) umozZni okamzity presun zranéného operatora z prostoru bojové
¢innosti do bezpecné vzdalenosti, kde probéhne odborna lékarska péce.

3.6 Spoluprace vice BoAS nebo vytvoreni spolecnych tymt s operatory

Vykonné BoAS, vybavené umélou inteligenci a schopnosti spolupracovat a navzajem
komunikovat, usnadni operatoriim velmi rychle zmonitorovat situaci v rozsahlejsich bu-
dovach. Pokud v sestavé budou i prostfedky schopné okamzité a presné eliminace pro-
tivnika, sniZi se riziko ohrozZeni Zivot(l nezucastnénych osob a podpofi Uspésnost special-
nich sil, napfiklad pti osvobozovani rukojmich.

Spolupracujici BoAS schopné pripravit destrukci jakéhokoli objektu, kde ulohou
operator( zlistane pouze finalni kontrola, zefektivni Uc¢innost specialnich sil. Ve specific-
kych pripadech mohou tyto prostfedky plnit Ukol pouze za dohledu operatord nepfimo
pomoci kamer, véetné finalni kontroly. Tyto akce mohou probihat jak na zemi, tak samo-
zfejmé i pod vodou.

3.7 Boj s nepratelskymi bojovymi BoAS

Jednou z moznosti mlze byt prostfedek se schopnosti vyhledavat nepratelské drony
a pfimo je likvidovat, napriklad brokovnici. Podminkou je rychlé a bezpecné Iétani s vyso-
kou manévrovatelnosti a rychlym rozhodovanim. Je nutno eliminovat moznost zasazeni
spratelenych nebo vlastnich BoAS (pokrocild uméla inteligence). Touto schopnosti v ome-
zené mire disponuje jiz vySe zminéna Hexakoptéra i9 (VB) vybavena dvéma brokovnicemi.
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4 DOPORUCENI K PROCESU ZARAZENi BOAS

DO VYZBROJE SPECIALNICH SIL

Je zfejmé, Ze soucasné parametry bezosadkovych systému nesplniuji minimalni poza-
davky specialnich sil v mnoha parametrech, predevsim ve vydrzi a dosahu. Na druhou
stranu Ize sledovat v kratkém case obrovsky posun v mnoha aspektech. Lze tedy predpo-
kladat, Ze tyto definované pozadavky budou brzy dosazeny, zejména pokud budou zna-
my vyrobclim. Vzhledem k zdsadnim zménam je potreba prakticky ve vsech funkénich
oblastech zahadjit pripravu zavedeni téchto systému v dostate¢ném predstihu.

Je doporuceno v prvni fadé provést hloubkovou analyzu soucasnych i planovanych
schopnosti specidlnich sil s cilem zjistit, které jsou v budoucim technologicky vyspélém
prostiedi dlouhodobé neudrZitelné a které jsou z hlediska efektivnosti a rizika ztrat na
Zivotech nahraditelné BoAS. Analyza by méla obsahovat vycisleni nakladd na pfipravu
operatora a udrzovani jeho schopnosti, které se nasledné porovna s odhadovanou cenou
adekvatniho BoAS, véetné nakladl na Zivotni cyklus prostfedku a na vycvik pilota.

Nasledné je doporuceno provést analyzu zamérenou na vsechny funkéni oblasti, napf.
DOTMLPFI, ze které vyplynou pozadavky na zmény v hodnocenych oblastech v pripadé
zavedeni BoAS do vyzbroje specialnich sil.

V oblasti legislativy bude potireba posoudit pravni ramec zasahujici do oblasti letalnich
bezosadkovych prostfedkl nebo autonomnich systémda. Dale se zaméfit predevsim na
nakladdani s témito prostfedky jak v miru na Gzemi CR, tak v pfipadnych misich (jejich
transport, ukladani, stfezeni apod.). Dalsi oblasti zhodnoceni jsou psychologické aspek-
ty pouZiti téchto smrticich prostfedkd. Vzhledem ke sloZitosti problému je doporuceno
zvazit zpracovani urcitého , kodexu” pouZiti téchto prostredkl (pravidla pouzivani), pre-
devsim to, za jakych podminek mohou byt nasazeny a kdo bude schvalovaci autoritou
v pfipadé bojového poufZiti.

Infrastruktura — z dlvodu narlstu potfeby akumulace energie je nezbytné posoudit
pozadavky na dobijeni a uskladnéni, véetné servisu a udrzby, a vzniklé poZzadavky pak po-
rovnat se sou¢asnymi moznostmi UtvarQ a v predstihu zahdjit potfebnou vystavbu nebo
rekonstrukci stavajicich prostor.

Logistika — bude potreba vycislit naklady na Zivotni cyklus a naklady béznych vydajd
v jednotlivych letech a nasledné vypracovat systém zabezpeceni udrzby s dlirazem na
péci o akumulatory, servis a opravy.

Nejvétsi zranitelnosti téchto prostredku je jejich komunikace, navigace atd. K elimina-
ci tohoto rizika bude potreba pfistupovat jiz v ramci zahajeni potizovani celého systému.
Spolupréce se nabizi s VeKySIO a NUKIB. Z hlediska bezpeénosti je doporuceno provést
odbornou diskuzi s cilem zvazit vyhody a nevyhody pofizeni jedné nebo vice platforem. Pri
planovani zplsobu akviziéniho procesu musi byt zvazovana i bezpecnost dodavky z pohle-
du spolehlivosti dodavatele a jeho schopnosti nahrady pripadnych valecnych ztrat.

Vycvik se musi prizplsobit novym moznostem, zejména v pfipadé, Ze se bude uva-
Zovat o jakékoli spolupraci operator( a BoAS. Nové se bude muset vypracovat metodi-
ka pripravy pilotd (operatord) novych prostredkd, jak pfi vyuZiti jednotlivych BoAS, tak
v pfipadé vyslani vice téchto prostredkud s predpokladem vzajemné spoluprace. Kromé
vycvikové dokumentace, véetné program( bojové pripravy zahrnujici i vycvik servisnich
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a reviznich specialistll, bude potieba od zakladu zménit nebo vytvorit manualy k pouZiti
BoAS v taktickych situacich.

K vycviku s BoAS se smrticim Uc¢inkem bude potreba zakoupit i vycvikovy material,
véetné cvicnych ekvivalent(, napf. vybavenych znackovacim materialem k ovéreni funkc-
budované cvicisté pro vycvik CQB s mozZnosti ostré strelby v budové.

Ziskani téchto schopnosti bude vyZadovat zmény i v systému veleni a fizeni, v€etné
zmén v tabulkdch poctd. K vybéru operatorl (piloti) BoAS bude potreba sestavit nékolik
(podle kategorie) psychologickych profil(l, na jejichz zakladé budou provedena vybérova
fizeni na tyto pozice.

Vysledkem provedenych analyz budou stanoveny minimalni technické parametry jed-
notlivych systéml, jako jsou doba letu, uzitnd hmotnost nebo dalsi dovednosti. Zavéry
analyz je doporuceno shrnout v uceleném dokumentu, ktery by zaroven urcil standardy,
jez umozni sjednotit napf. logistickou podporu, vycvik, komunikaci a navigaci. Standardi-
zované rozhrani a ovladani usnadni pripravu operatoru a jejich pripadnou zastupitelnost.
Formatovani dat, jejich prenos a ukladani musi byt jednotné a nejlépe i kompatibilni se
systémy pouzivanymi v ACR.

Jako vhodna se jevi forma konceptu. Koncept je popsan v dokumentu ,,Role experimen-
tu ve vojenstvi“, vydaném CBVSS, ve kterém je uvedena definice:? ,Koncept je transformac-
ni myslenka, kterd pokryvd definovany nedostatek, neboli nabizi feseni problému.”®

Za Ucelem budouciho efektivniho pouziti danych prostfedki je nutné predem vyhod-
notit operacni efektivnost. Nabizi se moznosti vyuZit konstruktivni simulace bojovych
¢innosti, pfi kterych je moZné porovnat soucasny stav a budouci stav s vyuZitim pro-
stfedkd BoAS. Na zakladé rdznych scénafd nasledné mohou prob&hnout experimenty?®
na nékterém ze soucasnych simulatoru.

7 HODICKY, Jan, Dalibor PROCHAZKA, Josef MELICHAR a Fabian BAXA. Role experimentu ve vojenstvi v
kontextu automatizace. Brno: Univerzita obrany, 2018. ISBN 978-80-7582-074-7.

8 Tvorba konceptu je dynamicky proces a Groven jeho rozpracovaniv podobé dokumentu popisujiciho tento
koncept se zvysuje s Casem. Za koncept se nepoklada zména stdvajicich politik, nebo minoritni zména v
jedné z funkénich oblasti DOTMLPFI (doktrindlni, organizacni, vycvikovd, materialni, vedeni, personalni,
interoperabilni) pfi definovani schopnosti. Koncept tedy souvisi se schopnosti a je prvnim krokem pro
popis a vytvoreni schopnosti na zakladé identifikovanych nedostatkd. Tvorba konceptu v kontextu
obranného planovani je inicializovana pfi analyze bezpecnostniho prostfedi v okamziku identifikovani
exitujicich rozdild mezi stavajicim a pozadovanym stavem schopnosti. Koncept je rozpracovavén do
okamziku, kdy jsou navrzena mozna feseni. Po zahdjeni implementace se jiz koncept nerozpracovava.

9 Experiment je fizena aktivita pro objeveni novych skutecnosti v konceptu, pro testovani hypotéz uréenych
konceptem, nebo pro ovéfeni spravnosti navrzeného feseni pro implementaci schopnosti.
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ZAVER

V odborné studii CBVSS ,Operaéni prostiedi“l0 je v zavéru uvedeno: ,0zbrojené sily

vy

pristupy a postupy z neddvné minulosti budou radikdlné zménény a budou prizptlisobeny
ménicimu se bezpecnostnimu i operacnimu prostredi. Princip koncentrace sil jiZ ustoupil
presnym selektivnim akcim, bez pfimého nasazeni velké fyzické sily. Spoluprdce s auto-
nomnimi a robotickymi prvky, véetné operaci taktickych manévrovacich jednotek nebude
povaZovdna za neobvyklou. Zdokonaleni klicovych platforem, na kterych je zdvisld ¢innost
jednotlivych druhd sil, bude obzvidste dileZité. Vytvoreni systémi veleni a fizeni, které
jsou interoperabilni s partnery v ramci integrovanych sil, bude mit zasadni vyznam.”

Jak je vidét vyse, jednda se o velmi zavainé zmény v celém spektru zaméreni vsech
druh sil. K udrZeni strategické relevance a zachovani specialnich sil se jevi jako nezbytné
zahajit dlouhodobou pfipravu a koncepcéni pristup. Vzhledem k Sirokému spektru vyuZziti
nastupujicich technologii se specialni sily jevi jako nejvhodnéjsi druh sil, ktery ma ve
spolupraci se specifickymi odbornostmi dostatec¢ny potencial tyto technologie efektivné
zavést do ACR. V prvni fazi se doporucuje stanovit uréitou vizi, kterd nastini, ¢eho by
specialni sily chtély v této dynamicky se rozvijejici oblasti, s pfihlédnutim na tézko pred-
vidatelny rozvoj bezpecnostniho prostredi v dlouhodobém horizontu, dosahnout. Jako
druhy krok se nabizi zpracovani koncepce zavedeni BoS, BoAS a BoAS(Ul) do vyzbroje
specialnich sil. Obsah této koncepce byl popsan v predeslych kapitolach.

Casovou osu potizeni je vhodné konzultovat s asociaci obranného priimyslu, cestou
pfislusné sekce MO. Parametry BoAS, vypracované na zakladé zpracovanych analyz,
véetné moznosti vyuZiti umélé inteligence a schopnosti spoluprace jednotlivych BoAS,
budou slouzit jako podklad pro tato jednani. Tyto poZadavky musi byt posouzeny z hle-
diska pravdépodobného vyvoje v této oblasti a moZnosti obranného primyslu. Vysled-
kem budou doporuceni a odhad casu, kdy by mohlo byt potfebnych parametrl dosa-
Zeno, véetné moznosti Ucasti na zkouskach, nebo i vyvoji. Pfed zahajenim akvizi¢niho
procesu je doporucovano provést ukazky vyrobct k ovéreni funkénosti, ¢imz se eliminu-
je riziko nedorozuméni v ramci vojskovych zkousek. Idedlnim stavem je pofizeni Gtoc-
nych, prizkumnych a ostatnich systémuU na co nejméné platformach pro snazsi udrzitel-
nost. Pofizeni jakéhokoli systému z této oblasti musi byt konzultovano s odborniky na
kybernetickou bezpecnost. Vzhledem k charakteru schopnosti musi pofizovani téchto
prostfedkd podléhat utajeni, coZ opét ukazuje na potrebu vlastniho plnohodnotného
akviziéniho pracovisté. Vyhody a cil plnohodnotného akvizicniho pracovisté jsou uve-
deny v Zavérec¢né praci KGS na téma ,,Pofizovani majetku a sluZeb pro Specidlni sily ACR
v ramci akviziéniho procesu MO*“ 11

10 JAN SPISAK ET AL. Operacni prosttedi: Implikace pro tvorbu a rozvoj schopnosti ozbrojenych sil CR 2020.
Brno: Univerzita obrany, 2021.

11 KOVANDA, Jan. Pofizovéni majetku a sluZeb pro Specidini sily ACR. BRNO, 2019. ZAVERECNA PRACE
V KURZU GENERALNIHO STABU. Univerzita obrany. Vedouci prace Plk. gst. Ing. Josef MELICHAR, Ph.D.
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SEZNAM ZKRATEK

CBVSS Centrum bezpecnostnich a vojensko-strategickych studii
DA Direct action (Uto¢na akce)
SR Prizkum
caB Boj v zastavéné oblasti
NATO Severoatlanticka aliance
UAV Bezpilotni vzdusny prostfedek
UAS Bezpilotni vzdusny systém
MEDEVAC Odsun ranénych
SWOT Strengths, Weaknesses, Opportunities, Threats
12S Integrovany zdchranny systém
KGS Kurz Generalniho $tabu
BoS Bezosadkovy systém
BoAS Bezosadkovy autonomni systém (Bojovy autonomni systém)
ul Uméla inteligence
VeKySIO Velitelstvi informacnich a kybernetickych sil
NUKIB Narodni Ufad pro kybernetickou a informaéni bezpec¢nost
NSHQ Velitelstvi specialnich operaci NATO
Autor: Ing. Jan Kovanda (plk. gst. v. v.), narozen 1968. Pusobil na ruznych

velitelskych a stdbnich funkcich u specidlnich sil. V soucasné dobé pracuje
jako akademicky pracovnik Centra bezpecnostnich a vojensko-strategickych
studii Univerzity obrany. Kromé specidlnich sil se zabyva hybridnim valce-
nim, terorismem a problematikou Aktivni zdlohy ACR.
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