Vojenské rozhledy ¢. 4/2022 DOI: 10.3849/2336-2995.31.2022.04.023-036

Recenzovany c¢ldnek

Inovativni pohled na metodicky proces celeni dezinformacim

Innovative View of the Methodical Process of Facing
Disinformation

Martin Havlik

Abstrakt:

Abstract:

Klicova slova:

Key words:

Clanek popisuje inovativni pohled na mozny metodicky proces pfistupu
a ochrané proti dezinformacim. Stale narUstajici digitalizace a vyuziva-
ni kybernetického prostoru pro Sifeni veskerého druhu dat a informa-
ci poskytuje uzivatelllm neoddiskutovatelné mnozstvi vyhod spojenych
s rychlym pfistupem, distribuci nebo sdilenim aktualnich sdéleni. Ten-
to vyvojovy trend vsak recipro¢né generuje také mnozZstvi souvisejicich
hrozeb, kterym je nutné celit. Klicovou ulohu zde hraje vlastni odolnost
a Ucinné nastroje vadi informacnim kampanim a informacénimu pusobeni
vsech relevantnich aktéru. Vlastni kritické mysleni a nastavené procesni
mechanismy souvisejici s pristupem k informacim pak predstavuji tézisté
celkové odolnosti proti tomuto typu bezpecnostnich hrozeb. Predkladany
metodicky proces tak mize pomoci Sirokému spektru ¢tenard rozsirit
pohled na komplexitu problému a ¢astecné minimalizovat souvisejici
bezpecnostni rizika.

The article describes an innovative view of a possible methodical process
of access and protection against disinformation. The ever-increasing
digitization and use of cyberspace to disseminate all kinds of data and
information provides users with an indisputable number of associated
benefits associated with rapid access, distribution or sharing of current
knowledge. However, this development trend also reciprocally generates
a number of related threats that need to be faced. Our own resilience
and effective tools against information campaigns and information
actions of all relevant actors play the key role here. The critical thinking
itself and the process mechanisms used to access information are the
focus of overall resilience to this type of security threats. Thus, the
methodical process can help a wide range of readers broaden their view
of the complexity of the problem and partially minimize the associated
security risks.

informace; dezinformace; hrozba; obrana; proces.

Information; Disinformation; Threat; Defence; Process.
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7y o

Cilem tohoto ¢lanku je poskytnout ¢tenariim inovativni pohled na mozny procesni pfi-
stup k efektivnimu Celeni dezinformacim, které jsou v soucasné dobé nedilnou soucasti
kazdodenniho Zivota celé nasi spoleCnosti. Znacna nasycenost informacniho prostredi
nejriznéjsimi informacemi, a potazmo i dezinformacemi, klade vysoké naroky na samot-
né konzumenty téchto informaci. Klicovym atributem je v této souvislosti kognitivni my-
Sleni jednotlivcd i odolnost spolec¢nosti jako celku, které se tak stava hlavnim selekénim
a absorp¢nim nastrojem. Zasadni je pak schopnost rozliSovat mezi informacemi sdélu-
jicimi realnd fakta a Umysiné sifenymi dezinformacemi, at je Gcel jejich Sifeni jakykoliv.
Kriticky pohled (kritické mysleni) a nepretrzita verifikace pfijimanych informaci se pak
musi stat béZnou a automatickou cinnosti kazdodenniho Zivota. Z uvedeného zakladniho
exkurzu do této problematiky Ize usuzovat, Ze tato oblast je pomérné rozsahla a zahrnuje
v sobé interdisciplinarné nékolik obortd (disciplin). Mezi tyto Ize zaradit napfiklad neu-
rovédu, psychologii, filosofii, okrajové také antropologii nebo v ¢asné dobé casto sklo-
novanou umeélou inteligenci a mnoho dalSich. Ambici toho ¢lanku neni detailné popsat
Sirsi fundamenty té ¢i oné discipliny, ale predloZit ¢tenarim inovativni pohled na bazalni
procesy, které Ize bez komplikovaného a naro¢ného usili aplikovat v praxi.

Na uvod je vhodné zdiraznit, Ze Siteni dezinformaci spociva v umysiném vytvareni
a Sifeni nepravdivych nebo zmanipulovanych informaci, které maji pfijemce oklamat
nebo uvést v omyl. U¢elem je bud zpGsobit $kodu, nebo ziskat néjaky politicky, osobni
¢i financni prospéch. Neumysiné sdileni nepravdivych informaci se oznacuje jako misin-
formace a tomuto problému se ¢lanek blize vénovat nebude (jakkoliv jsou nize popsa-
né postupy jisté aplikovatelné i na tuto charakteristickou skupinu informaci). Dezinfor-
macni kampané ¢i masivni sdileni jednotlivych dezinformaci se presunuly primarné do
prostfedi internetu (obecné do kybernetického prostoru), kde klicovou roli pro sifeni
hraji v soucasné dobé platformy socialnich siti. Rovnéz i intenzivné;jsi vyzivani aplikaci pro
sdileni fotografii a videi (Instagram, Tik Tok) logicky akceleruje vyznam a vyuziti nastrojQ
typu Deepfake, kterym bude v budoucnu nutné vénovat vyssi pozornost. Vyznamnymi
nastroji Sifeni dezinformaci na socialnich sitich jsou sady uZivatelskych ucta slouéenych
a spravovanych v rdmci tzv. trollich farem, dale pak uméli boti fizeni pomoci algoritm(
a podobné. Pres akcentovany vyznam socialnich siti jako hlavniho kandlu pro Sifeni dez-
informaci nelze vsak ani opomenout ani rozporuplné zpravodajské dezinformacni weby
a portaly, a v souvislosti s valkou na Ukrajiné také standardni média jako je napfiklad
televize.

Vyznamnym akceleratorem popisovaného fenoménu je také stupen digitalizace a in-
formacni propojeni obyvatel a pfipojenych zafizeni, ktery zavratné rychle roste. V di-
sledku toho se paralelné zvysuji i odpovidajici rizika, jako je zniceni nebo kompromitace
informacnich systém, unik osobnich informaci, neopravnéné nabyvani a pouZzivani du-
Sevniho vlastnictvi a vlivové informacni operace vyuZivajici socialnich siti. Snahou autora
tohoto ¢lanku je poukazat na inovativni metodicky proces jak Celit dezinformacim, ktery
tak mUZe doplnit existujici portfolio dalSich moznych metodickych postupt. NiZze popiso-
vany proces vychazi z riznych vydani publikace RESIST, a snaZi se poskytnout novy nahled
na feSeni predmétné problematiky. Je vhodné v této casti zdlraznit také tu skutecnost,

24



Vojenské rozhledy ¢. 4/2022  Inovativni pohled na metodicky proces ¢eleni dezinformacim

Ze se nejedna o dogmaticky a jediny mozZny pfistup, ale naopak je nutné existujici proce-
sy neustdle prizplsobovat vyvoji okolniho informacniho prostredi a také vyvoji novych
komunikacnich kanal(, nastroja ¢i technologii.

1 METODOLOGIE

Nosna metodologie vedouci ke zpracovéani tohoto ¢lanku byla postavena na kvalitativ-
nim vyzkumu a zejména na empirickych zkusenostech autora. Kvalitativni vyzkum je ve
své obecné podstaté zaméren na nalezeni vysvétleni a pricinnych mechanism, které by
nam umoznily zobecnit analyzované zakonitosti. Vzhledem k obsahovanému zaméreni
¢lanku a ambicim autora je tento typ vyzkumu pfihodnéjsi, protoze poskytuje relevant-
néjsi predpoklady k provedeni odpovidajici analyzy bezpecnostnich aspektd, ke kterym
nejsou dostupné odpovidajici kvantitativni Udaje (zejména strukturalni indikatory ci
jiné ukazatele, statistiky, prizkumy verejného minéni atd.). Pro posouzeni soucasného
stavu a terminologické ukotveni byla pti zpracovani ¢lanku vyuZita analyza vybranych
zdroj (dokumentd, literatury, web( apod.). Jak bylo uvedeno vyse, klicovou Ulohu pfi
zpracovani hraje dlouhodoba empirie, tedy zkusSenost ziskana cilevédomym pozoro-
vanim problematiky ze strany autora. Uvedené argumenty jsou podporeny vysledky
vlastniho pozorovani a byly podrobeny nékolika expertnim konzultacim. Pro doplnéni
kontextu je pfinosné zminit, Ze prezentovany argumentacni rdmec neni jedinym a ¢tenar
mUzZe zcela jisté nalézt v dalSich zdrojich dalsi mozné postupy a vhodné procesy, jak efek-
tivné bojovat proti dezinformacim.

2 TERMINOLOGICKE UKOTVENI

Pro uvedeni do problému je vhodné nejdfive nastinit, co je z terminologického hle-
diska povaZovano za dezinformace. Vétsina relevantnich zdroj aktualné rozliSuje mezi
zakladnimi pojmy, jako jsou dezinformace (v anglictiné disinformation), nepravdivé in-
formace (v angli¢tiné misinformation), pfipadné ,Skodlivé” informace (v angli¢tiné mal-
-information) Ci také falesné zpravy (v angli¢tiné fake news). Jakkoliv se mnohé definice
ve svém popisu lisi, Ize nalézt nékteré spolecné atributy, které determinuji jejich hlavni
charakteristiku. Ambici neni komparovat existujici definice, ale pouze demonstrovat za-
kladni odlisSnosti preferované v nejrozsitenéjsich zdrojich. Napfriklad Oxfordska univerzita
definuje dezinformaci nasledovné: , Forma propagandy zahrnujici Sireni nepravdivych
informaci s Umyslnym zamérem oklamat nebo uvést v omyl. Neni pravdou, Ze termin
ma ruské koreny (nesuHdbopmauma Ci dezinformatsiya), ale je odvozena z francouzsti-
ny (dés + information).” Slovnik The Britanica dezinformace definuje jako ,nepravdivé
informace, které jsou poskytovdny lidem proto, aby je priméli nécemu uvérit nebo za-
tajit pravdu”a misinformace jako ,informace, které nejsou zcela pravdivé nebo pres-
né”. Webovy slovnik Dictionary.com povaZuje dezinformace za ,nepravdivé informace,
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napriklad o vojenské sile nebo planech zemé, sirené viddou nebo zpravodajskou sluZzbou
v nepratelském aktu taktické politické subverze” Ci za ,,zamérné zavddéjici nebo zkreslené
informace; zmanipulované narativy nebo fakta ¢i propagandu” Jednoduse lze shrnout,
Ze dezinformace jsou vytvoreny a Sifeny za Gcelem Umysiného poskozeni néjakého refe-
ren¢niho objektu ¢i zdsadniho ovlivnéni cilového publika (cilové skupiny).

Pojem misinformace pak mlzZeme obecné pouzit k zavadéjicim informacim, které ne-
byly vytvoreny Ci Sifeny se zamérnym Uumyslem zpUsobit Skodu (jakkoliv tuto Skodu mo-
hou sekundarné nedmyslné generovat).

Dalsi oblast informaci oznacovanou jako malinformace lze popsat jako skupinu infor-
maci, které jsou vétsinou zaloZeny na realité, ale jsou uréeny k ubliZzeni osobé, organiza-
ci, skupiné obyvatel nebo zemi (napf. nékdo pouZije obrazek mrtvého détského uprch-
lika bez kontextu ve snaze podnitit nenavist ke konkrétni etnické skupiné, proti které
jsou apod.).

Skupinu fake news pak mizZeme charakterizovat jako soubor zprav ¢i pfibéht disemi-
novanych primarné na Internetu, které nejsou pravdivé a mohou svym atributy zapadat
do kategorie dezinformaci ¢i misinformaci.

Pro uceleni generalizace zakladnich pojm0 je pfinosné jesté doplnit, Ze za dezinfor-
maci nemlZeme obecné oznacovat odliSné nazory, omyly ¢i nepresnosti, které nemaji
signifikantni vliv na podstatu sdéleni. Prikaznéjsi rozdéleni uvedenych hlavnich skupin
informaci ndm muZe podat teoreticky rdmec vymezeny podle studie autord WARDLE
a DERAKSHAN z roku 2017, ktery je pfehledné znazornén na nasledujicim obrazku.

zamér uvést v omyl

Misinformace | Dezinformace

Spatna \ zamérné
informovanost \ nepravdivé informace

Malinformace

zamér zranit a poskodit

Obrazek €. 1: Tti zakladni typy informacnich mutacit

1 Vlastni zpracovani na zakladé odborného ¢lanku HELVOORT, Jos van, HERMANS, Marianne. Effectiveness
Of Educational Approaches To Elementary School Pupils (11 Or 12 Years Old) To Combat Fake News. Media
Literacy and Academic Research. Vol. 3, No. 2, 2020. [online]. Available at: <https://www.mlar.sk/wp-
-content/uploads/2020/12/3_Helvoort_Hermans.pdf> [Accessed 6 April 2022].
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3 VYZNAMNE LEGISLATIVNI DETERMINANTY

Zamérem této podkapitoly je poskytnout ¢tenarim zakladni vhled do pravni oblasti,
ktery poukazuje na signifikantni faktory vztahujici se na sou¢asné pravni prostredi Ceské
republiky. Ambici neni nikterak diskutovat soucasnou legislativni stranku, ale zddraznit
klicové vlivy, které s pravni oblasti souvisejici a mohou zdsadnim zptsobem ovlivnit pro-
cesy a dopady analyzovaného fenoménu.

S exponencidlnim rastem digitalnich informaci a jejich témér neregulovanym sifenim
(pfedevsim na socialnich sitich a obecné v prostredi globalni sité Internet) narlsta
také obtiZznost rozpoznani plvodu obsahu ¢i primarniho zdroje téchto informaci. Tato
skutecnost tak logicky generuje souvisejici hrozby spojené zejména s uZivateli vSech
moznych komunikacnich a informacnich digitalnich platforem. Tyto hrozby Ize vSak z ur-
Cité perspektivy povaZovat za rozporuplné a nelze je zakladnimi pravnimi mechanismy
komplexné regulovat a eliminovat. Zejména v pripadé snahy o minimalizaci Sifeni dez-
informaci je v demokratickych systémech velmi problematické nalézt jednoznacéné hra-
nice a optimalni vyvaZzeni mezi svobodou projevu a protipravnim jednanim. Napfiklad
v ptipadé Ceské republiky (pomineme-li jiné nez mirové stavy) jsou pravidla ifeni infor-
maci zaloZena na listiné zékladnich prav a svob. Listina zakladnich prav a svobod Ceské
republiky jako integralni soucast ceského ustavniho poradku determinuje, Ze svoboda
projevu a pravo na informace jsou zaruceny. Dale pak, Ze kaZzdy ma pravo vyjadfovat své
nazory slovem, pismem, tiskem, obrazem nebo jinym zplsobem, jakoZ i svobodné vyhle-
davat, prijimat a rozsifovat ideje a informace bez ohledu na hranice statu. Je zde zminéna
také nepfripustnost cenzury a také fakt, Zze svobodu projevu a pravo vyhledavat a Sifit
informace lze omezit zdkonem, jde-li o opatfeni v demokratické spolecnosti nezbytna
pro ochranu prav a svobod druhych, bezpecnost statu, verejnou bezpecnost, ochranu
verejného zdravi a mravnosti.?

Pouzivané algoritmy soucasnych socialnich siti umoznuji zasadnim zplsobem akcele-
rovat Siteni dezinformaci smérem k pocetnéjsimu cilovému publiku, nez tomu bylo pred
nékolika lety. Zasadni Ulohu pfi adresné distribuci pozadovanych informaci uZivatelim
hraji takzvané soubory ,cookie”. Zejména jejich podmnoZina oznacovana jako , profilo-
vé soubory cookie”® je vyuZivana pro ucely zasilani reklamnich sdéleni odpovidajicich
informaci, jakozto umysiného marketingového produktu. Vzhledem k mimoradné inva-
zivni povaze téchto souborll a svym dopadim, které mohou mit na soukromi Sirokého
spektra uzivatel(, stanovila evropska legislativa poZadavek, aby byli uZivatelé o pouzivani

2 Usneseni predsednictva Ceské narodni rady ze dne 16. prosince 1992 o vyhla3eni Listiny zakladnich prav
a svobod jako soudasti Gstavniho poradku Ceské republiky. Ustavni zdkon €. 2/1993 Sh. ve znéni Ustavniho
zakona ¢. 162/1998 Sh. [online]. Available at: <https://www.psp.cz/docs/laws/listina.html> [Accessed 6
April 2022].

3 Netbox — Co jsou cookies? 2022. [online]. Available at: <https://www.netbox.cz/cookies> [Accessed 6
April 2022].
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soubord “cookie” nalezité informovani a aby udélili souhlas s jejich pouzivanim.? Ten-
to souhlas v podobé velmi jednoduché praktické akceptace (jedno kliknuti ¢i potvrze-
ni POP-Up okna®) vSak neni zdsadni ochranou pred prijmem nékdy pomérné toxickych
dezinformaci.®

V pripadé uspésného Celeni dezinformacim je nutné podotknout, Ze tento fenomén
neni jen odpovédnosti statu a jeho instituci (zejména bezpecénostniho charakteru), ale
také celé spolecnosti, véetné jednotlivcl. Jakkoliv miZeme v poslednich mésicich pozo-
rovat intenzivnéjsi verejnou debatu na toto aktudlni téma mezi politickou reprezentaci,
v informacnim prostredi rezonuje také snaha dalSich nestatnich ¢i nevladnich subjekt(
(think-tanky, univerzitni spolky ¢i pracovisté apod.) zabyvat se timto problémem. Zamé-
rem vsech zainteresovanych subjektd (od statnich instituci, pres nestatni subjekty az po
samotné jednotlivce) by mél komplexni pristup v posilovani odolnosti celé spolecnosti
jako celku vici dezinformacim. DalSim naslednym celospole¢enskym ukolem by mélo byt
prispivani k eliminaci dalsiho Siteni dezinformaci.

4 INOVATIVNi PROCESNi MODEL CELENi DEZINFORMACIM

V této kapitole bude blize popsan inovativni procesni model ¢eleni dezinformacim,
ktery je ve svém zakladu rozdélen na pét fundamentalnich fazi, které zahrnuji postupné
detekci (zjisténi), analyzu (rozbor), verifikace (ovéreni), reakci (odezvu) a naslednou eva-
luaci (vyhodnoceni). Cely popsany cyklus je graficky znazornén na nasledujicim obrazku.

evaluace detekce

analyza

Obrazek €. 2: Procesni schéma dil¢ich fazi obrany
proti dezinformacim?

4 |bidem.
5 Vyskakovaci POP-Up okno je jednou z nejstarSich metod zobrazeni dalSiho dokumentu uZivateli.

okna. V soucasnosti existuji i jiné zplsoby, jak toho dosahnout. Vyskakovaci okna mohou byt zaludnd
zejména na mobilnich zafizenich, kterd nezobrazuji vice oken soucasné. Vice informaci k predmétné
problematice Ize nalézt napfiklad na webu Java Script.info (https://javascript.info/popup-windows)
nebo PC Encyclopedia (https://www.pcmag.com/encyclopedia/term/popup) a mnoha dalich.

6 Vice informaci specifikované zejména pro jednotlivé clenské staty Evropské unie Ize nalézt na webu Your
Online Choice - a guide to online behavioural advertising (www.youronlinechoices.com).

7 Vlastni zpracovani.
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Jednotlivé faze celého procesu budou nasledné blize popsany, a to zejména formou
grafickych model(, které pomohou potencialnim ¢tenarlim efektivnéji absorbovat kli-
Cové kroky. Ambici je sdilet zejména procesni mechanismy a nikoliv unifikovat presné
kroky, které jsou pouZitelné pouze pro presné definovany vzorek informaci ¢i jejich né-
které specifické sady. Ve vztahu k dezinformacim a jejich Siroké skale je vhodnym pfistup
zaloZen na generalizaci pristupU a nikoliv na dogmatické aplikace velmi detailnich sché-
mat na kazdou jednotlivou informaci. Na druhou stranu je logické, Ze urcité zobecriovani
prinasi také odpovidajici Uskali v chybéjici mite detailu, ktera nemusi vSéem zainteresova-
nym plné vyhovovat. Pro tyto pripady Ize vSak doporudit zevrubnéjsi materialy (studie,
prirucky, publikace atd.) uvedené v poznamkovém aparatu, které mohou pomoci nalézt
odpovédi na pripadné souvisejici otazky ¢i hypotézy.

a) Detekce

Faze detekce se ma zamérit na odhaleni potencialné skodlivych, zavadéjicich ¢i zkres-
lenych informaci, které uZivatelé pfijimaji. Primarnim ucelem je identifikovat dostupny-
mi prostredky a vlastnim kritickym myslenim odliSnosti ve sdéleni, které nejsou zalozeny
na relevantnich faktech. Za hlavni skupiny detekénich mechanism( mizZeme povaZovat
procesy rozpoznani:

e zajmovych informaci a sdéleni specialnimi on-line nastroji;

e zajmovych informaci a sdéleni specifickymi systémy s prvky umélé inteligence;

e zajmovych informaci a sdéleni vlastni ¢innosti (s vyuZitim kritického mysleni);

e zajmovych informaci a sdéleni partnery, spolupracovniky apod.

V ramci detekce je mozné zaméfit pouZité techniky a postupy na britsky model FIRST
zahrnujici klicové dezinformacni principy a techniky. Tento mnemotechnicky model se
jevi jako vhodny pro Siroké spektrum uZivatell a je bliZze rozpracovan v dostupné meto-
dice?®, v€etné ilustrativnich pfipadovych studii.

8 Resist 2 — Counter-disinformation Toolkit. Government Communication Service. UK. 2021. [online].
Available at:  <https://gcs.civilservice.gov.uk/publications/resist-2-counter-disinformation-toolkit/>
[Accessed 6 April 2022].

9 Pro zijemce je aktualné dostupna také modifikovana ceska metodika, kterou zpracovalo Centrum proti
terorismu a hybridnim hrozbam spolecné s odborem komunikace britského Ufadu vlady (UK Government
Communication Service). Vice viz Ministerstvo vnitra CR. Centrum proti terorismu a hybridnim hrozbam.
2022. [online]. Available at: <https://www.mvcr.cz/cthh/clanek/ke-stazeni-resist-prirucka-pro-boj-s-
dezinformacemi.aspx> [Accessed 6 April 2022].
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« manipulovani s obsahem, napfiklad padélané dokumenty nebo
obrazové materialy upravené pocitacem

« skryvani zdroje nebo udavani nepravdivého zdroje, napriklad falesné
Ucty na socialnich sitich

« vyuzivani zaujatych nebo nepravdivych argumentu, napfiklad trollové
provokuijici uZivatele na diskuznim féru

» zneuZivani komunikacni hodnoty udalosti, naptiklad u teroristickych
utokd

« zneuzivani technologické vyhody, napfiklad internetovi boti
automaticky pomahajici Sireni zprav

Obrazek €. 3: Dezinformacni principy modelu FIRST20

b) Analyza

Po detekci podezielych sdéleni dezinformacniho charakteru by méla nasledovat faze
analyticka. V této Casti je potifeba provést dil¢i analyzy zamérené na puvod, klicové atri-
buty i cile Sifeni a zejména na potencidlni dopady. S ohledem na uvedené argumenty je
vyzadovan hlubsi rozbor zkoumaného sdéleni s cilem nalézt odpovédi na klicové otazky
determinujici povahu, plivod a zdmeér té ¢i oné informace (sdéleni). K tomuto Gcelu m(ize
poslouzit hloubkova analyza obsahu s vyuZitim sady pomocnych otazek, které jsou zna-
zornény na nasledujicim obrazku.

10 Vlastni zpracovani s vyuzitim idaji z metodické prirucky Ministerstva vnitra CR. Viz Ministerstvo vnitra CR.
Centrum proti terorismu a hybridnim hrozbam. 2022. [online]. Available at: <https://www.mvcr.cz/cthh/
clanek/ke-stazeni-resist-prirucka-pro-boj-s-dezinformacemi.aspx> [Accessed 6 April 2022].
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* Kdo je autorem, plvodcem nebo tvircem informace?
KDO » Jaké informace |ze dohledat o autorovi, ptivodci nebo tvirci informace?
* Kdo ma kontrolu nad vznikem a Sifeni informace?

* Co je klicovym obsahem informace?
* Co za nazory a klicové narativy informace obsahuje?
* Jsou v informovaci uvedené zdroje plvodu &i lze pavodni zdroj dohledat?
* Jaka souvisejici klicova fakta nejsou v informaci uvedena?

co

* Jaké cilové skupiné je informace uréena?
KOMU » Jaké kanaly jsou vyuZity k Sifeni informace cilovému publiku?
* Jak muZe informace ovlivnit ndzory, postoje, emoce ¢i chovani prijemed?

» Jak se snazi informace upoutat medialni pozornost?
JAK * Jaky je jazyk informace (citova zabarvenost, podprahovost)?
* Jaka je forma informace (audiovizualni podoba)?

PROC

* Pro¢ byla informace vytvofena a co je jejim primarnim Géelem?
* Kdo ma z podstaty obsahu informace uzitek a prinos?

Obrazek €. 4: Soustava kli¢ovych analytickych otdzek!?

Dalsi analytickym krokem by méla byt formulace klicovych zjisténi a argumentacni-
ho rdmce pro dalsi faze celého procesu. Formulace klicovych zjisténi v analytické fazi
obsahuje také identifikaci nejpravdépodobnéjsiho cile. V této souvislosti Ize doporucit
nasledujici kategorizaci se zamérenim na:

o cile ekonomické (financni zisk, clickbaity atd.);
cile diskredita¢ni (kompromitace aktéra — organizace, skupiny, jednotlivce);
cile polariza¢ni (politicka, spolecenska, nabozenskd, narodnostni atd.);
cile vlivové — informacni (podryti bezpecnosti, suverenity, prosperity atd.);
cile vyzvové motivované (hackerska a hraéskd mentalita, vyzva a ziskani respektu).12

DuleZitou soucasti analytické faze by méla byt rovnéz dil¢i analyza dopadUl na vlast-
ni dalezita aktiva (referen¢ni objekty). Je pfinosné védét, jaké pripadné skody mohou
jednotlivé dezinformace ¢i zavadova sdéleni zplsobit v souvislosti s nasimi individualni-
mi zajmy, zajmy spolecnosti, zdjmy organizace a podobné. Klicové oblasti, které bychom
méli vzit na zfetel pfi posuzovani dopadU, jsou demonstrativné uvedeny na nasledujicim
obrazku. Pro potfeby tohoto ¢lanku a s ohledem na primarni ¢tenare byly klicové deter-
minanty modifikovany do bezpecnostné-obranné oblasti a rezortu obrany.

11 Vlastni zpracovani s vyuZitim idajli z metodické priru¢ky Ministerstva vnitra CR. Viz Ministerstvo vnitra CR.
Centrum proti terorismu a hybridnim hrozbam. 2022. [online]. Available at: <https://www.mvcr.cz/cthh/
clanek/ke-stazeni-resist-prirucka-pro-boj-s-dezinformacemi.aspx> [Accessed 6 April 2022].

12 Ministerstvo vnitra CR. Centrum proti terorismu a hybridnim hrozbam. 2022. [online]. Available at:
<https://www.mvcr.cz/cthh/clanek/ke-stazeni-resist-prirucka-pro-boj-s-dezinformacemi.aspx> [Accessed
6 April 2022].
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¢ Schopnost poskytovat schopnosti (sily a prostredky)

* Schopnost poskytovat sluZby (bezpecnost, ochrana, obrana)

* Povést a dlivéryhodnost ozbrojenych sil a bezpecnostnich sbort

* Schopnosti jednotlivich pFislusniki (pracovnik() a jejich bezpeénost

« Kli¢ové zainteresované strany (partnefi v CR i mimo CR)

* Spolupracujici organizace, entity a jednotlivci

* Klicovi prijemci (uzivatelé) schopnosti (poskytovanych sluzeb)
« Specifické zranitelné skupiny (rodinni pfislusnici)

b i1 » Narodni bezpegnost
E gl * Bezpeénost verejnosti
- g7 * VeFejné zdravi
< p' » Atmosféra debaty

Obrazek €. 5: Kli¢ové argumenty pro analyzu dopad(13

Vyse uvedenou sadu analytickych ¢innosti nem(zZeme logicky povaZovat za komplexni
a pokryvajici vSsechny souvisejici aspekty. Lze je vSak pokladat za primarni k dosazeni mini-
malni efektivity v ramci celeni dezinformacim. Klicovym doporucenim je provedeni ana-
lyzy plivodu a identifikaci moznych dopad(, jakkoliv miize odborna vefejnost a experti
nalézt celou dalsi $kdlu ucinnych nastrojl aplikovatelnych na pfedmétnou problematiku.

c) Verifikace

VysSe popsana analytickd faze je Uzce propojena s fazi verifikace nebo-li ovérovani.
Zjisténé argumenty pfi analyze pfedmétné informace ¢i sdéleni by se mély stat zaklad-
nim vstupem pro komparaci obsahu, mista ¢i data plivodu, zdroje a ucelu Sifeni posuzo-
vané informace.

Pfi ovérovani a porovnavani identifikovanych argumentd a zakladnich faktd kazdé po-
tencialni dezinformace ¢i zdsadniho a podezielého sdéleni je vhodné vlastni Usili zaméfrit
na nasledujici oblasti:

e verifikace obsahu informace;

e verifikace mista a data plivodu informace;

e verifikace zdroje plvodni informace;

e potvrzeni identifikace Ucelu a cill Siteni informace.

Praktické provedeni této faze miZe byt v mnoha ptipadech slouceno s predesiou
analytikou fazi, ackoliv jejich teoretické pristupy jsou odlisné.

13 Vlastni zpracovani s vyuZitim idaji z metodické prirucky Ministerstva vnitra CR. Viz Ministerstvo vnitra CR.
Centrum proti terorismu a hybridnim hrozbam. 2022. [online]. Available at: <https://www.mvcr.cz/cthh/
clanek/ke-stazeni-resist-prirucka-pro-boj-s-dezinformacemi.aspx> [Accessed 6 April 2022].
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PFi ovérovani informaci je nutna jista davka kritického mysleni. Je dulezité se vidy
zamyslet, co je samotnym obsahem sdéleni, kdo toto sdéleni sdilel, kdo je jeho zdrojem,
kde a kdy byl obsah vytvoren a za jakym Ucelem je toto sdéleni Sifeno mezi adresaty.
Validita informaci se nejsnaze posuzuje jejim srovnanim s nastalou skutecnosti. Toto
vSak mnohdy neni procesné jednoduché a v nékterych pripadech je toto témér nemozné.
Pro hodnoceni validity informace proto muZe poslouZit rozdéleni procesu ovérovani
(verifikace) na dil¢i faze, které mohou cilovému uZivateli informace vidy poslouzit.
Obecny proces verifikace je znazornén na nasledujicim obrazku.

tisténa
média

N » ST — | )
” I/ |/

Verifikace Verifikace mista Verifikace |
obsahu adata plivodu zdroje phvodni
infi ] inf informace

\

Obréazek €. 6: Procesni schéma verifikace informaci4

d) Reakce

Dalsi fazi v procesu Celeni dezinformacim je pak urcita odezva, jejiz forma a intenzita
je zavisla na mnoha faktorech. Tyto determinanty jsou propojeny zejména s dosahem,
cilovym publikem ¢i potencidlem a rozsahem moznych skod (které mohou byt nejriiz-
néjsiho charakteru). Na zdkladé vyhodnoceni zminénych klicovych ukazatell Ize pak pfi-
stoupit k celé skale reaktivnich opatfeni. S ohledem na fundamentalni presah ¢lanku do
oblasti bezpecnosti byla pro zédkladni pochopeni této specifické faze vybrana nasledujici
skupina opatreni a aktivit, kterd svym charakterem predstavuji moZnou odezvu souvi-
sejici s riziky Siteni dezinformaci a zavadovych sdéleni. Mezi signifikantni mechanizmy
odezvy mlzZeme zaradit:

e vcasné varovani klicovych osob s rozhodovaci pravomoci (rozhodovaci manazer-

skd, velitelskd a operaéni linie), a to na zakladé funkénich varovnych systému;15

14 Vlastni zpracovani s vyuzitim odborného €lanku. Vice viz HAVLIK, Martin. Dissemination of misleading
Information and elimination of risks resulting from them. 2017. [online]. Available at: <https://1url.cz/
Pr1Cn> [Accessed 6 April 2022].

15 V zahranicnich zdrojich se varovné systémy velmi ¢asto oznacuji terminem Rapid Alert System.
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e posilovani odolnosti individualniho personalu, skupiny, organizace ¢i celé spolec-
nosti (véetné ozbrojenych sil a bezpec¢nostnich sbort ¢i nejriiznéjsich resortl);
Siteni efektivnich metodik a postupl pro celeni dezinformacim;

praktické procvi¢ovani metodickych postupl v ramci nejriznéjsich cviceni;
konfrontace nesrovnalosti a vyvraceni zavadéjicich informaci;

korekce nepravdivych informaci a sdéleni;

narodni regulace dezinformacnich médii (webd, blogq, siti apod.);

publikovani relevantnich argument( a fakt (pfiprava a podpora prohlaseni);
podpora interni a strategické komunikace (na vSech Urovnich);

atribuce plvodniho zdroje ¢i aktéra a identifikace zaméru Sifitele;

vedeni vlastnich reaktivnich ofensivnich informacnich operaci apod.

e) Evaluace

Posledni fazi celého procesu, ackoliv byva velmi ¢asto vypousténa, je také nasledné
hodnoceni. Ackoliv samotna evaluace procesu nema bezprostredni vliv na Sifeni dezin-
formaci a jejich dopady, muze byt velmi uZite¢na pro budouci zefektivnéni. Zejména pro
strednédobé a dlouhodobé procesni mechanismy je pravidelna evaluace velmi dulezita
a muZe vcéas odhalit interni, systémové i dalsi nedostatky. Navic muze také reagovat
na veskeré zmény bezpecnostniho prostredi (nékdy velmi dynamické), mlze reflektovat
rozvoj modernich technologii a také novych komunikacnich kanal( i nastroja.

Cinnosti v rdmci evaluaéni faze by mély byt zaméreny predeviim na:
hodnoceni dopadu vlastnich reaktivnich opatreni;
aktualizaci metodickych postup(;
tvorbu a aktualizaci odpovidajicich vyukovych osnov pro posilovani odolnosti;
Siteni povédomi o vyznamu kritického mysleni;
pFipravu a implementaci novych nastroji typu ,Fact-checking“6 (on-line);
zavadéni modernich detekénich nastroji s prvky umélé inteligence;
aktualizaci relevantnich strategickych a fidicich dokument(;
vyuziti a modifikaci postup(l v ramci systému Lessons Learned;
pfipravu novych scénari pro nasledna prakticka cviceni;
pfipravu vhodnych stfednédobych a dlouhodobych komunikacnich linii (narativ().

Kontinudlni provadéni této posledni faze celého metodického procesu celeni dezin-
formacim muze byt velmi klicovym akceleratorem celkové Uspéch v boji s predmétnym
fenoménem.

Vsechny vySe popsané faze procesu Celeni dezinformacim miZeme povaZovat za in-
tegralni soucast komplexniho mechanismu. Jakkoliv se pfistupy a pouZité postupy jed-
notlivych uzivatelll informaci mohou lisit, Ize pfi jejich zobecnéni nalézt urcité spolecné
parametry. Tyto kritéria pak mohou byt zdkladnim stavebnim kamenem souhrnného

16 Oxfordsky slovnik definuje Fact-checking jako termin, jehoZ ucelem je prozkoumat problém za Gcelem
ovéreni faktl. Ovérovani faktl je proces, ktery se pokousi potvrdit nebo vyvratit tvrzeni ucinéna v feci,
tisténych médiich nebo online obsahu. 2022. [online]. Available at: <https://www.lexico.com/definition/
fact-check> [Accessed 6 April 2022].
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celospolecenského systému zaméreného na boj proti dezinformacim a ochranu vlast-
nich zajma.

ZAVER

V ramci komplexniho procesu celeni dezinformacim neni az tak podstatné separovat
jednotlivé faze a dlisledné dodrzovat nastinéné postupy, ale vidy podrobit obsah a sou-
vislosti hodnoticimu pohledu. Tento pohled mize byt zaloZen jak na urcitém procesnim
mechanismu, tak rovnéz na vlastnim kritickém posouzeni. Nesystémovy a automatizova-
ny pfistup vsak klade obecné naroky na hlubsi praktické zkuSenosti, zvlastni edukaci Ci
vlohy a neni bohuZel efektivné aplikovatelny vétSinou cilového publika. Pouze intenziv-
ni a nepretrzitd osvéta, ¢astecnd zména mysleni, posilovani celospoleéenské odolnosti
a dalsi souvisejici opatfeni mohou byt zarukou Uspésnosti v ramci boje proti dezinfor-
macim. K tomuto ucelu lze tak vyuZit dostupné metodické procesy, které mohou byt
ucinnym voditkem pro celou skalu uZivatelQ.

Siteni dezinformaci, misinformaci, malinformaci a dalsich véemoZnych informaénich
derivatd muze ve svém dusledku zpUsobit znacné skody. Tyto nemusi byt smérovany
pouze na jednotlivce, ale v poslednich letech je trendem ovlivnit mnohem S$irsi cilové
publikum a zménit pohled celé cilové spolecnosti a manipulovat tim verejné minéni.
Je nutné také zdlraznit, Ze se uvedené informacni techniky staly nedilnou soucasti vli-
vovych informacnich operaci, bez kterych si aktualné nelze predstavit zadné konflikty
¢i krizové situace nejrliznéjsiho charakteru. V kontextu hlavnich argument( uvedenych
v tomto ¢lanku tak nelze tedy vyznam dezinformaci vnimat pouze v kontextu ohrozeni
individualnich zajm( ¢i osobni diskreditace, ale je nutné zvaZovat i neoddiskutovatelné
silové efekty. K témto lze priradit nutnou adaptaci novych zplsob( vedeni operaci, které
maji v poslednich letech multidoménovy charakter a staly se nedilnou soucasti vsech
konfliktl ¢i krizovych situaci.

Dodatek autora:

V rédmci rozsifeni pohledu na zkoumanou problematiku je na zdvér ¢lanku umysiné
zarazen také ndsledujici krdatky exkurz popisujici soucasny stav v Evropské unii. Vyznam-
né iniciativy a pristup EU k dezinformacim Ize nalézt v obsdhlé prirucce'’. Evropska unie
(konkrétnée Evropskd komise) financuje celou radu projektu, které se zabyvaji problemati-
kou boje proti dezinformacim (vcéetné aktudlniho fenoménu socidlnich siti).*®* Mimo uve-

17 Automated tackling of disinformation. Brussels. European Union - European Parliamentary Research
Service. 2019. ISBN 978-92-846-3945-8.

18 Evropska komise. Financované projekty zabyvajici se bojem proti dezinformacim. 2022. [online]. Available
at: <https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/fighting-disinformation/funded
-projects-fight-against-disinformation_cs#jin-vsouasn-dob-pouvan-nstroje> [Accessed 6 April 2022].
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dené projekty se Evropska unie angaZuje plosné v boji proti Sifeni dezinformacim (ne-
jen na Internetu), aby zajistila ochranu evropskych hodnot a demokratickych systémd.
Siteni dezinformaci i misinformaci mGze mit fadu dasledkd, jako je ohroZeni evropskych
demokracii, polarizace diskusi, ohroZeni zdravi, bezpecnosti a Zivotniho prostredi
obcand unie.®
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informacnich a kybernetickych operaci jakoZto nedilné soucdsti hybridniho
plsobeni statnich i nestdtnich aktérd. Mimo uvedené se dlouhodobé zamé-
fuje na analyzy bezpecnostnich hrozeb a rizik v oblastech konflikt( (prede-
v$im v Asii) s dopadem na obranu a bezpecénost Ceské republiky.
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