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Clanek pojednava o aktualnim pfistupu Ceské republiky k fenoménu
hybridnich hrozeb a analyzuje zasadni nedostatky determinujici efektivni
Celeni témto hrozbam. V ramci komplexniho pfistupu je text doplnén
o soucasny pohled Evropské unie a NATO k reSeni problematiky hybrid-
niho plsobeni nepratelskych aktérd. Shrnujici komparace piistup( Ceské
republiky, Evropské unie a NATO poukazuje na nutnost vzajemné institu-
ciondlni synergie mezi témito subjekty. Jakkoliv jsou soucasné pfistupy
zminénych subjektl pomérné dostatecné doktrinalné ukotveny, nadale
pretrvava absence komplexniho a zejména prakticky fungujiciho apara-
tu a konkrétnich operativnich nastroja, které by dokazaly celit Sirokému
spektru hybridnich hrozeb.

The article discusses the current approach of the Czech Republic to
the phenomenon of hybrid threats and analyses the fundamental
shortcomings that determine the effective management of these threats.
As part of a comprehensive approach, the text is supplemented by the
current view of the European Union and NATO on addressing the issue of
hybrid action by hostile actors. A summary comparison of the approaches
of the Czech Republic, the European Union and NATO points to the need
for mutual institutional synergy among these entities. Although the
current approaches of the mentioned subjects are relatively sufficiently
doctrinally anchored, the absence of a complex and especially practically
functioning apparatus and specific operational tools that would be able
to face a wide range of hybrid threats persists.
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Problematika ¢eleni hybridnimu plsobeni a hybridnim hrozbdm ¢i oblast hybridniho
valéeni je velmi rozsahla. Casto zaleii na perspektivé a konkrétnim postoji jednotlivych
expertd, akademik( ¢i politickych autorit, jakym prizmatem na danou problematiku na-
hlizet. Signifikantni a urcujici roli hraje v této souvislosti volba a identifikace referen¢niho
objektu a neopomenutelné taktéz urcita reflexe vlastni lokace.

Cilem ¢lanku je provedeni zakladni analyzy p¥istupu Ceské republiky k problematice
hybridnich hrozeb, nebot oblast ¢eleni hybridnimu plsobeni a souvisejicim hrozbdm
nabyva postupné na vyznamu, a to nejen v ramci nasi republiky, ale také na drovni spo-
le¢enstvi typu Evropské unie a NATO. S ohledem na poZadovanou synergii v pfistupech
bude obsah doplnén také o zdkladni komparaci pfistupl Evropské unie a NATO.

Tento clanek reflektuje pohled autora, ktery urcitym zplisobem predpoklada znalost
aktéra hybridniho plisobeni a snazi se pouze rozkli¢ovat, jaké budou timto aktérem pou-
Zity hybridni prostfedky. Zdmérné je upozadén fundamentaini problém hybridu determi-
nujici soucasné déni v bezpecnostnim prostredi (Casto podprahového charakteru).

1 METODOLOGIE A VYZKUMNE OTAZKY

Metodologie zpracovani

Pfi zpracovani toho ¢lanku byl vyuZit kvalitativni vyzkum, ktery hledd vysvétlujici
a generalizujici kauzalni mechanismy a souvislosti, nez by umoznily zobecnéni souvise-
jicich zakonitosti.! Z praktické perspektivy je tak tento zvoleny typ vyzkumu vhodnéjsi,
nebot umozriuje validnéjsi analyzu bezpecnostnich aspektl v ramci zvoleného tématu
zapadajiciho do oblasti mezinarodnich vztahU. Kvantitativni pfistup vyzkumu zvoleného
tématu neni Uplné vhodny, nebot ke zkoumanému problému nejsou dostupné relevantni
strukturdini indikatory ¢i jiné ukazatele, statistiky a prdzkumy vefejného minéni, které
by umoznily validné posoudit aktualni stav, ¢i provést objektivni kvantitativni porovnani.
Ddraz byl poloZen na analyzu nejvyznamnéjsi literatury, strategickych dokument
a nalezeni hodnoticich kritérii, kdy klicovou roli hraje analyza empirie, tedy zkusenost
ziskana cilevédomym pozorovanim.

Argumentaéni rdmec hodnotici soucasny stav pristup@ Ceské republiky, EU a NATO
k feseni hybridnich hrozeb byl analyzovén a podloZen vysledky vlastniho pozorovéni a ex-
pertnich konzultaci provedenych v minulosti s cilem abstrahovat nepodstatné a okrajové
skutecnosti.

Konkrétni pfistupy ¢eleni hybridnimu pdsobeni a hybridnim hrozbam je vhodné vidy
vztahovat a posuzovat k vybranému referen¢nimu objektu. Pro potieby tohoto ¢lanku
byla za stéiejni referenéni objekt zvolena Ceska republika se svymi zajmy. Je potieba

1 DRULAK, Petr. Jak zkoumat politiku: kvalitativni metodologie v politologii a mezindrodnich vztazich. Praha,
Portal, 2008. ISBN 978-80-7367-385-7. 256 s.
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reflektovat, Ze nasledujici exkurz neni vSe-popisnym vysvétlenim zalozenym na zevrubné
analytické a vyzkumné cinnosti.

Definice vyzkumnych otazek

° Jaké jsou hlavni nedostatky a mezery v pfistupu Ceské republiky k ¢eleni hybrid-
nim hrozbam a hybridnimu plsobeni ze strany statnich i nestatnich aktér?

° Jaké jsou rozdily mezi pristupem Ceské republiky, Evropské unie a NATO k ¢ge-
leni hybridnim hrozbam a hybridnimu pUsobeni ze strany statnich i nestatnich
aktérd?

Omezujici podminky

PFi posuzovani, oponovani a kritice vécného obsahu i komplexniho rdmce je nutné

reflektovat omezujici podminky a zakladni vychodiska, které realné limituji miru detailu
interpretovanych faktd, argumentacniho ramce i zkoumanych tdaja. Jedna se zejména
o citlivost tématu a s ni souvisejici omezeny zdrojovy ramec, ze kterého jsou vylouce-
ny vSechny citlivé a klasifikované utajované informace, a to podle Zakona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich
predpis(.2

2 PROBLEMATIKA PRISTUPU PROTI HYBRIDNiMU PUSOBENI

Problematika celeni hybridnimu plsobeni generuje nékolik zdkladnich variant moz-
ného pfistupu. Za nejvhodnéjsi Ize povazovat komplexni systémovy pfistup, oznacovany
v zahranicni literatufe jako tzv. Comprehensive Approach, ktery resi vsechny podstatné
zéleZitosti souvisejici s problematikou celeni hybridnimu plsobeni a hybridnim hrozbam.
Tento pristup popisuje spolecné vyuZiti veskerych dostupnych nastrojl a politik z celého
existujiciho spektra moci, a to s cilem celit hybridnimu pUsobeni, aktivitdm a hrozbam
nejriznéjsich aktérd. Lze zminit zejména nastroje diplomacie, bezpecnosti, obrany, eko-
nomiky apod.3 Je zdsadni chdpat propojeni veskeré oblasti fungovani statu a spoleénos-
ti, stejné jako nastroje hybridniho plsobeni. K zajisténi bezpecnosti je z toho dlvodu
potfeba pfistoupit z pohledu celé spoleénosti* a reflektovat toto vzajemné provazani.
Komplexni pFistup lze povaZovat za nejvhodnéjsi, ackoliv je pomérné zdrojové narocny
a vyzaduje znacnou fundovanost i zabér participant(. V pfipadé bezpecnostnich hro-
zeb a pusobeni hybridniho charakteru mize komplexni pfistup zahrnovat jak analyzu
operacniho prostredi, tak i analyzu protivnika, analyzu vlastni situace, analyzu moznych
variant ¢innosti protivnika i vlastni ¢innosti, analyzu fizeni stéZejnych relevantnich rizik

2 Vcetné Prilohy ¢. 5 k nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci.

3 BAUEROVA, Helena, HLAVACKOVA, Hana, VOSTA, Milan. Vnitini a vnéjsi dimenze bezpecnosti Evropské
unie. Nakladatelstvi Libri, Praha, 2018. ISBN 978-80-7277-576-7. Str. 31.

4 Takzvany Whole of Society Approach.
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a v neposledni radé taktéz vybér optimalni varianty vlastni ¢innosti zamérené na elimi-
naci existujici hybridni hrozby &i hrozeb.5

Zasadnimi dlvody pro implementaci komplexniho pfistup jsou predevsim:

° Casta prima i nepfima provazanost plvodné oddélenych hrozeb;

° stirani rozdil(l mezi vojenskymi, nevojenskymi, vnitfnimi a vnéjsimi hrozbami;

° plGsobeni hrozeb na referencni objekty prekryvajici hranici mikro a makro-okoli
vnéjsiho prostredi ¢i vnitfniho prostfedi organizace nebo aktéra;

vyuZivani Sirsiho spektra dostupnych operaénich domén (dimenzi)s;

vyuzivani Sirokého spektra nejriiznéjsich nastroji moci;

° rist miry zapojeni nestatnich a proxy statnich aktérd v bezpecénostnich

konfliktech;

° znacny vyznam asymetrického zpUsobu boje a asymetrie pfi vedeni konflikt(;

° existence sekundarnich a tercidlnich hrozeb, migrace ¢i mezietnického nasili atd.

Rostouci vyznam komplexniho pFistupu zmifiuje také Bezpecnostni strategie Ceské re-
publiky zroku 2015, kde je tento pristup predstaven jako kombinace vojenskych a civilnich
nastrojl, véetné diplomatickych, pravnich a ekonomickych prostredkl k predchazeni
hrozeb a zmirnéni jejich negativnich vliva. V kontextu posilujiciho vyznamu komplexniho
pristupu se zvysSuji také naroky na pripravenost véasné a efektivné reagovat na nenadalé
hrozby.”

Mezi dalSi vyznamné pfistupy patfi predevsim obranny pasivni ptistup zahrnujici
systematické a nepretrzité monitorovani, vyhodnocovani hybridnich aktivit protivnika
a také posilovani vlastni odolnosti (Resilience). Naproti tomu Ize postavit pfistup aktivni
utoény reprezentovany velmi ¢asto vedenim vlastni propagandy, strategické komunika-
ce, kybernetickych a informacnich operaci, a celé fady dalSich aktivit pro odstraseni (De-
terrence), v€etné demonstrace vojenské sily. Vzajemnou kombinaci téchto pfistupt Ize
logicky dosdhnout nejefektivnéjsiho pfistupu v éeleni hybridnimu plsobeni a hrozbdm.8
Aktivni, pasivni a kombinované pristupy vidy koresponduji se zajmy konkrétniho aktéra
branit se cizim vliviim a snaze o prosazeni cizich zajmu na svém teritoriu i v oblasti svého
vyluéného zajmu.?

v

HAVLIK, Martin. Fenomén hybridniho plisobeni stdtnich i nestdtnich aktérd. Rigordzni prace. Univerzita
Karlova, Praha, 2021. Vedouci prace prof. PhDr. RNDr. Nikola HYNEK, M.A., Ph.D. Str. 88.

6  Od roku 2016 nové v prostiedi NATO akceptovaného kybernetického prostoru jako dal$i operacni domény
a od konce roku 2019 také blizkého vesmiru jako aktudlné posledni operacni domény.

7 Kolektiv autorti pod vedenim Ministerstva zahrani¢nich véci. Bezpecnostni strategie Ceské republiky 2015.
Ministerstvo zahranicnich véci Ceské republik, Praha. ISBN 978-80-7441-005-5. Str. 8. [online]. 2015 [cit.
2021-12-29]. Dostupné z: https://1url.cz/Ft2Hp

Viz Havlik, ref. 3, str. 89— 90.
Ibidem, str. 90 - 91.
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3 PRISTUP CESKE REPUBLIKY PROTI HYBRIDNiIMU PUSOBENI

Prvni explicitni zminky o pfistupu Ceské republiky k ¢eleni hybridnim hrozbam (obec-
né hybridnimu pusobeni) Ize ¢asové zasadit do obdobi formulace obsahu strategického
dokumentu Audit ndrodni bezpecnosti z roku 2016, kde do SirSiho spektra nejvyznamnéj-
$ich aktualnich hrozeb pro Ceskou republiku byly zakomponovany konkrétné i hybridni
hrozby a jejich vliv na bezpeénost obéant Ceské republiky.

Ve zmifiovaném Auditu ndrodni bezpeénosti byly souvisejici hybridni hrozby viéi Ces-
ké republice rozdéleny do tfi klicovych oblasti, které zahrnuji: plsobeni proti soudrznosti
a ideové-hodnotovému zakotveni spole¢nosti; plsobeni proti fungujici ekonomice; pu-
sobeni proti bezpe&nosti statu a obéand.10

Existence pouhého dokumentu vymezujiciho hybridni hrozby vii¢i Ceské republice
vsak nijak nezaruci disponibilitu schopnostmi ¢elit samotnému praktickému hybridnimu
plUsobeni. Je nutnd pravidelna aktualizace a evaluace veskerych souvisejicich procesu
na zakladé nepretrzitého monitorovani vSech zasadnich faktor(. Praktické implementaci
specifickych piistup@ v ramci Ceské republiky, jak ¢elit hybridnim hrozbdm a hybridnimu
pusobeni, pfedchazi odpovidajici Ndrodni strategie pro éeleni hybridnimu ptsobenitl, na
kterou navazuje konkrétni akéni plan determinujici specifické tkoly a opatreni. Komplex-
ni narodni systém celeni hybridnim hrozbam by mél zahrnovat vSechny narodni zpravo-
dajské sluzby, silova a dalsi ministerstva i dalsi relevantni subjekty, véetné soukromého
sektoru ¢i akademické obce. Nepopiratelnou tlohu v boji proti hybridnim hrozbam hraje
také vzajemnd soucinnost s dal$imi subjekty, aktéry a partnery mimo Ceskou republiku.
Zd(raznéni zaslouzi predeviim ¢lenstvi Ceské republiky v NATO a Evropské unii. Ddlezita
potfeba nadnarodni spoluprace a koordinace je umocnéna charakteristikou hybridnich
hrozeb, které maji ¢asto nadnarodni rozmér a svym charakterem potvrzuji vzajemné pro-
lindni vnéjsi i vnitfni dimenze bezpeénosti.12

V oblasti odpovédnosti je nutné zdraznit, ze v Ceské republice je za oblast ¢eleni
hybridnimu pUsobeni odpovédna vlada, ktera by méla v idedlnim pripadé prijimat od-
povidajici opatreni reagujici na konkrétni hybridni hrozby a projevy hybridniho plsobe-
ni. Za Celeni jednotlivym aktivitdm a projevim hybridniho plsobeni jsou v rdmci svych
plUsobnosti nasledné odpovédné jednotlivé rezorty (ministerstva). Gestorem tvorby od-
povidajici narodni strategie pro oblast ¢eleni hybridnim hrozbam ¢i obecné hybridnimu

10 Vldda Ceské republiky. Audit narodni bezpe¢nosti. [online]. 2016. [cit. 2022-01-10]. Dostupné z:
https://1url.cz/4KVaU

11 Sekce obranné politiky a strategie Ministerstva obrany od roku 2020 intenzivné pracovala na nadresortni
narodni strategii, ktera determinuje narodni pfistupy, jak Celit hybridnimu pdsobeni. Tato narodni strategie
byla schvalena v dubnu 2021 (vice viz https://mocr.army.cz/informacni-servis/zpravodajstvi/
vlada-schvalila-narodni-strategii-pro-celeni-hybridnimu-pusobeni-227120/). Tuto zastfesujici
strategii navic dopliuje Strategie kybernetické obrany Ceské republiky (2018 — 2022) v gesci Vojenského
zpravodajstvi a dale Strategie kybernetické bezpeénosti z roku 2020 v gesci NUKIB (Narodni GFad pro
kybernetickou bezpecnost).

12 Viz HAVLIK, ref. 3. str. 91.
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plsobeni a navazujiciho akéniho planul3 byl stanoven rezort Ministerstva obrany Ceské
republiky. Aktualni narodni strategie stanovuje v oblasti celeni hybridnimu plsobeni
tyto strategické cile: odolna spolecnost, odolny stat, odolna kriticka infrastruktura; sys-
témovy a celostni pfistup v rdmci CR; schopnost adekvatni a véasné reakce.1* Uvedené
strategické cile Ceské republiky jsou déle ¢lenény na odpovidajici specifické cile. Dalsi
rozpad determinujici konkrétni Gkoly a jednotliva opatreni ve vztahu k ¢eleni hybridnim
hrozbam aktudlné jsou ukotveny v navazujicim akénim planu.

Ackoliv jsou velmi obecné postupy, jak Celit pisobeni proti bezpecnosti statu a obca-
n(, zakotveny ve vyse zminovaném Auditu ndrodni bezpecnosti, je nutné poukazat na to,
Ze se v praktické roviné zasadniho progresu doposud nedostalo. PrestozZe je explicitné
jmenovano celé spektrum odpovédnych subjektd, v Ceské republice doposud neexistuje
spolecny koordinacni a integracni prvek, ktery by komplexné zastresil predmétnou pro-
blematiku. Mezi institucemi odpovédnymi za reseni této oblasti jsou zahrnuty primarné
zpravodajské sluzby. Specifickou a prirezovou Ulohu maji organy kybernetické bezpec-
nosti, obrany a ochrany, kde klicového aktéra predstavuje NUKIB (Narodni tfad pro ky-
bernetickou a informacni bezpecnost), sit pracovist typu CERT (Computer Emergency
Response Team), NCKO (Narodni centrum kybernetickych operaci) a také VeKySIO (Ve-
litelstvi kybernetickych sil a informaénich operaci).1> K institucim, které maji hlavni vy-
konné pravomoci a nastroje, patfi Ministerstvo vnitra (zejména pak Centrum boje proti
terorismu a hybridnim hrozbdm?16), organy vnitfni bezpeénosti a ochrany obyvatelstva ¢i
ozbrojené sily Ceské republiky. Zmifiované ozbrojené sily Ceské republiky nejsou aktual-
né koncipovany pro samostatnou robustni obranu Ceské republiky, ale pouze pro poskyt-
nuti proporcionalniho prispévku ke kolektivni obrané za ucasti vSech ¢lent NATO. Role
ozbrojenych sil Ceské republiky v kontextu éeleni hybridnim hrozbam spociva predeviim
v prispéni k odstraseni, posilovani odolnosti, pfipadné odrazeni Utoku sméfovaného na
CR ¢i jiného ¢lena Aliance nebo Unie.l?

13 Bezpecnostni rada stitu vzala na védomi (na svém zasedani dne 19. fijna 2021) Akéni plan k Narodni
strategii pro Celeni hybridnimu plsobeni a zfidila funkci koordinatora agendy Celeni hybridnimu pisobeni
a Odbornou pracovni skupinu Bezpeénostni rady statu pro Celeni hybridnimu pdsobeni.

14 Ministerstvo obrany CR. Narodni strategie pro ¢eleni hybridnimu pGsobeni. [online]. 2021. [cit. 2022-01-
10]. Dostupné z: https://1url.cz/rK5Bq

15 Roli NUKIB a prvkd CERT v problematice fe$eni hybridnich hrozeb na tizemi CR Ize spatfovat piedeviim
v zajistovani kybernetické bezpecnosti a navySovani odolnosti kritické infrastruktury proti kybernetickym
Utokm. Roli NCKO a VeKySIO Ize spatfovat do budoucna jak v oblasti posilovani odolnosti, tak rovnéz i v
oblasti vedeni reaktivnich Gtokd vinformacnim prostiedia kybernetickém prostoru. Okrajové se hybridnim
konfliktdim vénuje také Strategie kybernetické bezpecnosti rezortu Ministerstva obrany na obdobi let 2017
aZ 2020, kde se uvadi, Ze kybernetické utoky jsou v soucasnosti nedilnou soucasti hybridnich konfliktt.

16 Centrum boje proti terorismu a hybridnim hrozbam bylo prvnim institucializovanym subjektem, ktery se
v ramci Ceské republiky zacal vénovat problematice hybridnich hrozeb. S ohledem na dostupné zdroje a
omezenou pusobnost pouze v ramci psobnosti Ministerstva vnitra vsak aktivity tohoto centra neplni irsi
Ulohu v oblasti integrace, jakkoliv prvotni ambice byly vice prifezové. Logicky proto centrum nedisponuje
informacemi, které jsou v gesci zpravodajskych subjektl a také dalSich ministerstev ¢i relevantnich
subjektd. (vice viz https://www.mvcr.cz/cthh/)

17 VIdda Ceské republiky. Audit narodni bezpe¢nosti. [online]. 2016. [cit. 2022-01-10]. Dostupné z:
https://1url.cz/4KVaU
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4 PRISTUP EU PROTI HYBRIDNiMU PUSOBENI

Bezpecnost Evropské unie za¢ind podle EU Global Strategy® na narodni doméci Grovni
a umoznuje obéanim poZivat nebyvalé bezpecnosti, demokracie a prosperity. V soucas-
né dobé jsou nicméné obyvatelé i samotné teritorium Evropské unie ohrozeni hybridnim
plUsobenim, pandemii, terorismem, ekonomickou volatilitou, zménou klimatu a energe-
tickou nejistotou. Evropska unie postupné stale intenzivnéji prohlubuje své partnerstvi
s NATO, a to prostfednictvim rozvoje koordinované obranné schopnosti, soubéznych
a synchronizovanych cviceni a vzajemné se posilujicich akci zamérenych na budovani
kapacit v boji proti hybridnim a kybernetickym hrozbam. Hybridni a kybernetické hrozby,
tak jako napfriklad terorismus neznaji z hlediska bezpecnosti hranice. To vyZaduje tésnéjsi
institucionalni sepéti a propojenéjsi usili samotnych ¢lenskych stat v oblasti posilujici
spolupréce.1®

Je velmi nepravdépodobné, 7e by Ceska republika ¢elila rozvinutému hybridnimu
plUsobeni osamocené. Podobné tuto hrozbu vnimaji EU a NATO, a rozvijeji proto své
schopnosti. Oba nadndrodni subjekty jako Fidici princip uzndavaji primarni odpovédnost
¢lenskych statl a svou roli vidi jako podplrnou. Pristup Evropské unie byl primarné
determinovéan Spoleénym rdmcem pro boj proti hybridnim hrozbdm.20 Pfistup, uloha
a schopnosti Evropské unie a NATO jsou do znacné miry komplementarni, proto je
Zadouci jejich Usili provazat a zvysit tak jejich efektivitu.

V oblasti ¢eleni existujicim hrozbam uvnitf Evropské unie je nutné vnimat soucasné
vymezeni zdlraznujici potirani rozdilu a hranice mezi vnéjsi a vnitfni bezpecnosti. Vnéj-
$i a vnitfni dimenze bezpecnosti se v ramci Evropské unie a zahrani¢né-bezpecnostnich
politik ¢lenskych statli velmi pribliZuji a ¢dste¢né prolinaji, a to predevsim od pfrijeti Lisa-
bonské smlouvy. Vlivem migracni krize linouci se s urcitymi vykyvy od roku 2015, pretrva-
vajici hrozby teroristickych utok( uvnitf Evropské unie nebo pandemie koronaviru trans-
formuje unijni spolecenstvi bezpecnostni a zahranic¢ni politiku tak, aby pIné odpovidala
potfebam sméfujicim k zajisténi evropské vnitfni bezpeénosti.?1,22

Pro acinny boj proti hybridnim hrozbam je tfeba resit potencialni slaba mista nejdlle-
Zitéjsich infrastruktur, dodavatelskych retézcl a celé spolecnosti. Hlavnim nastrojem zvy-
Seni odolnosti vici hybridnim hrozbam je ziskani informaci o situaci, a to prostfednictvim
sledovani a posuzovani zranitelnosti referencnich objektl. Kontinudlné je nutné rozvijet
metody pro hodnoceni bezpecnostnich rizik, které maji poskytovat informace subjektim

=
00

After the EU Global Strategy — Consulting the experts — Security and Defence. EU Institute for Security
Studies, 2016. Published by the EU Institute for Security Studies and printed in France by Jouve. Graphic
design by Metropolis, Lisbon. ISBN 978-92-9198-503-6.

19 Globdlni strategie zahranicni a bezpecnostni politiky Evropské unie — Sdilena vize, spolecny postup: silnéjsi

Evropa. 2016. Str. 7, 14, 27, 36. [online]. 2016. [cit. 2022-01-10]. Dostupné z: https://1url.cz/Dzbg5

20 Joint Communication to the European Parliament and the Council “Joint Framework on countering hybrid
threats: a European Union response”. [online]. 2016. [cit. 2022-01-10]. Dostupné z: https://1url.cz/
ozbEd

21 BAUEROVA, Helena, HLAVACKOVA, Hana, VOSTA, Milan. Vnitini a vnéjsi dimenze bezpecnosti Evropské
unie. Nakladatelstvi Libri, Praha, 2018. ISBN 978-80-7277-576-7. Str. 15.

2 Viz HAVLIK, ref. 3. str. 92.
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s rozhodovaci pravomoci a podporovat vytvareni odpovidajicich bezpecénostnich politik.
Hlavnimi subjekty v ramci Evropské unie, které se vénuji problematice hybridnich hrozeb,
jsou EU INTCEN (European Union Intelligence and Situation Centre), HFC (Hybrid Fusion
Cell), STRATCOM (Strategic Communication Taskforces) a RAS-DIS (Rapid Alert System-
-Disinformation).23 Za aktudlné nejvyznamnéjsi subjekt z vyse uvedenych Ize povaZovat
stredisko EU INTCEN, které ma shromazdovat, analyzovat a sdilet utajované informace
a informace z otevienych zdroju, které se konkrétné tykaji ukazatel( a varovani v sou-
vislosti s hybridnimi hrozbami, od raznych zd&astnénych stran.24 Zpravodajské a situaéni
stfedisko EU INTCEN je zpravodajsky organ sluzby pro vnéjsi ¢innost (EEAS - European
External Action Service) Evropské unie pod vedenim vysokého predstavitele EU. EU INT-
CEN ma koreny v evropské bezpecnostni a obranné politice (CSDP - Common Security
and Defence Policy), které se plvodné nazyvalo Joint Situation Centre (Spolecné situacéni
stfedisko). Od roku 2007 je EU INTCEN soucasti jednotky Single Intelligence Analysis Ca-
pacity (SIAC), ktera integruje civilni zpravodajstvi (EU INTCEN) a vojenské zpravodajstvi
(EUMS Intelligence Directorate). V ramci SIAC se k vypracovani vSech zpravodajskych
hodnoceni ze viech zdroja pouZivaji civilni i vojenské pfispévky.25 Evropska unie defi-
novala nasledujici dil¢i oblasti ke zvySeni odolnosti proti hybridnim hrozbam: ochrana
kritické infrastruktury (energetické sité, bezpecnost dopravy a dodavatelskych retézcq,
vesmir); posileni obranné schopnosti; ochrana verejného zdravi a potravinového za-
bezpeceni; kybernetickd bezpecnost (primysl, energetika, zajisténi zdravych financ¢nich
systéml, doprava); boj proti financovani hybridnich hrozeb a dalsi; posilovani odolnosti
proti radikalizaci a nasilnému extremismu; posileni spoluprace s tfetimi zemémi. 26

V evropském kontextu je vhodné zd(iraznit, Ze pro Unii a pfedevsim jeji soudrznost je
tické aktéry. Tato kategorie zahrnuje primarné vyzkumné a medialni subjekty pochaze-
jici z Ruské federace a Cinské lidové republiky. Zasadnim milnikem v oblasti hybridnich
hrozeb byl za posledni dekadu predevsim rok 2016, kdy byla prezentovana nova global-
ni bezpecénostni strategie obsahujici jako jednu z priorit rozvoje Spolecné bezpecnostni
a obranné politiky rovnéz i prohloubeni spoluprace Evropské unie a NATO. Toto sblizeni
by mélo byt zacileno na segment obrany proti hybridnim hrozbam, dale pak na kyber-
netickou bezpelnost, obranny vyzkum a obranné kapacity, a také na spoleény vycvik.2?
Predmétna problematika spojena s potrebou zajistit bezpecnost v ramci Evropské unie

23 FIOTT, Daniel, PARKES, Roderick. Protecting Europe - The EU’s response to hybrid threats. European Union
Institute for Security Studies (EUIS). ISBN 978-92-9198-832-7. [online]. 2019. [cit. 2022-01-10]. Dostupné
z: https://1url.cz/mK5BH

24 Ministerstvo zdravotnictvi Ceské republiky. Hybridni hrozby. [online]. 2016 [cit. 2021-12-29]. Dostupné z:
https://www.mzcr.cz/hybridni-hrozby/

25 Evropsky parlament. Answer to Question. [online]. 2012 [cit. 2021-12-29]. Dostupné z: https://1url.cz/
mK5Bo

26 Senét Parlamentu Ceské republiky. Spole¢né sdéleni Evropskému parlamentu a Radé&, Spole¢ny ramec
pro boj proti hybridnim hrozbam, reakce Evropské Unie. [online]. 2016 [cit. 2021-12-29]. Dostupné z:
https://1url.cz/ZzbEL

27 Euroskop.cz—Vécné o Evropé. Bezpecnostnia obranna politika. [online]. 2018 [cit. 2021-12-29]. Dostupné
z: https://1url.cz/rK5Bi
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svym zplsobem iniciovala rovnéz i vytvoreni nového centra excelence CoE (Centre of
Excellence)?8. Toto centrum vsak neintegruje vyhradné &lenské staty Evropské unie, ale
také dalsi aktéry (napriklad Spojené staty americké, Norsko ¢i Kanadu). V ramci tohoto
centra excelence (nebo i dalSich institucializovanych subjekt(i Evropské unie) je kontinu-
alné kladen dliraz na koordinované a sdilené usili v boji proti hybridnim hrozbam a hyb-
ridnimu plsobeni??, které viak musi byt vidy doplfiovano a rozsifovano odpovidajicimi
narodnimi aktivitami jednotlivych &lenskych stat(.30

V Radé Evropské unie byla pro boj proti hybridnim hrozbam zfizena horizontalni pra-
covni skupina oznacovana jako HWP ERCHT (Horizontal Working Party on Enhancing
Resilience and Countering Hybrid Threats), jejimz cilem je zlepseni odolnosti Evropské
unie a jejich ¢lenskych statl vaci hybridnim hrozbam a podporena opatieni na posileni
odolnosti spoleénosti va¢éi krizi.3! Komise a Evropska sluzba pro vnéjsi ¢innost tyto snahy
podporuji na zakladé Spoleéného ramce pro boj proti hybridnim hrozbam z roku 2016
a spole¢ného sdéleni z roku 2018 o zvyseni odolnosti a posileni kapacit pro reseni hybrid-
nich hrozeb. Kromé toho Spole¢né vyzkumné stredisko rozpracovalo ramec ,koncepcni-
ho modelu”, ktery ma charakterizovat hybridni hrozby, s cilem pomoci ¢lenskym statim
a jejich prislusnym orgdnam urdit typ hybridniho Gtoku, jemuz by mohly celit. Model se
zabyva zplGsobem, jakym urdity aktér (statni nebo nestatni) vyuziva v raznych oblastech
(hospodarské, vojenské, socialni a politické) radu nastrojl (od dezinformaci po Spionaz
nebo fyzické operace) k ovlivnéni svého terée tak, aby dosahl fady cil(.32

Hybridni hrozby predstavuji problém nejen pro EU, ale i pro ostatni dilezité partner-
ské organizace, véetné Organizace spojenych narod(, Organizace pro bezpecnost a spo-
lupréaci v Evropé, a zejména NATO. U¢innd reakce vyZaduje dialog a koordinaci mezi témi-
to organizacemi na politické i operacni Grovni. UZsi spoluprace by EU a NATO umoznila
|épe se pripravit a uc¢inné reagovat na hybridni hrozby, vzajemné se doplrovat a podpo-
rovat na zakladé zasady zaclenéni a zaroven respektovat nezavislost obou subjektl pfi
rozhodovani.33

28  Konkrétné se jedna o The European Centre of Excellence for Countering Hybrid Threats se sidlem ve
finskych Helsinkach.

29 7de jsou dulleZité predevsim vybrané projekty strukturované spoluprace typu PESCO — Permanent
Structured Cooperation.

30 Viz HAVLIK, ref. 3. str. 92.

31 Evropska rada Evropské unie. Horizontal Working Party on Enhancing Resilience and Countering Hybrid
Threats, [online]. 2019 [cit. 2021-12-29]. Dostupné z: https://1url.cz/sK5Be

32 Evropska komise. Sdéleni komise Evropskému parlamentu, Evropské radé a Radé. Dvacdta zprava o
pokroku na cesté k ucinné a skute¢né bezpecnostni unii. [online]. 2019 [cit. 2021-12-29]. Dostupné z:
https://1url.cz/9K5Lp

33 Ministerstvo zdravotnictvi Ceské republiky. Hybridni hrozby. [online]. 2016 [cit. 2021-12-29]. Dostupné z:
https://www.mzcr.cz/hybridni-hrozby/
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5 PRISTUP NATO PROTI HYBRIDNiMU PUSOBENI{

Strategicka koncepce NATO (Strategic Concept for the Defence and Security of the
Members of the North Atlantic Treaty Organization)3® promita operadni a dynamické as-
pekty soucasné doby a zabyva se konkrétni geopolitickou situaci, tedy hrozbami a zp(-
soby, jak Ize na tyto hrozby vojensky reagovat. Strategicka koncepce uvadi tfi zakladni
ukoly: kolektivni obrana zaloZena predevsim na principu odstraseni; krizové fizeni, které
se zabyva politickymi a vojenskymi nastroji; spolecna bezpecnost (Cooperative Securi-
ty).35 V3echny zdkladni ukoly maji neoddiskutovatelny pfesah na nepfatelské hybridni
pUsobeni.

Hybridni a kybernetické plisobeni a Utoky jsou ¢asto zaméreny na nejslabsi ¢lanek
nebo spojenecké narody se specifickou zranitelnosti. V poslednich letech NATO ucinilo
urcité kroky pro boj proti témto hrozbam. V roce 2010 byl iniciovan vznik vyznamného
koncepcéniho dokumentu pod nazvem Military Contribution to Countering Hybrid Threats
(MCCHT). Odpovédnym organem tvorby tohoto dokumentu bylo ACT (Allied Command
Transformation), které provedlo podrobnou analyzu bezpecnostniho prostredi, vytvofilo
a v srpnu 2010 publikovalo prvni navrh koncepce zabyvajici se fadou problém( a bezpec-
nostnich vyzev, které mohou ovlivnit existenci NATO i SirSiho mezinarodniho spolecenstvi
v pribéhu nastavajicich dvou desetileti. Pfredstavitelé NATO ocekavali, Ze nova operacni
koncepce Military Contribution to Countering Hybrid Threats bude znamenat vyrazny
posun a prinos v boji proti hybridnim hrozbam, coz se vsak v podstaté a v praktické ro-
viné nestalo.36 Na tuto vyznamnou koncepci dale navazoval v roce 2010 dokument New
NATO Capstone Concept for the Military Contribution to Countering Hybrid Threats3?
a ddle dokument NATO Information Operations Reference Book38.

Dalsim dllezitym milnikem v pfistupu Aliance k problematice hybridnich hrozeb byl
rok 2018, kdy doslo k vytvoreni specifickych tymd Counter Hybrid Support Teams (CHST),
které spojencim poskytuji pomoc v miru. Nasledné v listopadu 2019 schvélilo NATO
zpravu o posileni reakce NATO na hybridni hrozby (blize rozebrano napfiklad v odbor-
ném ¢lanku NATO’s Response to Hybrid Threats39), kterd nastifiuje priority a program

34 Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty Organization.
Adopted by Heads of State and Government at the NATO Summit in Lisbon 19-20 November 2010. NATO
Public Diplomacy Division, Brussels — Belgium.

35 P!ETRA'§, Zdenék. Strategicky pristup a zdsady vedeni spolecnych operaci NATO a EU. Prezentace pro kurz
GST z 23.11.2020. UO Brno — CBVSS. Str. 12.

36 KUBESA, Milan, SPISAK, Jan. Hybridni hrozby a vyvoj nové operacni koncepce NATO. Obrana a strategie
(Defence & Strategy). ISSN 1214-6463 (print) and ISSN 1802-7199 (on-line). Volume 11, Number 2
(December 2011).

37 NATO - New NATO Capstone Concept for the Military Contribution to Countering Hybrid Threats. Supreme
Allied Commander, Europe, SHAPE, Belgium. [online]. 2010 [cit. 2021-12-29]. Dostupné z: https://1url.
cz/HzbGb

38 NATO - NATO Information Operations Reference Book. Supreme Allied Commander, Europe, SHAPE,
Belgium. [online]. 2010 [cit. 2021-12-29]. Dostupné z: https://1url.cz/AzbG9

39 RUHLE, Michael. NATO’s Response to Hybrid Threats. Information Series. National Institute For Public
Policy. [online]. 2019 [cit. 2021-12-29]. Dostupné z: https://www.nipp.org/wp-content/uploads/2019/11/
S-448.pdf
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boje proti hybridnim hrozbam. Dilraz byl zarover poloZen také ve vztahu k vlastni kyber-
netické hygiené. | pres uvedené pokroky vsak NATO potrebuje spolecny politicky rémec
pro to, jak by mélo konkrétné hodnotit a reagovat na hybridni a kybernetické incidenty
v krizi. Zdlouhavé politické diskuse o atribuci a o tom, jak a zda by mélo NATO jednat,
brani alianci v¢as reagovat na skryté bezpecnostni vyzvy, coz zvysuje riziko nezamyslené
eskalace potencialnich protivnik(.49

Jak bylo zminéno v predeslé kapitole, je samotny pFistup NATO pfi ¢eleni hybridnim
hrozbam a hybridnimu plsobeni propojen s pristupem Evropské unie (mimo jiné platfor-
my také v ramci zminovaného helsinského centra excelence). PrestoZe je v ramci NATO
poloZen dliraz na spolecné a koordinované usili, i v tomto pfipadé by mély byt vSechny
souvisejici procesy vzdy doplfiovany a rozsifovany odpovidajicimi narodnimi aktivitami
a schopnostmi jednotlivych ¢lenskych statll. V poslednich letech jsou hybridni aktivity
nepratelskych aktérd NATO smérovany na polarizaci pomérné soudrzné zapadni spolec-
nosti s cilem destabilizovat samotnou institucionalni soudrznost, a timto krokem logicky
oslabit schopnosti NATO. Proto je v poslednich letech také zfejma transformace struk-
turalniho ¢lenéni a vyuzivani jednotlivych nastroji moci, a to konkrétné od vyuzivani
nastroju charakteru hard power, ptes soft power aZ po smart power a sharp power.*!

Dulezita soucinnost uvnitf NATO mezi jednotlivymi c¢lenskymi staty a pripadnymi
uskupenimi (zahrnujici jak elementy a schopnosti pozemnich sil, vzdusnych sil, namotr-
nich sil, specialnich sil, kybernetickych sil atd.) v rdmci vedeni hybridni obrany, ale i ofen-
zivnich hybridnich operaci zavisi na pfistupu vSech partikularnich jednotek. Je pfinosné
zdUraznit vyznam interoperability v ramci spolecnych operaci zahrnujici oblast doktrin,
administrativy, komunikaci, letecké podpory pozemnich sil, palebné podpory, prostred-
k protivzdusné obrany, shromaZzdovani a distribuci zpravodajskych informaci (véetné
sdileni informacni i klicovych poznatkd), organizaci personalu, elektronického boje, vol-
bu cild, vyuZiti technickych a taktickych presil ¢i vyhod, jazykovych znalosti, kulturnich
znalosti, vycviku, zajisténi munice a pohonnych hmot (celkové logistické zabezpeceni)
apod.*2V ramci NATO byly ke vzdjemné soudinnosti v oblasti hybridniho pisobeni imple-
mentovany konkrétni projekty spadajici do specifické kategorie oznacované jako Smart
Defence. V této spojitosti Ize za nejvyznamnéjsi projekt povaZzovat MCDC Project: Coun-
tering Hybrid Warfare 3 (CHW3). Pfistup NATO k Celeni hybridnim hrozbam a plsobe-
ni by mél principidlné zahrnovat Siroké zpravodajské a informacni aktivity, dnes velmi
dileZitou strategickou komunikaci, odpovidajici expertni podporu a poradenstvi naptic
¢lenskymi staty aliance, komplexni zvySovani odolnosti, kybernetickou obranu, civilné-
-vojenskou interakci, souvisejici vycvik, cviceni a vzdélavani a také vzajemnou spolupraci

40 NATO 2030: United for New Era — Analysis and Recommendations of the Reflection Group Appointed by
the NATO Secretary General. 25 November 2020. Str. 45 - 46.

41 Viz HAVLIK, ref. 3. str. 93.

42 SCHROFL, Josef, RAJAEE, Bahram M., MUHR, Dieter (eds.). Hybrid and Cyber War as Consequences of the
Asymmetry — A Comprehensive Approach Answering Hybrid Actors and Activities in Cyberspace. 2011,

Peter Lang GmbH, Internationaler Verlag der Wissenschaften, Frankfurt am Main. ISBN 978-3-631-60285-
0. Str. 260.
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mezi jednotlivymi partnery uvnitt aliance a také mezi jednotlivymi ¢lenskymi staty a ali-
ancni centralou.

Nedavny vyzkum NATO navic ukazuje tfi spolecné nazory na komplexni pfistup, kte-
ré zahrnuji tato témata: dlsledné uplatriovani vnitrostatnich nastroji moci; komplexni
interakci s ostatnimi aktéry a komplexni opatreni ve vSech oblastech a prvcich krizi. Ali-
ance dale pracuje na nasledujicich ¢tyfech oblastech komplexniho pfistupu: planovani
a provadeéni operaci; Skoleni, vzdélavani, cvi¢eni; posileni spoluprace s externimi aktéry;
verejné spravy.

Pristup NATO vuci hybridnim hrozbam a plsobeni by mél obecné zahrnovat zpravo-
dajstvi a informace; moznosti civilné-vojenské interakce; strategickou komunikaci; pod-
poru spojenclim; odolnost; kybernetickou obranu; vycvik a vzdélavani ¢i také spolupraci
s partnery a EU.

6 KOMPARACE PRiISTUPU CESKE REPUBLIKY, EU A NATO

Jak Evropska unie, tak i NATO maji ambice realizovat krizova opatreni ve vztahu k hyb-
ridnim hrozbam (obecné hybridnimu plsobeni), jakkoliv jsou jejich aktualni moznosti
a schopnosti velmi omezené a Ize dokonce tvrdit, Ze velmi zavislé na konkrétnim pFistupu
jednotlivych ¢lenskych statd. Procesy planovani, pripravy a vedeni operaci reagujicich na
hybridni hrozby z pozice Evropské unie a NATO se lii, a to v reakci na odliSné soustavy
politicko-vojenskych ambici. Zde je nutné reflektovat i to, Ze se lisi také dil¢i ambice jed-
notlivych ¢lenskych stat( Evropské unie a NATO. Boj s hybridnimi hrozbami predstavuje
jednu ze sedmi zakladnich oblasti spolecného projektu Evropské unie a NATO (EU-NA-
TO Joint Declaration: Implementation). Mimo uvedenou spolupraci je patrné provazani
Evropské unie a NATO také v ramci sdileni schopnosti zastfeSovanych evropskym CoE
(Centre of Excellence).

Evropska unie i NATO pravidelné aktualizuji definovani svého pfristupu, jak celit hyb-
ridnimu plsobeni vedenému proti nim (nebo proti jejich ¢lenskym statim), a zaroven
intenzivné pracuji na nastaveni mechanismd, jak v situaci hybridniho Utoku vzajemné
spolupracovat a asistovat svym ¢lenskym statim. Ceskd republika se do téchto proces(
zacind postupné aktivné zapojovat ve snaze vyuZit ziskané zkusenosti pro adaptaci vlast-
niho bezpecnostniho systému.

V rdmci vzajemné komparace pristup@ Ceské republiky, Evropské unie a NATO je vhod-
né zdlraznit, Ze ve své podstaté zadny rozdil mezi pfistupy neni a procesné lze hovofit
0 vzajemné a provazané synergii. Pro komparaci pristupt statnich aktérd by bylo vhodné
cely analyticky rdmec doplnit v dalSim vyzkumu napfiklad o pfistup statl s obdobnou
velikosti a obdobnymi demokratickymi i bezpecnostnimi hodnotami.
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ZAVER

Argumentaéni rdmec v pfistupu Ceské republiky v oblasti ¢eleni vici hybridnim hroz-
bam potvrzuje zcela chybéjici komplexni prakticky fungujici aparat a konkrétni opera-
tivni nastroje, jak ucinné cCelit hybridnimu plsobeni nepratelskych aktér(, a to ve vSech
klicovych oblastech (odolnost, detekce i reakce). PrestozZe je analyzovana problematika
v ramci doktrinalniho ukotveni ve strategickych dokumentech z pozice Ceské republiky,
Evropské unie i NATO relativné dobre ukotvena, stale chybi efektivni soubor komplex-
nich schopnosti, ktery by mohl prakticky ucinné celit hybridnimu plisobeni nepratelskych
aktérll. Pouhé zaneseni fenoménu hybridnich hrozeb a hybridniho plsobeni jako du-
leZitych bezpecnostnich vyzev do strategickych dokumentd, nemuze byt chapano jako
uspokojujici komplexni opatfeni umoznujici nasi republice, Evropské unii ¢i NATO Gcinné
Celit takto vyznamnym hrozbam.

Je nutné, aby se cely bezpe¢nostni aparat Ceské republiky a prenesené také Evropské
unie a NATO intenzivnéji vénoval praktické aplikaci Siroké skaly optimalnich doporucéeni
a timto postupem pak zacelit existujici bezpecnostni mezery v obrannych a bezpecnost-
nich systémech. Je zfejmé, Ze tyto procesy budou nejen zdrojové narocné, ale budou
vyzadovat také Sirokou komunikaci a pfijeti mnoha konsenz(, nebot z hlediska struktu-
ralni povahy je nutné k této problematice pristupovat velmi komplexné. Akcent v této
souvislosti zaslouzi tzv. Comprehensive Approach, a to napfi¢ vSemi zainteresovanymi
bezpecnostnimi aktéry, akademickou sférou, komer¢nim sektorem a také celou spolec-
nosti. Jakkoliv je takto navrhovany pristup logicky komplikovany, je nutné mu vénovat
o to vétsi spolecné usili s hledanim redlného reseni. Uz jen snaha bezpecénostnich ex-
pertl a celé bezpecnostni komunity analyzovat problém hybridnich hrozeb a stile Sifeji
o ném diskutovat, dava urcité predpoklady budouciho Uspéchu, jakkoliv v kratkodobém
horizontu nemuizZeme ocekavat zasadni zmény.

Pozitivnim krokem v ramci Ceské republiky je neddvno schvélena Ndrodni strategie
Celeni hybridnimu pisobeni, na kterou na konci roku 2021 bezprostfedné navazal sou-
visejici akéni plan, ktery determinuje pocatecni konkrétni Ukoly a opatreni k nasledné
praktické realizaci. Za zminku stoji také fakt, ze pfistup Ceské republiky v ¢eleni hybridni-
mu plsobeni bude vZdy korespondovat s aktualni politickou reprezentaci, kdy samotna
vlada je odpovédna za bezpecnost a v idealnim pripadé by méla prijimat odpovidajici
opatreni reagujici na konkrétni hybridni hrozby a projevy hybridniho plsobeni.

Bezpecénost Ceské republiky je zaloZena na ¢lenstvi v NATO a Evropské unii. Jeji odol-
nost vlci hybridnim hrozbam je Uzce spjata s odolnosti téchto dvou subjektd. Ackoliv
jsou pFistupy Ceské republiky, Evropské unie a NATO v oblasti ¢eleni hybridnim hrozbdm
ve svém koncepcénim pojeti pomérné synergické, vsem tfem zminénym subjektim i na-
dale chybi komplexni a navzdjem komplementarni efektivni systémy schopné praktické
pUsobit. Pouhé doktrinalni ukotveni vyznamu hybridnich hrozeb neni pro praktické cele-
ni dostacujici a je potfeba realizovat celou fadu duleZitych navazujicich opatreni.
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