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Cilem tohoto prehledového c¢lanku je strucné popsat vyvojové trendy
v koncepénim pojeti fenoménu hybridniho val¢eni a pokusit se o zakladni
komparaci klicovych vlastnosti dvaceti vyznamnych konceptl s dirazem
na vybrané zapadni, ruské a Cinské teoretické koncepty. Podstatnda Cast
¢lanku se dale vénuje blizsi charakterizaci hybridniho valceni se zamé-
rem objasnit mozny vztah tohoto typu valéeni k aktivitdim Armady Ces-
ké republiky. V souvislosti s vyznamem hybridniho valéeni a hybridnich
hrozeb je ¢lanek doplnén o podstatna doporuceni, které by méla Ceska
republika a Armdada Ceské republiky reflektovat. Obsahovy ddraz i uve-
dené argumenty potvrzuji, Ze nahlizet na fenomén hybridniho plsobeni
a valceni jako na novum je velmi diskutabilni. SpiSe nez o novy koncept
véléeni, jde o nové akcentovany termin , hybridni“ popisujici dlouhodobé
znamé kombinace pouZivanych nastroji moci.

The goal of this review article is to briefly describe the development
trends in the conceptualization of the phenomenon of hybrid warfare
and to try a basic comparison of the key features of twenty important
concepts with emphasis on selected Western, Russian and Chinese
theoretical concepts. A substantial part of the article also deals with a
closer characterization of hybrid warfare with the intention of clarifying
the possible relationship of this type of warfare to the activities of
the Czech Armed Forces. In connection with the importance of hybrid
warfare and hybrid threats, the article is supplemented with essential
recommendations that the Czech Republic and the Czech Armed Forces
should reflect. The emphasis on content and the above arguments
confirm that looking at the phenomenon of hybrid action and warfare as
a novelty is very debatable. Rather than a new concept of warfare, it is
a newly accentuated term “hybrid” describing long-known combinations
of power tools used.
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uvoD

Vybér tématu koresponduje s dlouhodobym zajmem autora o problematiku moder-
nich podob vélceni, kdy v poslednich letech je v bezpecnostni komunité stéle vice ak-
centovany fenomén hybridniho val¢eni. PfestoZze kombinace poZivanych nastrojd moci
ve valceni neni s ohledem na historicky exkurz ni¢im novym, dochazi v poslednich deka-
dach ke zméné strukturalni proporcionality pouZivanych nastrojl a prostiedkd. Cilem je
stru¢né popsat vyvojové trendy v hybridnim valéeni a objasnit mozny vztah tohoto typu
valéeni k aktivitdm Armady Ceské republiky (ACR). Ambici neni provést zevrubné analyzy
existujicich konceptl hybridniho vélceni ¢i jejich detailni vzajemnou komparaci, ale pou-
kdzat na komplexnost, Sirokost i problemati¢nost tématu a v urcitém pohledu rovnéz na
jeho obsahovy paradox. Pfi zpracovani bude vyuZita obsahova analyza vybranych zdroja
a Castecné také komparace ve vztahu k hlavnim atributdm konvenéni a hybridni vélky, a
to s naslednym zaujetim vlastniho stanoviska.

Na uvod je vhodné zminit také limitujici podminky a zédkladni vychodiska, jez realné
omezuji hloubku interpretovanych faktd a argument(. Jde predevsim o celkovy rozsah
a predem definovany strukturdini ramec prehledového ¢lanku, které omezuji obsaho-
vou zevrubnost, véetné hloubky provedenych rozbor( vztahujicich se k hlavnim argu-
mentlm a ukazateldm. Mimo uvedené omezeni je nutné brat v potaz citlivost samot-
ného tématu ve vztahu k unikatnim vojenskym schopnostem ACR i dal3ich relevantnich
subjektll (zejména zpravodajskych), a také souvisejici ochranu relevantnich utajovanych
informaci.

HYBRIDNIi VALKA, VALEENI, HROZBA, PUSOBEN{ — DEFINICE

V ramci Siroké bezpecnostni komunity napfic¢ globalnim svétem neexistuje uniformni
definice hybridni vélky, hybridniho valéeni, hybridni hrozby i hybridniho pldsobeni, ktera
by byla zavazné pouzivana v prostiedi Ceské republiky. Rozdilnost jednotlivych definic
zavisi na zpuUsobu poufziti, afilace na konkrétniho statniho aktéra i zvoleny referenéni
objekt. Presto vsak lze uvést nékteré dllezité definice rezonujici zejména v prostiedi
Ceské republiky a NATO, které jsou s ohledem na ¢lenstvi Ceské republiky v alianci nae-
mu prostredi logicky nejbliZsi. Vybér nize uvedenych definic je pouze ilustrativni a kazdy
ze souvisejicich teoretickych konceptl hybridniho valceni je pfi formulaci definic odlisny.

Nejrozsitenéjsi definici soucasné podoby hybridniho valéeni popisuje Frank HOFFMAN
nasledovné: , Hybridni vdlka zahrnuje rGzné prvky valéeni, v€etné konvencnich kapacit,
nekonvenéni taktiky a formaci, terorismu, bezhlavého nasili a kriminality“ *

Americkd Army Doctrine Publication (ADP) 3-0 Operations operuje s terminem ,,hyb-
ridni hrozba“ ktery je definovén jako: ,Riznorodd a dynamickd kombinace konvencnich

1 HOFFMAN, Frank G. Confiict in the 21. Century: The Rise of Hybrid Wars (Arlington: Potomac Institute for
Policy Studies, 2007), Str. 9., 29.
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a nekonvencnich sil, teroristt a krimindlnich Zivlu, jednajicich ve shodé s cilem dosdhnout
synergického efektu” (v anglickém originale , A hybrid threat is the diverse and dynamic
combination of regular forces, irregular forces, terrorists, or criminal elements acting in
concert to achieve mutually benefitting effects”).2

Podle NATO je pod pojmem hybridni hrozba zahrnuto Siroké spektrum otevrenych
a skrytych vojenskych, polovojenskych a civilnich nastroj, které jsou soucasti vysoce
integrovaného designu. Terminologicky slovnik NATO AAP-06 - Edition 2020 (NATO Glo-
ssary of Terms and Definitions — English and French) definuje hybridni hrozbu jako ,typ
hrozby kombinujici konvencni, nepravidelné a asymetrické aktivity v daném case a pro-
storu” (v anglickém originale ,,A type of threat that combines conventional, irreqular and
asymmetric activities in time and space”).3

Pripravovana ndarodni strategie pro Celeni hybridnimu plsobeni popisuje hybridni pl-
sobeni jako kombinaci skryté i zjevné Cinnosti statnich ¢i nestatnich aktérd namirenych
proti zranitelnym prvkim demokratického statu a spolecnosti. Hybridni plsobeni vyuzi-
va i legalnich a legitimnich nastroji k dosaZeni nepratelskych cili a plsobi proti zajmim
Ceské republiky. Piivodci hybridniho pisobeni vyuZivaji politické, diplomatické, infor-
macni, vojenské, ekonomické, financni, zpravodajské a dalsi nastroje s cilem narusit chod
demokratickych instituci, procesy pravniho statu a verejny poradek. Rychlost, rozsah a
intenzita hybridniho ptsobeni se zvySuje, a to i v ddsledku rozvoje novych technologii.?

VYVOJOVE TRENDY V HYBRIDNiM VALCENI

Po teroristickych Utocich z 11. zafi 2001 se strategické moznosti i schopnosti zapadni
spolecnosti v moderni valce zacaly pomérné zasadné ménit. V konfliktech v poslednich
dekadach zacaly stale vice dominovat vzorce a atributy novych vélek, kde predevsim sta-
ty s pomérné krehkou statnosti postupné ztracely jakykoliv monopol na poufZiti vojenské
sily. Nelze vsak tvrdit, Ze se konvencni pravidelné valky vytratily, ale pouze se uréitym

2 Army Doctrine Publication ADP 3-0 Operations (2019). Headquarters Department of the ArmyWashington.
[online]. 2019. [cit. 2021-01-20]. Dostupné z: https://fas.org/irp/doddir/army/adp3_0.pdf

3 NATO AAP-06 - Edition 2020 (NATO Glossary of Terms and Definitions — English and French). Str. 64.
[online]. 2020. [cit. 2021-01-20]. Dostupné z: https://1url.cz/nzYGI

4 Draft Narodni strategii pro Celeni hybridnimu pdsobeni, ktery je zpracovan ze strany SOPS MO. Vytvoreni
této strategie bylo zadano Auditem nérodni bezpecnosti v roce 2016.
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zplsobem transformovaly do vice charakteristické podoby takzvané hybridni vélky.3,6 V
binaci nastroji moci zainteresovanych stran (aktér(). Atribuce souvisejicich jevu a jejich
vztazeni ke konkrétnim aktérdm je vSak v posledni dobé ¢asto problematické, predevsim
v pfipadé vyuZivani kybernetického prostoru a informacnich operaci.

Nové usporadani statu a jim vyuZivanych nastrojli moci urcenych k posilovani vlast-
nich zajmu se v poslednich letech toci kolem takzvaného hybridniho pravidla - tj. expan-
zivnéjsi podoby formace statu, jenZ pracuje s vyuZitim privatizace nékterych plvodné
Cisté statnich Cinnosti k posileni statni moci. Tento pristup vrha nové svétlo na vyvijejici
se vztahy mezi vefejnym a soukromym sektorem a determinuje ménici se povahu moci a
politickych autorit v 21. stoleti.”

Zejména v poslednich dvou dekadach je v ramci bezpecnostni komunity stale inten-
zivnéji diskutovana nova perspektiva pochopeni fenoménu valky. V tomto kontextu se
zacaly objevovat nové koncepty hybridniho val¢eni, z nichz pomérné vyznamny definoval
pavodné HOFFMAN a MATTIS (v roce 2005)3, ktefi popsali hybridni valku jako novy jev
s potencidlem stat se novym standardem. Tento pfistup je vSak mnoha experty kritizovan
s tim, Ze podstatné cile, dlvody (politické pozadi), principy a vychodiska pro vedeni valky
zUstavaji i naddle stejné, jen se méni charakter pouZitych prostfedkd (nastroja).? Provést
vsezahrnujici komparaci jednotlivych konceptl vztazenych k problematice hybridniho
véléeni by zdaleka presahoval vymezeny rdmec a neni to ani ambici. StéZejni koncepty
hybridniho valéeni (napt. podle HOFFMANA) jsou bezpecnostnimi experty i akademicky-
mi pracovniky velmi ¢asto konfrontovany se zndamymi koncepty valceni, a to napriklad
s konceptem Kodariské $koly1® rozsifujici vymezeni referenénich objektl, souvisejicich
sektord (dimenzi) vnimajicich také nevojenské hrozby a nestatni aktéry,11 ¢&i s pojetim

5 MUELLER, Philipp E.M. Western Strategic Options in Hybrid Wars - Strategic Room for Manoeuvre in the
21st Century. 2011, VDM Verlag Dr. Miiller. ISBN 3639378741. Str. 0 — 156.

6  Termin hybridni valka ¢i hybridni valceni je v bezpecnostni oblasti déle doplfiovan o pojmy jako hybridni
hrozba (Hybrid Threat), hybridniboj (Hybrid Fighting), hybridni operace (Hybrid Operation), hybridni taktiky
(Hybrid Tactics), hybridni protiopatreni (Hybrid Counter Tactics) apod. Hybridni valCeni je principialné
odligné (nicméné velmi hranicici a ¢asto prolinajici ¢i kombinujici) od dalSich znamych typl vedeni boje,
valceni a souvisejicich aktivit. Zde stoji za zminku zejména pravidelna (konvencni) valka, asymetricka valka,
neregulérni vdlka, sabotaZ, agitace, nepratelska propaganda, civilni valka, hnuti odporu, terorismus atd.
Vice viz SCHROFL, Josef, RAJAEE, Bahram M., MUHR, Dieter (eds.). Hybrid and Cyber War as Consequences
of the Asymmetry — A Comprehensive Approach Answering Hybrid Actors adn Activities in Cyberspace.
2011, Peter Lang GmbH, Internationaler Verlag der Wissenschaften, Frankfurt am Main. ISBN 978-3-631-
60285-0. Str. 0 - 249.

7 SHELLEY, Hurt. Hybrid Rule and State Formation - Public-Private Power in the 21st Century. 2015, Taylor &
Francis Ltd. ISBN (EAN) 9781138799110. Str. 0 — 258.

8 HOFFMAN, G. Frank, MATTIS, N. James. Future Warfare: The Rise of Hybrid Wars. Proceedings, Vol. 131,
No. 11, 2005. ISSN 0041-798X. Str. 18 — 19.

9 ZILINCIK, Samuel, PIKNER, Ivo. Clausewitz and Hybrid War. Economics and Management, 2017, &. 1. ISSN
1802-3975. [online]. 2017. [cit. 2020-10-09]. Dostupné z: https://1url.cz/szRM6

10 BUZAN, Barry, HANSEN, Lene. The Evolution of International Security Studies. Cambridge: Cambridge
University Press. [online]. 2012. [cit. 2020-10-12]. Dostupné z: https://1url.cz/SzRMx

11 EMMERS, Ralf. ,Securitization” in Alan Collins (Ed.), Contemporary security studies. Third edition. Oxford:
Oxford University Press, 2013. ISBN 9780199694778. Str. 131 — 144,
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valky podle CLAUSEWITZE, ktery tvrdi, Ze vdlka je pokracovanim politiky, jen jinymi pro-
stfedky a zptsoby .12

Byl-li v tomto kratkém historickém exkurzu zminén koncept podle HOFFMANA, je
nutné poukazat na existenci celé dalsi fada vyznamnych ¢i méné vyznamnych koncep-
td hybridniho véléeni. Nejde jen o tzv. ,zapadni koncepty” (HOFFMAN, WILLIAMSON
a MANSOOR!3, FRIDMAN?4, 4GW ~ Fourth generation warfarel5 a dalsi), ale také na-
priklad o souvisejici ruské koncepty reprezentované DUGINEM, PANARINEM, CHEKINO-
VEM, BOGDANOVEM ¢&i GERASIMOVEM16 nebo o ¢éinské koncepty, které prezentoval LI-
ANG a XIANGSUI.17

Vyvoj konceptl spojenych s problematikou hybridniho valéeni byl vyznamnym
zplsobem determinovan konfliktem mezi Hizballdhem a Izraelem v Libanonu (2006),
Rusko-gruzinskym stfetem (2008), anexi Ruské federace na Ukrajiné (v roce 2014)18 3
dalsimi, kdy se hybridni valka jako novy fenomén ve svém slova smyslu vice rozsitil do
bezpeénostniho prostiedi Evropy, Ceské republiky a rezortu Ministerstva obrany nevy-
jimaje. V tomto kontextu byla problematika hybridnich hrozeb zakotvena v roce 2016
také do pFislusného Auditu ndrodni bezpeénostit®, ze kterého vyplyva pro Ministerstvo
obrany, a potazmo také pro jeho podrizené organizacni celky povinnost se témito hroz-
bami zabyvat.

KOMPARACE VYZNAMNYCH KONCEPTU HYBRIDNIHO VALCENI

Pro komparaci vyznamnych (vybranych) konceptd hybridniho val¢eni byla s ohledem
na prehlednost zvolena forma tabulek, které prikazné demonstruji vyznamné vlastnosti

12 |KLE, Fred C. The Modern Context. In: Lord Carnes; Frank R. Barnett. Political Warfare and Psychological
Operations: Rethinking the US Approach, 1989. [online]. National Strategy Information Center: New York.
[cit. 2020-10-10]. Dostupné z: https://bit.ly/2)2UawG

13 WILLIAMSON, Murray, MANSOOR, Peter R. Hybrid Warfare — Fighting Comlex Opponents from the
Ancient World to the Present. Cambridge University Press, New York, 2012. ISBN 978-1-107-02608-7. Str.
1-307.

14 FRIDMAN, Ofer. Russian ,Hybrid Warfare’ — Resurgence And Politicisation. United Kingdom, London,
2018, C. Hurst & Co. (Publishers) Ltd. ISBN 978184904881. Str. 1 - 237.

15 LIND, William, et al., The Changing Face pf War: Into the Fourth Generation. Marine Corps Gazette
(October 1989). Str. 22 - 26.

16 FRIDMAN, ref. 10.

17 JORDAN, Larry R. Hybrid War: Is the U.S. Army Ready for the Face of 21st Century Warefare? The War
College Series. Kansas, Fort Leavenworth, 2008. A thesis presented to the Faculty of the U.S. Army
Command and Generla Staff College. Str. 11 - 16.

18 KRIZ, Zdenék, SHEVCHUK, Zinaida, STEVKOV, Peter. Hybridni vdlka jako novy fenomén v bezpecnostnim
prostfedi Evropy. Vyzkumné prezentacni projekt Jagello 2000 realizovany ve spolupréci s Fakultou
socialnich studii Masarykovy univerzity v Brné a se Zastoupenim Evropské komise v Ceské republice. Pro
Informacni centrum o NATO vydalo Jagello 2000, Praha — Ostrava, 2015.

19 Vlada Ceské republiky. Audit narodni bezpecnosti. [online]. 2016. [cit. 2020-10-10]. Dostupné z: https://
www.vlada.cz/cz/media-centrum/aktualne/audit-narodni-bezpecnosti-151410/
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jednotlivych teorii. Vybér hlavnich vlastnosti a nasledné také spolecnych regionalnich i
chceme-li narodnich znakl vsech vyse popisovanych konceptl a jejich vyznam nebyl ni-
jak expertné objektivizovan a jde o pohled zpracovatele, nicméné pro potreby a ambice
tohoto prehledové ¢lanku je toto plné postacujici. Prvni tabulka poskytuje pohled na vy-
brané teoretické koncepty rozsirené predevsim v USA a obecné zapadni spolecnosti. Jak
je patrné z obsahové analyzy jednotlivych teorii, je spolecnym znakem to, Ze ,,zapadni
koncepty vidy reflektuji v pfipadé hybridniho valéeni pfitomnost regulérnich vojenskych
sil (alespon v néjaké omezené mire). Postupem casu nabira stale vice na vyznamu vliv
modernich technologii, a pfedevsim informacni nastroje. Pristup USA zacal reflektovat
vyznam a existenci nestatnich aktér(, ktefi v kontextu teoretického konceptu podle
kodanské skoly vystupuje do popredi.

Tabulka €. 1: Souhrn vyznamnych vlastnosti jednotlivych “zapadnich” konceptt hybridniho valéeni

Koncept Vyznamné viastnosti jednotliviych koncepti Spoletné "zdpadni” znaky

zkceptovani vyznamu a existence statnich i nestétnich aktérd

kombinace kanvenénich, neregulérnich, teroristickych i kriminalnich aktivit

HOFFMAN

vidy hraji ddlezitou roli regulérni vojenské sily

hybridni valéeni je prinikem specilnich a konvenénich operaci

vidy hraji ddlezitou roli regulérni vojenské sily

rlst wyznamu civilnich elementd a nastrojd

SIMSOM |WALKER

rist vyznamu mezistatnich elementd a nastroji

kombinace nastrojl je od pradavna souéasti valéeni

za hybridni |ze oznait téméF viechny konflikty soufasnosti

WILLIAMSON
MANSOOR

kombinace regulérnich i neregulérnich s E
o
= je popirano historické zasazen/ =
B 2 =
= zddraznéne, #e jde o novy fenomeén valieni =
o i ¥ )
c =] =)
* - P - - - - - - - o =1
o kombinace tradiénich, nepravidelnych, katastrofickych i rozvratnych taktik a technik 2
o =
& = . s - - . o
2 y kombinace fyzické, mentaIni a moralni domény =
= = s
= = s . - - - .o PP o
= uw rust vyznamu nevojenskych nastroji a metod valieni =
B £
~ - - ) s . =
= = politizace fenoménu hybridniho valéeni =
= E 2
3 E
B a rozdilné pojeti a nahledu na hybridni valky mezi Ruskou federaci z "zdpadem” c
a = . . P g
+ rist vyznamu politickych nastroji jako souéasti hybridni valky =
e =
B s priblifuje historické konotace g
= J
= &
= P I o . s .
5 rist vyznamu vlivového plsobeni a strategické komunikace ]
e =
rlist vyznamu ekonomickych nastroji moci 2
=}
]
z kombinace novych aktérd -
j = -
= wyufivani a kombinace modernich technologii a zplsobi valéeni
=
=

kombinace vojenskych i nevojenskych aktivit

rlst wznamu strategické komunikace

rlist vyznamu informacnich kampani

LASICA

zaméfeno na taktickou, operaéni i strategickou Uroven

kombinace vojenskych i nevojenskych nastrojd integrovanych do kampani

1155

rlist vyznamu ekonomickych a diplomatickych nastrojd moci

Widy je reflektovana vojenska sloika valZeni. Postupné nardstéa wwinam a zapojeni nestétnich aktérd, Do popiedi se v poslednich

riist wyznamu informacnich a kybernetickych nastroill moci
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vy s

Druhd tabulka prikazné shrnuje vybrané teoretické koncepty rozsirené predevsim
v Ruské federaci, potazmo v byvalém SSSR (Svaz sovétskych socialistickych republik). Po
provedeni obsahovych analyz jednotlivych teoretickych konceptl jsou patrné spolecné
znaky reprezentované zejména narustajicim vyznamem manipulace elit (¢asto politic-
kych), kde jsou stéle vice patrné a intenzivnéjsi komponenty informacniho véléeni. Ruské
koncepty explicitné nevyzZaduji pritomnost regulérnich vojenskych sil a s tim spojenych
vojenskych ndstrojd. Daraz je kladem na socio-kulturni kontext, narodni jednotu a his-
torické konotace.

Tabulka €. 2: Souhrn vyznamnych vlastnosti jednotlivych ruskych konceptl hybridniho valéeni

Koncept Vyznamné vlastnosti jednotlivych koncepti Spoletné narodni znaky

2 7 diilegité je ovlivnéni mysli populace
=k G L . o . L 5 0
x> zaméfeni na védomi, moralku, socialni vztahy, ekonomiku a politiku T 2
=] 2 E
ZEw i g2
H=g rust vyznamu propagandy Rl
= 2 c
= 2 P . e £ B
7 dulefita je psychologicka dimenze valéeni E g
&
- " - - . P -
— wvyznam maji ruské socio-kulturni charakteristiky gy
25 g3
== akcentovana je pretrvdvajici historicka agrese "zépadu” (USA) a1
22 cE w
g E schopnost geograficky rozptylit bojové sily k dosazeni zamérd 2
ad 2
narlstajici vyznam informacni dimenze E
rozhodujici roli ma informaéni dimenze (pak politicks, diplomaticka a ekonomicka) %

Ruska federace (difve S55R - Svaz sovétskych socialisticlkoych republik)
sacio-kulturniho kontextu, Neni nutna pritomnost vojenskyjch aktivit.

2

a

o

g

@

= o

=] ®
ER = vyznamna je kontrola vefejného minéni E T
SEZ E8
=2 rlist manipulace s informacemi (Eifeni dezinformaci) =5
= =
= = E
wvyznamné je ovliviiovani politickych elit, které rozhoduji = g
o . ) §E
- stiraji se hranice mezi vélkou a mirem =5
=] £'E
= obvifiovani "zapadu” z vedeni hybridni valky v(¢i Ruské federaci [
= narlstajici vyznam nevejenskych nastrojd (politickych, informaénich, ekonomickych) > 2
5} 2 E
- P - P - = Py - [
nevojenské nastroje hraji vyznamnou roli ve viech fazich konfliktu 3 5
2 a
L = soufasné valky jsou novym fenoménem E £
2 & ]
= § z55 viechny konflikty v 19.-21. stoleti byly rozdilné o E
SE=o= ] o I Fs
EER=] 5 rostouci sngha o minimalizaci obéti | materialnich Ekod 2=
=@ 5w
= ™

bez nasazeni regulérnich sil neni mo#né zvitézit v soucasnych konfliktech

Treti tabulka demonstruje souhrnny pohled na vybrané teoretické koncepty pochaze-
jici z Ciny (nové pak z CLR — Cinska lidova republika). Spoleénym narodnim znakem ¢in-
skych teorii popisujicich hybridni valceni je zejména dlouhodoby vyznam nevojenskych
nastroji moci demonstrovanych predevsim prvky psychologickych operaci a propagan-
dy. Tak jak bylo zminéno vyse u ruskych koncept(, tak i ¢inské teorie nevyzZaduji ve vSech
svych podobach nutné pfitomnost vojenské slozky ¢i vyhradné vojenskych nastroja. Vy-
znam nevojenskych nastroji moci postupem ¢asu narUstd a determinuje celkové podoby
¢inského pohledu na hybridni valceni.
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Tabulka €. 3: Souhrn vyznamnych vlastnosti jednotlivych cinskych konceptd hybridniho valceni

Koncept Vyznamné vlastnosti jednotlivych koncepti Spoletné narodni znaky

komhbinace pfimych a nepfimych dtoki

snaha o dosaZeni vitézstvi bez boje

SUMTZU

rlist vjznamu nevojenskych néstroji (lest, &piondZ, manipulace)

partyzansky boj jako soucast regulérnich sil

narlist wyuiivani propagandy

zapojeni spoleénosti do podpory partyzand

WAQ CE-TUNG

dlouho trvajici a vyéerpavajici konflikty

rlist wyjznamu psychologické valéeni

ovliviiovani medii a vefejného minéni

anastroje.

pravni avlivilovéni koncept( a strategii

dilefitost propagandy a utajenych operaci

Three Warfares

informacni zhrané

Cina (LR - Cinska lidova republika)

zisk&vani viivu pouZitim "soft” ndstroji moci

kombhinace vojenskych a nevojenskych forem

nevojenské nadstroje zamérené na slaba mista nepfitele

vyznam modernich technologii a informaci

Mardstajicl vyznam nevojenskych nastrojd {psychologickych operacl a
propagandy). Konflikt nemusl ve vetsing piipadi obsahovat vojenskou slokk

multidoménova koordinace

Unrestricted War

forma boje vojenska, polovojenska nebo nevojenska

Hlavni ¢lenéni vyznamnych pristupt a konceptl hybridniho plsobeni mizeme
v zasadé klasifikovat dle nékolika kritérii. V prvnim pfipadé mizZeme kategorie rozdélit
na historické reprezentované koncepty podle CLUSEWITZE, SUN TZU, MAO CE-TUNGA
apod., a na klasické moderni, které jsou reprezentovany napriklad HOFFMANEM, PA-
NARINEM, DUGINEM a mnohymi dalSimi. Dalsi ¢lenéni mGze byt zaloZzeno na prislusnosti
k politické zajmové skupiné, kde pristupy a koncepty mlizeme v zasadé klasifikovat na
,zapadni (napf. HOFFMAN, WILLIAMSON a MANSOOR, FRIDMAN atd.), , ruské” (napt.
DUGIN, PANARIN, CHEKINOV, BOGDANOQV ¢i GERASIMOV) a ,¢inské” (napf. LIANG a XI-
ANGSUI). Mezi zasadni rozdily miZeme povaZovat to, Ze ,zapadni“ koncepty vidy reflek-
tuji existenci vojenské slozky, zatimco koncepty pochazejici od ruskych a ¢inskych exper-
tl vojenskou slozky v ramci hybridniho plisobeni striktné nevyzaduji nebo tuto slozku
alespon potlacuji. Tzv. ,,ruské” a ,,¢inské” koncepty akcentuji vliv a vyznam informacéniho
véléeni, manipulace a propagandy, a to na ukol klasickych konvencnich zpUlsobu valceni.
VSechny koncepty (historické ¢i soucasné) reflektuji v hybridnim kontextu kombinaci
Sirsiho spektra nastrojd moci. S ohledem na dynamicky vyvoj bezpecnostniho prostredi
se proporcionalita jednotlivych nastroji moci ve svém kombinovaném pouZiti bude lisit
(nékdy i zasadné), a to s ohledem na prosazeni konkrétnich zajm(, zdrojové moznosti a
aktualni situaci.
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4 PRISTUP NATO K PROBLEMATICE HYBRIDNiIHO VALCENI

Hybridni pasobeni a Utoky jsou ¢asto zaméreny na nejslabsi ¢lanek nebo spoje-
necké narody se specifickou zranitelnosti. V poslednich letech NATO ucinilo urcité kroky
pro boj proti témto hrozbam. V roce 2010 byl iniciovan vznik vyznamného koncepéniho
dokumentu pod nazvem Military Contribution to Countering Hybrid Threats (MICCHT).
Odpovédnym organem tvorby tohoto dokumentu bylo ACT (Allied Command Transfor-
mation), které provedlo podrobnou analyzu bezpecnostniho prostredi, vytvofrilo a v srp-
nu 2010 publikovalo prvni navrh koncepce zabyvajici se fadou problémi a bezpecénost-
nich vyzev, které mohou ovlivnit existenci NATO i SirSiho mezinarodniho spolecenstvi v
prabéhu nastavajicich dvou desetileti. Pfedstavitelé NATO ocekavali, Ze nova operacni
koncepce Military Contribution to Countering Hybrid Threats bude znamenat vyrazny
posun a prinos v boji proti hybridnim hrozbam, coz se vSak v podstaté a v praktické ro-
viné nestalo.29 Na tuto vyznamnou koncepci dale navazoval v roce 2010 dokument New
NATO Capstone Concept for the Military Contribution to Countering Hybrid Threats?! a
dale dokument NATO Information Operations Reference Book?2,

V roce 2016 spojenci uznali kyberprostor jako dalsi opera¢ni doménu. V roce
2018 byly vytvoreny specifické tymy Counter Hybrid Support Teams (CHST), které spo-
jenclim poskytuji pomoc v miru. V listopadu 2019 schvalilo NATO zpravu o posileni re-
akce NATO na hybridni hrozby (blize rozebrano napfiklad v odborném ¢lanku NATO’s
Response to Hybrid Threats23), ktera nastifiuje priority a program boje proti hybridnim
hrozbam. | pres uvedené pokroky vsak NATO potrebuje spolecny politicky rdmec pro to,
jak by mélo konkrétné hodnotit a reagovat na hybridni a kybernetické incidenty v krizi.
Zdlouhavé politické diskuse o atribuci a o tom, jak a zda by mélo NATO jednat, brani ali-
anci vCas reagovat na skryté bezpecnostni vyzvy, coz zvysuje riziko nezamyslené eskalace
potencialnich protivnik(.24

Pristup NATO je v otazce Celeni hybridnim hrozbam a hybridnimu pasobeni
Castecné provazan s pristupem Evropské unie, mimo jiné také na platformé helsinské-
ho centra excelence. V poslednich dekadach je snahou hybridniho plsobeni nepfatel-
skych aktért NATO zasadnim zplsobem polarizovat zapadni spole¢nost a destabilizovat

20 KUBESA, Milan, SPISAK, Jan. Hybridni hrozby a vyvoj nové operacni koncepce NATO. Obrana a strategie
(Defence & Strategy). ISSN 1214-6463 (print) and ISSN 1802-7199 (on-line). Volume 11, Number 2
(December 2011).

21 NATO - New NATO Capstone Concept for the Military Contribution to Countering Hybrid Threats. Supreme
Allied Commander, Europe, SHAPE, Belgium. [online]. 2010 [cit. 2020-09-29]. Dostupné z: https://1url.
cz/HzbGb

22 NATO - NATO Information Operations Reference Book. Supreme Allied Commander, Europe, SHAPE,
Belgium. [online]. 2010 [cit. 2020-09-29]. Dostupné z: https://1url.cz/AzbG9

23 RUHLE, Michael. NATO’s Response to Hybrid Threats. Information Series. National Institute For Public
Policy. [online]. 2019 [cit. 2020-09-29]. Dostupné z: https://www.nipp.org/wp-content/uploads/2019/11/
1S-448.pdf

24 NATO 2030: United for New Era — Analysis and Recommendations of the Reflection Group Appointed by
the NATO Secretary General. 25 November 2020. Str. 45 — 46.
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institucionalni soudrznost, a tim komplexné oslabit schopnosti NATO, a naopak prosadit
své vlastni zajmy. Proto je také patrna preména strukturalniho c¢lenéni a vyuzivani jed-
notlivych nastroji moci potencialnich oponentd, a to smérem od hard power, pres soft
power az po smart power a sharp power.

Nutna soucinnost uvnitif NATO mezi jednotlivymi druhy vojsk (pozemni sily,
vzdusné sily, namorni sily, specialni sily, kybernetické sily apod.) v ramci vedeni hybridni
obrany, ale i recipro¢né hybridni valky a jednotlivych operaci zavisi na pristupu vSech
dil¢ich jednotek. V této souvislosti je vhodné zdUraznit interoperabilitu v ramci spolec-
nych operaci zahrnujici oblast doktrin, administrativy, komunikaci, letecké podpory po-
zemnich sil, palebné podpory (zejména délostrelectva), prostredk(l protivzdusné obrany,
sbéru a distribuci zpravodajskych informaci (véetné informacéni vymény a sdileni klico-
vych poznatk(), organizaci personalu, elektronického boje, volbu cill, vyuZiti technic-
kych a taktickych presil ¢i vyhod, jazykovych znalosti, kulturnich znalosti, vycviku, zajisté-
ni munice a pohonnych hmot (celkové logistické zabezpeéeni) apod.25 V prostiedi NATO
k vzdjemné soucinnosti v oblasti hybridniho pasobeni byly zavedeny specifické projekty
kategorie Smart Defence, kde za nejvyznamnéjsi lze povaZzovat MCDC Project: Counter-
ing Hybrid Warfare 3 (CHW3). Pristup NATO k Celeni hybridnim hrozbam a hybridnimu
plUsobeni by mél zahrnovat zpravodajské a informacni aktivity, strategickou komunikaci,
expertni podporu a poradenstvi napfic ¢leny aliance, zvySovani odolnosti, kybernetickou
obranu, civilné-vojenskou interakci, souvisejici vycvik, cviceni a vzdélavani a také vzajem-
nou kooperaci mezi partnery.

Nedavny vyzkum NATO navic ukazuje tfi spolec¢né nazory na komplexni pristup,
které zahrnuji tato témata. Jedna se o: dlsledné uplatfiovani vnitrostatnich nastrojd
moci; komplexni interakci s ostatnimi aktéry a komplexni opatfeni ve vsech oblastech
a prvcich krizi. Aliance dale pracuje na nasledujicich ¢tyfech oblastech komplexniho
pristupu:

e planovani a provadéni operaci;
Skoleni, vzdélavani, cviceni;

e posileni spoluprace s externimi aktéry;

* verejné zpravy.

Aby obrana byla efektivni jako komplexni pristup, musi zahrnovat civilni prostor,
vefejnost musi byt informovana, dvéfovat a byt spojena s vojenskym pfistupem.26

Pfistup NATO vici hybridnim hrozbam a plsobeni by mél obecné zahrnovat
zpravodajstvi a informace; moznosti civilné-vojenské reakce; strategickou komunikaci;
podporu spojenciim; odolnost; kybernetickd obrana; vycvik a vzdélavani; spoluprace
s partnery a EU.

25 SCHROFL, Josef, RAJAEE, Bahram M., MUHR, Dieter (eds.). Hybrid and Cyber War as Consequences of the
Asymmetry — A Comprehensive Approach Answering Hybrid Actors and Activities in Cyberspace. 2011,
Peter Lang GmbH, Internationaler Verlag der Wissenschaften, Frankfurt am Main. ISBN 978-3-631-60285-
0. Str. 260.

26 RICHTEROVA, Jitka. NATO Hybrid Threats. Prazsky studentsky summit. Vydala Asociace pro mezinarodni
otazky (AMO) pro potieby XXI. ro¢niku Prazského studentského summitu. [online]. 2015. [cit. 2020-10-
10]. Dostupné z: https://www.studentsummit.cz/wp-content/uploads/2019/02/PSS-Hybrid-Threats-
NATO.pdf
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CHARAKTERIZACE HYBRIDNiHO VALCENi VE VZTAHU K ACR

Snaha o urcitou generalizaci hybridni kombinace pouZivanych nastroji moci a jejich
aplikace na nejrizné;jsi typy konflikta vede k tomu, Ze mnohdy miZeme vSechny existu-
jici konflikty povaZovat ve svém charakteru za hybridni. Nahlizet na fenomén hybridniho
pusobeni jako na novum je pak velmi diskutabilni a mnoho expert(??, i mne samotného,
se priklani k tomu, Ze nejde o novy koncept valceni, ale pouze o nové akcentovany termin
,hybridni“ popisujici dlouhodobé znamé kombinace pouZivanych nastroji moci. V ob-
lasti konceptualizace hybridniho val¢eni dochazi k patrné genezi (zejména v poslednich
dvou dekadach), a to zejména ve zméné proporcionality rozloZeni pouzivanych nastroju.
Zasadnim zplGsobem nar(lsta intenzita pouzivanych ,soft“ nastroju (logicky a recipro¢né
na ukor , hard” nastroju) reprezentovanych predevsim ekonomickymi instrumenty, nové
budovanymi a rozvijenymi kybernetickymi schopnostmi, diplomatickymi prostredky, in-
formacni dominanci i privatizaci nékterych plvodné statnich ¢innosti (zapojeni nestat-
nich ¢i proxy-statnich aktéra).

Budeme-li ve stru¢nosti reflektovat argument vychazejici z predchazejiciho odstavce,
a to Ze témér vsechny existujici konflikty jsou hybridniho charakteru?, je nutné pfijmout
fakt, e také ACR je jiz v urcité podobé zapojena do hybridniho valéeni. Samotnou an-
gatovanost ACR do hybridniho valéeni by bylo mozné klasifikovat podle nejriiznéjsich
parametr(. Nejjednodussi rozdéleni muze byt napfiklad podle konkrétniho operac¢niho
prostoru, respektive dislokace samotnych operaci, a to primarné na tzemi Ceské repub-
liky a zahranici (sekundarné pak podle kontinentd, region(, statl atd.). V soucasnych
zahrani¢nich operacich je pak pdsobnost ACR Siroce diverzifikovana, a to jak ve vztahu
k charakteru jednotlivych konflikt(, tak rovnéz i v kontextu plnénych ukol0. Prislusnici
ACR se v zahrani¢i podileji jak na vycvikovych nebo pozorovatelskych operacich, tak ne-
pravidelné také na bojové ¢innosti (zejména zapojenim pfisludniki specialnich sil ACR).
Podle charakteru kazdé jednotlivé zahrani¢ni operace a zejména v kontextu zaintereso-
vanych stran konkrétniho konfliktu (statni, nestatni ¢i proxy-statni aktéri) se pak logicky
miru hybridizace toho ¢i onoho konfliktu.

S ohledem na dynamické zmény bezpecnostniho prostredi, Siroké vyuzivani
modernich technologii, narUstajici vyznam informaci i informacnich operaci a akceptaci
kybernetického prostoru jako nové operacni domény (od roku 2016), je nutné a Zadouci,
aby také Ceska republika reflektovala tyto skute¢nosti a kontinudlné se prizptisobovala
novym zplsoblim, podobdm a formam valéeni. V piipadé ozbrojenych sil R nejde jen
o expedi¢ni angaZovanost ACR v zahrani¢nich operacich, ale také o nejréiznéjsi alianéni

27 Vhodny exkurz do problematiky poskytuje napr. STOJAR, Richard. Vyvoj a proména konceptu hybridni
vdlky. Vlojenské rozhledy. 2017, 26 (2), 44-55. DOI: 10.3849/2336-2995.26.2017.02.044-055. ISSN 1210-
3292 (print), 2336-2995 [online]. [cit. 2020-10-10]. Dostupné z: www.vojenskerozhledy.cz

28 Argumentacni ramec je v nékterych zdrojich popisovan jako tzv. paradox hybridni valky — viz napfiklad

strategie. Brno, [online]. 2018. [cit. 2020-10-10]. Dostupné z: https://www.obranaastrategie.cz/cs/
archiv/rocnik-2018/2-2018/clanky/paradox-hybridni-valky.html
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cviceni, mezindrodni aktivity a v neposledni fadé také stéZejni pdsobeni ACR v Ceské
republice v dobé miru ¢&i jinych stavech, kdy je Ukolem arméady obrana Ceské republiky
a kontinualni piiprava na tuto obranu. V rdmci Ceské republiky je nutné v dneéni dobé re-
flektovat Siroké spektrum existujicich hybridnich hrozeb smérovanych do oblasti obrany
a efektivné na tyto hrozby reagovat. Vyznamnou roli aktualné hraje nardstajici asertivita
velmoci spojena s intenzivnéjsimi aktivitami zpravodajskych sluzeb cizi moci a reprezen-
tovana subverzi a propagandou, technologicka a kyberneticka Spionaz, soupereni o su-
rovinové zdroje, masivni migracni viny (souvisejici s vyvojem na Blizkém vychodé, Asii Ci
Africe) ¢i snaha o degradaci institucionalni soudrznosti Evropské unie a Severoatlantické
aliance. Dostupnost informacnich technologii a intenzivnéjsi automatizace budou pfi-
spivat k rdstu schopnosti potencialnich protivnik(l a jejich zbrafiovych systémd, jejichz
primarni ovladani bude realizovano prostrednictvim kybernetického prostoru. S timto
budou logicky souviset i kybernetické utoky, které mohou zdsadné ohrozit funkénost sta-
tu ve véech jeho dimenzich, véetné ozbrojenych sil. V tomto kontextu by se méla Ceska
republika zaméfit na posilovani odolnosti vici hybridnimu plisobeni, implementaci efek-
tivnich zplUsobU detekce hybridniho pldsobeni a souvisejicich hrozeb a v konec¢né fazi také
na reaktivni schopnosti smérované vici protivnikovi.

6 VYBRANA DOPORUCENi PRO OBRANNOU

POLITIKU €R (VEETNE ACR)

V této kapitole jsou formulovany konkrétni navrhy reseni, které by mohly pomo-
ci pfi praktické aplikace konkrétnich opatfeni. Je nutné zdlraznit, Zze primarné by méla
byt nejdfive naplnéna veskera doporuéeni uvedend v Auditu ndrodni bezpecnosti.?®

¢ Klicovym faktorem pro odhaleni hybridniho ptsobeni vedeného proti zajm@im Ces-
ké republiky nebo jejim spojenciim je kontinudlni ziskavani a vyhodnocovani in-
formaci. Sdileni informaci by mélo probihat v jednom misté. Do jednotné sdilené
informaéni databaze by méla kontinualné prispivat také ACR se svymi zpravodaj-
skymi informacemi.

¢ Vybudovat v rdmci bezpecnostni struktury statu platformu ¢i platformy pro mezire-
zortni sdileni informaci a koordinaci ¢eleni hybridnimu plsobeni.

¢ Navrhnout a realizovat projekt pro zvyseni odolnost (Resilience) statu, jeho sub-
jektl (véetné Ministerstva obrany a Armady Ceské republiky) i véech obyvatel v{¢i
hybridnimu pUsobeni nepfitele.

¢ Revidovat odpovidajici projekty PESCO, které by mély jasnéji urcit smérovani v le-
tech 2021 az 2025, a to s ddrazem na spravedlivé sdileni brfemene mezi spojenci
(¢leny unie).

e Polozit diraz na operace v ramci Spolecné bezpec¢nostni a obranné politiky EU
(CSDP) jako soucasti Spolecné zahranicni a bezpecnostni politiky (CFSP).

29 Vlada Ceské republiky. Audit narodni bezpecnosti. [online]. 2016. [cit. 2020-10-10]. Dostupné z: https://
www.vlada.cz/cz/media-centrum/aktualne/audit-narodni-bezpecnosti-151410/
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* Participovat na probihajicim neformalnim dialogu mezi EU a NATO na téma hybrid-
nich hrozeb, ktery by mél vést ke zvySeni spoluprace tak, aby tyto dvé organizace
mohly synchronizovat své aktivity v oblasti boje proti hybridnim hrozbam.

e Budovat robustni systém odstraseni a obrany v euroatlantickém prostoru, ktery
bude reflektovat Siroké spektrum hybridnich a dalSich hrozeb.

o Zvysit kvalitu a efektivnéji vyuZivat jiz existujicich nastrojli, podporovat vzdélani,
vzajemné koordinovat ozbrojené sily a bezpecnostni sbory, budovat kapacity od-
povidajicich schopnosti.

¢ Pfispivat z pozice Ceské republiky aktivné k formovani pfistupu NATO a EU, jejich
relevantni vystupy zohlednovat ve vlastnim narodnim pfistupu, byt pfipraven po-
moci zemim NATO a EU v ptipadé jejich napadeni, i pfipraven prijmout podporu,
pokud by se sama stala teréem hybridni kampané.

Vycet vySe uvedenych doporuceni neni konecny. S ohledem na komplexnost
tématu a presah problematiky mimo rezort obrany ¢i ACR Ize zejména v rdmci nevojen-
skych nastroji hybridniho plsobeni nalézt celou fadu dalSich doporuceni. Tato mohou
byt smérovana, jak na posileni celkové odolnosti statu a ob¢and, tak na ptsobnost vla-
dy jako odpovédného oranu za bezpecnost Ceské republiky ¢ na dalsi zainteresované
subjekty.

ZAVER

Mnoho expertl (zejména pak vojenskych historik() kritizovalo vymezeni samot-
né valecné hybridizace jakoZto nového stylu ¢i chceme-li fenoménu véléeni. Na zakladé
komparace myslenek, obsahu a implikaci posuzovanych koncept(, Ize naprosto souhla-
sit s tvrzenim, Ze hybridizace (kombinované plsobeni vice faktord, nastroji apod.) neni
v oblasti valéeni ni¢im novym, ale jde o terminologicky nové kodifikované pouziti pojmu
hybridni valceni“ pro soucasné typy mnoha konfliktl (ne-li dokonce viech). Na druhou
stranu v poslednich letech, predevsim v prvnich dvou dekadach 21. stoleti, doslo k zasad-
ni zméné v proporcionalité vyuzivani jednotlivych nastroji moci. V této souvislosti doslo
k vyznamnému potlaceni nastroju cCisté vojenskych a do popredi se naopak dostaly ze-
jména nastroje informacniho, ekonomického, politického ¢i zpravodajského charakteru.

Aktualnost fenoménu hybridniho plsobeni v soucasné dobé Ize prisoudit ze-
jména ménici se podobé bezpecnostniho prostredi a zejména zméné v pouzivanych na-
strojich moci jednotlivych aktér(i. V poslednich letech je patrny posun v intenzité po-
uzivani nastroju typu hard power smérem k nastrojliim soft power a smart power, kde
zasadni vyznam hraje informacni prostredi, moderni technologie a zejména kyberneticky
prostor uznany v roce 2016 jako nova operacéni doména NATO. Prestoze hybridni plsobe-
ni neni ni¢im novym ve smyslu simultanniho plsobeni kombinace vicera nastroji moci,
je nova rada kanal(, technologii a platforem vztazenych k obecné zndmym nastrojim
moci. Akcent vyznamu hybridniho plisobeni v soucasné dobé jde logicky ruku v ruce také
s nové generovanym existujicim spektrem hrozeb, které maji pravé hybridni charakter a
vici vyznamnym referencnim objektlm typu organizace NATO ¢i EU predstavuji zasad-
ni ohrozZeni. Vyse zminovany atribut hybridniho plsobeni reprezentovany informacénimi
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aktivitami, kybernetickym prostorem ¢i napfiklad Sifenim dezinformaci také neoddisku-
tovatelné ovliviiuje $iroké spektrum dalsich referen¢nich objektd, véetné Armady Ceské
republiky a jednotlivych ob¢ant nasi spole¢nosti nevyjimaje.
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