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UNMASKING MASKIROVKA: RUSSIA’S CYBER
INFLUNCE OPERATIONS

Unmasking Maskirovka: Russia’s Cyber
Influnce Operations je knizni prvotinou sou-
¢asného kybernetického ata$é za Ceskou re-
publiku pro Spojené staty americké a Kanadu IIMIREAAIZIALAS
a byvalého reditele odboru kybernetickych
bezpecénostnich politik Narodniho uradu pro
kybernetickou a infomacni bezpecnost Da-
niela P. Bagge. Kniha o 251 stranach vydana
nakladatelstvim Defence Press neni vystupem
z jeho aktivit v Uradu nebo reprodukci politik
Ceské republiky k tématu informacnich opera-
ci, ale vlastnim vyzkumnym dilem zaloZzeném
na zajmech autora. Ze téma autora zajima di
jej jednoduse ,bavi“, je pfi ¢teni knihy roz-
poznatelné a umozZniuje i Ctenafi toto nad-
Seni s autorem sdilet. Kniha si najde ¢tenare DANIEL P. BAGGE
v nékolika oblastech. Jako uZite¢nd, strucna
a jasna prirucka v aktualnim, zajimavém, ale
i spletitém tématu poslouzi policy makeram,
akademikim, studentdm bezpecnostnich studii nebo vojenskych obor(, ale rozhodné
i vy$s$im vojenskym dUstojnikam.

Unmasking maskirovka nabizi nejprve teoreticky diskurz pro dnes casto sklornovanou
problematiku ruské informacni valky, ktery je autorem prokladan kontrasty s historicky-
mi koncepty vojenské védy. Autor prezentuje také jakousi univerzalitu téchto konceptd,
kdy upozoriuje na jejich platnost v soucasnosti. Svlj pristup k praci s daty popisuje jako
doktrinalni a historickou analogii konceptl pro digitalni éru. Druha cast knihy poté pre-
kvapuje autorovymi origindlnimi analytickymi vystupy a navrhem nastroje i pro budouci
analyzy.

V Gvodni kapitole se autor vénuje vlivovym operacim, zejména jejich teoretickému
vymezeni a dualeZitosti v dnesnim vojenstvi. Zdlraznovana je potreba SirSi perspektivy
pro operovani s kyberprostorem, nelpéni na technikaliich, ale vymezeni stejného prosto-
ru i socialné psychologické sfére. Nasledné se vénuje klamani (deception) a souvisejicim
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termindim jako je klamani politické nebo vojenské. Autor se dostava téz k vysvétleni ti-
tulkové maskirovky.

Na dalSich stranach se Bagge posouva k hlavnimu aktérovi celé knihy — Ruské federaci
a jejim postojim k operacim v kyberprostoru. Zminiovan je koncept aktivnich opatreni
(active measures) a nasledné dovedeni ¢tenare aZ po pro autora podstatny teoreticky
model reflexivni kontroly.

Pro Ctenare je osvézujicim prekvapenim, Ze uz po par strankach teoretickych diskuzi
prichazi autor s prvnimi analytickymi vstupy. Ocenit se d4 zejména tendence stavét teorii
¢i tvrdd data do kontrastu s realitou a dobfe zndmymi udalosti, které pokud se neobje-
vily v médiich, tak o nich ma povédomi védecka ¢i bezpecnostni sféra. Tato skutecnost
zpristupnuje diskurz knihy a nenudi. V podobném duchu se nese i ¢ast predstavujici rus-
ké strategické dokumenty a jejich manipulaci s informacnim bojem. Bagge vybira jejich
podstatné Casti a komentuje je s pomoci redlii ¢i dat od jinych autord. Format téchto
mikroanalyz neni nijak prfesné dany, nicméné Baggeho cilem neni podat vyCerpavajici
akademickou analyzu.

Predél mezi feknéme Uvodni a hlavni analytickou casti tvori kapitola Cyber Relation
to Information Superiority and Reflexive Control. Kapitola plsobi dojmem samostatné
jednotky, ktera by dobre plnila svoji roli na kterémkoliv misté v knize, spise vsak v ivodu.
Co akademického ¢tenare zaujme, je absence odkaz( na zdroje. Nabizi se tak vysvétleni,
Ze autor vychazel ze svych expertnich znalosti.

Hlavni analyticka ¢ast s nadpisem Reflexive Control: Cyber Related Examples pracuje
s popisem nastrojli dle S.A. Komova. Je zde opét velmi Sikovné propojena teorie s prak-
tickymi priklady, tentokrat se smérovanim na ukrajinsky konflikt a roli Ruska v ném. Zno-
vu se odkazi na roli akademického ¢tenare, ktery by mozna ocenil hlubsi operacionalizaci
a triangulaci zdroju, avsak pro ucely knihy je autorovo vymezeni dostacujici. Vystupem
kapitoly je navrh analytického nastroje DOPES, ktery bude hodnotit nékolik element( ky-
bernetickych operaci (Distraction, Deception, Divisison, Detterence, Overload, Paralysis,
Pacification, Provocation, Pressure, Exhaustion, Suggestion). Ten pak sam v nasledujici
kapitole aplikuje na ukrajinsky konflikt, tedy jednotlivé kampané v jeho ramci. Vystup
je plsobivou ukazkou toho, jak Ize systematicky analyzovat téZzce uchopitelné a prisuzo-
vatelné uddlosti. Sdm autor priznava, Ze se jedna jenom o ilustrativni vycet a rozhodné
ne absolutni popis, coZ ovsem v této oblasti ani neni mozné. Hlavnim pfinosem je navrh
analytického ramce, ktery muze byt dale pouzivan a upravovan i na odborné drovni.

Zavérecna Cast neni, jak by se mozna nabizelo, soupisem doporuceni pro policy make-
ry jak proti ruskym vlivovym operacim postupovat. Bagge naopak prichazi s tzv. ,must-
-nots”, které predstavuji pro rusky rezim jakési cervené linie, jez nesmi prekrocit, aby byl
zachovan. Chytry ¢tenar vsak pochopi, Ze mohou zaroven slouzit jako pomysiny navod
k tvorbé protiopatreni.

Snadné proplouvani knihou moznd pro nékoho narusi méné kvalitni ilustracni obraz-
ky, zejména pak obrazek ¢. 5 na strané 129. Hnidopichy pak m{ze rozhodit ponechani sa-
mohlasek na koncich vét a anarchie v zarovnani odstavcll v seznamu zdroji. Nakladatel
zfejmé tak své prednosti prokazuje obsahem.

Unmasking maskirovka by se méla stat prvni volbou pro policy makery a vojensky
personal, ktery se snazi pochopit a zorientovat v aktudlni problematice ruskych vlivo-
vych operaci. | vé¢né zaneprazdnéni a na kratké analyzy zvykli ¢tenari (zejm. vySsi statni
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Urednici) zvladnou knihu svizné projit a ziskat vSe potrebné, aby mohli se znalosti téma-
tu reagovat na aktudlni strategické vyzvy. Kniha by také mohla plnit funkci doporucené
literatury pro studenty vojenskych a bezpecnostnich obord, kterym nabidne adekvatni
a snadno stravitelny exkurz do ruskych vlivovych operaci.
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