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Clanek se zabyva problematikou pfipravy odbornikl v oblasti kyberne-
tické bezpecnosti. V Gvodu jsou popsany jednotlivé prvky, které plsobi
v oblasti kybernetické bezpecnosti. Déle je provedena strategicka analyza
popisujici vychodiska v oblasti vzdélavani. StéZejni ¢ast prace je vénovana
navrhu systému vzdélavani. V praci jsou definovany jednotlivé prvky a je
vytvoren model vztahl téchto prvkd. V priloze je uveden kompletni vycet
témat a jejich roz¢lenéni dle Urovni znalosti pro specialistu kybernetické
bezpecénosti.

The paper deals with the professional development of cyber security
corps. In the introduction the individual elements that are active in cyber
security are described. Strategic analysis of the education is carried out
to define the initial state. The main part of the paper is devoted to the
design of the education system. The individual elements are defined
in the paper, and the model of relationships between these elements
is shaped. The attachment contains complete set of topics and their
classification into the strands to fulfil the profile of the cyber security
expert.
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uvoD

Vize ACR je v oblasti kybernetické obrany teprve v procesu pripravy. Ze své podstaty
bude vychazet z dokumentu ,Koncepce vystavby ACR 2025“1. Tento dokument definuje
zakladni vychodiska a predpokladany stav ACR v roce 2025. Oblast kybernetické bezpeé-
nosti je zminéna v nasledujicich souvislostech:

,Armada CR bude mit, v soucinnosti s organy odpovédnymi za kybernetickou bezpe¢-
nost a obranu, schopnosti planovani a fizeni operaci v kybernetickém prostoru a schop-
nost vytvaret souvisejici krizové plany.”

Kyberneticka obrana a kyberneticka bezpecnost je dle Narodni strategie kybernetické
bezpeénosti pro obdobi let 2015 — 2020, definovany nasledovné?:

¢ Kyberneticka obrana, kterou ma v gesci Vojenské zpravodajstvi, je samostatnou ob-

lasti Sirsiho konceptu kybernetické bezpecnosti a zaroven oblasti Sirsiho konceptu
zajisténi obrany statu. Jejim uUkolem je v pfipadé potreby aktivné pUsobit v kyber-
netickém prostoru proti utocniklim. Specifikem kybernetické obrany je skutecnost,
Ze bude provadéna jak v pripadé vyhlaseni mimoradnych stav(, predevsim formou
soucinnosti s ostatnimi slozkami zaji$tujicimi obranu CR, tak i nepfetrzité mimo
tyto stavy.

¢ Kybernetickou bezpe¢nost ma v Ceské republice v gesci Narodni ufad pro kyberne-

tickou a informacni bezpecnost. Jeho Ukolem je neustéalé navySovani bezpecnosti
a odolnosti informacni a komunikaéni infrastruktury. Kybernetickou bezpecnosti se
tedy rozumi souhrn prostredk( smérujicich k zajisténi ochrany kybernetického pro-
storu. Tyto prostfedky mohou byt rizného charakteru — pravni, organizacni, vzdé-
ldvaci, technické a dalsi 3.

V kontextu systému vzdélavani termin kybernetickd obrana, jehoz ekvivalent je v NATO
termin Cyber Defense, zahrnuje pasivni prostfedky kybernetické bezpecnosti (Cyber Se-
curity) a aktivni prostiedky obrany?.

Clenstvi Ceské republiky v Severoatlantické alianci vyznamné ovliviiuje vychovné
vzdélavaci proces. Podstatou procesu obraného planovani NATO je identifikace a tvorba
potfebného ramce schopnosti k vedeni predpokladanych operaci krizového tizeni v sou-
ladu s politicko-vojenskymi ambicemi. Tyto pozadavky na schopnosti, které NATO definu-
je a pozaduje po jednotlivych ¢lenskych statech, jsou v souladu s planovacim procesem
v NATO upresnovany kazdé ctyri roky.

1 Ministerstvo obrany. Koncepce vystavby Armady Ceské Republiky 2025. Praha : Ministerstvo obrany, 2018.

2 Nérodni centrum kybernetické bezpecnosti (2015a): Narodni strategie kybernetické bezpecnosti.
Dostupné z: https://www.databaze-strategie.cz/cz/cr/strategie/
narodni-strategie-kyberneticke-bezpecnosti-cr-na-obdobi-let-2015-az-2020?typ=struktura.

3 Riethofovd, Mgr. Alzbéta. Informacni servis. www.moccrarmy.cz. [Online] 6. 82018.
http://www.mocr.army.cz/informacni-servis/zpravodajstvi/narodnicentrum-kybernetickych-operaci-
vypracovalo-strategii-kyberneticke-obrany-cr-201906/.

4 Feix, Miroslav a Prochazka, Dalibor. Aktudlni ukoly kybernetické obrany rezortu Ministerstva obrany.
Vojenské rozhledy. 2017, Sv. 3.
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Oblasti kybernetické obrany se tykd schopnost E 6202 N: CYBER DEFENCE, kde
v Casti 3 je uveden pozZadavek: ,Vzdélavani, vycvik a dovednosti v oblasti kybernetické
bezpecnosti“,

Zéakladni reakci na tento poZadavek je vytvoreni a akreditovani studijniho programu
Kybernetickd bezpecnost na Univerzité obrany, ktery pokryva predevsim oblast technic-
kych specializaci. | kdyZ obsahuje ¢ast tzv. mékkych dovednosti (soft skills), tak majoritné
je zaméren na aplikaci bezpecnosti v prostfedi informacnich technologii, tedy potfeby
ACR — AKIS (CIRC). V predmétové skladbé Ize nalézt predméty, jako jsou Analyza infor-
macnich zdrojl, Vyvoj a nasazen malware, Botnetové sité, které pokryvaji ¢ast potieb
VZ NCKO.

Vyhoda tohoto studijniho programu je jeho uceleny pribéh — 5 let nepretrzitého stu-
dia, tedy nedochazi ke zbytecné ztraté casu zpracovanim a obhajobou bakalarské prace
a navazujicich statnich zkousek. Rovnéz tak ¢asové schéma pribéhu studia poskytuje
dostatek ¢asu na odborné praxe, které v poslednich dvou letech studia mohou probihat
jiz na pracovisti, kde bude student po skonceni studia zarazen.

Vytvorenim a Uspésnou akreditaci tohoto studijniho programu Univerzita obrany po-
loZila dobry zaklad ke vzdélani specialistd v oblasti kybernetické obrany pro rezort MO.

1 CiLE A STANOVENE OKRUHY PROBLEMU

Hlavnim cilem tohoto ¢lanku je navrhnout systém vysokoskolského vzdélavani proble-
matiky kybernetické obrany v resortu MO. Samotna existence akreditovaného progra-
mu ovsem jesté nevytvafi uceleny systém pripravy odbornik kybernetické obrany. Pro
dosazeni stanoveného cile ¢lanku byly stanoveny nasledujici vyzkumné otazky/ oblasti
problému.

Jaci vnitini a vnéjsi aktéfi ovliviiuji problematiku pfipravy personalu v resortu MO
v oblasti kybernetické obrany?

Jaké jsou vzajemné vazby definovanych aktér( kybernetické obrany v kontextu pfipra-
vy personalu resortu MO?

Jaka témata musi byt soucasti systému pfipravy personalu resortu MO v oblasti ky-
bernetické obrany?

2 METODY A DATA

Pro nalezeni odpovédi na otazky stanovené v kapitole 2 byla pouZzita analyza innosti
a pUsobnosti jednotlivych aktérh v oblasti vzdélavani problematiky kybernetické obrany.
Pro definovdni vychodiska stavajiciho stavu vzdélavani byla pouZita strategickd analyza,
ale pouze jeji ¢ast, ktera rozkryva vnitini a vnéjsi aktéry a definuje pfilezitosti a hrozby
spojené s vnéjsim okolim vzdélavani. Nasledné bylo pouZito modelovani na systémové
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urovni®, které popsalo vazby mezi jednotlivymi slozkami systému vzdélavani. Graficka re-
prezentace modelu vazeb mezi slozkami vzdélavaciho systému byla vytvorena v podobé
mentdlni mapy®. Participativni metoda panelu expert(, slozeného z 35. Géastnikd kurzu
Generalniho $tabu (KGS) 2018-2019, byla pouZita pro stanoveni vy¢tu témat a jejich ¢le-
néni do dil¢ich drovni znalosti a smérU pro pfipravu odbornik( specializace kybernetické
bezpe&nosti. Tyto informace jsou obsaZeny v ptiloze ¢lanku. KGS byl zvolen z ddvodu
strategického dopadu nové domény.

AKTERI V OBLASTI VZDELAVANi PROBLEMATIKY KYBERNETICKE

OBRANY

Tato kapitola popisuje vyznamné slozky statu plsobici v oblasti kybernetické obrany
a jejich vztah ke vzdélavani odbornikd v této oblasti. Jedna se o slozky, které maji vztah
k rezortu MO a zasahuji do vzdélavani specialistl v oblasti kybernetické obrany.

3.1 Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)

Narodni Urad pro kybernetickou a informacni bezpecnost je Ustfednim spravnim or-
ganem pro kybernetickou bezpecnost véetné ochrany utajovanych informaci v oblasti in-
formacnich a komunikacénich systému a kryptografické ochrany. Ddle ma na starosti pro-
blematiku neverejné sluzby v ramci druzicového systému Galileo. Vznikl 1. srpna 2017 na
zékladé zakona Cislo 205/2017 Sb., kterym se zménil zakon ¢. 181/2014 Sb., o kyberne-
tické bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpeénosti) 7.
| kdyZ tento Urad nenfi soucasti resortu MO, tak vyznamné ovliviiuje a formuje poZadavky
na vzdélavani v oblasti kybernetické obrany.

3.2 Narodni centrum kybernetickych operaci (NCKO)

Narodni centrum kybernetickych operaci je soucdst Vojenského zpravodajstvi. Bylo
ustanoveno na zakladé Akcéniho planu k Narodni strategii kybernetické bezpecnosti pro

5 Frevert, R., Haase, J., Roland, J., Kndchel, U., Schwarz, P., Kakerow, R., Mohsen R. (2005).
System Level Modeling. Modelling and Simulation for RF System Design. 10.1007/0-387-27585-1_4.

6 Eppler, M. J. (2006). A Comparison between Concept Maps, Mind Maps, Conceptual Diagrams, and
Visual Metaphors as Complementary Tools for Knowledge Construction and Sharing. Information
Visualization,

5(3), 202-210. https://doi.org/10.1057/palgrave.ivs.9500131.

7 NUKIB. Uvod. Narodni Gfad pro kybernetickou a informaéni bezpeénost. [Online] 2018. [Citace: 24.
10 2018.] https://www.govcert.cz/.
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obdobi let 2015 — 2020. Jeho ukolem je vytvoreni Gcinného systému obrany v kyber-
netickém prostoru tak, aby Ceska republika byla schopna zastavit a piipadné odvratit
kybernetické utoky, a tim zabezpedit ochranu civilniho obyvatelstva a infrastruktury 8.
Narodni centrum kybernetickych operaci vypracovalo Strategii kybernetické obrany CR
2018 — 2022, ktera obsahuje nastaveni pravniho rdmce, vybodovani a rozvoj infrastruk-
tury a schopnosti obrany v kyberprostoru.

3.3 Centrum Computer Incident Response Capability (CIRC)

Centrum CIRC je organiza¢nim prvkem Agentury komunikacnich a informacnich sys-
téma (AKIS) a prvkem kybernetické bezpecnosti s plsobnosti pokryvajici cely resort MO.
Ukolem Centra CIRC je proaktivni identifikace bezpe¢nostnich hrozeb a incident pomoci
nepretrzitého monitoringu duleZitych segmentl datovych siti resortu MO, a jejich na-
slednd analyza, vyhodnocovani a reportovani relevantnim partnertim 9. Mezi dalsi Gkoly

centra CIRC patfi Sifeni bezpecnostniho povédomi mezi uZivateli a spravci informacnich
a komunikacnich systéma.

3.4 Odbor bezpecnosti Ministerstva obrany

Odbor bezpecénosti Ministerstva obrany odpovida za plnéni ukoll stanovenych zako-
nem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti,
zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon(
(zdkon o kybernetické bezpecénosti), a zdkonem ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé a 0 zméné nékterych zdkonl. Odpovida za nastaveni systému fizeni bezpecénosti
informaci véetné kontroly jeho dodrzovani, ochrany ur¢enych neutajovanych informaci
a kybernetické bezpecnosti v rezortu Ministerstva obrany. Véele odboru bezpecnosti stoji
Bezpecnostni feditel Ministerstva obrany. Bezpecnostni reditel, kromé jinych povinnosti,
zastava funkci pfedsedy Rady pro kybernetickou obranu Ministerstva obrany 10,

3.5 Sekce rozvoje sil MO

Sekce rozvoje sil Ministerstva obrany odpovida za koncepcni ¢innosti a za odborné
a metodické Fizeni vystavby a rozvoje pozemnich sil, vzdusnych sil, schopnosti Armady

8 NCKO. Kybernetickd obrana. Vojenské zpravodajstvi. [Online] 2018. [Citace: 24. 102018.]
https://vzcr.cz/kyberneticka-obrana-46.

9 7. CIRC. O nas. Centrum CIRC. [Online] 2009. [Citace: 24. 10 2018.] http://www.circ.army.cz/onas.
10 Ministerstvo obrany. Organizacni fad Ministerstva obrany. [Dokument] Praha : autor neznamy, 2018.
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Ceské republiky v kybernetickém prostoru, vojensko-civilni spoluprace (CIMIC — Civil-Mi-
litary Cooperation), psychologickych operaci (plsobeni) v misté nasazeni (PsyOps — Psy-
chological Operations) a zachranné a vysadkové sluzby Armady Ceské republiky. Odpo-
vida za koncepcni ¢innosti a za odborné a metodické fizeni systému veleni a fizeni, za
stanovovani zasad a norem v oblasti spole¢né pfipravy pozemnich sil a vzdudnych sil,
zachranné a vysadkové sluzby, sluiby patrani a zachrany v Armadé Ceské republiky. Ko-
ordinuje proces udrieni a rozvoje schopnosti Armady Ceské republiky. Déle odpovida za
zpracovani Doktriny Armédy Ceské republiky. Zajistuje pInéni Gkolil sluzebniho organu
odpovédného za vojenské odbornosti v odborné gesci feditele sekce rozvoje sil Mini-
sterstva obrany je zodpovédna za obsah programil pripravy schopnosti Armady Ceské
republiky v kybernetickém prostorul?.

3.6 Velitelstvi kybernetickych sil a informacnich operaci

Velitelstvi kybernetickych sil a informacnich operaci vzniklo dne 1. ledna 2018. Vytvo-
Feni tohoto velitelstvi symbolizuje, 7e Arméada Ceské republiky zafadila kybernetickou
doménu na takticky stupen veleni a ddle poditd s jejim plnym rozvinutim o podfizené
prvky. Mezi jeho zékladni Ukoly patfi veleni a fizeni podfizenych utvard kybernetickych sil
a informacnich operaci, planovani a fizeni pisobeni v kybernetickém prostoru, planovani
a fizeni informacnich operaci 12,

4  STRATEGICKA ANALYZA VZDELAVANI V OBLASTI KYBERNETICKE

OBRANY

V této kapitole je provedena strategicka analyza problematiky vzdélavani v oblasti ky-
bernetické obrany v rezortu Ministerstva obrany. Vysledky strategické analyzy slouzi pro
popis stavajiciho stavu pripravy odbornikl a k vymezeni vnitfniho a vnéjsiho okoli dané
problematiky. Celkové strategicka analyza pfispiva ke stanoveni vychodisek pro navrh
jednotlivych ¢asti systému pfipravy, nebylo tedy s ni dale pracovano ve smyslu navrhu
strategie, nebo Upravy jiZ existujicich strategii vzdélavani odbornikl kybernetické obrany.

4.1 Silné stranky vzdélavani v kybernetické bezpecnosti

¢ Akreditovany studijni program ,Kybernetickd bezpecnost na UO“

11 SRS MO.Sekce rozvoje sil MO. [Online] 2018. [Citace: 24. 102018.]
http://www.acr.army.cz/struktura/generalni/rozvoj/sekce-rozvoje-sil-mo-142358/.

12 9. Feix, Miroslav. Pisobnost VeKiS. Praha: GS ACR, 2018.
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¢ Vznik Velitelstvi kybernetickych sil a informacnich operaci

e Postoj VlIady Ceské republiky ke kybernetické bezpecnosti vyjadien v dokumen-
tu: ,Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let
2015-2020

e Umisténi NUKIB, NCKO, CIRC, VeKySIO ve stejném mésté

4.2 Slabé stranky vzdélavani v kybernetické bezpecnosti

e Personalni nenaplnénost,

e Objekt centra NCKO byl nedavno dokoncen, ale nezacal jesté pracovat v novém
misté

¢ VelKyslO formalné vzniklo, ale neni personalné dostatecné naplnéno (az k 1.7),

* Nejsou zpracované vsechny potfebné dokumenty (vize a strategie kybernetické
obrany ACR)

¢ Kvalifikovany personal odchazi i se znalostmi do civilni sféry,

¢ Neni spolupréace v oblasti vzdélavani a predavani znalosti mezi vSemi slozkami.

4.3 Prilezitosti vzdélavani v kybernetické bezpecnosti

¢ NUKIB je umistén ve stejném mésté v dochdzkové vzdalenosti od UO, VelKyslO
a NCKO

¢ Blizkost Masarykovy univerzity a jejiho kybernetického polygonu

* Brno je studentské mésto a centrum technologickych firem plsobicich v oblasti IT

¢ Oblast Kybernetické obrany je akcentovana za strany vlady a existuje Siroka podpo-
ra, vyzkumnych projektd a zamérU v této oblasti.

4.4 Hrozby vzdélavani v kybernetické bezpecnosti

e Ztrata dlveéry statni spravy ve schopnosti sloZzek Ministerstva obrany kvalifikované
plsobit v oblasti kybernetické obrany

¢ Kompromitace schopnosti zasadnim kybernetickym Utokem na infrastrukturu Mi-
nisterstva obrany a jejich slozek

e Lobbing civilnich vzdélavacich instituci proti schopnostem vzdélavat odborniky
v oblasti kybernetické obrany uvnitf rezortu Ministerstva obrany za Ucelem ziskani
statnich prostredki pro jejich vlastni financovani
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4.5 Analyza vnitiniho prostredi

Z hlediska vnitfniho prostredi jsou pomérné jasné definovany silné stranky. Zakladem
je postoj Vlady Ceské republiky, kterd schvalenim strategickych dokumentd umoznila
vznik dllezZitych center v rdmci vladnich Ufadd a bezpecnostnich slozZek, které se zabyvaji
problematickou kybernetické bezpeénosti a obrany. Tento postoj se promitl i do ACR,
ktera zareagovala vytvorenim prislusnych sloZzek a zménou kompetenci a struktury jiz
existujicich slozek. Z hlediska vzdélavani zareagovala Univerzita obrany vytvorenim nové-
ho studijniho programu , Kyberneticka bezpeénost”. Z pohledu slabych stranek je nejpal-
CivéjSim problémem personalni situace. Je to zejména nedostatecny prisun vzdélaného
personalu, odchod kvalifikovaného personalu a chybéjici spoluprace mezi slozkami. Ze-
jména odchod kvalifikovaného personélu je velkym problémem. Regeni na jeho zmirnéni
je v kompetenci resortu MO a jeho personalni a financ¢ni politiky, tedy principialné mu
nelze zabranit, ale Ize alespon zmirnit jeho nasledky tim, Ze zabranime odlivu znalosti
spolu s odlivem personalu. DuleZité je vytvorit zpétnou vazbu pro uloZeni znalosti, které
jsou ukryté v kvalifikovaném personalu a vratit je nazpét do vzdélavaciho systému.

Dalsim problémem je malé sdileni schopnosti a informaci mezi hlavnimi slozkami sta-
tu v oblasti kybernetické obrany- Vyména informaci probiha prevazné na manazersko-
strategické urovni. Z hlediska legislativy neni mozné sdileni na Grovni operacné taktické,
ale bylo by vhodné vytvorit lepsi podminky pro sdileni znalosti a kapacit na urovni
vzdélavaci a umoznit tak vétsi propojeni téchto slozek do vzdélavaciho systému.

4.6 Analyza vnéjsiho prostredi

Velkou roli v oblasti prileZitosti hraje geografickad lokace vSech zasadnich instituci pa-
sobicich v oblasti kybernetické obrany. Umisténi téchto slozek v mésté Brné je vyrazné
pozitivnim prvkem pro jejich vzajemnou integraci a provazanost. Zaroven pozice mésta
Brna jako centra vysokych skol a firem pUlsobicich v IT (technologicky park) a Univerzity
obrany vytvari vhodné podminky pro ndabor odborného personalu. Geograficky umisténi
v centru Moravy a diky dobrému spojeni a kapacité infrastruktury je Brno vhodnym més-
tem pro denni dojizdéni za praci z moravskych mést a vesnic. To vSe by mélo pozitivné
ovlivnit dobrou persondlni situaci a propojeni vzdélavani a vyménu informaci. Z hlediska
hrozeb se jako nejvaznéjsi jevi zkompromitovani systému vzdélavani na zakladé vnéjsiho
kybernetického Utoku na néjakou ¢ast statni infrastruktury, ktery by mohlo vést ke zkrat-
kovité interpretaci v médiich jako selhdni systému pfipravy dostatecné kvalifikovanych
odbornik(. To by mohlo vyustit k necitlivému zasahu do systému vzdélavani na zakladé
politickych rozhodnuti. Zbylé hrozby jsou spiSe minoritni.
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NAVRH SYSTEMU VZDELAVANi ODBORNIKU KYBERNETICKE

OBRANY

Tato kapitola je stéZejni po obsahové strance a popisuje vertikalni a horizontdIni ¢lené-
ni navrzeného systému vzdélavani a dale obsahuje model vazeb aktér(i v tomto systému.

Na zdkladé panelu expertll, slozeného z Gcastnik(l kurzu Generélniho $tdbu 2018-
2019, je doporuceno jednotlivd témata rozdélit do Ctyf drovni a z pohledu odbornosti
do dvou sméra:

¢ Technicky zamérend témata

¢ ManaZersky zamérend témata

Do zakladni Urovné |ze zaradit témata, ktera by méla byt soucdsti magisterského stup-
né vzdélavani, napf.:

¢ Analyza paméti

e Senzorové sité

e Operacni systémy
vzdélani a mohou nebo nemusi byt i soucasti specializovaného magisterského studijniho
programu, napf:

e Zakladni informace o malware

e Ziskavani dat z otevienych zdroju

e Krizova zédkon

Druha uUroven obsahuje vice specializovana témata tykajici se prevazné kybernetické
bezpecnosti (defensivni schopnosti), napt.:

¢ Regulace v kyberprostoru

¢ Nakladani s daty jako dlikaznim materidlem

¢ Data pro fesSeni incidentu

Témata treti Urovné se tykaji ofensivnich schopnosti a vysoce specializovanych zna-
losti a dovednosti, napf.:

¢ Kybersikana, kyberstalking

¢ Vyvoj vlastnich exploitl

¢ \/yvoj nastroju pro zahlazeni identit

Kompletni vycet témat a jejich roz¢lenéni dle Urovni vystupnich znalosti a specializac-
nich smér0 je uveden v pfiloze ¢lanku.

5.1 Vertikdlni clenéni systému vzdélavani

Urovné jednotlivych témat pFirozené urcuji vertikalni skladbu vzdélavani. Spodni
uroven je tvorena zdkladnim magisterskym vzdéldnim a postupné jsou na tuto spodni
uroven pfidavany jednotlivé vrstvy, které jsou tvoreny specializovanymi kurzy. Z kazdé
vrstvy odchdzi specialisté, ktefi dosahli dané urovné dostatecné pro svoje specializované
misto a pracovisté. Tedy mnozstvi lidi se v jednotlivych Grovnich zmensuje, viz obrazek 1.
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A

‘ Urove 3 (specializované znalosti- 22 témat) ‘

Y

‘ Uroveri 2 (specifické znalosti- 9 témat) ‘

B N

Urovefi 1 (spole¢né znalosti- 15 témat) ‘

‘ VS zéklad (technicky/manaZersky) ‘

Obrazek €. 1: Vertikalni ¢lenéni systému vzdélavani

Kurzy prvni a druhé Urovné by méli byt prizplsobeny tak, aby se jejich absolventi roz-
délili a ziskali potfebné znalosti a dovednosti v ndsledujicich smérech:

¢ bezpecnostni testovani.

e sprava sité

e forenzni zkoumani

¢ vyvoj a analyza software

¢ manazer kybernetické bezpecnosti

¢ odbornik na kybernetické politiky (Cyber policies)

Kurzy tieti Urovné jsou jiZ Uzce specializované a spojené s odbornosti daného pracovi-
$té, na kterém absolventi plsobi.

5.2 Horizontalni ¢lenéni systému vzdélavani

Na témata kybernetické obrany lez nahliZet také z hlediska jejich odborné pfislusnosti
k jednotlivym slozkdm pusobici v prostiedi kybernetické obrany. Tim Ize ziskat pohled
charakterizujici co je pro jednotlivé slozky spolecné a co jedinecné, viz obrazek 2.

106



Vojenské rozhledy ¢. 3/2019 Priprava odbornikd kybernetické obrany

Obrazek €. 2: Horizontalni ¢lenéni systému vzdélavani

Z uvedeného schématu je vidét, jakym zpUsobem jednotlivé kurzy pokryvaji spole¢né
potreby znalosti a dovednosti. Pfi pohledu na toto schéma z hlediska znalosti Ize rozpo-
znat, Ze jeho vSechny ¢asti tvori uzavieny ekosystém. Tento ekosystém je tvoren vSemi
potiebnymi znalostmi a dovednostmi. Unik téchto znalosti a dovednosti je zpGsoben
odchodem kvalifikovaného personalu. Pro udrzeni znalosti a dovednosti uvniti ekosys-
tému je nutné pracovat se systémem zpétnych vazeb. Divody vyuZiti téchto zpétnych
vazeb a uUniku znalosti byly popsany v kapitole zabyvajici se analyzou vnitfnich slabych
stranek systému vzdélavani. Implementace tohoto modelu do navrZzeného ekosystému
je zndzornéna na obrazku ¢. 3.

107



Vojenské rozhledy ¢. 3/2019 Priprava odbornikl kybernetické obrany

=i 13 s L

vzoglagi

Zakladni ~ Ziskanl
vzdélani v KB znalosti praxi

o o o Em e o EE o e O S Em s

".—-""'"'--_'_H.r_h"'- 4
* Zachyceni ziskanych
znalosti a jejich

vraceni zpét do
systemu vzdelavani

Obrazek €. 3: Zpétna vazba v ekosystému vzdélavani

5.3 Model vztah prvki systému vzdélavani

Aby navrhovany systém vzdélani mohl uspésné fungovat, musi byt navrien i model
spoluprace mezi jednotlivymi slozkami. Model spoluprace vychazi ze stanovenych roli
jednotlivych sloZek a predstavuje zakladni prvek pro udrZeni navrieného ekosystému
v chodu. Dobfe fungujici spoluprace pfispiva jednak k pruznému generovani odborné
vzdélaného personalu, ktery je v rovnovaze s pfirozenym odchodem, ale taktéz k efek-
tivnimu vzdélavani zaméstnancl, ktefi se nemusi dovzdélavat praxi, ale jsou jiz dopfedu
pfipraveni na pozici, kde nastupuji nebo na kterou se posunuji pfi vyvoji své kariéry. Rov-
néz tak fizeni kariér odbornych zaméstnanct je pruznéjsi a efektivnéjsi.

Obrazek ¢. 4 popisuje jednotlivé aktéry a prvky systému vzdélavani odborniku kyber-
netické obrany a jejich vzajemné vazby.
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Obrazek €. 4: Model vztah( prvkl systému vzdélavani

ZAVER

Hlavnim cile tohoto ¢lanku bylo navrhnout systém ptipravy v oblasti kybernetické
bezpecnosti v podminkdach rezortu Ministerstva obrany. Stanovené otazky / okruhy pro-
bléma v kapitole 2 byly pokryty provedenou analyzou aktér(l v kybernetické doméné
a provedenou strategickou analyzou pro definovani vychodisek pro navrhovany systém
vzdélavani. V neposledni fadé byl také vytvoreny realizovatelny systém pfipravy odbor-
niku kybernetické bezpecnosti, ktery je postaven na konkrétnich existujicich, nebo pravé
vytvarenych prvcich tohoto systému spolu s definovanymi vazbami mezi témito prvky.

Navrh systém pripravy vychdzi z obecné platnych principd, respektuje soucasnou
legislativni situaci a je zaloZen na modelu spoluprace, kdy nejsou uprednostiovana krat-
kodoba reseni. Investice jednotlivych sloZzek do implementace tohoto systému vzdélava-
ni miZe nastartovat vzdélavaci ekosystém, ktery po Uspésném startu pomuzZe zachovat
a prohlubovat miru znalosti a pruzné generovat vzdélané odborniky dle potfeby jednot-
livych slozek. Vyznamnym zplsobem umozni zkratit dobu zaskolovani jednotlivych pra-
covnikid na systemizované misto a zabrani nendvratnému odlivu znalosti mimo systém.
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PRILOHA

Clenéni témat kybernetické bezpe&nosti a jejich profilace v navrieném vertikalnim
Clenéni systému vzdéldvani spolu s identifikaci témat, ktera mohou byt obsahem
karierovych kurz( KVD a KGS.

Tato tabulka je souhrnnou informaci vysledk( panelu expertd Géastnikd KGS.

Tématicky blok

Téma

Zakladni

Uroven
1

Uroven
2

Uroven

KGS

1 TECHNICKE/
PRAKTICKE

1.1 FORENZN{
ANALYZA

Nakladani s daty a HW zpUsobem, ktery je ,forensically
sound”, tzn. zpisobem v souladu s pravem (vyfotit,
nerozbit, logovat, atd.).

Ziskdni dat pro analyzu (napf. obraz paméti, obraz
disku). Analyza disku, ¢innosti uzivatele (historie
prohlize¢d, manipulace s USB zafizenimi, instalované

a spousténé aplikace a dokumenty, atd.), systémovych
logd, sitova komunikace (potkéva se s analyzou sitového
provozu).

Analyza paméti (spousténé procesy, jejich chovani —
potkava se s analyzou malware). Pfehled pouzivanych
nastrojl.

1.2 ANALYZA
MALWARE

Zakladni informace o malware jako nejbéznéjsi zptsoby
zajisténi persistence, typicky modus operandi béznych
malware kampani apod

Znalost zékladnich metod analyzy malware (analyza
skriptl ve webovych strankach, dokumentt, dynamicka
a zakladni staticka analyza PE a ELF) a néstroja dostup-
nych pro tento ucel

MozZné pokracovani je pokrocild analyza a reverzni
inZenyrstvi.

1.4 ICS/SCADA

Seznameni se svétem pramyslovych systému. OdliSnosti
od prostfedi béznych pocitacu.

Zaklady elektrotechniky. Uvod do problematiky
senzorovych siti, inteligentnich siti (,,smart grid“), loT,
zabezpecovacich systém(, automatizani techniky.
Programovani primyslovych systému.

1.5 OSINT
+ THREAT
INTELLIGENCE

Ziskavani dat z otevienych zdrojt, analyza a ziskavani
novych poznatkd z téchto dat.

VyuZiti dostupnych dat pfi feSeni incidentu (mapovani
neobjevenych ¢asti infrastruktury Uto¢nika napf. pomoci
WHOIS, spole¢ného hostingu, zpUsobu generovani
doménovych jmen).

1.6 INCIDENT
HANDLING

Problematika zpracovani incidentu jako zakladni
sluzba CERT tymu. Proces feseni incidentu, klasifikace
incidentl, metodika zpracovani, spoluprace s dalsimi
bezpecnostnimi tymy.

Problematika preddvani dat, jejich ochrana (napft. TLP
protokol)
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Podptirné nastroje pro zpracovani incident( a komuni-
kaci (tiketovaci systémy, PGP, X.509), automatizované
zpracovani strojové generovanych informaci (pro
identifikaci incidentd)

1.7 SPRAVA
SYSTEMU — WIN-
DOWS, UNIX/
LINUX, (OS X?)

Pro FeSeni incidentl je nutnd znalost béznych operac-
nich systému a toho, jak funguji. Je nutné védét co,
jakym zpUsobem a kam systém loguje (plati i pro bézné
pouzivané aplikace).

Pro identifikaci a analyzu malware je nutné umét odlisit
anomalni chovéni systému (napf. nestandardni procesy,
umisténi soubord, sprava sluzeb a modul(, linkovani
knihoven)

1.8 MONITORING
A ANALYZA SiTo-
VEHO PROVOZU

Zdroje dat pro analyzu — zachytavani paketd, tokd,
honeypoty, systémy IDS a IPS, atd.

Nastroje a zpUsoby sbéru, agregace a vizualizace

dat. Problematika firewallG (paketové filtry, stavové,
aplikaéni FW) a dal3ich sitovych prvkd. Metody analyzy
dat. Zaméfeni nejen na L7 v 1ISO/0SI modelu, ale i L2,
L3 aL4.

1.9 PRAVO PRO
CERT

Zakon o kybernetické bezpecnosti, souvisejici vyhlasky
a dalsi relevantni zakony, vyhlasky, nafizeni apod. Zakla-
dy mezinarodniho préava pro potfeby CERT.

x

Nakladani s osobnimi udaji, které mohou byt pfitomné
v datech

Zakladni povédomi o praci PCR v oblasti kybernetické
kriminality a o mechanismu trestniho Fizeni

Nakladani a prace s daty tak, aby pozdéji mohla byt
vyuZita jako dikazni material. Legal Issues

1.10 SOFT SKILLS

Netechnické dovednosti, které jsou ale duleZité pro
Uspésné pusobeni v CERT tymu

Prezentacni a vyjadrovaci schopnosti — kontakt s consti-
tuency a reprezentace tymu na konferencich. Jazykové
dovednosti — angli¢tina a ¢estina a schopnost psat
smysluplné texty gramaticky spravné

1.11 ZAKLADNI
INFO

Co je to CERT, jak funguje. Spoluprace, TI, TF-CSIRT,
FIRST, CSIRT Network. RFC 2350

1.12 DALSI

Programovani, skriptovéni, databaze, kryptografie
a dalsi predméty (napf. vétsina z BIT na FI MU) by mély
slouZit jako zaklady pro tyhle

2 NETECHNICKE /
MANAZERSKE

2.1 ZAKLADNI DI-
GITALNi HYGIENA

Zékladni bezpeénostni doporuceni, bezpecné pouzivani
ICT technologii

Fyzickd bezpecnost, bezpecnost hardware, bezpecnost
software, zalohovani dat, sluzby (e-mail, internetové
bankovnictvi.)

Soukromé vs pracovni vyuzivani ICT

Politika hesel, autentizace

Ochrana soukromi a sdileni osobnich udaja
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VyuZivani socidlnich siti, bezpecné prohlizeni webu

Bezpecna komunikace vs vefejna wifi, Sifrovani

Socialni inZenyrstvi

Kybersikana, kyberstalking, kybergrooming

Piehled nejcastéjsich hrozeb/utokd na uZivatele —
phishing, malware/ransomware

2.2 NARODNi

Odborna terminologie — pocinaje definici

STRATEGIE
A POLITIKY kyberprostoru atd.
Koncept zajistovani KB v CR — kyberneticka bezpe¢nost
versus kyberneticka obrana versus kyberneticka krimi-
nalita, role statu
Kyberneticka bezpecnostni politika, vyznam KB ve
vztahu ke stétu, strategicko-pravni rédmec
Pfedstaveni relevantnich subjektd (NCKB/govcert.cz),
zpravodajské sluzby (NCKS), PCR, Narodni CERT a dalsi
Role CSIRT/CERT tymu
2.3 PRAVO
A MEZINARODNI | Zakon o kybernetické bezpeénosti
ORGANIZACE
Kontrola a audit
Krizovy zékon, vyhlaska 315/2014 a 316/2014, dalsi
legislativni normy CR
Mezinarodni spolupréce pfi zajistovani KB — bilateralni,
multilateralni (NATO, EU, OBSE, OSN)
Pravo a kyberprostor, mezinarodni pravo, problém
atribuce
Regulace v kyberprostoru, smérnice NIS
2.4 KON-
TEXTUALNi . o
A ANALYTICKE Historické aspekty KB, geneze kybernetickych hrozeb
SCHOPNOSTI
Taxonomie Utokd
Kyberkriminalita, kyberneticky terorismus, kyberneticka
Spionaz, kyberneticky konflikt/valka
Zékladni typologie a motivace Uto¢nikd
Znalost a pouzivani zékladnich OSINT nastrojd — vyhle-
davani z otevienych zdrojt
2.5 VZDELAVA-
Ni A cVICENI Typologie cvi¢eni - technické/table-top/komunikaéni,
KYBERNETICKE narodni/mezinarodni
BEZPECNOSTI
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Organizace a planovani cvi¢eni

Tvorba scéndfl cviceni, reflexe aktudlnich trendu a je-
jich preklopeni do scénart

ZpUsob/formy vzdélavéni a prevence v oblasti kyberne-
tické bezpeénosti dle definovanych cilovych skupin

2.6 KRITICKA
INFORMACNI
INFRASTRUK-
TURA

Informacni a komunikacni systémy, vyznamné informac-
ni systémy

Struktura kli¢ovych informaénich/komunikaénich sluzeb

Bezpecnostni politiky

Systémy fizeni bezpecnosti informaci

Rizeni kontinuity ¢innosti

Analyza rizik

2.7 OSTATNI

Manazerské dovednosti

Motivace a vedeni lidi

Projektové fizeni

3 SPECIFICKE /
OFENZIVNi

Real-time schopnosti zajistovat (aktivni) kybernetickou
obranu

Aktivni identifikace a rekognoskace nepfitele
v kyberprostoru

Schopnost provadét odvetné Utoky (hacking/
striking-back)

Sbér informaci o zajmovych aktérech

Data mining a analyza dat ze socialnich siti, analyza
obsahu

Analyza malware, reverzni inZzenyrstvi

Znalost jednotlivych fazi kybernetickych atoka (re-
connaissance, scanning, gaining access, maintaining
access, covering tracks...)

Schopnosti identifikace Utoku, véetné Advanced Persis-
tent Threat (APT) a nasledna analyza

Zvladnuti zakladnich technik kybernetické bezpecnosti,
blokace a izolace uto¢nika

U¢inné zabezpedeni vlastnich siti, systém( a informaci
(tj- neustdlé hleddni zranitelnosti ve svych sitich a
systémech — pen testing, detekce anomalii v sitich, data
analysis, Sifrovaci nastroje + provadéni cviceni, kontin-
genéni plany, apod.)
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4.1 SPECIFICKE

SCHOPNOSTI

A VZDELAVAN{ I . o S

PRO POTREBY L\learzrjzzem zranitelnosti (bez dal$iho sdileni), nakup X

STATU/ Y

Monitoring

zranitelnosti
2Zvlddnuti standardnich nastrojl pro exploitaci X
Vyvoj vlastnich exploitt, exploit-kit( X
Vyvoj vlastniho malware, botnetd X
Vyvoj honeytokenu a beaconing systém X
Neustdly monitoring a rozvijeni moznych vektor( Gtoku X
(jak HW, tak SW)
Tvorba nastroju pro zahlazeni identit a digitalnich stop, X
anonymni pohyb na siti
Tvorba a monitoring honeypotd / honeynetu se zajmo- X
vymi informacemi
Vytvéreni a budovani fiktivnich identit na socidlnich X
sitich a dalsich forech (counter-intelligence)
DoS / DDoS X
Modifikace / pfesmérovani sitového provozu, provadéni X
MITM atokd
Spear phishing a dalsi techniky socialniho inzenyrstvi X
Vyvoj a nasazeni malware X
P¥iprava, vyvoj a nasazeni honeytokend, popfipadé X
beaconing systém
Zapojeni se do botnetovych siti X
o Prevzeti kontroly nad botnetem a moznost plosného X
odstranéni malware z nakaZenych pocitacu
o Celé spektrum: passive observation — infiltration — ma- X
nipulation — takeover — takedown — elimination
PouZiti / pFiprava vlastniho botnetu X
Hack-back / strike-back X
Nasazeni vlastnich sond X

4. VOJENSKE

A SPECIFICKE Zasady planovani vycviku, formy, metody a prostfedky X X

PRO STATNi pripravy ptislusnika ACR

SLUZBU
Pravni predpisy upravujici sluzbu v ACR X
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Zéakladni interni normativni akty pro vykon sluzby VZP X

Pravo ozbrojeného konfliktu X X

Zéasady ochrany utajovanych informaci v prostfedi statu,

ACR a NATO X

Seznamit se s organizaéni strukturou resortu MO a ACR,
L X

s organizaci NATO

Specializované znalosti v oborovych predmétech z ob-

lasti komunikacnich a informacnich systému s dGrazem X

na zabezpeceni provozu KIS ozbrojenych sil a silovych
slozek

Principy ¢innosti, funkci, zdsady konstrukce a pouZiti
komunikaénich a informacnich systém ACR a vybranych | X
systému spojenctl

Zékladni principy oteviené architektury KIS a kyberne-

tické obrany v prosttedi ACR X

Metody, formy a prostredky diagnostiky a hodnoceni X

spolehlivosti vojenskych KIS

Systémy planovani a fizeni komunikaénich a informac- X X
nich systéma

Zakladni software pouzivany v ACR a zasady jeho licené- X

ni politiky s analyzou jeho zabezpeceni

Zasady budovani komunika¢niho systému TAKOM v ACR
a pozadavky na informacni zabezpeceni na taktickém X X
stupni veleni

Moznosti a vyuZiti software v ramci IS VR a BVIS, systém

IS a jeho zabezpeceni X

Clenéni mist veleni, zasady budovani a pfemistovani X X
spojovacich uzld mist veleni

Rédiové, radioreléové a ostatni komunikacni systémy, X X
telefonni Gstfedny a kabelové soupravy ve vyzbroji ACR

Bezpecnost a ochranu informaci v miru i v krizovych X

situacich

Zajistovat efektivni, hospoddrnou a G¢elnou podporu pfi X X

vyuzivani KIS v ozbrojenych silach

Znat stacionarni, mobilni i nasaditelné prostredky KIS
zabezpecujici komunikaéni a informaéni podporu v pod- | X
minkdch integrovaného informacniho prostiedi (NEC)

VyuZivat a fidit prvky mobilnich komunikacnich a infor-
macénich systéma ACR a kritické informacni infrastruktu- | X X
ry statu s dlirazem na zabezpeceni pfenosu informaci

Znat organizaci, provoz a udrzbu KIS pouzivanych na

taktické drovni X X
Navrhovat a provadét zakladni spravu siti LAN v ramci IS X

provozovanych v ACR

Znat zpUsob zabezpeceni a oddéleni tajné domény X

vGDSalSVR
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Znét a rozumét propojeni systému FMN v ramci taktic-
kého nasazeni i v dobé miru, propojeni do zabezpe-
Cenych siti NATO a propojeni verejné a tajné domény. X
Zpusob zabezpeceni, oddéleni, pfenosu informaci
a zpUsob pouZiti.

Znat kritickou infrastrukturu GDS pro potfeby statu,

systém zabezpedeni datovych skladist a jejich vyuziti X X
Znat zpUsoby poZiti specidlnich technickych prostiedkd X X
pro ochranu informaci a spojovacich soustav

Znat procesy certifikace a akreditace KIS pro prenos X

utajovanych informaci

Rozvoj mordlnich vlastnosti jako vlastenectvi, sluzba X

vlasti, smysl pro povinnost a spInéni ukolu.
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