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Hybridni hrozby — vcera, dnes a zitra — pohled z Prahy

RNDr. Pavel Stalmach, MBA

HYBRIDNi BEZPECNOSTNi HROZBY

V ramci nejriznéjsich diskusi o stavu a vyvoji bezpecnostniho prostredi v poslednich
letech se stale vice vyskytuji pojmy jako hybridni hrozby, hybridni plsobeni nebo hybrid-
ni konflikty a valky. O téchto pojmech se ¢asto mluvi jako o novych fenoménech, které
stéle vice poznamenavaji charakter dnesniho i budouciho bezpecnostniho prostredi.

Slovo hybridni (mimochodem tento pojem se poprvé objevil v biologii) ma zcela jasny
vécny vyznam. Hybridni znamena vznikly smiSenim nebo kfizenim néjakych entit podle
toho, jestli vysledkem je entita sloZena z pavodnich entit a zachovavajici jejich ptvodni
vlastnosti nebo zcela nova entita, jejiz vlastnosti mohou byt od vlastnosti plivodnich
entit odliSné i zcela nové. Proces hybridizace mUzZe probihat a také redlné probihd v nej-
rtznéjsich prirodnich i spolec¢enskych systémech jako jedna z dileZitych procesnich opti-
malizacnich metod v rdmci evoluc¢niho vyvoje.

Bezpeclnostni prostredi je takové prostredi, jehoz vyvoj urcuji bezpeénostni aktéfi,
ktefi prostfednictvim vytvareni a nasazeni bezpecnostnich hrozeb ¢i bezpecnostnich
protiopatreni negativné nebo pozitivné ovliviiuji miru ohroZeni (stability, fungovani, exi-
stence) prvkl v prostiedi ¢i dokonce celého prostiedi a tim realizuji své zajmy. | v ram-
ci bezpecnostniho prostfedi mohou probihat nejriznéjsi hybridizacni procesy, jejichz
obecnym cilem je vytvareni takovych efektivnich asymetrii, bez nichZ nelze dosahnout
pozadovaného stavu bezpeénostniho prostredi.

V ramci bezpecnostniho prostiredi probihaji hybridizacni procesy predevsim na 2 za-
kladnich trovnich (tab. €. 1):

* na drovni bezpeénostnich aktérh a jejich zajmd, které realizuji prostfednictvim

zmén stavu bezpecnostniho prostiedi;

® na urovni bezpecnostniho pusobeni, které je vytvafeno prostfednictvim vytvare-

nych bezpecnostnich schopnosti a jejich nasazeni (bezpecnostni ¢innosti).
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Tabulka €. 1: Hybridni struktury v rdmci bezpecnostniho prostredi

2 a vice spolecné realizovanych forem

1 forma bezpeénostniho plisobeni bezpeznostniho pisobent

1 bezpeénostni aktér Jednoduché (generické) hrozby Hybridni plsobeni bezpeénostniho aktéra

2 a vice bezpecnostnich aktérl | Bezpeénostni pisobeni hybridniho aktéra Hybridni hrozby

V ramci hybridniho bezpeénostniho plisobeni se v bezpecnostnim prostredi kombinuji
nejriznéjsi nastroje (formy) bezpecnostniho plsobeni schopné zplsobit zménu stavu
bezpecénostniho prostredi, zejména pak:

¢ vojenské (bezpecnostni) nastroje;

e politické nastroje;

¢ ekonomické nastroje;

e civilni nastroje;

¢ informacni (a dezinformacni) nastroje.

Jejich vzajemné kombinovani se provadi tak, aby diky optimalni volbé vzajemné syn-
chronizace a dynamické intenzity bylo dosazeno maximalniho efektu bezpecnostniho
plsobeni.

Hybridizace bezpecnostniho prostiedi neni ni¢im novym, probiha v ném odjakzi-
va (napr. spolecné pusobeni vojenskych jednotek a lidovych milici, hybridni ptsobeni
zpravodajskych sluzeb, fungovani mezinarodnich bezpecnostnich resp. vojenskych ali-
anci atd.). V prabéhu historie se samoziejmé rtizné ménily formy, rozsah a dynamika
hybridizace.

Historicky se vyvijejici hybridizaci bezpecnostniho prostredi vyznamné ovlivnil jak ob-
sah bezpecnostnich stret(, tak i technologicky vyvoj a jeho implementace v prostfedcich
hybridniho bezpec¢nostniho plsobeni.

Na rozdil od historickych stretli o Uzemi, suroviny ¢i obchodni pftileZitosti se hlavnim
cilem budoucich bezpecnostnich stfetl stane prostor Zivotnich pfileZitosti. Hlavnim
cilem bezpecnostniho plsobeni bude stale méné niceni néjakych materialnich aktiv
a stale vice predevsim uéelové ovladnuti chovani jejich vlastniku ¢i uzivateld.

Na rozdil od silovych letdlné vedenych bezpecnostnich stretl se hlavni formou vedeni
bezpeclnostnich stretll stane vedeni stretl v neletdlnim, ¢asto dokonce i jen virtualnim,
prostiedi. Casové omezené bezpeénostni predeviim materidlni stfety se budou stéle vice
ménit na permanentni nematerialni informacné-psychologické strety (valka viema).

Hlavnimi dlivody pro ménici se turoven hybridizace bezpecnostniho prostiedi byly
a nadale predevsim budou:

® rostouci cena materialnich bezpecnostnich stietu;

® rostouci pocet obéti bezpeénostnich stietu;

® rostouci spolecenska neochota nést pfimé nasledky bezpeénostnich streta.

V historickém kontextu lze vysledovat i nékteré zakladni trendové zmény ve vyvijeji-
cim se bezpecnostnim prostredi generované jeho stéle vétsi hybridizaci — viz. nasledujici
tabulka (tab. €. 2).
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Tabulka €. 2: Vyvoj hybridizace bezpecnostniho prostredi (hlavni trendy)

Minulost

Dnesek

Budoucnost

Propojovéni zajmG zejména nestatnich
bezpecnostnich aktéra

Utelova propojeni bezpeénostnich
aktért

PFimé bezpecnostni plsobeni (znic¢eni)
Pfevaha vojenskych schopnosti

a ¢innosti

Pfevaha materidlnich prostfedkl bez-
pecnostniho pusobeni

Propojovéni zajmG zejména statnich
bezpecnostnich aktért

Operacni aliance bezpec¢nostnich aktérd
P¥imé bezpecnostni plisobeni a bezped-
nostni ovliviiovani

Rovnovaha vojenskych a nevojenskych
schopnosti ¢innosti

Kombinace materidlnich a nemate-
ridlnich prostfedkd bezpecnostniho
pusobeni

Propojovéni z4jmU statnich a nestatnich
aktérh

Strategické aliance bezpecnostnich
aktérd

Bezpecnostni ovliviiovani (rozklad)
Pfevaha nevojenskych schopnosti

a ¢innosti

Prevaha nemateridlnich prostfedkd bez-
peénostniho pusobeni

ELIMINACE HYBRIDNiICH BEZPECNOSTNICH HROZEB

Eliminace hybridnich bezpecnostnich hrozeb (ale i pouze hybridniho bezpec¢nostniho
plsobeni) probiha sice stejnym procesem jako u jednoduchych bezpecnostnich hrozeb,
ale musi se vyrovnat se vsemi specifiky vytvareni a plisobeni hybridnich bezpecnostnich

hrozeb.

Eliminace kazdé bezpecnostni hrozby je zaloZzena na jeji identifikaci, na vytvoreni ade-
kvatnich bezpecnostnich schopnosti pro zajisténi jeji eliminaci (pro ochranu a obranu)
a na efektivnim nasazeni téchto schopnosti k zajisténi jeji eliminace. Specificnost hybrid-
nich bezpecénostnich hrozeb a jejich plsobeni (strukturalni sloZitost) predevsim vidy vy-
Zaduje hybridni eliminaci — a to jak z pohledu vytvarenych bezpecnostnich systémi, tak
i z pohledu tvorby relevantnich bezpecnostnich schopnosti a ¢innosti pro feseni mimo-
radnych a krizovych situaci vyvolanych hybridnimi bezpec¢nostnimi hrozbami (tab. ¢. 3).

Tabulka €. 3: Eliminace hybridnich bezpec¢nostnich hrozeb

Uroven plisobeni bezpeénostnich
hrozeb

Elimii jedn
nich hrozeb

Juchvch bezned
ych bezp

Eliminace hybridnich bezpeénostnich
hrozeb

Mimoradné situace

Standardni bezpecnostni systémy

Systémy pro eliminaci hybridnich
hrozeb

Krizové situace

Systémy pro eliminaci krizovych
situaci

Systémy pro eliminaci hybridnich
hrozeb

Dnesni bezpecénostni praxe ukazuje, Ze:

e v situacich, kdy hybridni bezpecnostni plsobeni nedosahne trovné vzniku krizo-
vych situaci, ale pouze Urovné vzniku mimoradnych udalosti, nejsou standardni
bezpecnostni systémy schopny zajistit adekvatni eliminaci takového plsobeni;

e v situacich, kdy hybridni bezpec¢nostni plisobeni dosahne Urovné krizovych situaci,
neni mozné zajistit adekvatni eliminaci takového plsobeni bez vyznamného pro-
hloubeni miry integrity a integrability v ramci standardnich bezpecnostnich systé-
m{, zejména pak v oblasti jejich Fizeni.
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Bez vytvoreni novych adekvatnich , hybridnich bezpecnostnich struktur” neni real-
né zajistit efektivni eliminaci hybridnich bezpecnostnich hrozeb resp. eliminaci hybrid-
niho bezpeénostniho ptisobeni.

VysSe uvedené tvrzeni je mozné dokumentovat i jiz nabytymi zkusenostmi z dosavadni
realizace opatreni v oblasti identifikace hybridnich bezpecnostnich hrozeb. Identifikace
hybridnich bezpecnostnich hrozeb (tj. identifikace konkrétnich hybridnich struktur a je-
jich vlastnosti) je vidy primarnim a neopominutelnym krokem z pohledu jejich nasledné
eliminace. Identifikace a evaluace béznych jednoduchych bezpecnostnich hrozeb se pro-
vadi prostrednictvim standardnich zpravodajskych cinnosti realizovanych relevantnimi
zpravodajskymi ¢i dalSimi bezpecnostnimi institucemi.

Identifikace a evaluace hybridnich bezpecnostnich hrozeb vyzaduje provadéni ade-
kvatnich zpravodajskych ¢innosti v podstatné SirSim prostoru pro hledani koincidence
mezi rdznymi déji v riznych relevantnich prostfedich (strategické, operacni, bezpeé-
nostni).

Dnes jsou tyto zpravodajské Cinnosti realizovany prevainé v sektorové formé. Shro-
mazdovani a adekvatni koincidencéni a kontextova analyza informaci nezbytna pro iden-
tifikaci a evaluaci hybridnich bezpec¢nostnich hrozeb se dnes ukazuje jako nejvétsi pro-
cesni problém v oblasti eliminace hybridnich bezpeénostnich hrozeb. Ukazuje se i fakt,
Ze jednoducha koordinace resp. integrace existujicich zpravodajskych ¢i dalSich bez-
pecnostnich instituci v ndrodnim nebo mezinarodnim méritku je ¢asto procesné velmi
sloZita (bezpecnost informaci, mocenské Ci politické problémy) a efektivnost takového
postupu je velmi mala. Bez vytvoreni dostatecné , hybridnich” novych identifikacnich
a evaluacnich struktur v ramci existujicich bezpecénostnich systém tento stav ale zjevné
nezménime (tab. ¢. 4)..

Tabulka €. 4: Model procesni ,hybridni“ struktury pro identifikaci a evaluaci hybridnich bezpec-
nostnich hrozeb

Hybridni struktura Sektorova struktura — FUSION CELL Datova struktura

Identifikace koincidenci (hybridnich
struktur)

Shromazdovani a anonymizace dat

Identifikace bezpecnostnich udalosti io
(ochrana zdrojt)

HYBRIDNi BEZPECNOSTNi HROZBY A CESKA REPUBLIKA

Ceska republika (jako novodoby nastupce &eskoslovenského statu vzniklého v roce
1918) se po svém vzniku v roce 1993 stala novym samostatnym prvkem globalniho bez-
pecnostniho prostredi, a tim také objektem i subjektem jeho probihajici hybridizace.

Vzhledem ke geografickému, ekonomickému i politickému zakotveni Ceska repub-
lika je a jisté i dale bude pfedmétem nejenom rtizného konkrétniho hybridniho bez-
peénostniho plisobeni rtiznych bezpeénostnich aktért, ale i predmétem konkrétniho
bezpeénostniho plisobeni velmi komplexnich hybridnich aktérd. V rdmci strategickych
dokumentt Ceské republiky i mezinarodnich instituci, jejichz je Ceska republika ¢lenem,
Ize nalézt rfadu explicitnich vyjadreni o nutnosti zajisténi efektivni eliminace hybridnich
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bezpecénostnich hrozeb. Lze také sledovat rlizné pokusy o implementaci riznych kon-
krétnich aktivit zamérenych na tvorbu schopnosti vyuzitelnych v ramci procesu eliminaci
hybridniho bezpec¢nostniho plsobeni resp. hybridnich bezpeénostnich hrozeb.

Asi nejvyznamnéjsi tlak na implementaci feseni problematiky hybridnich bezpec¢nost-
nich hrozeb pisobicich na Ceskou republiku vytvofil Audit ndrodni bezpeénosti, prove-
deny v roce 2016 a na néj navazujici akéni plan dalsi optimalizace bezpecénostniho systé-
mu Ceské republiky. V akénim planu je problematice hybridnich bezpe&nostnich hrozeb
vénovana celd jedna samostatna kapitola, v niZ je specifikovano 13 konkrétnich krok(
(cild) zamérenych predevsim na zajisténi adekvatnich bezpecnostnich schopnosti pro
efektivni eliminaci hybridnich bezpec¢nostnich hrozeb.

V Ceské republice, stejné jako u fady dalgich stat(, je zakladnim problémem zajisténi
odolnosti vci pasobeni hybridnich bezpecnostnich hrozeb realizace takovych konkrét-
nich krok, které by tuto odolnost dokazaly rediné ovlivnit a pfimérené zvysit. Pfitom je
nutné si uvédomit, Ze tyto kroky musi ucinit aktudlné pravé predevsim staty, nikoliv
mezinarodni instituce, a to proto, Ze:

e predmétem hybridniho plisobeni jsou dnes predevsim staty a jejich aktiva;

e vétsina potfebnych schopnosti k eliminaci hybridnich hrozeb stejné musi vznik-
nout na urovni statd (v ramci mezinarodnich instituci maze pak dojit k jejich ko-
ordinaci resp. integraci).

V Ceské republice je v souc¢asné dobé klicovym a zlomovym krokem v oblasti fedeni
problému eliminace hybridnich bezpecnostnich hrozeb vytvoreni adekvatniho procesni-
ho mechanismu schopného realné identifikovat a evaluovat konkrétni hybridni bezpec-
nostni hrozby ptisobici na Ceskou republiku — co? je mimochodem i prvni tikol v kapitole
akéniho planu k Auditu narodni bezpecnosti, ktera se zabyva problematikou hybridnich
bezpecénostnich hrozeb. Tento proces, vychazejici ze sbéru Sirokého spektra relevantnich
dat i informaci, musi zajistit takové zpravodajské informace, které predevsim umozni ra-
cionalni a efektivni rozhodovani (a nasledné planovani) o konkrétnim zplsobu eliminace
identifikované hybridni bezpecnostni hrozby. Teprve, az takovy proces bude popsan, je
totiz smysluplné a prakticky moZzné premyslet o jeho zdrojovém, institucionalnim a prav-
nim ramci. Zde je i stale vice zjevné, Ze pokud se co nejdfive nepodafti témto kroklim dat
potiebny projektovy charakter, bude Ceska republika z hlediska vytvareni své odolnosti
proti hybridnim bezpecnostnim hrozbam stale v bodé nula.

Pokud jiz bude mozné identifikovat konkrétni hybridni bezpeénostni hrozby ptiso-
bici na Ceskou republiku, bude moiné i pfistoupit k jejich eliminaci. Pak bude velmi
dilezité, jakd bude troveri konkrétniho hybridniho bezpeénostniho plisobeni na Ceskou
republiku.

V pfipadé, Ze hybridni bezpeénostni plsobeni bude pouze na dGrovni vzniku mimo-
fadnych udalosti, bude muset jeho eliminaci zajistit standardni bezpecnostni systém
Ceské republiky.

V ptipadé, ze hybridni bezpeénostni piisobeni povede az ke vzniku krizovych situaci,
bude muset jeho eliminaci zajistit specificky systém krizového fizeni vytvofeny nad
standardnim bezpeénostnim systémem Ceské republiky.
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V obou dvou ptipadech bude ale nutné:

e adekvatné optimalizovat existujici schopnosti vyuZitelné k eliminaci hybridniho
bezpecnostniho plsobeni, které jsou k dispozici v rdmci bezpecnostniho systému
Ceské republiky;

¢ doplnit bezpeénostni systém Ceské republiky o nové schopnosti vyuZitelné k elimi-
naci hybridniho bezpec¢nostniho plsobeni, které zatim nejsou k dispozici v rdmci
bezpeénostniho systému Ceské republiky;

¢ doplnit systém fizeni bezpecnostniho systému Ceské republiky o adekvatni slozky
operacniho fizeni, které zajisti pfi vSech stavech bezpecnostniho prostredi nezbyt-
nou uroven koordinace a integrace ¢innosti v ramci procesu eliminace hybridniho
bezpecnostniho plsobeni (adekvatni hybridnost bezpecénostnich protiopatfeni).

K naplnéni takovych vyse uvedenych krok( bude jisté vhodné vyufZit i jiz existujici ra-
mec aktudlné probihajici optimalizace procesu zajistovani obrany Ceské republiky v ram-
ci implementace Ustfedniho planu obrany statu nebo pldnované optimalizace zpravodaj-
ského systému Ceské republiky atd.

Bylo by ale i skvélé, kdyby se ve vefejném prostoru v Ceské republice brzo objevil
i néjaky ,,PAN HYBRID“ (napt. v roli ,narodniho bezpecnostniho poradce”, jak predpokla-
da v souvislosti s aktivitami v boji proti hybridnim hrozbam generalni tajemnik NATO),
schopny vsechny dalsi kroky adekvatné prezentovat a prosazovat.
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