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Clanek se zabyva problematikou kybernetické bezpeénosti, kybernetické
obrany a operaci v kybernetickém prostoru s dlirazem na rezort obrany.
Clanek navazuje na dfive provedenou analyzu Gkold, které stoji v oblas-
ti kybernetické obrany a navrhuje rozdéleni plsobnosti aktér(i. Poza-
dované schopnosti jsou odvozeny z Ukoll stanovenych pravnim fadem,
vyplyvajicich z ¢lenstvi v NATO a EU a predevsim stavi na vytvorenych
strategickych a operacnich scénarich. Komparaci pozadovanych schop-
nosti a aktudlniho stavu navrhuje reseni, umoznujici uvedeni do soula-
du obranu v kybernetickém prostoru s obranou Ceské republiky, zajistit
obranu kybernetického prostoru a integrovat kybernetické schopnosti
do spole¢ného vedeni operaci.

The paper deals with cyber security, cyber defence and operationsin cyber
space. It follows earlier performed analysis of cyber defence tasks and
proposes distribution of competencies among key players. The required
capabilities are derived from tasks determined by legislation, NATO
and EU commitments and earlier developed strategic and operational
scenarios. Comparing required capabilities and an actual state, a solution
harmonizing defence in cyber space with defence of the Czech Republic
and ensuring the cyber space defence and integration cyber capabilities
into common operations conducting is proposed.

Kyberneticky prostor; Kyberneticka bezpecnost; kyberneticka obrana; ky-
bernetické operace.

Cyberspace; Cyber Security; Cyber Defence; Cyber Operations.
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uvoD

Ohrozeni Ceské republiky, stejné jako ostatnich statd, v kybernetickém prostoru neni
hypotetickou hrozbou, ale aktualni skutecnosti. V¢as porozumét, identifkovat a vhodné
eliminovat ohroZeni v dobé miru, ¢i umét vyuZit pro vedeni operaci i vsechny operaéni
domény v dobé vedeni bojové &innosti je pro zajisténi Zivotnich a strategickych zajm@ CR
klicové. Clanek je prispévkem k diskuzi o kybernetickém prostoru, kybernetické obrané
a o potrebnych schopnostech rezortu MO. Navazuje na dfive provedenou identifikaci po-
tfebnych schopnosti rezortu MO v oblasti kybernetické obrany a zabyva se navrhem, jak
rozdélit role rozdélit role, odpovédnosti a poZzadované schopnosti. Zodpovézenim téchto
otazek chce prace prispét k objasnéni problematiky SirSi vojenské operacni komunité
a nastinit mozné cesty do budoucnosti.

VYMEZENI ZAKLADNICH POJMU

Problematice kybernetického rozméru bezpecnostniho prostredi je vénovana stale
vétsi pozornost. Je to dano zejména tim, jak tento fenomén ovliviiuje ¢im dal vice slozky
ivota nasi spole¢nosti. Podle Bezpecénostni strategie Ceské republiky patii zajisténi ky-
bernetické bezpe&nosti a obrany CR mezi strategické zajmy.!

.....

neticky se zejména s podstatnym ndastupem pocitacli, pocitacovych siti a internetu po-
nékud posunul a znamend ,vztahujici se nebo zahrnujici poéitace nebo pocitacové sité“.2

Existuje rada definici kybernetického prostoru. Z hlediska obsahového zpravidla zahr-
nuji vSechny entity, které jsou nebo potencialné mohou byt digitalné propojeny a majici
vztah k uklddanym, zpracovavanym nebo prenasenym datim. Do kybernetického pro-
storu tedy patfi vSechna zafizeni zpracovdvajici digitalni data, ktera jsou nebo mohou
byt propojena. Jedna se o ,globdini doménu uvnitr informacniho prostredi, sestdvajici
z nezavislych siti a obsaZenych dat, vcetné sité Internet, telekomunikacnich siti, pocita-
covych systému a obsaZenych procesoru a Fidicich prvki“. V kontextu ¢lanku chdpeme
kyberneticky prostor jako globalni fyzickou sit technologickych infrastruktur, umoznujici
vznik, zpracovani, ukladani, vyménu informaci a lidské aktivity ¢i virtudlni Zivot v ném.

Z hlediska struktury je kyberneticky prostor chapan jako systém sestévajici se z fyzické
vrstvy, logické vrstvy a lidské slozky.* Fyzicka vrstva zpravidla zahrnuje technické pro-
stredky, pripadné i elektromagnetické spektrum vyuzivané k prenou informaci, aplikaéni
vrstva data a algoritmy jejich zpracovani a lidska slozka pak interakci s ¢lovékem.

[

Bezpecnostni strategie Ceské republiky 2015. Dostupné z: http://www.mocr.army.cz/images/
id_40001_50000/46088/Bezpecnostni_strategie 2015.pdf.

http://www.merriam-webster.com/dictionary/cyber-
Joint Publication 3-12 (R) [online]. Dostupné z: http://www.dtic.mil/doctrine/new_pubs/jp3_12R.pdf.
Ibidem
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Pod kybernetickymi operacemi rozumime nasazeni kybernetickych schopnosti, je-
jichZ primarnim Gcelem je dosaZeni cild v nebo prostfednictvim kyberprostoru®. DaleZité
jsou vlastnosti kybernetického prostoru, které determinuji, jakym zplsobem a jakymi
cestami se kybernetické hrozby, pfipadné kybernetické operace, mohou realizovat. Ky-
berneticky prostor:

e Je stvoren, uzivan a ménén lidmi.

e Je Casové proménny, nestabilni, nespojity.

e Prostor pro kybernetické operace je dan zranitelnosti informacnich systém( nebo
entit, které jsou jejich soucasti. Neexistuje-li zranitelnost, neni mozné do segmentu
kyberprostoru proniknout, tudiz ani jakkoli v ném pUsobit.

e Je tvarny a jeho tvarnost je pod kontrolou toho, kdo jej stvofil (pfipojeni nebo odpo-
jeni k siti, vypnuti, administrativa, aplikace nebo zména bezpecnostnich nastaveni),

e Segmenty kyberprostoru mohou byt vytvareny, ale i niceny.

Tyto vlastnosti kyberneticky prostor odlisuji od jinych vale¢nych domén (zemé, voda,
vzdusny prostor, kosmicky prostor). Ackoli polemika, zda je lepsi kyberneticky prostor
povaZovat za patou véleénou doménus, ¢&i jen jako integralni soudast ostatnich domén?
se stdle vede, podstatné je, ze na summitu NATO ve Varsavé byla tato doména uznana.
Toto rozhodnuti se promitne do organizacni struktury sil, obranného planovani i plano-
vani operaci.

Odlisnosti kyberprostoru jsou zasadni pro chapani kybernetickych operaci, at obran-
nych nebo dtocnych. Z hlediska dopadl je nejzavainéjsi kyberneticky atok, o jehoz
provadéni nema napadend strana povédomi. Jedna se o tzv. pokrocilé kybernetické
hrozby (Advanced Persistent Threads). Tento Utok probiha v nasledujicich fazich, viz ob-
razek ¢. 1:8

e Prizkum. Protivnik zkoum3, identifikuje a vybere své cile.

e Vyzbrojeni. Protivnik sparuje malware se zjisténymi zranitelnostmi.

e Doruceni. Protivnik prenasi datové casti zbrané k cili, ¢asto prostfednictvim e-mai-

lu, webovych stranek nebo USB tokeny.

e Zneutziti. Doruceny skodlivy kdd je spustén uZivatelem, napriklad otevienim pfilohy

e-mailu, navstévou infikované webové stranky, pripojenim infikovaného média.

¢ Instalace. Malware infikuje systém uZivatele. Zpravidla se provadéji kroky znesnad-

nujici jeho detekci v tomto systému.

¢ Rizeni a komunikace. Malware navéaZe spojeni s fidicim serverem, zpravidla ¢asto

prostfednictvim Sifrovanych kanald, které je tézké odhalit. Protivnik pak mUizZe pod-
nikat konkrétni akce, napriklad skryté ziskavat informace nebo pfipravit destrukci
systém, pripadné po vytézeni znicit stopy po plsobeni. V pfipadé, Ze cilem je de-
strukce, neni komunikace s fidicim systémem nutna.

5 |bidem

6 WELCH, Larry D. Cyberspace — the Fifth Operational Domain. Alexandria 2011, Institute of Defense
Analyses.

7 LIBICKI, Martin. Cyberspace Is Not a Warfighting Domain.
8 LACHOW, Irving. Active Cyber Defense: A Framework for Policymakers.
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e Akce. Malware provede Cinnosti, které plni cile a zdméry utocnika. Obvykle se jed-
na o ziskani dat, ale data mohou byt také zménéna nebo znicena.

Zona kybernetického stfetu

Priizkum Vyzbrajen ( Doruent Zeuliti Instalace Rizeni a Akt
« ZTipumds, » Pirowini mabware « E-mail. «&ifeni kemunikace «Cinnast
identifikace a zplisabu sarver » Zaslniinformag dosadenl
@ wibser cill darufeni W, WISEL. Fidiciru sérnsru, cilli=
aktualizace plenas
nebo
destrukoe
L I-F14

Obrazek €. 1: Faze kybernetického utoku.?

Zasadni odlisnosti od kinetického plisobeni spocivaji predevsim v nezbytnosti prizku-
mu a zjisténi zranitelnosti, dale ve vytvoreni kybernetické zbrané vyuzivajici tyto speci-
fické zranitelnosti a dale v nutnosti doruceni kybernetické zbrané do cilového systému.
Vsechny tyto aktivity vyZaduji pfistup k cilovému systému, at prostfednictvim pfimého
pfipojeni, nebo prostfednictvim védomé ¢i nevédomé spolupracujici osoby. V zavislosti
na dulezitosti cile a jeho aktiv pro Utocnika se uplatriuji rizné metody, od prostého sifeni
necilené nevyzadané posty po metody socidlniho inZenyrstvi.19 Daldim aspektem je ne-
predvidatelnost Gcink( takového uUtoku, kdy mizZe rozsah Skod prekrocit zamér utocnika.

V minulosti se ukazalo zastrasovani v oblasti nuklearnich zbrani vyznamnym stabili-
zaénim faktorem. Tento pFistup je v kyberprostoru vyuZitelny jen omezené.1! Vyplyva
to predevsim z toho, vici jakym aktérlim je aplikovatelny. Princip zastrasovani maze byt
ucinny v0ci statnim aktérdm, protoze vuci nim Ize nalézt adekvatni odpovéd. Naopak
proti nestatnim aktérlim, skupinam nebo jednotlivcim formulaci a prosazeni adekvatni
a ucinné politiky zastraSovani znesnadriuje obtiznost pfifazeni, prokazani a fyzické zajis-
téni plvodce kybernetického utoku. Obecné ucinnost zastraseni v kyberprostoru souvisi
se zranitelnosti aktiv prostfednictvim kybernetického Gtoku. Na druhé strané muze ky-
berneticky konflikt v zavislosti na jeho dopadech eskalovat i do jinych domén.

Kybernetickd doména je vojenské oznaceni pro kyberneticky prostor. Je to operac-
ni prostredi se svébytnymi faktory a dostatecné odliSnymi zdkonitostmi, vyZadujici spe-
cificky pristup pfi vedeni bojové Cinnosti, prostiredi, kde se planuji a vedou operace.
Na summitu NATO ve Var$avé!? byla uzndna jako dal$i doména. Kybernetickd doména
ma zvlastni povahu, je doménou sama o sobé a zaroven propojuje vojenské platformy

9 Upraveno podle LACHOW, Irving. Active Cyber Defense: A Framework for Policymakers.

10 Socialnim inZenyrstvim rozumime zpGsob manipulace lidi za ucelem provedeni urcité akce nebo ziskani
urcité informace.

11 DENNING, Dorothy. Rethinking the Cyber Domain and Deterrence.
12 Warsaw Summit Communiqué. Dostupné z: 1url.cz/MtQEy.

38



Vojenské rozhledy ¢. 4/2017 Zajisténi pozadovanych schopnosti kybernetické obrany

pUsobici v ostatnich doméndch a také vytvari virtudlni informacni prostor. Je to takova
nervova sit operacnich domén, avsak do téchto domén vnasi i specifické zranitelnosti.
miru eliminovany hrozby pro CR pUsobici z kybernetického prostoru, na druhé strané
jako ,,souhrn pravnich, organizacnich, technickych a vzdélavacich prostfedkd smérujicich
k zajisténi ochrany kybernetického prostoru“.13

Kybernetickd obrana (KO) je v kontextu ¢lanku chdpéna jako obranal# v kybernetickém
prostoru a jeho prostfednictvim.

VYZKUMNE OTAZKY A METODY RESENI

Autofi se zabyvali nasledujicimi vyzkumnymi otazkami:

1. Jakymi schopnostmi by mél disponovat rezort obrany, aby zajistil poZzadované ukoly
z hlediska kybernetické bezpecnosti a kybernetické obrany?

2. Jak rozdélit role, odpovédnosti a pozadované schopnosti vtomto kontextu?

Pri identifikaci poZzadovanych schopnosti byly pouZity metody analyzy legislativnich,
koncepénich a doktrindlnich dokumenty CR, Severoatlantické aliance i Spojenych statl
americkych (USA), a dalsich zdrojd a konzultaci s vybranymi odborniky v dané oblasti.
Pro zpracovani analyzy trend( byla vyuZita faktorova analyza PESTLE?3, jejiz podstatou je
analyza politické, ekonomické, socialni, technologické, pravni a environmentaini oblasti.
Hlavnim zdrojem informaci o trendech a budoucim prostredi jsou analytické dokumen-
tu NATO6 3 Spojenych statd americkych.1? Jako dalsi zdroj ukolG byly zpracovéany &tyfi
scénarel® pokryvajici nékteré mozné situace pusobeni v kybernetickém prostoru.

Syntézou ukoll byly dale stanoveny kvalitativni poZzadované schopnosti a navriena
reseni na jednotlivych Urovnich. PoZadavky na schopnosti vyplyvaji ze scénar, stano-
venych Gkol@ at uz v ramci CR nebo vyplyvajici ze €lenstvi v NATO a EU. Pozadavky jsou
pro snazsi porozuméni seskupeny dle hlavnich oblasti schopnosti (dale MCA — Main Ca-
pabilities Areas). Komparaci poZzadovanych schopnosti a ukoll stanovenych v zakonnych,
koncepcnich a doktrindlnich dokumentech byly zjiStény mezery a nedostatky a déle navr-
Zena systémova reseni problém na jednotlivych Urovnich a upozornéni na sporna mista
navrhu. Navrhovana reseni byla prodiskutovana s vybranymi odborniky.

13 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti.
14 V souladu s definici v Zékoné 222/1999 Sb.
15 GRASSEOVA, Monika, Radek DUBEC a David REHAK. Analyza podniku v rukou manaZera.

16 Framework for Future Alliance Operations. Norfolk, Virginia: North Atlantic Treaty Organisation, Supreme
Allied Command Transformation, 2015.

17 Joint Operating Environment 2035: The Joint Force in a Contested and Disordered World. Joint Chiefs of
Staff, 2014.

8 GRASSEOVA, Monika, Radek DUBEC a David REHAK. Analyza podniku v rukou manaZera.

[y
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.r

Vysledky vztahujici se k prvni otazce byly jiz publikovany.1® Néasledujici ¢ast je vénova-
na ndvrhu v souladu s druhou vyzkumnou otazkou.

POZADAVKY NA KYBERNETICKOU OBRANU PODLE HLAVNICH

OBLASTi SCHOPNOSTI

Ukoly, identifikované analyzou, jsou shrnuty v tabulce ¢. 1. Déle jsou rozebrany
poZadované schopnosti seskupené do oblasti MCA.

Oblasti ukoll

Ukoly vyplyvajici z dokumentti Ukoly vyplyvajici z legislativy a P
NATO a EU koncepénich dokumentt WPIY,‘E"C' ze
scénart
M R ochrana vlastnich neutajovanych siti odolnosE
zodpovédnost za vlastni sité, S a bezpecnost
a kritické infrastruktury . .
informaci
M . . ochrana vlastnich utajovanych siti _zabezpeclovam
odolnost a bezpecnost informaci, informaci

(zakon vyslovné neresi) v kyberprostoru

interoperabilita siti a kybernetické kyberneticka obrana* Kkybernetické
obrany, operace
systémy zarazené do vyznamnych
P . informacnich systému a kritické informacni plsobeni
sdileni informaci, . P .
infrastruktury musi spliovat stanovené | v kyberprostoru
standardy
spolecné vzdélavani, povinnost poddvat a sdilet informace koordinace a fizeni

provadét opatfeni k ochrané siti

spoluprdace s priimyslem, a infrastruktury

spoluprace s akademickou sférou, | systém koordinace

zallenéni Cyber Defence™ do
planovani a vedeni operaci

zaclenéni Cyber Defence
do vojenskych cviceni

jasna struktura veleni a fizeni
v kybernetické oblasti

schopnost tvorby spole¢ného
obrazu o stavu vlastnich siti
a kybernetického prostoru

Tabulka €. 1: Identifikované ukoly kybernetické obrany podle zdrojd ukold

* S védomim faktu, Ze pojem kybernetickd obrana nenf legislativné vymezen.
" Ve smyslu chdpani pojmu podle NATO, tedy bliZze k pojmu kybernetickd bezpeénost.

19 FEIX, Miroslav a Dalibor PROCHAZKA. Aktudlni Gkoly kybernetické obrany rezortu Ministerstva obrany.
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Rozvoj, vystavba a priprava (Prepare).

Rezort obrany musi byt schopen:

e vytvorit a rozvinout schopnosti pro vedeni operaci v kybernetickém prostoru,

e pripravit bojovnika-specialistu pro vedeni operaci v kybernetickém prostoru,

e pripravit vojaky na vedeni operaci v kybernetickém prostoru,

e vybrat a udrZet vhodné vojaky pro vedeni operaci v kybernetickém prostoru,

e prizpUsobit systém pripravy tak, aby podporoval spolupraci, vyzkum a inovace, fle-

xibilitu a kritické mysleni.

Imperativem doby je vytvofrit a rozvinout schopnosti pro vedeni operaci v kyberne-
tickém prostoru a to koncepcné, doktrindlné a uvést do praxe. V soucasné dobé jiz neni
mozné provadét operace v kyberprostoru jako pfidruzenou zéleZitost, vytvoreni a rozvoj
vlastni vojenské odbornosti je nezbytnou podminkou. S tim souvisi tvorba vzdélavacich
programuU a studijnich obor( na Univerzité obrany a podpora této oblasti na vysokych
Skolach. Specifika kyberprostoru prinasi i nutnost vybéru vhodného personalu pro vede-
ni operaci, ¢asto ne zcela odpovidajiciho zazitym predstavam o prislusniku ozbrojenych
sil. Cely systém pripravy musi budouciho vojaka profesiondla ve vysoké mire formovat
ke spolupraci, inovacim, flexibilité a kritickému mysleni. Jedinou jistotou budouciho pro-
stredi je dynamika zmén, a nutnost neustalé adaptace a hledani novych cest a feseni.
V kybernetickém prostoru, jako lidmi vytvorené a tvarovatelné doméng, je pak rychlost
zmén jesté vyraznéjsi a pro vojaky-specialisty tak klicova.

Budouci operace budou spole¢né, provazané a integrované Usili vSech sil, druh vojsk,
sloZek statu ve vSech doménach a prostredich. Sily a prostfedky pro operace v kyberne-
tickém prostoru nesmi byt budovany oddélené od ostatnich. Vedeni operaci a vyuzivani
kyberprostoru se musi stat béZnou soucasti pripravy a plsobeni sil a kyberneticka téma-
tika soucasti vsech stupn karierniho vzdélavani.

Zakladem vseho je vSak vychova a vzdélavani k bezpec¢nému chovani v kyberprosto-
ru v ramci celého skolského vzdélavaciho procesu. U vojakl pak specificky zamérena
na ochranu identity, operacni bezpecnosti a bezpecnosti informaci.

Nasazeni (Project).

Rezort obrany musi z hlediska projekce sily a plsobeni v kyberprostoru obsahovat:

e infrastrukturni schopnosti,

¢ nasaditelné schopnosti,

¢ reachback.20

Projekce sily v kybernetickém prostoru ma sva specifika. Projekce jako fyzicky pre-
sun v mnoha pripadech ztraci svou relevanci. Naopak v kybernetickém prostoru dochazi
k projekci sily bez nutnosti fyzické pritomnosti. Ve velké mife bude hrat svou roli plsobe-
ni na nepfritele silami a prostredky, které nebudou fyzicky nasazeny a bude se ve vysoké
mitre pouzivat metod reachback.

Z hlediska mista je nezbytné vlastnit schopnosti umoZnujici zabezpecdeni funkénosti
vlastni infrastruktury a vedeni operaci na staciondrnich sitich. K plsobeni pak vyuZivat
vzajemnou propojenost kybernetického prostoru.

20 Vyuzivani kapacit a schopnosti nenasazenych primo v operaci, ale pisobicich ve prospéch operace.
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| pfes propojenost a velkou miru nezdvislosti na misté v siti je nebytné vytvaret i nasa-
ditelné schopnosti, schopné rychle se presunout do prostoru operace, rychle rozvinout
sily a prostredky, vytvorit bezpecné oblasti v rdmci kybernetického prostoru a integrovat
kybernetické sily a prostfedky (at uz fyzicky pfitomné, nebo vzdalené) do spoleéného
plUsobeni v ramci vedeni operace.

Zasazeni (Engage).

Rezort obrany musi byt schopen pUsobit v kybernetickém prostoru a vést nasledujici
operace:

e odolnost a bezpecénost informaci,

o defenzivni kybernetické operace,

e ofenzivni kybernetické operace,

e strategicka komunikace v kybernetickém prostoru,

¢ informacni operace v kybernetickém prostoru.

Prvni tfi operace maji prevazné technickou povahu a dopad do fyzického svéta, po-
sledni dvé naopak primarné mifi do informacniho prostredi. Neni mozné to ale takto
striktné oddélit, operace se prolinaji a vzajemné podporuji.

Odolnost a bezpecnost informaci je souhrn opatteni k ndvrhu, vystavbé, konfiguraci,
zabezpecdeni, fizeni, Udrzbé a provozu komunikac¢nich a informacnich systému s cilem
udrzet datovou dostupnost, integritu, dvéryhodnost, stejné jako autenti¢nost a nepopi-
ratelnost.2! Toto je zakladni a nezbytnou schopnosti, kterou musi disponovat kazdy pro-
vozovatel komunikacnich a informacnich siti. Vychazi jak z narodnich pozadavk( kyber-
netické bezpecnosti, kdy je nékdy také tato schopnost takto oznacovana, tak z poZzadavka
a cill schopnosti NATO. Jedn3 se o aktivity, které probihaji vzdy v ramci vlastnich siti.

Defenzivni kybernetické operace jsou operace na ochranu a obranu vlastnich, sprate-
lenych a neutralnich siti. Zajistuji svobodu pfistupu a manévru v kybernetickém prostoru.
Jsou souhrnem aktivnich a pasivnich opatreni k pretvareni vnitfni struktury a charakteru
kyberprostoru a komunikacnich kanalt v ném, naptiklad , reestablish, resecure, reroute,
reconstitute, or isolate degraded or compromised local networks”.22 Do defenzivnich
operaci patfi i aktivni vyhledavani priniku do vlastnich siti a nepratelskych aktivit v nich,
véetné vytvareni lééek a nastrah (Honeypot?23).

Ofenzivni kybernetické operace jsou charakteristické aktivni aplikaci sily v kyberne-
tickém prostoru. Cilem je bud' nieni infrastruktury, komunikacnich tras, dat a informaci,
nebo poskozeni, manipulace a zmény dat a informaci. V druhém pfipadé je vidét mozna
provazanost téchto operaci s informacnim plsobenim a informac¢nimi operacemi.

Tabulka €. 2 ukazuje rozdéleni ¢asti operaci v kybernetickém prostoru technické povahy,
podle vlastnictvi sité a pouZiti sily.

21 Joint Publication 3-12 (R): Cyberspace Operations. Washington, DC: Joint Chiefs of Staff, 2013. Dostupné
také z: http://www.dtic.mil/doctrine/new_pubs/jp3_12R.pdf

22 |bid, s. II-2.

23 Proactive detection of security incidents Il - Honeypots. Dostupné z: https://www.enisa.europa.eu/
publications/proactive-detection-of-security-incidents-ll-honeypots.
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Sité
Operace Vlastni Spratele,ne’ Nepratelské Pouziti sily
a neutralni
Qdolnostla bezpecnost X NE
informaci
Ofenzivni X ANO
Defenzivni X NE

Tabulka €. 2: Technické operace v kybernetickém prostoru

Strategicka komunikace a informacni operace v kybernetickém prostoru. Soucasné
a budouci operacni prostredi bude charakteristické informacni propojenosti. PUsobe-
ni na informace a rozhodovani protivnika a ochrana vlastnich bude klicovym prvkem
Uspéchu. ,To plati jiZ v dnesnim operacnim prostiedi, a proto ozbrojené sily CR potrebuji
schopnost ucinné informacné pusobit a brdnit se proti takovému ptsobeni.”?*

Kyberneticky prostor je vyznamnou soucasti informacniho prostfedi s neustéle ros-
toucim podilem vlivu. Ovladnuti metod a forem strategické komunikace a informacnich
operaci v kybernetickém prostoru je tak nutnosti.

UdrZeni (Sustain).

Rezort obrany musi pro udrzeni nepretrzitého vedeni vybudovat:

e vhodny akvizi¢ni systém,

e dostatecné robustni strukturu,

e aktivni zalohy.

Vhodny akvizi¢ni systém. Rozvoj technologii, metod a postup( v oblasti informacnich
technologii jde vyrazné rychleji nez v jinych relevantnich oblastech nakupu materidlu
a sluZzeb pro potreby obrany. Materidl se stava zastaralym a v mnoha pfipadech i nepo-
uzitelnym jiz po velmi kratké dobé. Zatimco auto mlze mit Zivotnost 20let, puska 10let,
pocitac 4 roky, Zivotnost kybernetické softwarové zbrang, tj. malware, mlze byt omeze-
na identifikovanou zranitelnosti, které trvaji omezenou dobu. Pro vyvoj kybernetickych
zbrani je bézny akvizi¢ni proces nepouZitelny i z hlediska utajeni pozadavk.

Operace v kyberprostoru probihaji nepretrzité i v dobé miru. Proto je nezbytné vybu-
dovat dostatecné robustni strukturu sil a prostfedkd v pozadované kvantité a kvalité,
pro zajisténi plnéni Ukold. Vyhodou a zaroven nevyhodou je ¢astecny prekryv vlastnich
¢innosti s civilnim sektorem. Jedna se predevsim o IT specialisty v technické oblasti, kde
se soutéZi o vhodné pracovniky a ozbrojené sily ¢asto prohravaji, at uz kvuli finanénimu
ohodnoceni nebo nekompatibilité organizacnich kultur. V informacnim pUsobeni je pak
dilezita blizkost napfiklad s novinati nebo pracovniky reklamnich spolecnosti. Zde se ale

24 REHKA, Karel. Strategickd komunikace a informaéni operace v resortu MO CR: Zdvérecnd préce v kurzu
Generdlniho stabu. Univerzita Obrany, Centrum bezpecnostnich a vojenskostrategickych studii. Brno,
2016, s. 19.
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zase nabizi moZnost vyuZzit institut aktivnich zaloh pro pfipad vedeni dlouhodobé opera-
ce, nebo nutnosti jednorazové pomoci.

Konzultace, veleni a fizeni (Consult, Command and Control).

Rezort obrany musi byt schopen:

e koordinace,

e jednotného fizeni,

e mezinarodni spoluprace.

Tato oblast propojuje vSechny ostatni oblasti schopnosti. Na dosaZeni stanovenych
cil je nezbytna koordinace a spoluprace vsech zainteresovanych aktér(, které predsta-
vuji soukroma sféra, vladni a nevladni organizace, zpravodajské sluzby a ozbrojené sily.
Kazdy z aktér( ma své zajmy a cile ¢asto i dost rozdilné. Cilem je sjednotit Usili, shodnout
se na spolecném sméru, a koordinovat postup. Prostiedkem je vytvofit v mirovém stavu
platformu pro koordinaci, sdileni informaci, dekonflikci a mechanismus utvareni shody.
V rdmci MO a ozbrojenych sil pak systém veleni a fizeni, a odborného fizeni integrovany
a plné kompatibilni se standardnim systémem veleni a fizeni.

V neposledni radé musi byt nastaveny systém schopen mezinarodni spoluprace, pl-
néni zavazkd a vzajemné pomoci. Propojeny kyberneticky prostor s nékdy velmi obtizné
rozpoznatelnymi hranicemi a vymezenim rozsahu plsobnosti neni mozné zabezpecit bez
vysoké miry mezindrodni spolupréce, interoperability a sdileni informaci.

Ochrana (Protect).

Rezort obrany musi byt schopen zabezpedit:

e ochranu jednotlivce v kybernetickém prostoru,

e operacni bezpecnost,

e kontrarozvédnou ochranu,

e klamani v kybernetickém prostoru,

e bezpecnost dodavatelského retézce.

Ochrana vojsk v kybernetickém prostoru zacina od ochrany jednotlivce a jeho identi-
ty, lokalizace a prislusnosti k ozbrojenym silam v pribéhu plnéni dkolu. Sdileni informaci
0 sobé na socidlnich sitich, védomé ¢i nevédomé lIze vyuZit k planovani a vedeni operaci
a cilenych kampani. VSechna opatreni a aktivity musi smérovat k zachovani operacni
bezpecnosti a prispivat k plnéni Ukoll. Soucasti zabezpeceni je i kontrarozvédna ochra-
na. Digitalni stopa nebo jeji absence, kterou jednotlivec ¢i organizace zanechava, sebou
nese mnoho operacné vyuzitelnych informaci. ,Radiovy klid“ nemusi byt nejlepsim rese-
nim, naopak Ize kyberneticky prostor vyuzit pro klamné operace s cilem narusit vnimani
a rozhodovani protivnika a prinutit ho jednat v jeho neprospéch.

Ddle je pro ochranu vojsk nezbytné zabezpecit bezpecny dodavatelsky retézec, s pfi-
hlédnutim k poZadavkim na zajisténi kybernetické bezpecnosti. Je tfeba eliminovat ri-
zika kompromitace nejen kybernetickych nastroj(, ale i veskeré , pripojitelné” techniky
a zarizeni.
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Informacni zabezpeceni (Inform).

Rezort obrany musi byt schopen provadét:

e zpravodajské zabezpeceni — operacni a taktické,

e zpravodajské zabezpeceni — strategické,

e sdileni informaci.

Zpravodajské kybernetické operace zamérené na sbér informaci o kybernetickém
prostoru nebo jeho prostfednictvim o fyzickych doménach a informacénim prostredi. In-
formace slouzi k doplnéni spole¢ného obrazu o situaci v rdmci vSezdrojové fuze a také
samozrejmé pro vlastni ¢innost v rdmci kybernetického prostoru.

Zpravodajské ukoly nékolika Urovni kopiruji standardni rozdéleni zpravodajskych tko-
I0. Informace z kybernetického prostoru pro potreby strategického zpravodajstvi, které
poskytuje informace pro strategické rozhodovani statu, dlouhodobé analyzy a trendy.
Operacni zpravodajstvi poskytujici informace pro vedeni operaci na operacnim stupni,
deni taktického zpravodajstvi poskytujici informace pro vlastni plnéni taktickych tkoll
a zpravodajskou pripravu bojisté. V kybernetickém prostoru se ¢asto ¢innosti spojené
se ziskem informaci budou znacné prolinat, techniky pouzivané v rdmci taktické ¢innos-
ti budou stejné jako pro pripad strategické Urovné. Rozdil je tedy v cili a ucelu sbéru
informaci, ne v nazvu a pouzivanych metodach. Dostatecné robustni struktury a jejich
integrace jsou nutné na vSech urovnich.

Sdileni informaci o hrozbach a postupech jejich fesenti je zvlasté v kybernetickém pro-
storu vyznamnou soucasti. Bez systému, ktery najde rovnovahu mezi bezpecnosti a nut-
nosti soucinnosti bude dochazet k duplicitdm a mezeram v obrané.

NAVRH RESENi

Uroveri Ceské republiky — pouZiti kybernetické obrany

Navrhované feseni predstavuje dotvoreni systému fizeni, koordinace a kontroly
na Urovni statu v pfipadé pouziti sil a prostfedkd kybernetické obrany. Reseni vychazi
ze standardniho zdkony vymezeného systému poufZiti sil a prostfedk( ozbrojenych sil,
Castecné modifikovaného pro potreby celit hybridnim hrozbam a nutnosti zvysit akce-
schopnost obranného systému.

V tabulce €. 3 je mozné na levé strané vidét zakladni charakteristiky souc¢asného stavu
a moznosti pouzit ozbrojené sily v ramci zajisténi vnitini a vnéjsi bezpecnosti, na pravé
strané pak navrhované zaclenéni jednotlivych typl operaci v kybernetickém prostoru
do sou¢asného stavu, mozné fe$eni pii nasazeni mimo Gzemi CR a také na Gzemi CR bez
vyhlasovani jednotlivych stav(.
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Navrh
Soutasny stav vV ramci mimo tGzemi CR,
vyhlasovanych bez vyhlasovani
stavl stavl
Pravni Kdo Ozbrojené sily | Kybernetické .
predpis Stav rozhoduje 2.219/1999 schopnosti Kdo rozhoduje
Ustava CR Valeény Parlament
Ofenzivni Vlada rozhoduje,
Obrané ukoly | kybernetické parlament muze
. Parlament ..
OhroZeni . operace zrusit
. na navrh
statu viad
G.z. 110/1999 Y
Nouzovy Vlada Defenzivni
PInéni dkold E‘éif;’;:“c"e Viada
2. 240/2000 Hejtman pro Vzaystem
. vnitini
Nebezpedi bezpecnosti
2.181/2014 Reditel NBU | dle rozhodnuti
lady (odkaz) Odolnost
viady {odkaz (Kyberneticka
Pravnitéd | Bésny fivot bezpecnost)

Tabulka €. 3: Navrh pouziti kybernetické obrany a pravni rdmec

Navrhované feseni v ramci vyhlasovanych stavl. V bézném Zivoté plati pravni fad.
V pripadé stupnujiciho ohroZeni v kybernetickém prostoru feditel Narodniho Gradu pro
kybernetickou a informaéni bezpe&nost (NUKIB) vyhladuje stav kybernetického nebezpe-
¢i.25 Z rozhodnuti vlady je jiz v této fazi moiné omezené vedeni defenzivnich kybernetic-
kych operaci. Pi eskalaci a rostouci intenzité nelze ohroZeni odvratit, a tak feditel NUKIB
Zada vladu o vyhlaseni nouzového stavu a nasazeni prostredkd obrany. Vlada vyhlasuje
nouzovy stav a v jeho ramci vydava i ukoly k vedeni defenzivnich kybernetickych operaci
k obrané v kybernetickém prostoru. V pfipadé vyhlaseni stavu ohroZeni statu a vale¢né-
ho stavu je pak jiZ moZno pouZit veskeré prostredky pro vedeni obrany v kybernetickém
prostoru.

25 Zdkon, kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkondi
(zdkon o kybernetické bezpeénosti), ve znéni zdkona & 104/2017 Sh., a nékteré dalsi zdkony. Dostupné z:
http://aplikace.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=38257.
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Popis navrhovaného feseni pii pisobeni mimo tGizemi €R a na tGizemi €R bez vyhla-
$ovani stavli. Redeni je v duchu navrhu novelizace ¢lanku 43, Ustavy CR, kde se uvaiu-
je vladé svérit pravomoc rozhodnout o pouziti sil a prostfedk(l ozbrojenych sil mimo
tzemi CR do 60 dnil bez dal$iho omezeni26, z{stdva povinnost neprodlené informovat
Parlament a dat Parlamentu pravo toto rozhodnuti zrusit. Tento navrh je veden nutnosti
zvysit akceschopnost ozbrojenych sil a moZnosti ochrany narodnich zajm(. Obdobné lze
pouzit i na ptsobeni v kybernetickém prostoru. Specifikem kybernetického prostoru jsou
téZko rozeznatelné hranice statll. Pokud bude hrozba nebo cil zcela jasné mimo Gzemi,?’
je ¢lenéni jednoduché a Ize aplikovat ¢lanek 43. V sou¢asném znéni vsak nebude mozno
vyuzit plné moznosti, které plsobeni v kybernetickém prostoru poskytuje.

Pro efektivni vedeni kybernetickych operaci je nezbytné nutné svérit vladé pravo-
moc rozhodnout o jejich poufZiti. V pripadé defenzivnich operaci bez dalsiho omezeni.
Pro ofenzivni operace je jiz nutnosti vytvorit kontrolni mechanismus. Operace, jejimz
primarnim cilem je aktivni aplikace sily, tedy niceni infrastruktury, komunikacnich tras,
dat a informaci nebo poskozeni, manipulace a zmény dat, jiZ mohou predstavovat vel-
mi silné porugeni mezindrodniho prava, nebo pogkozeni prav ob&antl v Ceské republice.
Jedna mozZnost je feseni odpovidajici ¢lanku 43, kdy kontrolujici prvek je Parlament nebo
jim ustaveny permanentni prvek. DalSi moznosti je dat pravomoc prvku v ramci soudni
moci, obdobné jako v jinych pripadech narusovani prav obcand.

V obou ptipadech je nutné dopracovat systém fizeni a koordinace mezi prvky ky-
bernetické bezpecnosti a kybernetické obrany v okamZiku zapojeni obou slozek do ak-
tivni ¢innosti v rdmci kybernetické prostoru v CR. V rdmci vyhlasovéni stavu nebezpedi
a nouzového stavu vlada pfi rozhodnuti nasazeni sil a prostredk( kybernetické obrany
musi také rozhodnout, kdo bude mit zodpovédnost za celkové fizeni aktivit. Bud' si tuto
pravomoc ponechd, a v tomto pripadé je nutné mit prvek na Urovni vlady, ktery bude
tyto aktivity ridit a koordinovat, nebo prenese pravomoc rozhodovat, fidit a koordinovat
na jednu ze sloZek pUsobicich v kyberprostoru. VSechny tyto varianty by se mély analy-
zovat, procvicit a vyhodnotit a poté stanovit pomocna kritéria pro hodnoceni vhodnosti
vyuziti modelu v rlznych situacich.

V pripadé stavu ohroZeni statu nebo valecného stavu jsou prostfedky kybernetické
bezpeclnosti podfizeny fizeni obrany. Proto se musi v ramci kybernetické obrany vyvi-
nout systém fizeni a koordinace vSech nastroji v kybernetickém prostoru, nutny pro
dosazeni spolecnych ucink( pfi vedeni obrany v kyberprostoru. Tento systém musi byt
samoziejmé provéazany s celym systémem veleni a Fizeni v rdmci obrany CR.

26 L]stavni zdkon ¢ 1/1993 Sh., Ustava Ceské republiky. In: Praha: Poslanecka snémovna parlamentu
Ceské republiky, 1993, roénik 1993, €islo 1. Dostupné také z: http://portal.gov.cz/app/zakony/zakonPar.
jsp?idBiblio=40450&fulltext=&nr=1~2F1993&part=&name=&rpp=15

27 Role organt pro kybernetickou bezpecnost bude v tomto piipadé minimalni.
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Uroven Ministerstva obrany — propojeni kybernetické bezpe¢nosti a obrany

Na urovni MO pokryva navrh rezortni strategie a souvisejici akéni plan vétsinu identi-
fikovanych poZadovanych schopnosti. Jistym slabym mistem je do velké miry oddélené
budovani a fizeni kybernetické bezpecnosti a kybernetické obrany.

Regenim je vice propojit na strategické a operacni Grovni oba koncepty. Délat kyber-
netickou obranu bez zajisténi zdkladu kybernetické bezpecnosti, tedy odolnosti infra-
struktury a bezpecnosti informaci nedava velky smysl. Naopak bezpecnost bez obrany
nebude kompletni a v nékterych situacich by tak chybély nastroje pro reseni situace.
V Tabulce €. 4 je vidét navrhovana struktura roli v obou konceptech, rozdéleni schopnosti
pro vlastni pInéni Ukold a integrace v ramci rezortu.

Rada pro kybernetickou bezpecnost MO

Vojenské zpravodajstvi ACR Odbor bezpecnosti MO

Gestor, koncepcni

Role v KB Vykonna Vykonna .
a normotvorna

Gestor, koncepcni

Role v KO - p
a normotvorna, vykonna

Vykonna Integrujici

Operacni a taktické

Schopnosti Strategické zpravodajstvi ks

Kybernetické operace Integrace do operaci

Informacni operace
v kybernetickém prostoru

Odolnost a bezpecnost
informaci vlastnich
a rezortnich IS

Odolnost a bezpecnost
informaci vlastni IS

Tabulka €. 4: Systémové usporadani kybernetické bezpecnosti a kybernetické obrany

Rada pro kybernetickou bezpecnost MO je poradnim organem ministra, a fidicim
a koordina¢nim prvkem pro oblast kybernetické bezpecénosti. V rdmci navrhu by se do jeji
plUsobnosti zahrnula i kyberneticka obrana pro zvyseni synergie a zajisténi provazanosti
opatreni. V kybernetické obrané by mél Odbor bezpecnosti Ministerstva obrany (OB MO)
jako gestor $irsiho konceptu?® integrujici roli do zajistovani kybernetické bezpeénosti.

V ramci zajistovani kybernetické bezpecnosti je gestorem OB MO. Zodpovida za kon-
cepéni a metodické fizeni zajistovani kybernetické bezpeénosti. Stanovuje normy a stan-
dardy ve své oblasti. Spolupracuje s Narodni autoritou pro KB a v ramci mezinarodnich
organizaci. V ramci rezortu odborné fidi osvétu a vzdélavani, vyzkum a vyvoj, a spolupra-
ci s prumyslem v oblasti zajistovani kybernetické bezpeénosti.

Vojenské zpravodajstvi (VZ) musi v ramci kybernetické obrany CR29, naplriovat véech-
ny role. VZ je gestorem zodpovédnym za oblast kybernetické obrany CR, kterou koncepé-

28 Jako gestor SirSiho konceptu.
29 7de je nutno zminit rozdilné chapani pojmu kyberneticka obrana mezi VZ a ACR, viz ref. 2.
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né a metodicky ridi. Zaroven ale buduje své sily a prostredky pro vedeni kybernetické
obrany.

Vojenské zpravodajstvi musi byt schopno ziskavat strategické informace z kybernetic-
kého prostoru a o kybernetickém prostoru, ochranit své vlastni sité a vést kybernetické
operace. Kybernetické operace (defenzivni a ofenzivni) musi byt schopno vést samostat-
né na narodni Urovni, nebo ve prospéch operaci ACR.

ACR md jak v zajistovani kybernetické bezpecnosti, tak obrany z pohledu rezortu
vykonnou roli. ACR musi byt schopna zabezpe¢it své i uréené rezortni informaéni sité
a kritickou infrastrukturu. Pro vedeni operaci pak ziskavat vlastni informace z a o kyber-
prostoru. Armada musi byt schopna v soucinnosti s VZ integrovat kybernetické operace
provadéné VZ do planovéni a vedeni operaci. V neposledni radé pak vybudovat schop-
nost vést informacni operace i v kybernetické doméné.

Kyberneticky prostor je vyraznou ¢asti informacniho prostredi a propojenost vedeni
operaci je nutnosti. Na strategické Urovni je vhodné ponechat informacni plsobeni od-
délené.3% Na operadni v3ak jiz musi byt zahrnuty kybernetické operace do prostfedkd,
které mohou provadét vojenské informacni aktivity, a naopak napriklad psychologické
operace musi rozvinout a integrovat i své schopnosti v kybernetickém prostoru jako dal-
Sim prostredi.

Uroven Armady Ceské republiky — vykon kybernetické bezpeénosti a
vedeni spole¢nych operaci v kybernetickém prostoru

Armada se musi soustfedit predevsim na vykonnou ¢ast kybernetické bezpecnosti
a integraci kybernetickych schopnosti do vedeni spole¢nych operaci. Nize je navrh, co
je tfeba udélat v jednotlivych oblastech a jaké struktury je k zabezpeceni plnéni tkol(
nutné vytvorit.

Informacni operace v kybernetickém prostoru. Informacni operace jsou v chapa-
ni NATO stabni koordinacni funkce, pfi které se vyuZivaji rizné schopnosti, nastroje i
techniky.3! Do pouzivanych nastroj(i v ramci ACR tak bude nutné zahrnout i kybernetické
operace.32 Ostatni ndstroje bude nutné pfipravit a pfizpUsobit i pro ptsobeni v kyberne-
tickém prostoru. Naptiklad psychologické operace, klamani nebo operacni bezpecnost
maji v kybernetickém prostoru sva specifika. Kyberneticky prostor je vyznamnou casti
informacniho prostredi a jeho vyznam a podil na vili, porozuméni a vliv lidi neustale
roste a ACR se tomuto trendu musi prizptisobit. Vyzkum a vyvoj efektivnich metod in-
formacniho plsobeni, odhalovani nepratelského plsobeni a zvySovani vlastni odolnosti
si vyzada uzkou spolupraci s civilnimi univerzitami a vyzkumnymi pracovisti. K tomu je
tfeba prizplsobit i moZnosti vyuZiti vyzkumnych grant( v této oblasti.

Operaéni a taktické zpravodajstvi. V rémci Zpravodajského zabezpeéeni ACR vytvo-
fit potfebné schopnosti pro ziskavani informaci z kybernetického prostoru na operacni
a taktické drovni. V ramci armadnich zpravodajskych Ukolt by se jednalo predevsim o:

e schopnosti v rdmci zpravodajstvi z otevienych zdrojq,

30 Viz REHKA, Karel. Strategickd komunikace a informacni operace v resortu MO CR, s. 41-49.
31 MC 0422/5. NATO Military Policy for Information Operations. Brussels: NATO Military Committee.
32 V pojeti NATO jiz zaclenény.
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e rozvoj a zaclenéni vhodnych nastrojl pro analyzu informaci,

e vyuzivani pokrocilych metod préce s daty a informacemi,

¢ sledovani a vyhodnocovani otevienych zdrojl predevsim socialnich siti,

e geolokace pohybu,

e to vSe bez prekondvani zabezpeceni. Schopnost prekonavat zabezpeceni pro vede-
ni operaci by méla byt poskytovana v ramci podpory od Vojenského zpravodajstvi.
Informace z a o kybernetickém prostoru se musi stat soucasti spole¢ného operac-
niho obrazu (COP).

Integrace kybernetickych operaci do vedeni spolec¢nych operaci. Dle rozdéleni pu-
sobnosti v kybernetickém prostoru je schopnost vedeni kybernetické obrany (v ramci
kybernetickych operaci) pridélena VZ. VZ podporuje operace sil v zahranici jiz nyni. Po-
skytuje informace a specifické schopnosti v ramci National Intelligence Cell (NIC) a Na-
tional Intelligence Support Team (NIST) nebo jednotlivce v ramci ikolovych uskupeni. Pro
potreby operaci je mozné poskytovat stejnym zplsobem.

VZ musi vybudovat schopnosti nasaditelné v ramci ukolovych uskupeni, tj. tymy
umozriujici vedeni kybernetickych operaci na odborné Grovni33 a zaroveri jejich integraci
do spoleénych operaci, tedy planovani a fizeni.34 Pro efektivni vedeni operaci v kyber-
prostoru v ramci integrovanych spolecnych operaci je zaroven nezbytnou podminkou
spoleény vycvik a pochopeni moZznosti35 v kybernetickém prostoru veliteli a $taby.36

Odolnost a bezpecnost informaci vlastnich a rezortnich informacnich systéma. Jak
jiz je zminéno vySe, schopnost chranit své vlastni infrastrukturni sité je na koncepéni
urovni dobre zpracovana. Je tieba ,jen” naplnit zdméry v navrhu rezortni strategie ky-
bernetické bezpecnosti, dobudovat technologické zabezpecdeni, mit dostatek odbornika,
a hlavné vzdélavat uZivatele vSech urovni.

U taktickych jednotek je tfeba vybudovat nasaditelnou ¢ast schopnosti, zajistujici
odolnost a bezpecnost informaci pfi plsobeni v operacich a struktury implementujici
opatreni kybernetické bezpec¢nosti do bézné cinnosti vojsk.

NAVRH MOZNYCH PRVKU

Pro zabezpeceni Ukoll spojenych s vystavbou schopnosti je nutné vytvofit strukturu
nasledujicich prvkd a jejich vzajemnych vazeb. Na Obrazku 2 je mozné vidét navrh prvkd
zabezpecujici pozadované schopnosti v ramci ACR, vychazejici z aktualniho i navrhova-
ného rozdéleni roli a piisobnosti.

33 Vlyuzivajici reachback podle potreby.

34 Jsou potreba jak operatofi-bojovnici (IT specialisté) tak lidé schopni naplanovat, fidit, a vysvétlit schopnosti
a moznosti kybernetickych operaci pro vedeni spolecnych operaci.

35 VZ bude muset sdilet vSeobecné informace o svych schopnostech, samoziejmé v rezimu utajeni.

36 Pokud podminky nebudou spinény, uvedeny model rozdéleni plisobnosti nebude pro ACR Zivotaschopny
a bude muset si své schopnosti vybudovat sama.
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Prvky ordmované plnou ¢arou jiz v rdmci ACR existuji a neni potfeba zasadnich zmén.
Systém sestdvajici se z koordinacni a vykonné ¢asti CIRC, napojeny na spravce jednotli-
vych siti je vhodny model pro zajisténi infrastrukturni bezpecnosti. Tyto prvky vsak kom-
plexné nezajisti vedeni operaci v kybernetickém prostoru. V souladu s ndvrhem na poza-
dované schopnosti je nutné vytvofit prvky oznacené ordmovanim prerusovanou ¢arou.

Koncepéni a Fidici organ v ramci ACR, zastitujici oblast KB a KO. Vhodnym umisténim
je v dnesni situaci odbor KIS Sekce podpory MO, tedy nejvyssi koncepcni orgdn v ramci
spojovaciho vojska.

Strukturu orgdnu v ramci jednotlivych taktickych stupni veleni specificky se zaméruiji-
cich na implementaci a integraci pohledu kybernetické bezpecnosti do kazdodenniho Zi-
vota jednotek, a predevsim vedeni operaci. Jejich zaclenéni je podle autor(i nejvhodnéjsi
v ramci spojovacich skupin, oddéleni a odbor.

Nasaditelna odolnost by méla byt vytvorena a zaclenéna v ramci jednotky, kterd kon-
krétni informacni systém zajistuje.

Doporucujeme ponechat ¢i pridélit oblast KB a KO spojovacimu vojsku. V soucas-
nosti neni je$té mnoho dvodd (na koncepéni tGrovni) oddélit v ramci ACR zabezpeéeni
komunikacni a informacni podpory od zajisténi KB a vedeni KO. Nejvétsim problémem
je celkové oddéleni soucasné kultury spojovaciho vojska od vedeni operaci. Neexisten-
ce operacniho stupné, neprobihajici vycvik vede k dlirazu na infrastrukturni (rezortni)
problematiku. Vse ostatni je reSeno nevhodnym zplsobem. Misto aktivni prace a pred-
kladani navrh( reseni problémd operacniho stupné ze svého odborného pohledu se
¢eka na zaslani pozadavku. Pokud se nevhodné nastaveni nezméni, bude nutné vytvorit
v ramci Sekce rozvoje a planovani schopnosti MO (SRPS MO) i ¢ast koncepcéniho organu
zabyvajiciho se KB a KO z pohledu operaci. V tomto pripadé bude ale také nutné vyclenit
i ¢ast odbornych a koncepcnich kapacit spojovaciho vojska.

Operacni zpravodajstvi, kybernetické tymy VZ a informacni operace jsou rozebrany
vyse a je nutné je integrovat do vedeni operaci, s jednotnym velenim, cilem a pro vytva-
feni spole¢nych ucinka.

ZAVER

Clanek se zabyva problematikou zabezpeceni bezpe¢nosti a obrany v kybernetickém
prostoru s dlirazem na Ministerstvo obrany a ozbrojené sily. Navazuje na dfive provede-
nou analyzu pozadovanych schopnosti kybernetické obrany. Snahou autor( bylo defino-
vat, jakymi schopnostmi by mél rezort obrany disponovat a jak rozdélit role, odpovéd-
nosti a pozadované schopnosti. Navrh se soustredi na kvalitativni ¢ast schopnosti, tedy
co je nutné vytvorit, splnit, byt schopen.

Dale jsou feseny jednotlivé problémy a bild mista soucasného usporadani kybernetic-
ké bezpec&nosti a kybernetické obrany na Grovnich CR, rezortu obrany a ACR tak, aby navr-
hované reseni umoznilo komplexni a systémové feseni zajistovani bezpecnosti a obrany
v kybernetickém prostoru. Navrhy doplnuji statni a rezortni usporadani v pripadé, pokud
reseni neexistuje, ¢i je podle autor(l problematické nebo nedostate¢né rozpracované.
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Obrazek €. 2: Navrh prvk( KB a KO v ramci ACR

PredloZené reseni neni autory chdpano jako jediné mozné, ale zabezpeci pozadované
schopnost vyplyvajici z tkold, které rezort MO musi pinit.

Clanek je zaméFen na koncepéni a doktrinalni uspofadani problematiky. K zajisténi
bezpecnosti a obrany v kybernetickém prostoru ovsem nestaci pouze naplnit navrhova-
nd fedeni, ale je nutné splnit mnoho dalSich cilli stanovenych v rezortni strategii a ak¢-
nim planu. Kvantitativni strdnka poZadovanych schopnosti a bude muset byt predmétem
dalsi analyzy zejména v oblasti aktivniho plisobeni, které predpoklada informace o seg-
mentu kyberprostoru, ve kterém chceme pUsobit, znalost zranitelnosti, schopnost jejiho
vyuZiti a schopnost doruceni kybernetické zbrané. Vsechny tyto schopnosti jsou ndrocné
na lidské, financni i materidlni zdroje.

Kyberneticky prostor se pro vojaky stal doménou, pisobeni v ném neni otazkou volby,
ale nutnosti. Aktivni plisobeni v kybernetickém prostoru je v rdmci rezortu obrany a ACR
zcela novou oblasti. Hledani a vyvoj koncepci pouZiti, operacnich a taktickych postupl
a procedur a samoziejmé i vzdélavani vojakl vsech stupnd bude vyZzadovat velké sili.
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