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Clanek se zabyva problematikou kybernetické bezpeénosti, kybernetické
obrany a operaci v kybernetickém prostoru s dlirazem na rezort obrany.
V ¢lanku je provedena analyza kol kybernetické obrany vyplyvajici ze
strategickych dokumentt Ceské republiky, NATO a Evropské unie a role
jednotlivych subjektd, které se na zajisténi kybernetické obrané ¢i bez-
pecnosti podileji. Jako dalsi zdroj Ukold jsou vytvoreny Ctyri scénare, kte-
ré popisuji mozné situace, které budou vyzadovat schopnosti kyberne-
tické obrany. Tato analyza je predpokladem pro stanoveni poZadovanych
schopnosti a ndvrh feseni, jak rozdélit role, odpovédnosti a poZzadované
schopnosti.

The paper deals with cyber security, cyber defence and operations in
cyber space focusing on the department of defence. Tasks implied from
the Czech Republic’s, NATO’s and European Union strategic documents
and roles of participating subjects have been analysed. Four scenarios
as another source of identified tasks were created and used to describe
possible situations requiring cyber defence capabilities. The presented
analysis is a prerequisite for specifying required capabilities, and
a proposal how to assign roles, responsibilities and required capabilities.
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uvoD

V odborné i laické debaté je stdle Castéji mozné se setkat s pojmy, jako jsou kyber-

prostor, kybernetické hrozby, kybernetickd kriminalita, kybernetickd bezpecnost a s ni
spojena kybernetickad obrana. Vzhledem k tomu, jak ¢asto se modifikujici (i samostat-
né stojici) termin ,kybernetickd obrana” pouzivd, je vhodné si ho presnéji vymezit,
pochopit a pouZivat v odborné bezpecnostné-obranné debaté. Je pfijat a novelizovan
zdkon o kybernetické bezpecnosti, zajisténi kybernetické bezpecnosti a obrany se do-
stava mezi strategické zajmy Ceské republiky. V poslanecké snémovné je pfipravena no-
vela zakona o Vojenském zpravodajstvi, v jeho ramci i novela zdkona o obrané. NATO
vyhlasuje kyberneticky prostor jako dalsi planovaci a operacni doménu na drovni do-
mén zemé, vzduch, mofre a vesmir. Ddle NATO prohlasuje, Ze napadeni v kybernetickém
prostoru je napadeni podle ¢lanku 5 Washingtonské smlouvy a zaklada pravo na aktivaci
spole¢né obrany. Je tfeba kriticky zhodnotit, zda jsou bezpecnostni a obranny systém
CR, Ministerstvo obrany a ozbrojené sily pfipraveny Celit vyzvam budouciho prostredi.

Clanek se zabyva problematiku kybernetické bezpeénosti, kybernetické obrany a ope-
raci v kybernetickém prostoru se zamé¥enim na rezort obrany Ceské republiky. Dirraz je
kladen na aktudlnost a dlleZitost kybernetického prostoru v ramci sou¢asného a budou-
ciho operacniho prostfedi. Metodou analyzy, faktorové analyzy PESTLE a metodou scé-
ndard jsou identifikovany ukoly kybernetické obrany, k jejichZ plnéni bude muset rezort
obrany disponovat odpovidajicimi schopnostmi.

Chapani kybernetické obrany je v Ceské republice, a ptedeviim v rezortu obrany, ne-
jednotné. Armada nema doktrinu pro vedeni operaci v kybernetickém prostoru ani od-
borniky, kteti by se problematice systematicky vénovali.

Ohrozeni Ceské republiky v kybernetickém prostoru neni hypotetickou hrozbou.
Vas porozumét, identifkovat a vhodné eliminovat ohroZeni v dobé miru, ¢i umét vy-
uzZit pro vedeni operaci i vSechny operacni domény v dobé vedeni bojové cinnos-
ti je pro zajisténi Zivotnich a strategickych zajmd CR klicové. Clanek shrnuje ¢ast
vysledkl dosaZenych pfi zpracovani zdvérecné prace v kurzu generalniho Stabu,
diskutuje ukoly, které stoji v oblasti kybernetické obrany. Vysledky analyzy jsou pouzity
k odvozeni pozadovanych schopnosti a k ndvrhu jejich pfifazeni nositelim, ale ndvrh
feseni je mimo zamér tohoto ¢lanku.

1. POUZITE METODY

Metoda analyzy byla aplikovédna na dostupné prameny, které zahrnuji zdkonné, kon-
cepéniadoktrinalnidokumenty CR, Severoatlantické aliance i Spojenych statd americkych,
odborné publikace a ¢lanky v médiich. Zavéry byly konzultovany s vybranymi odborniky
zabyvajicimi se problematikou bezpecnosti a obrany v kyberprostoru.

Nejprve je analyzovén soucasny stav a Ukoly kybernetické bezpecnosti a kybernetické
obrany v Ceské republice ziskané piedeviim z analyzy oficialnich dokumentd. Na analyzu
navazuji dalsi ikoly potfebné pro stanoveni poZadavkl na schopnosti. K tomu je vyuZi-
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ta analyza trendl a implikaci k charakteristice budouciho operac¢niho prostfedi a jsou
zpracovany Ctyfi scénare pokryvajici nékteré mozné situace plsobeni v kybernetickém
prostoru, ze kterych ukoly vyplyvaji.

Pro zpracovani analyzy trendd je wvyuZita faktorovd analyza PESTLE.
Trendy jsou analyzovany v Sesti oblastech, politické, ekonomické, socidlni, technologické,
pravni a environmentalni. Hlavnim zdrojem informaci o trendech a budoucim prostredi
byly analytické dokumenty NATO a Spojenych statl americkych. Mozna budoucnost je
dale zpracovana v jednotlivych scénarich. Scénare jsou vhodnou prognostickou metodou
pro porozuméni a vizualizaci mozné budoucnosti. V Ceské republice je metoda scéna-
i pro potreby obrany a ozbrojenych sil ponékud zanedbavana, pfitom vhodné zvoleny
scénar umoznuje popsat budouci vyvoj a mozné budouci situace. Zpresni potencialni
cile, efekty a ukoly a nasledné Ize odvodit poZadavky na schopnosti potiebné k zvladnuti
situace. Pro presnéjsi zpracovani kontextu je pouZzita systémova analyza PMESII, ktera je
zaloZena na rozpracovani operacnich proménnych v oblastech politické, vojenské, eko-
nomické, socialni, informacni a infrastrukturni, coZ umoznuje popsat situaci ve své kom-
plexnosti. Zdroje Ukoll jsou znazornény na obrazku ¢. 1.
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Obrazek €. 1: Zdroje Ukoll a schopnosti

2.  VYMEZENI POJMU

Kyberneticky prostor (cyberspace, téZz kyberprostor) vymezuje dalsi pojmy, jako
napfriklad kybernetické operace Ci kybernetickd bezpecnost, jeho definice je tedy pri-
marni. Zakon o kybernetické bezpecnosti definuje kybernetickym prostorem , digital-
ni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvofené informacnimi
systémy a sluzbami a sitémi elektronickych komunikaci”. Kyberneticky prostor je zde
jasné definovan technickym vyctem potrebné infrastruktury a vyétem, co infrastruktura
umoznuje.
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Jiné definice nejsou jiz tak restriktivni. Definice Spojenych statl zdlraziuji a rozsi-
fuji definici o globalni rozmér a informacni okoli. V definici NATO Cooperative Cyber
Defence Centre of Excellence (CCDCOE) je to jesté vyraznéjsi ,...prostredi formova-
né fyzickymi a nefyzickymi ¢astmi...“. Na druhé strané spektra je pak ruské pojeti, kde
se vychazi z centrality informaci a informacniho prostoru, kyberneticky prostor je
jeho &asti a zdlraziiuje se lidska aktivita v tomto prostoru. Cesky vykladovy slovnik
pak pridava ,,...oznaceni virtudlniho svéta... operaéni doména...“.

Kyberneticky prostor je tedy tvoren globalni fyzickou siti technologickych infrastruktur
umoznujici vznik, zpracovani, ukladani, vyménu informaci a lidské aktivity i virtualni zi-
vot v ném.

Kyberneticka doména je pak vojenské oznaceni pro kyberneticky prostor. Je to ope-
racni prostredi se svébytnymi faktory a dostatecné odliSnymi zakonitostmi, vyZadujici
specificky pristup pfi vedeni bojové Cinnosti, prostredi, kde se planuji a vedou operace.
V soucasné dobé NATO uznava c¢tyri tradiéni domény majici fyzickou podstatu: zemé,
more, vzduch a vesmir. Na Summitu ve VarSavé je uznana i ¢lovékem vytvorena kyber-
neticka doména.

Kybernetickd doména ma zvlastni povahu, je doménou sama o sobé a zaroven pro-
pojuje vojenské platformy pusobici v ostatnich doméndch a také vytvari virtualni infor-
macni prostor. Pfiznani kyberprostoru jako valecné domény neni komunitou vnimano
jednoznacné.
miru eliminovany hrozby pro objekt (zpravidla narodni stat, popft. i mezinarodni organiza-
ci) a jeho zajmy a tento objekt je k eliminaci stavajicich i potencialnich hrozeb efektivné
vybaven a ochoten pfi ni spolupracovat”.
pUsobici z kybernetického prostoru.

Obrana je definovana v zakoné o obrané takto:

,Obrana statu je souhrn opatreni k zajisténi svrchovanosti, Gzemni celistvosti,
principl demokracie a pravniho statu, ochrany Zivota obyvatel a jejich majet-
ku pred vnéjsim napadenim. Obrana statu zahrnuje vystavbu Gcéinného sys-
tému obrany statu, pfipravu a pouziti odpovidajicich sil a prostredk( a ucast
v kolektivnim obranném systému.”

Obrana je kombinaci defenzivnich a ofenzivnich ¢innosti a opatfeni, at uz aktivniho,
souhrn ofenzivnich a defenzivnich ¢innosti na Urovni statu.

V souvislosti s kybernetickou obranou (obranou v kybernetickém prostoru) se vznaseji
nad terminem pochybnosti. Jako protiklady se pak stavi obrana zamérenda na odolnost
a aktivni obrana. Aktivni obrana je ale z pohledu vojaka nedilnou soucésti obrany.

Kyberneticka obrana je zde chdpdana jako obrana v kybernetickém prostoru a skrze
(prostrednictvim) néj.
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3. SOUCASNY STAV KYBERNETICKE OBRANY A STANOVENE UKOLY

Uroveri Ceské republiky. Legislativni zpracovani zajistovani kybernetické bezpeénosti
je v CR na velmi vysoké Grovni. Plati zakon o kybernetické bezpeénosti, je zpracovana
strategie smérovani a akéni plan dosazeni cili. Gestorem za oblast kybernetické bezpec-
nosti byl Narodni bezpeénostni ufad (NBU) a jeho soucast Narodni centrum kybernetic-
ké bezpecnosti (NCKB), od 1. 8. 2017 je to Narodni urad pro kybernetickou a informac-
ni bezpec¢nost (NUKIB). K jeho hlavnim Gkol@im patfi provoz vladniho CERT (Computer
Emergency Response Team) Ceské republiky, a jeho spoluprace s obdobnymi organizace-
mi na ndrodni i mezindrodni Urovni, statnimi ¢i nestatnimi. K celkovym ¢innostem patfi
i osvéta a podpora vzdélavani, vyzkum a vyvoj v oblasti kybernetické bezpecnosti a v ne-
posledni fadé také tvorba pfislusnych standard(.

NUKIB vzhledem ke své piisobnosti dané zdkonem ¢islo 205/2017 Sb. maze fesit Gtoky
pouze ochranou a zvySovanim odolnosti vlastnich systému. ZasaZeni a eliminace utoc-
nika, popfipadé jeho izolace je v této dobé v ponékud Sedé zéné. Budovani schopnosti
kybernetické obrany CR je pridéleno Vojenskému zpravodajstvi.

Kybernetickd obrana je konsensudlné chapana jako soucast Sirsiho konceptu kyberne-
tické bezpecnosti, viz obrazek ¢. 2.

Bezpecnost

Kyberneticka
bezpecnost

Kyberneticka

Obrazek €. 2: Vztah bezpecnosti, kybernetické bezpecnosti a kybernetické obrany
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Uroveri Ministerstva obrany: V letech 2005-2009 bylo vybudovéno centrum CIRC
v ramci prijeti a plnéni zavazkd vici NATO v oblasti neutajovanych systému. Dale byla
v roce 2012 zpracovana Koncepce kybernetické obrany rezortu Ministerstva obrany. Re-
zort zahdjil spolupraci s NBU a NCKB na legislativnich zménach a byla identifikovéna kri-
ticka obranna komunikacni infrastruktura rezortu obrany.
Na Ministerstvu obrany je gestorem odpovédnym za oblast kybernetické bez-
pecnosti odbor bezpecnosti MO (OB MO). Vojenské zpravodajstvi je odpovédné
za oblast kybernetické obrany CR véetné vystavby sil a prostfedkél pro zajisténi
kybernetické obrany CR.1

V pribéhu let 2015 a 2016 dochazi vlivem prijeti narodni strategie kybernetické bez-
pecnosti ke kvalitativnimu posunu vnimani zajistovani kybernetické bezpecnosti. OB MO
zpracovava navrh Strategie kybernetické bezpecnosti rezortu Ministerstva obrany na ob-
dobi let 2017 aZ 2020 (déle rezortni strategie) a souvisejiciho akéniho planu.2 V prabéhu
zpracovani je jedna z nejvétsich prekazek nezdjem ci absence operacni komunity.

Strategie rozviji a upevriuje ¢ast zajistovani bezpeénosti, odolnosti a bezpeénosti in-
formaci. Je zde velmi patrna snaha o rozsireni kybernetickych aspekt do vedeni operaci
v souladu s poZzadavky NATO na Cyber Defence a zajisténi bezpecnosti dodavatelského
fetézce. Na rezortni Grovni také strategie spravné zahrnuje do zajistovani kybernetické
bezpeclnosti jak utajované, tak neutajované systémy. V oblasti spoluprace s primyslem
a zahranicni spoluprace je velmi vyCerpavajici.

V pripravé a vycviku je dle nazoru autorl nedostatecné zd(iraznén vyznam vzdélavani
vsech prislusnik( rezortu, a to na zakladni uZivatelské urovni, kde dochazi k nejéastéjsim
narusenim bezpecnosti. Techniky vyuZivajici socidlniho inZenyrstvi a lidsky faktor vSeo-
becné jsou v kybernetickém prostoru jednim ze slabych mist v bezpecénosti.

Celkové soucasné usporadani je v zakladnim konceptu vhodné a pokryva potreby re-
zortu. Systém ale trpi podobnymi problémy jako na statni Urovni. Budovani schopnosti
obrany a bezpecnosti probiha do znacné miry oddélené a s nejasnostmi pti prechodu
mezi jednotlivymi oblastmi. Je pomérné jasné stanoveno a prodiskutovano déleni
v negativnim pojeti, tedy co kdo nedéld nebo nesmi délat, ale jak jednotlivé nastroje
rezortu efektivné integrovat pro plnéni ukoll je nedoreseno. V soucasném bezpecénost-
nim prostredi, kde jsou hranice mezi jednotlivymi hrozbami velmi nejasné a Casto i tak
zamérné postavené, jiz neni mozné pracovat pouze v jednotlivych oblastech bez spo-
le¢ného pusobeni. Integrace kybernetickych schopnosti v ramci spole¢ného plsobeni
disponibilnich sil a prostfedku je nutnosti.

| na rezortni Urovni je zcela zfejma tendence redukce bezpecnosti v kybernetickém
prostoru pouze na teSeni hrozeb technického charakteru. O informacnim plsobeni
a strategické komunikaci se ani koncepce, ani nova strategie nezminuiji.

1 Usneseni viddy Ceské republiky ze dne 25. kvétna 2015 ¢ 382: k Akénimu pldnu k Ndrodni strategii
kybernetické bezpecnosti Ceské republiky na obdobi let 2015 aZ 2020. 2015.

2 Akéni pldn k Ndrodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015 aZ 2020.
Dostupné z: lurl.cz/ht4m2.

36



Vojenské rozhledy ¢. 3/2017 Aktualni dkoly kybernetické obrany rezortu MO

Uroveri Armady Ceské republiky: Na koncepéni a doktrindlni drovni ma ACR dob-
fe zpracovanu schopnost odolnosti a bezpecnosti informaci v rezortnich neutajovanych
sitich. ZaloZeni CIRC predbéhlo dobu. DosaZeni potfebné Urovné schopnosti vsak brani
nedostatek kvalifikovaného personalu a financi na jedné strané a neochota vojakl vsech
stupnl brat kybernetickou obranu vazné na strané druhé. MozZnosti a funkce CIRC jsou
tak v praxi bohuZel omezené a to tak plné nezabezpecuje ochranu rezortnich siti.

V pozadovaném stavu v roce 2025 je v KVACR uvedeno: ,Armada CR bude mit, v sou-
¢innosti s organy odpovédnymi za kybernetickou bezpecnost a obranu, schopnosti pla-
novani a fizeni operaci v kybernetickém prostoru....3 Nasledné jsou uvedeny tfi oblasti:
(1) kybernetickd bezpecnost bude resena komplexné a vytvori se struktura fidicich
a vykonnych organl, (2) vyznamnou casti je CIRC (s vyétem jaké schopnosti by mél mit)
a (3) obranu ma na starosti VZ, jak narodni, tak podporu operaci ACR.

Je zde zfetelnd silnd redukce zajistovani bezpecénosti na schopnost odolnosti a bez-
pecnosti informaci, a to jesté v rdmci mirové infrastruktury rezortu. Z textu je ziejmy
nahled na zajistovani kybernetické bezpeénosti jako technickou odbornou sluzbu, kterd
neni integrovana a neni soucasti vedeni operaci. Dals$i vyznamné schopnosti potfebné
pro vedeni operaci v kybernetické doméné se neresi.

Rozdily v chapani pojmu kyberneticka obrana. Je nutné zdlraznit skutecnost, Ze
ve vnimani pojm( ,Cyber Defence” a , kybernetickd obrana“ jsou v prostiedi Ceské re-
publiky vyznamné rozdily. V souvislosti s vymezenim pUlsobnosti tak plsobi proti efektiv-
nimu koordinovanému pfistupu k hrozbam, a potencionalné vytvari duplicity nebo, a to
je Castéjsi, mezery v celkovém systému.

V zédkoné o zajistovani obrany je obrana souhrn opatfeni zahrnujici vystavbu, pfipravu
a poutZiti sil a prostredk , k zajisténi svrchovanosti, Uzemni celistvosti, principt demokra-
cie a pravniho statu, ochrany Zivota obyvatel a jejich majetku pfed vnéj$im napadenim“4
Zakon nespecifikuje, jakou povahu ma vnéjsi napadeni.

Ukoly proto zahrnuji reakce na technické a informaéni napadeni, ziskavani informaci,
ofenzivni a defenzivni operace a jako zaklad odolnost vlastnich siti a takto vymezuji
i obranu v kybernetickém prostoru. Z pohledu obrany tedy zahrnuji vse kromé odolnosti
nevojenskych siti.

NATO chape kybernetickou obranu jako ochranu a odolnost vlastnich siti tedy aplikaci
bezpecénostnich opatreni k obrané infrastruktury komunikacnich a informacnich systémua
(KIS) proti kybernetickym Gtokim. Pojem kybernetickd bezpecnost nedefinuje, vyuziva
pojem bezpecnost KIS (CIS Security). Pozadavky NATO v oblasti Cyber Defence se ve vel-
ké mife prekryvaji s pozadavky na realizaci opatreni kybernetické bezpecnosti ve smyslu
zakona o kybernetické bezpecnosti u systém kritické informacni infrastruktury. Pohled
NATO na kybernetickou obranu se tedy ve velké mife prekryva s pohledem a vymezenim
kybernetické bezpecnosti.

Nutno ale zminit, Ze pohled NATO se v prlibéhu ¢asu rozsifuje do zajisténi odolnosti
systémU (vCetné nasaditelnych) pfi vedeni operaci. V rezortu obrany, a predevsim pak

3 Koncepce vystavby Arméady Ceské republiky 2025: upravena verze ke zvefejnéni. Praha: Ministerstvo
obrany, 2015.

4 Zakon €. 222/1999 Sb., o zajistovani obrany Ceské republiky. In: Shirka zdkondi. 1999.
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v ozbrojenych silach, nebyl zatim tento rozsifeny pohled dostate¢né& vniman. Casto je
kyberneticka bezpecnost a kyberneticka obrana chapana pouze jako zabezpeceni siti bez
vlivu na vedeni operaci. Tento nazor se vsak v poslednich dvou letech zacind ménit.

Pohled NUKIB (dFive NCKB) je do znaéné miry vymezen v zdkoné& o kybernetické
bezpecnosti a rozdélenim roli v rdmci statni spravy. Je zde uzsi pojeti ve smyslu Gtoku
pouze technického razu a informacni plsobeni nepfritele viibec neuvazuje. Kritéria, zda
se jedna o kybernetickou bezpecnost nebo obranu, jsou nasledujici: (1) povaha hrozby
a (2) typ a cil Gtoku.> V pfipadé kybernetické obrany Gtoky pochdzi ze zahraniéi a jejich
motivaci jsou politické cile, na rozdil od kriminality, kde je primarni finan¢ni prospéch.
Dale cilem musi byt narodni aktiva kriticka pro fungovani statu a intenzita musi prekrocit
schopnost Ucinné reakce v ramci zakona o kybernetické bezpecnosti. Je tedy mozné fici,
Ze pokud utok prichazi zvenci, ma jiné nez financ¢ni zajmy (kriminalita), Gtoci na kritickou
infrastrukturu a intenzita prekrod¢i ur¢itou mez, je mozné nebo nutné pouzit prostiredky
kybernetické obrany.

Kyberneticka obrana CR je pfidélena v rdmci rezortu obrany Vojenskému zpravodaj-
stvi. Vnimani Vojenského zpravodajstvi je ovlivnéno charakterem a zamérenim instituce
a zéroven jejim zaclenénim pod Ministerstvo obrany jako soucast obranného systému.
Chapani VZ je moZné odvodit z navrhu novelizace zdkona o Vojenském zpravodajstvi.
V zdkoné o zajistovani obrany se pfidava ,Obrana stétu, jejiz soudasti je také obrana
statu v kybernetickém prostoru (dale jen ,kybernetickd obrana“)” a také ,Kybernetic-
kou obranou se rozumi souhrn opatreni [...] podle zdkona o Vojenském zpravodajstvi.
V zakoné o Vojenském zpravodajstvi se navrhuje svérit VZ , predchazeni, zastaveni nebo
odvraceni kybernetického Gtoku ohrozujiciho zajistovani obrany Ceské republiky“ a po-
uzivat k tomu technické prostredky a souvisejici postupy a opatreni. VZ svou ulohu vidi
jednak v efektivnim sbéru informaci v a prostfednictvim kybernetického prostor a hlavné
pfi obrané kybernetického prostoru ve smyslu aktivniho plsobeni na plvodce uUtoku.
Tedy vlastné vedeni kybernetickych operaci bud (a to pfedeviim) ve prospéch obrany CR,
nebo i pfi podpore zasazenych jednotek ozbrojenych sil.

Vyjasnéni terminologie je pro studium a vedeni odborného diskurzu zasadni. V praxi
tyto nejasnosti pfinaseji mnohé problémy a rozpory. Zatim se to resi tak, Ze pokud se
mluvi o kybernetické obrané ve smyslu NATO, pouZiva se anglicky termin Cyber Defence.
Pokud se pouzije termin kyberneticka obrana, mame na mysli odpovidajici ¢innost Vo-
jenského zpravodajstvi, a pokud mluvime o odolnosti a zabezpeceni vlastnich siti, infor-
macnich systém a infrastrukture, jde o kybernetickou bezpecnost.

Autofi vychazeji z predpokladu, Ze budovani a poufZiti prostiedkd obrany v kybernetic-
kém prostoru patfi do rezortu obrany, stejné jako ozbrojené sily, které jsou dominantni
slozkou silového plsobeni v obrané obecné. Zatim Ize obecné vychazet ze zakona o za-
jistovani obrany, jehoZ zatim bliZe nespecifikovanou soudasti je i obrana v kyberprostoru.

V soucasném systému tak chybi prfesné vymezeni, co je obrana v kybernetickém pro-
storu, a od toho se odvijeji problémy zplsobené neexistenci systém fizeni a koordinace
mezi kybernetickou bezpecnosti a kybernetickou obranou mimo bézné sdileni informaci.

5 PACKA, Roman. Difference between Cyber Security and Cyber Defence from Czech perspective. Cyber
Security Review. 2015, (Spring 2015), 20-24. ISSN 2055-6950.
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Vymezeni zodpovédnosti v rlznych intenzitdch a rozsahu utok(, predavani zodpovéd-
nosti, tedy kdo rozhoduje a Fl’dl’ je v dne§n|’ dobé nejasné

podobé neni v Ceské republice téméf vubec rozvinuté.® Na narodni drovni je zahrnuti
informacniho plsobeni ve strategickych dokumentech na minimalni Grovni. Informac-
ni plsobeni v kyberprostoru neni vyjimkou. Ve svétle hybridnich hrozeb zacina rezort
obrany podnikat kroky k napravé a rozvijet teorii a praxi strategické komunikace a v je-
jim rdmci informaéni operace’. Redeni absence informaéniho plsobeni na Grovni CR
jde za rdmec ¢lanku, presto je nezbytné upozornit na mezeru v bezpecnostnim systému
ohrozujici zdjmy Ceské republiky.

Severoatlanticka aliance: Principy pouZiti ozbrojenych sil jsou stanoveny v doktri-
nach. Presné poZadavky na schopnosti, tedy co, v jaké kvalité a kvantité je tfreba mit
k dispozici, NATO formuluje v ramci obranného planovani jako cile schopnosti (CT — Ca-
pability Targets).

Je tfeba zdUraznit, Ze konsensualni rozhodovani Aliance determinuje i stanovené tko-
ly a pozadované schopnosti. V ramci kompromisu se vidy jedna o minimalni spole¢né
odsouhlasené konkrétni pozadavky a narocné vize ¢i smérovani, tedy i v pripadé Cyber
Defence.

Z pohledu NATO je kladen v oblasti Cyber Defence diraz na odolnost siti a bezpe¢nost
informaci. Postupem Casu se stéle vice prosazuje myslenka a nutnost integrovat opatreni
Cyber Defence do pripravy a operacniho poutZiti sil, coZ se ukazuje pravé i na deklaraci
kybernetického prostoru jako domény. Na druhou stranu ale nepanuje shoda ohledné
ofenzivniho plsobeni v kybernetickém prostoru. Budovani ofenzivnich schopnosti se tak
nechdava na rozhodnuti jednotlivych statd a zaroven se micky predpoklada, ze v pripadé
potfeby budou tyto schopnosti poskytnuty ve prospéch vsech.

Evropska unie: Vyvoj v Evropské unii probihd v podstaté obdobné, i s tradi¢nim rozdé-
lenim roli &i pohledd mezi EU a NATO. Strategie EU se vice zabyva nevojenskou slozkou,8
internetem a jeho dopady na kazdodenni Zivot. Oblast Cyber Defence je v EU vnimana jako
dimenze kybernetické bezpelnosti.? Je také povaZovana za opatieni k obrané kritickych
systém( a informaci za U¢elem dosaZeni kybernetické bezpetnosti.1® Mezi NATO a EU je
v unoru 2016 podepsano ujednani o spolupraci (Technical arrangement in Cyber Defence).

Velky diraz je tak kladen na minimalizaci kybernetické kriminality a mezinarodni spo-
lupraci, zavedeni a sladéni soudrzné mezinarodni politiky EU v kybernetickém prosto-

6 REHKA, Karel. Strategickd komunikace a informacni operace v resortu MO CR. Brno, 2016. Zavérena prace
v kurzu Generalniho $tabu. Univerzita Obrany, Centrum bezpecnostnich a vojenskostrategickych studii.

7 1bid, s. 68 ,Informacni operace jsou vojenska stabni funkce pro koordinaci informacnich aktivit s cilem
vytvaret pozadované Ucinky na vdli, porozuméni a schopnost prohvnlku potenciondlnich protivnikl
a dalsich cilovych skupin k podpofe zabezpeceni obrany CR a cild operaci ACR

8 Ve srovnani's NATO, cozZ je pochopitelné. NATO je obranna aliance, EU ma mnohem sirsi zabér.
9 VétSinové chapana jako vojenskd dimenze, ale zahrnuijici jak vojenské, tak civilni pfistupy.

10 FUROPEAN UNION CONCEPT FOR EU-LED MILITARY OPERATIONS and MISIONS [online]. Dostupné z: 1url.
cz/Nt4mG.
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ru. DalSim prvkem evropské politiky je zd{raznéni spoluprace v ramci Evropské obranné
agentury (EDA — European Defence Agency) a s primyslovym sektorem.

Souhrn tkoll vyplyvajicich z dokument(i NATO a EU

Analyzou politik, konceptt a cild schopnosti je mozné shrnout Ukoly do nasledujicich
hlavnich pozadavk:

e zodpovédnost za vlastni sité,

¢ odolnost a bezpecénost informaci,

¢ interoperabilita siti a kybernetické obrany,

¢ sdileni informaci,

e spolec¢né vzdélavani,

* spoluprace s pramyslem,

* spoluprace s akademickou sférou,

¢ zaclenéni Cyber Defence do planovani a vedeni operaci,

¢ zaclenéni Cyber Defence do vojenskych cviceni,

e jasna struktura veleni a fizeni v kybernetické oblasti,

¢ schopnost tvorby spolec¢ného obrazu o stavu vlastnich siti a kybernetického prostoru.

Ukol vyplyvajici ze zédkona o kybernetické bezpecnostil® a souvisejicich koncepénich
dokument:

Ukoly dané pravnim fadem zahrnuji:

e ochranu vlastnich neutajovanych siti a kritické infrastruktury,

e ochranu vlastnich utajovanych siti (zakon vyslovné nefesi),

¢ kybernetickou obranu,

¢ spliovani stanovenych standardl pro systémy zafazené do vyznamnych informac-

nich systémua a kritické infrastruktury,

e povinnost podavat a sdilet informace,

e provadéni opatreni k ochrané siti a infrastruktury,

e systém koordinace,

* systém veleni a Fizeni.

HODNOCENi AKTUALNIHO STAVU A VYMEZENi PROBLEMU

V ramci Ceské republiky je v sou¢asné dobé kladen dlraz na zajisténi kybernetické
bezpecnosti. Na velmi vysoké Urovni je pravni rdmec a rozvojové strategické dokumenty
na urovni CR i rezortu obrany v oblasti kybernetické bezpe¢nosti. Gestorem za oblast
kybernetické obrany bylo ur¢eno Vojenské zpravodajstvi. Neni vsak shoda, co vlastné
kyberneticka obrana vse zahrnuje. Panuji nejasnosti v systému fizeni a koordinace a vy-
mezeni zodpovédnosti v rliznych situacich.

V ramci rezortu a ozbrojenych sil jsou schopnosti kybernetické bezpecnosti a kyberne-
tické obrany budovany oddélené. Kyberneticka obrana je tak nedostate¢né integrovana

11 Z&kon nezahrnuje vojenské sité, nicméné se v oblasti rezortni kybernetické bezpecnosti pouZiva.
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do komplexniho vedeni obrany a operaci ozbrojenych sil pod jednotnym velenim. Ob-
last obrany v kybernetickém prostoru je silné technicky orientovana. Na kyberprostor se
nepohlizi jako na soucast informacniho prostredi. Informacni plsobeni a zisk informaci
na operacni Urovni tak neni fesen vibec.

Ukoly vyplyvajici ze ¢lenstvi v NATO a EU a stanovené pravnim fadem CR se vzajemné
prolinaji a fakticky se soustfedi opét spiSe na kybernetickou bezpec¢nost. NATO rozsifuje
sv{j pohled a poZaduje integraci do vedeni operaci.

5. BUDOUCIi OPERACNI PROSTREDI, SCENARE A VYPLYVAIJICi

uKoLy

5.1 Analyza trendt

Analyza trend( slouzi jako zdklad pro zpresnéni obrazu budouciho operacniho pro-
stredi a tvorbu scénarl. NiZe jsou uvedeny jednotlivé faktory vnéjsiho prostredi relevant-
ni pro kybernetickou obranu dle metody PESTLE.

Politicky. V politické oblasti dojde k vyraznym zménam v rovnovaze moci a sily aktér(.
Budou vznikat nova centra moci a tradi¢ni se budou snaZit udrzet sv{j podil na mezina-
rodni scéné. Soucasné usporadani mezinarodnich vztahl bude pod tlakem vzajemné
soupeficich zajm, komplikované ristem vlivu nestatnich a nadnarodnich aktérd.

Ekonomicky. Svét je a bude ekonomicky propojeny a vzidjemné zavisly. Globalizace
umoznuje obrovsky pohyb zboZi, kapitalu, prace a sluzeb a s tim navazany rist. Stinnou
strankou je nachylnost k rychlému siteni krizi bez moZnosti kontroly a vlivu vétsiny stat(,
a nerovnomeérné rozvrzené zisky z globalizace. NarGst poZzadavki na zdroje rozvijejicich
se zemi ve spojeni s rdstem populace povede ke zvySeni soutézZe o zdroje.

Socidlni. Lidska populace bude nerovnomérné rist a presunovat se do mést. Nerov-
nomérné rozdéleni bohatstvi, moZznosti pro lidsky rozvoj a preplnénosti obyvatelstva
v nékterych ¢astech svéta povede k migracnim tlakiim a s tim souvisejicimi problémy in-
tegrace v jinych zemich. Technologické a kulturni zmény urychli rozpad tradi¢nich hodnot
a povedou ke krizim identity.

Technologicky. Rozvoj technologii zrychluje zmény ve svété a umoznuje propojeni
svéta do jedné globalni informacni vesnice. Rozsifeni a dostupnost technologii umozni-
lo vyuZit vyspélych technologii i nestatnim aktériim a jednotlivelim. Uméla inteligence,
robotické systémy a jejich prolnuti do spole¢nosti méni zavedené zpUsoby Zivota. Nékte-
ré védecké a technologické objevy mohou mit az disruptivni potencial a kontrola jejich
dopadu bude obtizna.
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Prdvni. Usporadani mezinarodnich vztah( a pravniho sytému se bude kontinudlné vy-
vijet. VSichni aktéri, tedy i nestatni, se budou snaZit ménit a vyuZivat souasné normy
a pravidla ve svij prospéch. Pravo se stane béZznym néstrojem pro vedeni konflikt( a for-
mou zbrané. Roste vyznam individualit a uspokojeni jejich potreb. Lidska prava a jejich
rozSifovani se stavaji predmétem sporu.

Environmentdlni. Trendy v oblasti Zivotniho prostredi nejsou pfimo relevantni.

Budouci operacni prostfedi: Svét se rychle méni a s nim se méni i operacni prostredi
a charakter soudobych konfliktd. Valka se jiz nevyhlasuje, ubyva konfliktl mezi statnimi
aktéry, klasicky konvencni konflikt je uz vyjimkou. Naopak narista zapojeni nestatnich
aktér( a jejich vliv na charakter konflikt(.12

Nejvétsi zmény v mezindrodnim usporadani a mezinarodnim pravnim systému je
mozné oCekavat v oblastech, které jsou v soucasné dobé definovany nejasné, minimalné
nebo vibec. Jednotlivi aktéfi budou chtit prosadit své zajmy v ramci pravé vytvareného
systému a stvofit normy a pravidla vyhovuijici jejich parcidlnim zajm0m. Tyka se prede-
vsim vyuZzivani globalnich verejnych statk(, specificky vyuzivani pfirodnich zdrojd v mezi-
narodnich vodach nebo vyuZivani vesmiru, a predevsim kybernetického prostoru.

Globalizovany a propojeny svét umoznuje rychlé prelévani konflikt( a jejich dopad
i do vzdalenych oblasti.13 Zaroveri rozpad unipoldrniho svéta vytvofil prostor k realizaci
ambiciilokalnich aktérq, z ¢ehoz pak vyplyva rostouci komplexita, provazanost a obtizna
predvidatelnost bezpecnostniho prostredi.

Roste podil asymetrickych, nekonvenénich sloZek konfliktd.14 Raznorodost aktérd
soucasnych konfliktl vede k Siroké skale pouZivanych strategii a metod reseni konflikt(.

Na vzestupu jsou hybridni a komplexni strategie.1> Stiraji se rozdily mezi vnitini a vnéj-
Si bezpecénosti. Hrozby jsou rozmanité a propojené. Vyuziva se nejasné hranice mezi mi-
rovym soutéZenim a agresi. Bez komplexniho pfistupu k feseni hrozeb jiz neni mozné
efektivné reagovat.

Jednim z dominantnich trendl posledni doby determinovanych technologickym roz-
vojem, je pak nastup centrality informaci a kybernetického prostoru jako mista konfliktu.
Svét charakterizuje , bezprecedentni a stale rostouci informacni propojenost svéta v du-
sledku globalizace, a pfedevsim diky dostupnosti internetu a informaénich technologii“.16
Verejna i soukroma sféra je zavisla na informacnich a komunikacnich technologiich. S tim
roste i riziko a zdvaZnost dopadu na (kritickou) informacni infrastrukturu.

Svét je pomérné snadné narusit iutokem na ,,nervovy systém®, tedy propojenost vy-
tvarenou v kybernetickém prostoru. DalSim vektorem Utoku je rozvraceni moralky oby-
vatelstva v postmodernim svété, kdy clovék, ktery ztraci moralni a lidskou orientaci

12 Bezpecnostni strategie Ceské republiky 2015. Dostupné z: 1url.cz/Utplé6.
13 Dlouhodoby vyhled pro obranu 2030. Praha: Ministerstvo obrany, 2015.
14  |bid. Bezpecnostni strategie

15 HOFFMAN, Frank G. Conflict in the 21st Century: The Rise of the Hybrid Wars [online]. In: . Arlington,
Virginia: Potomac Institute for Policy Studies, 2007 [cit. 2017-06-20]. Dostupné z: http://1url.cz/ztDNp+.

16 |bid. REHKA.
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podléha manipulativnimu pUsobeni propagandy. Vztah mezi ¢lovékem a kybernetickym
prostorem vytvafi mnohé vyzvy a pfileZitosti pro vojenské vyuZiti.1?

5.2 Scénare relevantni pro kybernetickou obranu

Byly zpracovany Ctyri zakladni scénare, priCemz dva jsou dominantné strategické
urovné s presahem do operacni Urovné. Prvni je zaméreny na masivni technicky kyber-
neticky utok na zajmy statu a druhy je zaméreny na informacni plsobeni v kybernetic-
kém prostoru. Dalsi dva scénare se zaméruji na roli kybernetické domény pfi vedeni
operaci. Prvni rozviji ¢innosti a Ukoly pfi vedeni spoleénych (JOINT) operaci a druhy pfi
reseni narodnich udkoll pri inosu ¢eskych obcan( v zahranici.

Zpracovani scénarl umozni podrobnéji rozpracovat mozné ukoly, které bude nutné
v rdmci scénare plnit. Vyplyvajici tkoly nasledné napomohou k presnéjsimu stanoveni po-
Zadavk( na schopnosti. Scénare jsou dale dopliiovany o podrobnosti z dalSich relevantnich
zdroji, tedy scénarl vytvorenych pro potfeby NATO, & primo CR. Ze scénéiti jsou pouzity
Casti vztahujici se ke kybernetickému prostoru nebo pro nutny kontext a okoli.

Struktura scénarll je nasledujici:

e dlvody pro scénar,

e pribéh popisujici moZnou situaci a jeji vyvoj,

e situace ve strukture PMESII (kontext),

e cilovy stav relevantni pro scénar,18

¢ Ukoly, které bude nutné plnit.

Scénare nejsou uvedeny v plném rozsahu. Pro Ucely ¢lanku je zestrucnén pribéh, vy-
nechdan kontext a shrnuti tkol(. Cile a Ukoly v rdmci scénari nemuseji byt vzidy v souladu
se soucasnou pravni Upravou nebo kompetencénim rozdélenim pUsobnosti. Scénare
predstavuji vychozi navrh, jak odvodit poZzadované schopnosti kybernetické obrany a ne-
tvori Uplnou sadu pokryvajici vSechny mozné situace.

Technologické napadeni

Scénar kybernetického Utoku technologického charakteru je jednou z desetitzv. ,nesta-
bilnich situaci vyjadienych v FFAO.19 Utok na kritickou infrastrukturu2? v kybernetickém
prostoru a prostrednictvim kybernetického prostoru ma ,zavazny dopad na bezpecnost
CR, zabezpeceni zékladnich Zivotnich potfeb obyvatelstva nebo ekonomickou situaci”.2!

17 DUGGAN, Patrick. Why Special Operations Forces in US Cyber-Warfare? Cyber Defense Review [online].
2016(2) [cit. 2017-06-20]. Dostupné z: http://1url.cz/st4mz.

18 Strategické, politické, vojenské, operacni dle relevance v rdmci scénare.

19 Framework for Future Alliance Operations. Norfolk, Virginia: North Atlantic Treaty Organisation, Supreme
Allied Command Transformation, 2015.

20 Jednd se o infrastrukturu kritickou pro fungovani statu, nejen o kritickou informacni infrastruktur dle
zékona ¢. 181/2014 Sb.

21 Audit narodni bezpecnosti. Praha: Ministerstvo vnitra Ceské republiky, 2016. Dostupné z: 1url.cz/etEas, s. 95.
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Pfibéh:

Webové stranky statnich dradd veéetné Uradu vlddy a Ministerstva obrany jsou ne-
dostupné z divodu DDoS Utoku.22 Nedostupnost sluZzeb hlasi nékteré banky a systém
elektronické evidence trzeb. Reditel NUKIB vyhlasuje stav kybernetického nebezpedi
a rozhoduje o provedeni reaktivnich opatreni.

NUKIB ve spolupraci s Ministerstvem vnitra a zpravodajskymi sluzbami intenzivné hle-
da zdroje nepratelského plsobeni. O pomoc jsou pozadany mezinarodni instituce.

Intenzita nepratelskych Utokd se stupriuje, je napadena elektricka rozvodna sit, a do-
chazi k masivnim vypadkam dodavky elekttiny ve velkych méstech.

Zdroj nepratelského plsobeni je lokalizovan do prostoru Ruska a stat( jizni ¢asti by-
valého Sovétského svazu. Bezpecnostni rada statu a poté vlada, jednomysiné povazuje
kyberneticky ttok za ozbrojené napadeni Ceské republiky a vyhlasuje stav (kybernetické)
nouze. Dale Zada NATO o aplikaci ¢lanku 5. NATO v ramci dohod vysila svij Rapid Reac-
tion Team do CR.

CR aktivuje své obranné schopnosti. V soucinnosti viech relevantnich sloZek se
Castecné dafi odrazet kybernetické Gtoky a vracet nékteré sluzby do alespoti omezeného
provozu. Nepratelské plsobeni nepolevuje, je nutné eliminovat zdroj. Na mezinarodnim
poli vrcholi diplomaticka a pravni bitva, Rusko odmita zodpovédnost za utoky ¢i pivod
plUsobeni ze svého teritoria. Je rozhodnuto o provedeni cilenych kybernetickych Gtokd
na aktivni zdroje.

Koordinovanym plsobenim vsech sloZzek véetné pomoci od NATO a nékterych spo-
jencl je kyberneticky Utok zastaven, zasazena kybernetickd infrastruktura je postupné
zprovoznovana a kyberneticky prostor se vraci k normalu.

Cilovy stav:

¢ sluzby obyvatelstvu jsou obnoveny,

o kriticka infrastruktura statu je v provozu,

e duveéra ve schopnost vlady ochranit kritickou infrastrukturu pred utoky z kyberpro-

storu je udrZena.

Informacni napadeni

Scéndf informadniho Gtoku ¢&i spise informaéniho plsobeni?® v kybernetickém
prostoru je v posledni dobé stale aktualnéjsi. V Auditu narodni bezpelnosti?* se infor-
macni plsobeni objevuje predevsim v ¢astech kybernetické hrozby, ptsobeni cizi moci
a hybridni hrozby. Systematické informaéni plisobeni v kybernetickém prostoru CR at
statniho ¢&i nestatniho aktéra jiz nyni probihd.25 Ovliviiovani vefejného minéni cestou
nepratelského informaéniho plsobeni je hrozbou pro Zivotni a strategické zajmy CR.

22 DDoS utok (distributed denial-of-service attack) - Gtok na internetovou sluzbu ¢i webovou stranku
zahlcenim pozZadavky, jehoz cilem je nedostupnost pro normalni uZivatele.

23 Pisobeni lépe zdiraziiuje dlouhodobost a charakter hrozby.
24 Audit ndrodni bezpecnosti. Praha: Ministerstvo vnitra Ceské republiky, 2016.
25 |bid, s 99-100.
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Pfibéh:

Zpravodajské sluzby zvysuji své schopnosti pro ziskavani informaci z kybernetického
prostoru at z otevienych &i zakrytych zdroja. V nepratelské kybernetické Spionazi zvysuji
aktivitu Rusko a Cina. Diivéryhodnost zpravodajskych server(l a tradi¢nich médii klesa,
obyvatelstvo se obraci spiSe k alternativnim zdrojim informaci na internetu a socialnim
sitim. Komunikaéni prostor se fragmentuje, co? ovliviiuje i doméci politiku.26

Dochazi ke krizi identity, coZ vyuZiva Rusko k intenzivhimu informaénimu plsobeni?’.
Cilem je upevnit a prohloubit antisystémové postoje2® Schopnost lidi spolehlivé rozli-
Sovat se sniZzuje vlivem zdokonalenych dezinformacnich metod. To vSe snizuje d{véru
v politické instituce a tradi¢ni zdroje autority. Kyberneticky prostor umoznuje i Sifeni ideji
nasilnych extrémistickych skupin. Si¥i se nendvist, skupiny jako ISIL zde rekrutuji bojovni-
ky a ziskavaji své podporovatele. Spolec¢nost se stale vice polarizuje.

Rusko se snaZi ovlivnit rozhodovani vlad euroatlantického prostoru a zpochybnit
divéryhodnost a legitimitu vladnuti. Selektivné vybrané a kontextu zbavené informace
ziskané kybernetickou Spionazi cilené uverejnuje. Tla¢i na rozpad zapadnich demokratic-
kych struktur a predevsim vnitfni jednoty NATO.

Demokratické staty se snaZi reagovat na nepratelské informacni plsobeni, posiluji
obranyschopnost a vnitfni soudrznost. Intenzivné pracuji na skloubeni svobody vyjadro-
vani a zajisténi bezpecnosti.

Cilovy stav:

* jsou minimalizovany negativni dopady informacniho pUsobeni,

* je zvySena odolnost spole¢nosti proti nepratelskému informacnimu plsobeni,

e svoboda a ochrana prav jednotlivce v rdmci kybernetického prostoru je nedotcena.

Vedeni spolec¢nych operaci v rdmci Aliance

Scénar vedeni spolecnych operaci je pro praktické pouZiti u ozbrojenych sil nejdu-
leZitéjsi. Pouziti ozbrojenych sil v rdmci alian¢ni obrany je zédkladnim zplsobem jejich
nasazeni, a jejich mirova struktura je takto koncipovana.2® V rdmci scénafe neni feeno,
jaky bude ptFispévek CR do konkrétni operace, ale spide co bude potfebovat aliance
jako celek. Popis scénare se soustredi na aspekty dotykajici se kybernetického prostoru
a plsobeni v ném, to ale neznamena, Ze se neplnii jiné ukoly.

Pfibéh:

Bezpecnostni situace v baltskych statech se zhorSuje. Ruské etnické mensiny se do-
Zaduji vétsi samostatnosti a podilu na moci, vznikaji nepokoje. Intenzita kybernetickych
utokd na infrastrukturu se zvysuje, dochazi k vypadkim sité. Baltské staty Zadaji konzul-
tace dle ¢l. 4. a Zadaji o posileni jejich bezpecnosti, situace je nejasna.

26 DITRYCH, OndFej. et al. Scéndre vyvoje mezindrodniho bezpecnostniho prostredi (2016). Praha: Ustav
mezindrodnich vztahd, 2016, s. 5.

27 bid, s. 31
28 |bid,s. 5
29 Audit ndrodni bezpecnosti. Praha: Ministerstvo vnitra Ceské republiky, 2016, s. 134,
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Do Pobalti se presouvaji sily rychlé reakce NATO jako dikaz jednoty a odhodlani
ke spolecné obrané. Manévr je narusovan ¢astymi problémy ve spojeni v disledku napa-
dani siti veleni a Fizeni NATO.3? Rusko vydava prohlaseni o ochrané svych etnickych men-
Sin v zahranici a svém odhodlani je v pfipadé potreby podpofit. V Baltském mofri dochazi
k incidentu, kdy je lod vybavena systémem AEGIS ohroZovana ruskymi letouny a snahou
vyradit navadéci systémy prostredky elektronického boje. Dochazi k odpalu raket a rusky
letoun je sestrelen. Neni jasné, proc doslo k odpalu raket.

Po socialnich sitich se v oblastech s prevahou ruské narodnosti Sifi informace o na-
silnostech vojsk NATO. Pokrocilé analytické systémy vyuZivajici prvky umélé inteligence
v témér redlném case vytvari vyraznou polarizaci nalad ve spole¢nosti a ochotu k nasil-
nému feseni. Ve méstech vznika panika, lidé se pripravuji na valku, dochazi k rabovani.

Rusko provadi provérku pohotovosti svych vojsk v oblasti Kaliningradu a Petrohradu,
v pohotovosti je 50 tisic vojak(. Na operacnim velitelstvi NATO se sladuji obranné plany
ve vSech doménach zaloZené na spole¢ném plsobeni vsech sil a prostfedkd. Pripravuje
se manévr a systém paleb predevsim na systémy veleni a fizeni. V kybernetickém pro-
storu dochazi k intenzivnimu sbéru a analyze aktualnich informaci o zranitelnostech. Pfi-
pravuje se série spole¢nych utokl vzdusnych, namofrnich a kybernetickych sil na mista
veleni a fizeni.

Cilovy stav:

* je zajisténa bezpecnost statl NATO,

* nepfitel je odstrasen,

e systémy veleni a Fizeni jsou nenaruseny.

Ochrana narodnich zajma

Scénar pouziti ozbrojenych sil CR pro ochranu narodnich zajm( vychazi z jednoho z ty-
powvych pland. CR tedy predpoklada v uréitych piipadech chranit své zajmy i za pouziti sil
pod narodnim velenim. Unosy ob¢ant riiznych statd, at uz z jakéhokoli diivodu pomérné
¢asto a vyrazné zasahuji do doméci politiky. CR neni hlavni cilovou zemi, ale pfesto je
nutné, aby ozbrojené sily na takovéto situace byly pfipraveny a poskytovaly vliadé moz-
nosti Fedeni situace.3!

Pfibéh:

Pti probihajicim konfliktu na Pfednim vychodé jsou uneseni dva pracovnici humani-
tarni organizace Ceské narodnosti. Zaroven jsou napadeny webové stranky humanitar-
nich organizaci ukazuijici, co se stane kazdému, kdo pfijede pomahat. Unosci se ozvou se
svymi politickymi pozadavky. V konfliktu jsou v ramci koalice nasazeny i jednotky ACR.

V pribéhu vyjednavani se podafi Vojenskému zpravodajstvi lokalizovat polohu vyjed-
navacl do objektu v okrajové primyslové ¢asti mésta. S pomoci taktickych odposlechd,
autonomnich prlzkumnych systému, sledovani socialnich siti a komunikatord jsou ziska-
na potrebna data. Jejich zpracovanim s vyuzitim prvk( umeélé inteligence je potvrzena

30 MAZANEC, Brian M a Bradley A. THAYER. Deterring cyber warfare: bolstering strategic stability in
cyberspace. ISBN 978-1-137-47617-3, s. 20

31 (lanek nefesi pravni aspekt.
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i pfitomnost rukojmi. Je rozhodnuto o provedeni zachranné operace. Ukolové uskupeni
specialnich sil je posileno o jednotku kybernetickych operaci a modul ISTAR.

Zacala spoluprace s lokalnimi dGvéryhodnymi prvky, pro coz je vytvorena ad-hoc za-
bezpelena komunikaéni a informacni sit. Mistni spolupracovnik pronikl do objektu a in-
fikoval systém zabezpeceni objektu specialné pripravenym malware.

Odrad je pfi postupu k objektu chranén napadenim méstského sledovaciho systému
kybernetickym ttokem vedenym z CR. Na socialnich sitich za¢ind diskuse nad pohybem
¢innosti koali¢nich sil v jiné ¢asti mésta, nepfritel je klaman a pozornost je odvedena
od cile operace. Pfi napadeni objektu je vypnuto zabezpeceni, a tak dosazeno momentu
prekvapeni, rukojmi jsou témér bez boje osvobozeni a odrad pokracuje na misto
vyzvednuti. Systém sledovani znamych pfislusnik( teroristické skupiny ukazuje sroceni
na sméru odchodu. Komunikace mezi zdkladnou a odfadem je rusena a vede se boj
o udrZeni spojeni. Konvoj je odklonén a bezpecné preda osvobozené obcany.

Okam?zité za¢ind kampari proti unaseni civilistl a neschopnosti teroristd. V CR vlada
vydava prohlaseni o zachrané humanitarnich pracovnik( a ujistuje ¢eské obcany o svém
odhodlani a schopnostech zajistit jejich bezpecnost.

Cilovy stav:

¢ rukojmi jsou osvobozena,

e je zachovana dlvéra ve schopnost CR chranit své obcany.

5.3 Ukoly vyplyvajici ze scénaf a jejich usporadani

Analyzou moznych ukol( vyplyvajicich ze scénard je mozné pro lepsi prehlednost
a pochopeni tkoly shrnout do nékolika velkych skupin.

1. Odolnost a bezpecénost informaci.
Zabezpecovani informaci v kyberprostoru.
Kybernetické operace.
Informacni plisobeni v kyberprostoru.
. Koordinaéni a ridici.

RozloZeni a usporadani v ramci scénarli je mozné vidét na obrazku ¢. 3. Dale budou
rozpracovany jednotlivé skupiny kol podrobnéji.

“oR W

Odolnost a bezpecnost informaci (Information Assurance)

Skupina ukoll zahrnujici dva koncepty, odolnost a bezpecnost informaci, ale s vyraz-
nym presahem mezi sebou navzajem. Odolnost (Resilience) je ,,schopnost organizace, sys-
tému ¢i sité odolat hrozbam a Celit vypadkam.“32 Z vojenského pohledu je nutno dodat,
Ze se jedna o aktivity na vlastnich systémech. Z nevojenského pohledu je zasahovani
do jinych, nez vlastnich systém( nezdkonné, a proto se ani neuvazuje.

32 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Wkladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6., s. 78.
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Technologické napadeni l Informacni napadeni Spolecna operace Narodni operace

Koordinacni a Fidici

Strategicky Operacni
Zabezpecovani informaci (zpravodajské zabezpeceni)
v kybernetickém prostoru

InfoOps v kyberprostoru

Kybernetické operace Informacni pusobeni Kybernetické operace

Nasaditelna odolnost a informacni bezpeénost

Odolnost a informacni bezpecnost vojenské infrastruktury

Odolnost a informacni bezpecnost kritické infrastruktury

Obrazek €. 3: Ukoly vyplyvajici ze scénaf a jejich usporadani

Bezpecnost informaci je pak spi$ pohled statnich organt. V zakoné o kybernetické
bezpeclnosti je definovana jako ,zajisténi bezpecnosti divérnosti, integrity a dostup-
nosti informaci“. Odolnost a bezpecnost informaci jsou tak tkoly spojené s budovanim,
bezpeénosti a ochranou infrastruktury a informaci vlastnich systém.33 Z vojenského
pohledu je jesté nutné rozclenit tuto oblast na kritickou infrastrukturu, vojenskou
kritickou infrastrukturu a nasaditelnou infrastrukturu34.

Zabezpecovani informaci v kyberprostoru

Zpravodajské sluzby35 maji za tkol ,ziskavani, shromaZdovani a vyhodnocovani infor-
maci ... dileZitych pro ochranu Ustavniho zfizeni, vyznamnych ekonomickych zajm, bez-
pecnost a obranu Ceské republiky“38. Informace zabezpeduji i z kybernetického prostoru.
V podstaté se jedna bud' o ziskavani informaci z otevienych zdrojd, nebo o kybernetickou
SpionazZ. Na strategické urovni se informace primo vztahuji k Zivotnim zajmUtm. Dalsi jsou
pak informace nutné pro vlastni ¢innost nebo vedeni operaci, tedy operacni a taktické
informace. Informace je mozné zjistovat cestou (skrz) kybernetického prostoru o sku-
tecnostech mimo kyberneticky prostor nebo o situaci a aktivitach v kybernetickém pro-
storu. Ve vojenské terminologii pak jde o strategické, operacni a taktické zpravodajské
zabezpeceni. Ukoly v této skupiné jsou Ukoly plnény dedikovanymi orgéany, nejednd se
tedy o kazdodenni ziskavani informaci pro vlastni ¢innost.

33 Pro dal$i pochopeni déleni je nutné jesté jednou zdlraznit — aktivity na vlastnich systémech.

34 infrastruktura a sité pro potfeby nasazenych jednotek.

35 Vojenské zpravodajstvi, Bezpe¢nostni informaéni sluiba, Utad pro zahraniéni styky a informace.
36 Zakon €& 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky. In: Sbirka zdkond. 1994, § 2.
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Kybernetické operace

Skupina ukolU tvofici vlastni jadro ukold plsobeni v kyberprostoru z pohledu obrany.
Souhrn opatreni, pripravu a pouziti kybernetickych prostfedkd ofenzivnim nebo defen-
zivnim zplsobem, aktivniho nebo pasivniho charakteru.

Koordinace a fizeni

Budouci operacni prostredi, i jeho vyjadreni v predchazejicich scénafrich jasné ukazuje
na stirani hranic mezi vnéjsi a vnitfni hrozbou, neurdcitosti, zda je nepratelska aktivita
vojenského typu, ¢i kyberneticka kriminalita. Neni moZné se tak na hrozby pripravovat
a Celit jim v jakychsi oddélenych bublinach, dle organizacnich struktur. Bez vzajemné
soucinnosti, nebo hafe s rivalitou. Ukoly zahrnuji koordinaci a vzajemnou synergii viech
typU dkoll, vytvareni struktur fizeni a koordinace, s jasnou zodpovédnosti a pravomo-
cemi zvlasté pak pri zménach krizovych stavl od nebezpedi az po valecny stav. V Cisté
vojenské ¢asti pak zahrnuji zaclenéni kybernetické domény do planovani a fizeni operaci,
v ramci spolecného plsobeni vsech sil a prostredkd k ziskani prevahy nad nepfritelem.

Informacni plisobeni v kyberprostoru
ru. Z pohledu statu pak predevsim vytvareni informacné odolné spolecnosti, strategicka
komunikace a v jejim rdmci pak pfi vedeni operaci ozbrojenych sil informacni operace.

ZAVER

Analyza trendl za pomoci faktorové analyzy PESTLE slouZi jako podklad pro aplikaci
vojenského pohledu a zpresnéni charakteristik budouciho operaéniho prostredi.

Budoucnost je plna komplexity37, rizik, nejistot, hrozeb a pfileZitosti. Rychlé zmény
v socialni, védecké, technologické a environmentdlni oblasti, jejichz vliv je zvySovan
vsudypfitomnym efektem globalizace, vytvareji svét plny neznamych a nepredvida-
telnosti. Globalizovany a propojeny svét umoziuje rychlé prelévani konflikta a jejich
dopad(l i do vzdélenych oblasti.3® Zarover rozpad bipolarniho svéta vytvofil prostor
k realizaci ambici i lokdlnich a nestatnich aktér(. Roste vyznam a centralita informaci
a kybernetického prostoru a zaroven roste zavislost spole¢nosti na bezproblémovém
fungovani kyberprostoru.

Zpracované scénare umoznuji prozkoumat a rozpracovat mozné ukoly, které bude
nutné plnit pfi obrané kybernetického prostoru. Scénare pokryvaji situace od masivni-
ho kybernetického utoku v dobé miru, pres informacni ptsobeni az po vedeni bojovych
operaci ve vSech doméndach, a tedy i kybernetické.

37 Framework for Future Alliance Operations. Norfolk, Virginia: North Atlantic Treaty Organisation, Supreme
Allied Command Transformation, 2015.FFAOQ, s.5

38 Dlouhodoby vyhled pro obranu 2030. Praha: Ministerstvo obrany, 2015, s. 3-4.
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Analyza ukoll vyplyvajicich ze scénarl napomohla urcit nasledujici zakladni skupiny
ukold: (1) odolnost a bezpeénost informaci ve vlastnich sitich, zajistujicich infrastrukturu
a informace v ni ulozené. Ukoly (2) koordinaéni a Fidici umozni propojit vée dohroma-
dy. (3) Zabezpecovani informaci v kyberprostoru prispéje svym dilem do vSezdrojového
zpravodajstvi. (4) Kybernetické operace a (5) informaéni plsobeni pak pfinasi aktiv-
ni prvek do plsobeni a obrany v kybernetickém prostoru. Na analyzu ukoll navazuje
uréeni pozadovanych schopnosti rezortu obrany a navrh rozdéleni roli, odpovédnosti
a pozadovanych schopnosti, coz vSak presahuje zamér tohoto ¢lanku.
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