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Zbrané se smérovanou energii vyuZivaji presné cilenou energii k poskoze-
ni cile. Tyto zbrané vyuZivaji elektromagnetické zareni, zvuk nebo suba-
tomové Castice. Cilem ¢lanku je zejména prezentace informaci o soucas-
né situaci v oblasti elektromagnetickych zbrani se smérovanou energii,
které vyuzivaji impulsni elektromagnetické pole v pasmu radiovych vin
a v pasmu mikrovIn. Tyto technologie se vyuzivaji pro naruseni ¢innosti
nebo destrukci elektronickych a elektrickych obvod( zafizeni protivnika.
Tim je moZzné narusit nebo Uplné vyradit veskery provoz informacnich,
komunikacnich, fidicich, kontrolnich, palebnich a dalsich elektronickych
prostredkd.

The Directed energy weapons use highly focused energy to damage
targets. These weapons use electromagnetic radiation, sound, or sub-
atomic particles. This article aims mainly presentation of information
on the current situation in the field of directed electromagnetic weap-
ons that use pulsed electromagnetic field in the range of radio waves
and microwaves band. These technologies are used for disruption or de-
struction of electronic and electrical circuits of the enemy equipment.
This makes it possible to neutralize or completely destroy the operation
of information, communication, management, control, firing and other
electronic devices.

Elektromagneticka kompatibilita; mikroviny vysokého vykonu; zbrané
s fizenou energii; elektromagneticky impuls; vyzkum a vyvoj; zbrariovy
systém.

Electromagnetic Compatibility; High Power Microwave; Direct Energy

Weapons; Electromagnetic Pulse; Research and development; Weapon
System.
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uvoD

Cinnost elektrickych a elektronickych systém@ muze byt naruena plisobenim piirod-
nich nebo uméle generovanych elektromagnetickych impulst (EMP). V této souvislosti
se jiz fadu let vyvijeji prostfedky umoznujici generovani vykonovych EMP a to i ve formé
zbranovych systém(. Potenciondlnimi cily mohou byt dualezité prvky kritické a obranné
infrastruktury, vojenské komunikacni, informacni a zbrariové systémy nebo dopravni
prostredky.

Cilem prispévku je zejména nalezeni odpovédi na nasledujici otazky.

o Jaké typy elektromagnetickych zbrani pracujici v pasmu radiovych vin a mikrovin

jsou v soucasnosti vyrabény?

o Které spolecnosti maji stéZejni podil na vyrobé?

e Byly vySe uvedené zbrané pouZity ve vojenskych konfliktech?

¢ Je k dispozici dostatek technickych informaci k témto zbranim?

Zbrané se smérovanou energii (Directed Energy Weapons, DEW) zahrnuji laserové
zbrané, ¢asticové zbrané, zbrané pracujici v pasmu radiovych vin a v pasmu mikrovin. Z hle-
diska zaméreni ¢lanku jsou dale podstatné DEW vyuZivajici impulsni elektromagnetické
pole v pasmu radiovych vin (DEWRF- direct energy weapons- radio frequency, stovky kHz
az 1 GHz) a v pasmu mikrovin (DEWM - direct energy weapons- microwave, 1- 300 GHz).
Tyto zbrané mohou zpUsobit naruseni ¢innosti elektronickych zafizeni, zahoreni, poskozeni
¢i zniceni obvodd, v praxi napf. vyfazeni pocitacll, otevieni/ uzavieni elektronickych venti-
18, poskozeni dat, naruseni komunikace, ztratu ovladani a pferuseni napdjeni.t

Elektromagnetické zbrané DEWRF a DEWM se dale déli na Uzkopasmové (vyuZiva-
jici HPM- high power microwave) a $irokopasmové (UWB- ultra wide band). Sirokopas-
mové EMC zbrané vysilaji zareni v Sirokém frekvenénim pasmu, ale s nizkou hustotou
energie. Tyto zafizeni jsou vhodnd tam, kde neni mozZno presné identifikovat vlastnosti
cile- zejména jeho pracovni kmitocty. Oproti tomu Uzkopasmové EM zbrané vysilaji pulsy
na jednotlivych frekvencich s velmi vysokym vykonem. Plsobeni na cil je pak velmi efek-
tivni, nebot impuls rezonuje se zndmou frekvenci napadeného zafizeni.2

V této souvislosti se nejcastéji hovofi o HPM zbranich, které jsou definovany jako
zarizeni navrzena za Ucelem naruseni, degradace nebo zniceni cile pomoci vyzafované
elektromagnetické energie v kmito¢tovém pasmu 10 MHz — 100 GHz. Utok realizovany
HPM prostfedky byva oznacovan jako umysina elektromagneticka interference (IEMI).
Mezi potencidlnimi Gtocniky, ktefi pouzivaji HPM prostiedky patfi krimindlni skupiny
a jednotlivci, teroristé, nespokojeni zaméstnanci/ zakaznici, nepratelské vojenské/ spe-
cidlni sily a konkurence.3

1 C0S 999935. Viiv okolniho prostfedi na vojenskou techniku. Podminky elektrického a elektromagnetického
prostredi. 2. vyd. Praha: Urad pro obrannou standardizaci, katalogizaci a statni ovérovani jakosti, 2013. 104 s.

2 DRAZAN, Libor. Elektromagnetické zbrané, hrozba pro industridlni spolecnost. In: Trilobit [online].
1. 12. 2013: Univerzita Tomase Bati ve Zliné, Fakulta aplikované informatiky, 2013 [cit. 2016-03-02].
ISSN 1804-1795. Dostupné z <http://trilobit.fai.utb.cz/>..

3 Ref 1; BEASON, D. The E-Bomb. Cambridge: Da Capo Press, 2005. 256 p. ISBN-10: 0-306-81506-0.
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Vétsina financnich prostfedk( z obrannych rozpoctd, uréenych na vyvoj DEWRF
a DEWM je alokovana na Uzkopasmové pulsni zbrané. USA rozdéluje ro¢né mezi jednot-
livé slozky ozbrojenych sil (Army, Navy, Air Force) a JNLWD (Joint Non-Lethal Weapons
Directorate) cca 40 miliard dolart na HPM programy. V rdmci JNLWD je zpracovévana kon-
cepce budoucich valek s maximalnim nasazenim DEW.* Podobné koncepce a védecké stu-
die, resici podobu budoucich operaci s cilem zhodnotit vliv vyvijenych aplikovanych tech-
nologii ha budouci schopnosti jsou zpracovavany Fadou statl a organizaci.> Napf. Directed
Energy Weapons: Promise and Prospect (Center for a new American Security, 2015) nebo
Directed Energy- Applications Across Land, Air, and Sea (NAVSEA, 2014).

HPM elektromagnetické zbrané je mozno pouZit na vzdalenost radové desitky metrd
az stovky km v zavislosti na pouZitém nosici. Tyto zbrané mohou byt konstruovany jako
hlavice na fizenych strelach, délostrelecké granaty, prenosné, mobilni nebo stacionarni
prostredky.

DEW se obvykle skladaji z primarniho zdroje energie (napf. kapacitni baterie), generatoru
(magneto- hydrodynamické, explozivné pumpované), rychlych spinacich prvkd (pro Siroko-
pasmové DEW) nebo vykonové elektronky (pro tzkopasmové DEW) a antény. Impulsni zdroj
transformuje naakumulovanou energii na vysoko vykonovy elektricky puls v délce trvani
v jednotkach nanosekund. Tento impuls pak ve zdroji mikrovinného zareni vytvari se paprsek
elektron( s energii az 400 kV/ 10-60 kA. Tato energie je poté vyzafena smérovou anténou.

1. VYVOJ A VYUZITi ELEKTROMAGNETICKYCH ZBRANI

O soucasnosti ve vyvoji a vyuziti EMC zbrani by se dalo zjednodusené fici, Ze poté,
co se EMC zbrané vynofily z ,neznamého” svéta utajovanych projektd, probiha v této
dobé doladovani a zvySovani jejich moznosti a realizace umistovani na praktické pro-
stredky- automobily, letadla, lodé, bomby, Fizené stiely a dokonce kosmické lodé. Zajem
uz neni jen o jednotlivé kusy téchto prostredkd, ale o celé systémy véetné snimacu a vy-
bavy k fizeni bojovych funkci. BEhem poslednich dvaceti let se zvysil vykon DEW o 9 radq,
z miliwatd na megawaty.5

EMC zbrané nabizi v ramci vojenského vyuZiti nasledujici vyhody:

e velmi rychly ucinek na protivnikovy cile,

e pouziti bez ohledu na povétrnostni vlivy,

e pokryti velkého mnozstvi riznorodych cilli s minimalni potfebou informovanosti

o jejich charakteristikach,
e (cinek na méné dostupné cile- podzemi,
e operacni Uder (zniceni, preruseni, degradace) na vybranych trovnich boje,

4 Defence Science Board. Directed Energy Weapons. Washington: Office of the Secretary Defense, 2007. 97 p.

5 PIKNER, Ivo, DYCKA, Luks, Operacni koncepce a pouZiti ozbrojenych sil v budoucich operacich, Vojenské
rozhledy, 2014, roC. 23 (55), €. 1, s. 81-89, ISSN 1210-3292.

6 BEASON, D. The E-Bomb. Cambridge: Da Capo Press, 2005. 256 p. ISBN-10: 0-306-81506-0.
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e minimum vedlejsiho zniceni v politicky citlivych prostfedi a tim mozZnost vyuziti

prostredi po konfliktu,

e zkraceni sledovani a navadéni na cil,

e redukce potreby poctu nasazenych vojaku pfi vojenskych operacich.

Budoucnost elektromagnetickych zbrani z hlediska jejich nasazeni je spojena prede-
vsim se vzajemnou spolupraci pozemnich, leteckych a namofrnich vojsk. Do vSech téchto
oblasti se predpoklada nasazeni DEW. Predpoklada se realizace rfeseni ochrany samot-
nych letadel a lodi proti 4¢inkdim DEW protivnika. Dale napt. aktivni pouzivani DEW v{ci
protivzdusné obrané a pouZiti DEW v kosmickém prostoru na kosmickych lodich nebo
satelitech a to za ucelem naruseni druZicovych informacnich a komunikac¢nich kanal(
protivnika. DEW budou instalovany na bezpilotnich prostredcich. Z hlediska technologii
pro DEW se vyzkum zaméruje predevsim na zvySovani vystupniho vykonu, snizovani roz-
mérd a hmotnosti a zdokonaleni anténnich systém(. Zajimavou oblasti je také vyzkum
problematiky biologickych uc¢inkd DEW na ¢lovéka a to z hlediska nebezpedi pro personal
a rovnéz z pohledu vyuziti elektromagnetické energie napf. k rozhanéni dav.

2. ZBRANE S RiZENOU ENERGIi PRACUJICi V PASMU RADIOVYCH

VLN A V PASMU MIKROVLN

Nasledujici ¢ast prispévku popisuje vybrané prostredky a projekty z oblasti vysokofre-
kvencnich neletélnich zbrani.

2.1 Ranets-E a Rosa-E

Jiz v roce 2001 predstavila ruska statni akciova spole¢nost Rosoboronexport ne veletr-
hu Maritime and Aerospace Exhibition LIMA 2001 v Malajsii dva nové typy zbrani s fi-
zenou energii pod nazvy Ranets-E a Rosa-E. Na jejich vyvoji se podilel Moscow Radio
Engineering Institute.

Ranets-E predstavuje mobilni HPM zbrarnovy systém, jehoz ucinny dosah €iniaz 40 km (in-
tenzita EM pole 1 kV/m), pfiéemz na vzdélenost 2 km generuje EM pole o intenzité 19 kv/m.
Ranets-E je primarné urcen k ochrané pozemnich cili vici prostredkim vyuZivajicim presné
navadénou munici (PGM - Precision Guided Munitions) a déle k ovlivnéni ¢innosti elektro-
nickych systém( letadel a bezpilotnich letound. Pracovni frekvence lezi v X-pasmu (8-12
GHz), pfi¢em? zafizeni generuje 10—20 ns impulsy s opakovaci frekvenci 500 Hz. Zisk para-
bolické antény ¢ini 45-50 dB. Systém o vaze 5 tun je nainstalovan na na kolovém podvozku
MZKT-7930 8x8.7 Obranny sektor systému je 60 st. vertikdlné a 360 st. horizontalné.

7 PALISEK Libor. Testovani odolnosti techniky proti G¢ink&im vykonovych elektromagnetickych poli. In Shornik
semindre ,Vykonovd elektromagnetickd pole v praxi v ndvaznosti na EMC” [CD]. Vyskov: VOP-026, 2004.
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Zafizeni s oznacenim Rosa-E je uréeno k zabudovani do letounu a umoZzriuje naruseni
¢innosti nepratelskych radar(. Pracovni frekvence leZi opét v X pasmu (8—12 GHz). Dosah
je udavan do vzdélenosti 500 km, vykon generatoru ¢ini 50 az 100 kW, vystupni vykon
5-10 kW, hmotnost zarizeni 600—1500 kg.

Obr. €. 1: HPM systém Ranets-E®

2.2 CHAMP

Prikladem elektromagnetickych zbrani pouZitelnych na velké vzdalenosti je spolecny
projekt U.S. Air Force Research Laboratory a spole¢nosti Boeing pod nazvem CHAMP
(Counter-electronics High-powered Microwave Advanced Missile Project).?® HPM ge-
nerator je nainstalovan na fizené strele (odpalované napf. z letounu B-52) a umoziuje
negativné ovlivnit funkce nebo poskodit elektronickych zatizeni v objektech (napf. pro-
tivzdusnou obranu protivnika, systémy veleni a fizeni, komunikacni sité, objekty kritické
infrastruktury). Zafizeni umozniuje generovat Uzkopasmové EMP o vykonu 2 GW na vzda-
lenost 300 m. Spolec¢nost Boenig, jako systémovy integrator fesi vzdusnou platformu
a spolecnost Raytheon Ktech Corp. dodava HPM zdroj. Vyvoj s naklady 40 mil. dolard,
zacal v roce 2009 a v fijnu 2012 byly Uspésné provedeny testy v Utahu ve vycvikovém
arealu Hill Air Force Base. Dle naprogramovaného letového planu, raketa preletéla

8 KOOP,Carlo.Russian/SovietPointDefence Weapons. [online].c.2004/2014.rev.27.1.2014. [cit.2016-03-25].
Dostupné z < http://www.ausairpower.net >.

9 AXE, David. New Air Force Missile Turns Out Lights With Raytheon Microwave Tech. [online].c. 2014.
[cit. 2016-04-04]. Dostupné z < http://breakingdefense.com/>.
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nad sedmi cilovymi objekty (vybavenymi elektronickymi zafrizenimi) a ve stanovenych
Casovych intervalech byl aktivovan generator EMP. Pri testu doslo napt. k naruseni cin-
nosti pocitacové techniky, vypadku napajeni v cilovych objektech a naruseni ¢innosti ka-
merovych systémd.

Obr. €. 2: HPM systém CHAMP?®

2.3 DS-110, HPMcase

HPM zbrané mohou byt konstruovany pro jednorazové pouziti (munice) nebo pro po-
uziti opakované (ochrana objekt(). Obrazek ¢. 3 ukazuje priklad prenosného, baterio-
vého HPM systému DS-110 (vyrobce DIEHL Gmbh, Germany), ktery umozriuje napft. ne-
utralizaci dalkové odpalovanych vybusnin, ruseni kamerovych a zabezpecovacich
systéml, zastavovani vozidel narusenim jejich fidici elektroniky, naruseni funkci pocita-
¢, televiznich a rozhlasovych prijimaci, telefond atd. Maximalni intenzita EM pole Cini
160 kV/m nebo 300 kV/m s reflektorem) ve vzdalenosti 1 m od antény.11 Systém DS-110
vyuziva Marxav generator, pracovni frekvence je 375 MHz. Spole¢nost Diehl nabizi po-
dobné systémy v prfenosném provedeni (DS-110 B, pracovni frekvence 100-300 MHz,
max. intenzita EM pole — 700 kV) nebo ve stacionarnim provedeni (DS 350, f=100 MHz,
max. intenzita EM pole — 1 MV). Na obrazku ¢. 4 je priklad aplikace HPM systému v rdmci
obrany proti dronlim.

10 Ref. 9

11 PALISEK Libor. Testovani odolnosti techniky proti G¢inkéim vykonovych elektromagnetickych poli. In Shornik
semindre ,Vykonovd elektromagnetickd pole v praxi v ndvaznosti na EMC” [CD]. Vyskov: VOP-026, 2004.
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Obr. &. 3: Pfenosny HPM systém DS-110%? Obr. €. 4: Nasazeni HPM systému jako obran-
ného prostiedku proti drondim*?

Spolecnost Diehl Defence nabizi v soucasné dobé obdobny systém pod ndzvem
HPMcase, jehoZz primdrni urceni je deaktivace elektroniky (vypocetni techniky, dato-
vych center, odposlouchavacich zafizeni, poplachovych zabezpecovacich systém( atd.).
V rdmci ochrany objektl muzZe byt systém pouZit na kontrolnich mistech pro vstup osob
(proti sebevrazednym atentatnikim nebo zpravodajské technice). HPMcase je optimali-
zovany pro potreby specidlnich sil. UzZivatelské rozhrani umoznuje nastavit napf. zpozdéni
aktivace, dobu provozu nebo pocet impulsu. Instalace je moznd i skryté za zdi. Maximalni
Spickovy vyzareny vykon je 365 MW, pracovni frekvence 350 MHz, opakovaci frekvence
10 Hz, délka skupiny impuls( 60 s

24 ADS

Cilem plsobeni elektromagnetickych zbrani nemusi byt pouze elektronické systémy,
ale také osoby. Pro potfeby eliminace negativnich Cinnosti- rozhanéni dava, byl vyvi-
nut pod vedenim JNLWP- Joint Non-Lethal Weapons Directorate (v ramci ministerstva
obrany USA) mikrovinny systém aktivniho odpuzovani ADS (Active Denial Systém),
viz obr. ¢. 5. Vyrobcem systému je spole¢nost Raytheon (USA) a tento systém umozniuje
na vzdalenost az 1000 m zpUsobovat silné tepelné Gcinky na lidské télo (pronika 0,4 mm
pod kuzi). Pracovni frekvence ADS je 95 GHz, vykon 100 kW, zdrojem elektrické ener-
gie pro gyrotron (generator mikrovin) jsou iontové lithiové baterie a naftovy generator.
Systém byl vyvijen v letech 2002-2007 v rdmci programu ,,Advanced Concept Technology
Demonstration Program®. V roce 2010 byl systém nasazen armadou Spojenych statd

12 Defence Update. Defense magazine, Israel. [online]. c. 2014. [cit. 2016-04-10]. Dostupné z < http://
defense-update.com >.

13 HPEM system from Diehl Defence protects against mini drones. Diehl Defence. [online]. c. 2016
[cit. 2016-06-01]. Dostupné z < http://www.diehl.com/>.
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v Afganistanu. Systém ve verzi ADS 1 je instalovan na vozidle HMMWV (Humwee), ro-
bustnéjsi verze ADS 2 je instalovdna ve dvou pancérovanych boxech (kontejnerech)
na podvozku nakladniho automobilu HEMTT. JNLWP fidi vyvoj dalSich HPM prostredka,
napf. RF Vessel Stopper nebo Vehicle Stopper, uréenych k zastaveni pohonu dopravnich
vozidel a plavidel prostfednictvim naruseni ¢innosti elektrickych obvodd

Obr. &. 5: Active Denial System*

2.5 Silent Guardian

Komercni provedeni systému ADS nabizi Rayethon pod nazvem Silent Guardian. Primarni
uréeni je zastaveni, odstraseni, zpomaleni a donuceni agresora k Utéku. Pocita se s apli-
kaci v rdmci ochrany proti terorismu, na kontrolnich stanovistich, ale i ochrany osob,
majetku, perimetru objektl nebo nasazeni ve véznicich.1> Dosah &ini az 250 m, pracovni
frekvence 95 GHz, ohrev lidské kiiZze na teplotu 51,66 °C, moZnost instalace na vozidla,
otocna anténa- zabér 360 st., ovladani joystickem, video-detekce, automatické sledovani
vybranych cill (osob), moznost zaméreni paprsku na jednotlivce, obsluha — 1 operétor,
doba aktivace z pohotovostniho rezimu max. 2 s, doba presmérovani max. 2 s.

14 Defence Update. Defense magazine, Israel. [online]. c. 2014. [cit. 2016-04-10]. Dostupné z < http://
defense-update.com >.

15 Raytheon’s Proven High-Tech Military Defense Systems Go Commercial. In: Technology Today. Rayethon.
Issue 2, 2007. USA: Rayethon Company, 2007. pp.16-18.

68



Vojenské rozhledy ¢. 3/2016 Zbrané se smérovanou energii...

Obr. €. 6: Silent Guardian16 Obr. €. 7: Vigilant Eaglel?

2.6 Vigilant Eagle

Mezi dalsi vyrobky spolecnosti Raytheon patti systém Vigilant Eagle, které je urcen
pro ochranu letist pred Utoky na letadla raketami typu zemé vzduch a rovnéz utoky po-
moci prenosnych systému protivzdusné obrany. Generovany HPM signal zpUsobi naruse-
ni ¢innosti navadéciho systému nepfatelské rakety.1® Pracovni frekvence leZi v horni &asti
UKV pasma, cca 1-2,6 GHz. Systém se sklada ze tfi podsystém(: detekéni a sledovaci
systém (MDT), fidici systém (C2) a HPM generatoru s anténnim polem (AESA).

2.7 WB-I

V listopadu 2014 byl na 10th China International Aviation and Aerospace Exhibition
(Airshow China 2014) predstaven novy mikrovinny zbranovy systém pod oznacenim
WB-I, ktery predstavuje obdobu vySe popisovaného amerického systému ADS. Vyrob-
cem systému je spolecnost Poly Technologies se sidlem v Pekingu (dcefina spole¢nost
China Poly Group Corporation). Aplikace se predpoklada predevsim v ramci feSeni nepo-
koju a vzpour (systém byva oznacovan jako Anti- riot Denial System), dale v rdmci protite-
roristickych a anti-piratskych operaci, kde se predpoklada nasazeni na lodich, které hlid-
kuji ve spornych voddach.1® Standardné je WB-I instalovan na nakladnim vozidle. Efektivni
dosah je uvadén 80 m, pfi zvySeni vykonu az 1000 m. Systém zpUsobuje u osob palcivy
pocit paleni, s tim Ze umoznuje s vyuZitim 2 sekundovych impuls ohrat lidskou kazi
na teplotu 55 °C, pricemz uzZ pri teploté 50°C osoby instinktivné utikaji.

16 Raytheon’s Proven High-Tech Military Defense Systems Go Commercial. In: Technology Today. Rayethon.
Issue 2, 2007. USA: Rayethon Company, 2007. pp.16-18.

17 Ref. 16
18 Ref. 16

19 Defense Industry Technology - WB-1 Anti-riot Denial system. Army Recognition [online]. c. 2016
[cit. 2016-05-05]. Dostupné z < http://www.armyrecognition.com/weapons>.
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Obr. &. 8: Anti-riot Denial System WB-1%°

2.8 Bofors HPM BLACKOUT

Spolecnost BAE Systems Bofors AB vyrabi HPM mobilni systém Bofors HPM BLACKOUT,
ktery je urcen, jako fada vyse popisovanych zafizeni pro vojenské a bezpecnostni ope-
race za Ucelem naruseni funkce, degradace nebo znic¢eni standardnich elektronickych
systém. Systém se skladd z mikrovinného zdroje, modulatoru a antény. Soucasti systé-
mu jsou rovnéz baterie, zajistujici autonomni provoz. Systém o vykonu 1 GW generuje
impulzy o délce 400 ns ve frekvencnich pasmech L a S (1-4 GHz) s opakovaci frekvenci
10 Hz. Zisk antény ¢ini 10 aZ 25 dBi, zafizeni o prdméru 100 cm md délku 250 cm.2?

20 Defense Industry Technology - WB-1 Anti-riot Denial system. Army Recognition [online]. c. 2016
[cit. 2016-05-05]. Dostupné z < http://www.armyrecognition.com/weapons>.

21 Bofors HPM Blackout. BAE system [online]. c. 2015 [cit. 2016-05-08]. Dostupné z < http://www.baesystems.com/>.
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Obr. &. 9: Bofors HPM BLACKOUT?

2.9 MAXPOWER

Zarizeni MAXPOWER predstavuje vysoce vykonny HPM systém, ktery je uréen pro boj pro-
ti improvizovanym vybusnym zafizenim (IED). Cilem systému je odpalit vSechny tfidy IED
v bezpecné vzdalenosti od vlastnich sil a prostfedkd a to bez predchozi znalosti umisténi
IED. VyuZiti je mozné napf. pfi ochrané konvoju, kdy pred kolonou jede obrnéné vozidlo
vybavené uvedenym HPM systémem. MAXPOWER byl nasazen do provozu v roce 2012
k operacnimu testovani. Systém vznikal v ramci vyvojové programu védecko-vyzkumné
organizace Air Force Research Laboratory (AFRL), ktera soucasti United States Air Force.
AFRL se podili i na vyvoji jinych HPM systémd, jako jsou napf. MACE a MEGA System.

2.10 HPEM Counter IED

Mezi dalsi HPM systémy urcené k eliminaci IED patfi vyrobek némecké spolecnosti Diehl
Defence- HPEM Counter IED, ktery patti dle vyjadreni vyrobce mezi nejucinnéjsi, v sou-
Casné dobé nabizené systémy. Systém byl schopen eliminovat pét nejbéznéjsich IED po-
uzivanych v Afganistanu, kde byl ozbrojenymi silami SRN testovan.

HPEM C-IED umozriuje eliminovat elektronicky spousténé IED (aktivované radiovym
signalem, IR senzory, detektory magnetického pole nebo hluku, ¢asovaci). Reakce IED

na HPM zavisi na jejich konstrukci. IED bud budou odpalena v bezpecné vzdalenosti

22 Ref. 21
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od vozidla, nebo dojde k jejich trvalému zablokovéni. Udaje o vykonu systému jsou d-
vérné.23 Nicméné je mozno se domivat, Ze systém vyuziva Uzkopasmovy zdroj signald
o délce cca 100 ns aZ nékolik mikrosekund.

Obr. €. 10: HPEM Counter IED?**

3. ZBRANE S RiZENOU ENERGIi URCENE PRO ZASTAVOVANI

VOZIDEL

Elektromagnetické zbrané lze pouZit rovnéz k zastavovani vozidel. V soucasné dobé
je dostupna rada produkt( vyuZivajici za timto ucelem vykonové EMP. Takové prostredky
ve staciondrnim, mobilnim i pfenosném provedeni mohou zajistit fyzickou bezpecnost
pristupovych mist k chranénym objektim, popfipadé mohou byt nasazeny i na kontrol-
nich stanovistich na komunikacich.25

23 White Paper on HPEM Technology. Roethenbach/Pegnitz, Germany: Diehl BGT Defence., 2013. 14 p.
24 Ref. 23

25 H. Urbancokova, J. Valouch and S. Kovar, Stopping of transport vehicles using the power electromagnetic
pulses. In: Przeglad Elektrotechniczny. Vol 2015, No 8. Poland, Warszawa, 2015, pp. 101-104.
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3.1 HPEMcarStop a HPEMcheckPoint

Mezi vyznamné vyrobce HPM technologii patfi napt. jiz vySe zminovanda spolecnost
Diehl Defence GmbH & Co., Roethenbach/Pegnitz, Germany, ktera v oblasti zastavovani
vozidel vyrabi HPEM (High Power Electro Magnetics) efektory ve formé systém s ozna-
¢enim HPEMcarStop a HPEMcheckPoint.

Obr. &. 11: Systém zastavovani vozidel HPEMcarStop?®

Systém HPEMcarStop muzZe byt pouZivan napf. pro ¢innost policie, armady, operace
specialnich jednotek nebo ochranu vyznamnych udalosti (napf. olympijskych her). Systém
je navrzen tak, aby EMP pUsobily na cilové vozidlo z jeho predni strany, tj. generdtor EMP
je zabudovan na plosiné v zadni ¢asti vozidla (Jeep Grand Cherockee), kdy umoznuje:

e zastaveni motoru stojicich a pomalu jedoucich vozidel (napf. vozidel pouZitych

pfi bankovnich loupeZich, prejimkach drog nebo v rdmci potreby zadrZeni osob),

e zastaveni ujizdéjicich vozidel,

e ochrana konvojl (sniZeni rizika Utoku od ostatnich vozidel- narazem, strelbou), vo-

zidlo HPEMcarStop jede jako posledni a udruje ostatni vozidla v odstupu.??

HPEMcarStop byl Gspésné testovan pri zkouskach s vice nez 60 rliznymi typy vozidel
a umoznuje zastavovat cilova vozidla ve vzdalenosti 3-15 m s vice nez 75% Uspésnosti.
Maximalni Spickovy vyzareny vykon ¢ini 4 GW, opakovaci frekvence 60 Hz, pracovni fre-
kvence 350 MHz, 3 dB Sitka pasma 50 MHz, max. délka skupiny impulsl (burst) je 180 s.

26 Ref. 26
27 White Paper on HPEM Technology. Roethenbach/Pegnitz, Germany: Diehl BGT Defence., 2013. 14 p.
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Systém HPEMcheckPoint od stejného vyrobce je urcen k zastavovani vozidel na kon-
trolnich stanovistich a u vyznamnych objektd (napf. kritické infrastruktury). Pfedstavuje
kombinaci systému HPEMcarStop s dalSim zdrojem HPEM umisténym na pfivésu. Obra-
zek €. 13 ukazuje mozny scénar nasazeni systému, kdy je cilové vozidlo exponovano EMP
v pozici 2 (HPEM v privésu) a dalsi HPEM zafizeni ve vozidle je uréeno jako zalozni.

Obr. €. 12: Systém zastavovan/ vozidel HPEMcheckPoint?®

Obr. &. 13: Scénar aplikace HPEMcheckPoint?®

3.2 RF Safe Stop

Britska spolecnost e2v (Chelmsford, England) v rdmci svého vyrobniho programu, za-
méreného rovnéZz na mikrovinnd zafizeni pro vojenské i civilni ucely, nabizi systém
RF Safe Stop, ktery umoznuje dle zpUsobu instalace pozemni a ndmorni nasazeni. Systém
je uréen k zastavovani vozidel v ramci kontrolnich mist, ochrany konvoju a dalSich ¢innos-
ti. Mze slouZit i ndmofrni policii k ochrané vstupt do pristavl nebo zastavovani motoro-
vych plavidel. Zafizeni ma hmotnosti 350 kg a pracovni vzdalenost az 50 m. V praxi byva

28 |bid.
29 |bid.
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instalovano napf. na vozidla Nissan Nevara and Toyota Land Cruisers. Na jedno nabiti
je zafizeni schopno pracovat v celkové dobé 12 minut, nicméné na zastaveni vozidla po-
stacuje plsobeni EMP v délce 3 s.

Obr. &. 14: Instalace systému RF Safe Stop®®

Nasazeni systému RF Safe Stop ve stacionarni instalaci na kontrolnim misté je znazor-
néno na obrazku ¢. 15. Motory vozidel jsou po vynuceném zastaveni schopny opétovné-
ho provozu, s tim Ze v nékterych pripadech je potfeba odpojeni baterie. Zafizeni nema
negativni vliv na zdravi osob.

Obr. &. 15: Aplikace systému RF Safe Stop3!

30 RF Safe-Stop™ System. Chelmsford, England: e2v, 2013, issue 109/13. p 2.
31 |bid.

75



Vojenské rozhledy ¢. 3/2016 Zbrané se smérovanou energii...

3.3 HPEMS

K dalsim vyrobclim podobnych zafizeni patfi napf. spole¢nost Eureka Aerospace (Pasadena,
California, USA), kterd se zabyva vyuZitim mikrovinnych a RF technologii.32 Systém s ozna-
¢enim HPEMS (High-Power Electromagnetic System) je urcen k zastavovani vozidel, lodi
a eliminaci elektronicky spousténych improvizovanych vybusnych zafizeni, tudiz zajistuje
ochranu vyznamnych objekt( (zastupitelské Grady, vojenské objekty, vrtné plosiny, pristavy
atd.) Zaklad zafizeni tvori 16 stupniovy MarxQv generator, pracovni vzdalenost je uvadéna
az 200 m, frekvence 350 MHz — 1,35 GHz, energie EM pole 20 kV / 50 m. Vyvoj HPEMS probi-
hal ve spolupraci s ozbrojenymi silami, v tomto pripadé USMC (United States Marine Corps).

3.4 Multi-Frequency Radio-Frequency Vehicle Stopper

Na vyvoiji zafizeni vyuZzivajici EMP jako zbranového prostiedku se podili fada prvk{ ozbroje-
nych sil. Vyznamnou roli v rdmci ozbrojenych sil USA predstavuje JNLWD - Joint Non-Lethal
Weapons Directorate, které fidi, podporuje a koordinuje vyzkum a vyvoj v oblasti nele-
talnich zbrani. V ramci svych aktivit se podili i na vyvoji prostfedk(l k zastavovani vozidel
(ve spolupraci se spolecnosti L-3 Electron Devices, USA) a lodi, mezi které patfi systémy:

e Multi-Frequency Radio-Frequency Vehicle Stopper,

e Radio Frequency Vessel Stopper nebo

¢ Non-Lethal Unmanned Aerial Vehicle (UAV) High Power Microwave Payload.

Systém Vehicle Stopper (viz obr. ¢. 16) je uréen predevsim pro ochranu vojsk a pred-
poklada se nasazeni na pfistupovych bodech, kontrolnich stanovistich, u zataras nebo
pro mobilni hlidky. Provedeni systému bude jako prenosné nebo mobilni. Soucasné jsou
vyvijeny systémy pro zastavovani motorovych plavidel, které budou instalovany na lo-
dich nebo na vzdusnych bezpilotnich prostredcich.

3.5 Electrical Vehicle Stopper

Obdobnou problematikou se v minulosti zabyvala i Army Research Laboratory, ale s odlisnym
pristupem k mechanismu praniku EMP, kdy namisto vyuZiti smérovych antén vyvijela ve spo-
lupraci s National Institute of Justice systém EVS (Electrical Vehicle Stopper) s vyuZitim gene-
ratort (180 kV), které byly napojeny na pruZinové elektrody, instalované v deskach na vozovce
(viz obr. €. 17). Pri prajezdu vozidla pres vzduchové hadice bylo pripojeno napéti na elektrody
a po jejich kontaktu nebo pfiblizeni k rdmu a motoru vozidla do$lo k naruseni chodu motoru.33

32 Eureka Aerospace. Solution to high- tech problems. [online]. c. 2015. [cit. 20016-03-31]. Dostupné z <
http://www. www.eurekaaerospace.com>.

33 Berry, M., Turner, T. and Reiff, Ch. Electrical Vehicle Stopper Evaluation, Phase Ill- Jaycor. Adelphi, USA: U.S.
Army Research Laboratory, 2010, ARL-TR-2273. 22 p.
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Obr. &. 16: Vehicle Stopper3* Obr. &. 17: Electrical Vehicle Stopper3®

3.6 Electromagnetic Weapon System (EMWS)

Spolecnost Fiore Industries Inc. (USA) v ramci programu podporeném NIJ (National
Institute of Justice) vyvinula prostfedek pro zastavovéani vozidel pod oznacenim EMWS
Engine Stopper. Uspé&$né testovani probihalo ve spolupréci s Air Force Research Laboratory
(AFRL) jiz v roce 2009 na Mobility Assessment Test and Integration Center (MATIC), New
Mexico. Vozidla jedouci rychlosti 50 km/hod a vystavena pGsobeni EMP z pfedni nebo
bocni strany karoserie se podafilo zastavit na vzdalenost 20 m. Po dobu generovani EMP
nebylo mozno vozidla znovu nastartovat. EMWS, skladajici se z nékolika impulsnich zesilo-
vacu, 24 prvkové antény se ziskem 23 dB je schopen generovat impulsy o vykonu 2,4 kW,
délce 30 mikrosekund s opakovaci frekvenci 8 kHz. Systém je ovladan dalkove, je napaje-
na ze dvou olovénych baterii a je instalovan na vozidle Ford F350 Pick-up.36

Obr. &. 18: Systém pro zastavovani vozidel EMWS37

34 Non-Lethal Weapons Program. U.S. Department of Defense. [online]. c. 2016. [cit. 20016-04-03]. Dostupné z
< http://jnlwp.defense.gov>.

35 bid.

36 SMITH, D., HTRUJILLO H. a AGUILA, H,. Effects Research Test Report for the National Institute of Justice (N1J)
Engine Stopper Program: Final Report [online]. Albuquerque, New Mexico, 2010, 7 s. [cit. 2016-05-28].
Dostupné z: https://www.ncjrs.gov/pdffiles1/nij/grants/236755.pdf

37 |bid.
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3.7 SAVELEC

SAVELEC (Safe control of non cooperative vehicles through electromagnetic means)
predstavuje spoleény vyzkumny projekt v ramci programu EU. Regitelem je konsorcium
pod vedenim némecké spolecnosti IMST GmbH (spole¢nost zabyvajici se vyvojem vyso-
kofrekvenénich obvodii, bezdratovych moduli a komunika¢nich systémd. Clenem kon-
sorcia je napt. Akadémia ozbrojenych sil Generala Milana Rastislava Stefanika, Liptovsky
Mikulas. Cilem projektu je navrhnout feseni pro externi, bezpecné fizeni provozu- zasta-
vovani vozidel s vyuZitim HPM technologii.38

3.8 Testy ucinnosti elektromagnetickych prostiedki k zastavovani vozidel

Na zdkladé vyjadreni rady expertl o zranitelnosti kritické infrastruktury a armady USA
vaci utoku EMP byla jiz v roce 2001 Kongresem USA zaloZzena Commission to Assess
the Threat from High Altitude Electromagnetic Pulse, od r. 2006 pracujici pod novym
nazvem Commission to Assess the Threat to the United States from Electromagnetic
Pulse Attack (déle jen EMP komise) [20]. Ukolem komise, jejiz ¢leny jmenuje ministr
obrany je monitoring, ovérovani a vydavani doporuceni v oblasti zranitelnosti elektro-
nickych a elektrickych systéma vladnich agentur, vefejné spravy a soukromého sektoru.

Obr. &. 19: Testovéni zastavovani vozidel s vyuzitim EMP3°

38 SAVELEC: Safe control of non cooperative vehicles through electromagnetic means [online]. Athens,
Greece: TEI of Piraeus, 2012 [cit. 2016-05-27]. Dostupné z: http://savelec-project.eu/

39 HONG, K. - BRAINWOOD, S. Stopping Car Engines Using High Power Electromagnetic Pulses. In Proceeding
International Conference on Electromagnetics in Advanced Applications (ICEAA). Sydney, Austrélie:
Macquarie University, 2010. ISBN 978-1-4244-7366-3. p. 378-381.
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V ramci analyzy jedné z oblasti kritické infrastruktury- dopravni infrastruktura, orga-
nizovala komise testovani osobnich a nakladnich vozidel vici ucinkim EMP. Testovani
bylo podrobeno 37 osobnich vozidel ro¢nikd 1986-2002, pricemz plsobeni EMP bylo
aplikovano ve zkusebni laboratofti na vozidla se zapnutym i vypnutym motorem. Vysled-
ky testd prokazaly negativni Uc¢inky EMP o energii presahujici 25 kV/m, kdy u 10 % vozidel
doslo k zastaveni motoru véetné zavaznych poruch elektroniky a u 80 % vozidel doslo
k drobnym porucham (blikani kontrolek na palubni desce). Vysledky testl u nakladnich
vozidel jsou podobné- pti testovacich Urovnich presahujicich 12 kV/m doslo u 15 % vozi-
del k zastaveni motoru a u 70 % vozidel k drobnym poruchdam, nevyzadujicim zdsah fidi-
Ce. Tyto nizka Uspésnost v zastavovani chodu motoru byla zplsobena pouZitim nizkych
urovni EM pole, které v laboratornich podminkach nepfesahovalo 50 kV/m. Obdobné
testovani probihalo v roce 2010 s vyuzitim EMP prostfedku na bazi Marxova generato-
ru u DSTO (Defence Science and Technology Organisation), organizacni soucasti Minis-
terstva obrany Austrélie. Testovani bylo provedeno v otevieném prostoru, pficemz bylo
testovano 8 vozidel (z toho jedno s hybridnim pohonem) ve stafi max. 10 let. U&inky
EMP byly testovany z rGzné vzdalenosti, orientaci vozidel a ¢asového plsobeni. Zavéry
vysledkd testl byly nasledujici:

¢ navzdalenost 2 m bylo zastaveno 7 vozidel, na vzdalenost 5 m byla zastavena 4 vozidla,

e Urovné elektromagnetického pole potrebné pro zastaveni vozidla byly vyssi nez

50 kV/m,

e k zastaveni vozidla je potrebné plsobeni EMP v dobé nékolika sekund (ke snizeni

doby je zapotrebi zvysit opakovaci frekvenci impulsa),

¢ bylo by vhodné pouzit antény s vétsim smérovym ucinkem.

4. DISKUSE VYSLEDKU

S ohledem na otazky stanovené v ivodu je moZno prezentovat nasledujici poznatky.

V soucasné dobé jsou vyvijeny a vyrabény predevsim HPM elektromagnetické pro-
stredky v pfenosném nebo mobilnim provedeni, které jsou urceny pro zastavovani vozi-
del, pro eliminaci negativnich ¢innosti osob (napt. rozhanéni davi a pro zneskodrovani
improvizovanych vybusnych zafizeni.

Mezi nejvyznamnéjsi vyrobce v tomto sektoru patfi nadnarodni spolec¢nost Rayethon
Company (USA, Waltham, Massachusetts) a némecka spole¢nost Diehl Defence Holding
GmbH (Uberlingen). V oblasti vyvoje, vyroby a pouZiti elektromagnetickych zbrani jsou
na prednich mistech USA, Rusko, Francie, Cina, Némecko a Velka Britanie. Ostatni zemé
(Belgie, Holandsko, Dansko, Norsko atd.) se problematikou HPM dlouhodobé zajimaji
prevaziné v oblasti ochrany pred plsobenim HPM.

Nesouladem mezi teorii a praxi v uvedené oblasti je fakt, Ze i kdyZ se tyto prostredky
vyviji uz od 60. let minulého stoleti, stale se o nich hovofi jako o zbranich budoucnosti.
Dostupné jsou zpravidla pouze informace o jejich Uspésném testovani, ale priklady na-
sazeni ve vojenskych operacich jsou pouze spekulativni. Pfi pouZziti DEW o jejich aplikaci
témér nikdo, s vyjimkou samotnych Utoc¢nik( a jejich obéti nevi. V minulosti se hovorilo
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0 nasazeni DEW Spojenymi staty v ramci konfliktu v Irdaku, Kosovu a v Afganistanu a to mi-
nimalné v testovacim provozu. Zajimava je taky domnénka o pouziti DEW Ruskymi jed-
notkami pred zasahem proti teroristim v Moskevském divadle v r. 2002. Tato zbran méla
vyradit elektronické roznétky nalozi. Z hlediska utok( na prvky kritické infrastruktury
je mozné jmenovat napr. vyrazeni TV vysilace v Bagdadu (pomoci HPM zdroje instalo-
vaného v bombé MK 84) nebo vyuZiti DEW pfi leteckém uderu Izraele na syrské objekty
jaderného reaktoru v r. 2007.

Podrobné technické informace k popisovanym elektromagnetickym zbranim jsou
divérné. Uzivatelé (ozbrojené sily a bezpecnostni sbory) zpravidla uvadi pouze jejich
vyznam a poutZiti. Zakladni technické Udaje lze dohledat v materialech vyrobcl. Po-
drobnéjsi informace (zpravidla ve formé vysledk(l testovani) jsou publikovany vétSinou
ve formé odbornych ¢lank( autorq, kteri byli ¢leny relevantnich projektovych tym.

ZAVER

Prispévek pojednava o soucasné situaci v oblasti elektromagnetickych zbrani se sméro-
vanou energii, které vyuzivaji impulsni elektromagnetické pole v pasmu radiovych vin
a v pasmu mikrovin. StéZzejnim cilem prispévku byla prezentace aktudlnich prostredki
a systéml, které jsou urceny pro naruseni ¢innosti nebo destrukci elektronickych a elek-
trickych obvodU zafizeni protivnika. Potencionalnimi cily mohou byt napf. informacni,
komunikacni, fidici, kontrolni nebo palebné systémy. VyuZiti je mozné i v dalSich oblas-
tech, jako napf. zastavovani vozidel, eliminaci negativnich ¢innosti osob- rozhanéni davd,
zneskodnovani improvizovanym vybusnym zarizenim v terénu, objektech nebo i v ramci
kontroly prochazejicich osob.

Clanek predstavuje dosud nepublikovany souhrnny ptehled vybranych HPM zbrani
se smérovanou energii. V dalSi praci autor pfipravuje podrobnou komparaci technic-
kych udajd uvedenych prostredk(l a analyzu poZzadavkd relevantnich technickych norem
na elektromagnetickou odolnost elektronickych a elektrickych zafizeni, které mohou byt
potencionalnimi cily HPM zbrani.

Problematikou vyzkumu a vyvoje elektromagnetickych zbrani se ve svété zabyva Siro-
ka fada vladnich a soukromych organizaci, véetné univerzit. Vyznamné postaveni v této
oblasti maji predeviim USA, Rusko, Cina a Némecko. Ostatni zemé jako napt. Francie,
Australie, Indie, Japonsko, Izrael, Jizni Korea se problematikou HPM dlouhodobé zabyva-
ji. Ceska republika v dané oblasti, méla své zastupce v odbornych panelech v rémci NATO
Science and Technology Organization, jako napf. Tactical Implications of High Power
Microwaves, HPM Threat to Infrastructure and Military Equipment, HPM and Directed
Energy Weapons. Vlyzkum a vyvoj probihal v CR napt. v oblasti generator mikrovin vyso-
kého vykonu nebo ochrany vojenskych objektl proti Gcinklim vykonovych elektromag-
netickych poli, pod vedenim VTUPV Vyskov.
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