Vojenské rozhledy ¢. 1/2016

Informace

Rizeni rizik jako podpora rozhodovaciho procesu
v resortu Ministerstva obrany

Risk Management as a Support of Decision-Making Process
in Ministry of Defence Sector

Ing. Jaromir Pitas, Ph.D.,
Ing. Milan Crhak

Abstrakt

Abstract

Klicova slova

Key words

114

Clanek pojednava o procesu fizeni rizik zavedeném v roce 2015 na za-
kladé nedsledné implementace zakona €. 320/2001 Sbirky. Autofi po-
pisuji, jak dospét k identifikaci rizika a jeho analyze s vyuzitim identifika-
ce a analyzy aktiv a nasledné i hrozeb vzhledem k jejich vlivu na aktiva.
Ukazuji pristup k definovani rizik u cilG 2 a 1. Grovné rezortu Ministerstva
obrany s vyuZitim posunuti rizika a agregace zavislych rizik. Popisuji pou-
Ziti vystupl procesu fizeni rizik pti rozhodovani manazerd cild v procesu
strednédobého planovani a procesu rocniho planovani rezortu Minister-
stva obrany s vazbou na zmény v téchto procesech.

The article discusses the process of risk management introduced
in 2015 as a result of inconsistent implementation of law no. 320/2001.
The authors show the way to identify and analyze a risk, using
identification and analysis of assets, followed by threats, thanks to their
influence on the assets. They demonstrate the approach to defining
risks with second and first level targets in the department of Ministry
of Defence, while using risk shifting and aggregation of dependent risks.
They describe the application of the risk management process outcomes
during goal managers’ decision-making in the process of medium-term
and annual planning of the department of Ministry of Defence in relation
to changes in these processes.

Aktivum, cil, hrozba, proces, riziko, hodnotitel rizika, manazer cile, opat-
feni, rozhodovani.

Asset, Goal, Threat, Proces, Risk, Risk Assessor, Mananger of Goal,
Action, Decision-Making.
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uvoD

V roce 2013 byl rozhodnutim ministra obrany zahajen projekt Zavedeni systému fizeni ri-
zik v rezortu Ministerstva obrany. Zasadnim pozadavkem byla realizace procesu fizeni rizik
na vSech uUrovnich fizeni MO a napfi¢ celym rezortem. Divodem spusténi tohoto projektu
byla nedlsledna implementace zédkona ¢. 320/2001 Sbirky (Zdkon o finanéni kontrole ve ve-
fejné spraveé a o zmene nékterych zdkont). Projevem bylo nefizeni rizik na drovni cilG 3. az
1. drovné, které maiji byt soucdsti dokumentace cil( formulovanych v soustavé cilt rezortu.!
Projektovy tym byl sloZzen ze zastupct jednotlivych sekci a sloZek rezortu Ministerstva obrany
(MO). Raznorodost projektového tymu vytvorila prostredi pro Sirokou diskuzi napfi¢ rezortem
a nasledné pro definovani procesu fizeni rizik nejen na procesy strednédobého a roc¢niho plano-
vani (tzn. ve vazbé na soustavu cil( rezortu MO), ale i na aktivity realizované mimo soustavu cilG.
Jiz v prvopocatku projektu byl v projektovém tymu ustanoven uzsi projektovy tym, ktery:
e Shromaidil data o fizeni rizik v jinych rezortech, organizacnich jednotkach MO
a z literarnich zdroja.

¢ Analyzoval proces strednédobého planovani a proces ro¢niho planovani.

¢ Analyzoval teorii fizeni rizik ve vztahu se zkusenostmi s fizenim rizik v oblasti bez-
peénosti informaci, projektového Fizeni a ochrany vojsk.% 3

e Pomoci syntézy ziskanych vystupll z analyzy definoval rdmec procesu fizeni rizik
a jeho obsah.

e Oveéril pouZitelnost vytvoreného procesu fizeni rizik v praxi ve vybranych organi-

zacnich jednotkach.

Hlavni vstupy pro vyslednou formulaci procesu fizeni rizik rezortu MO byly normy 1SO
31000, ISO 27005,% AJP-3.14, zakon €. 320/2001 Sbirky a navazujicich dokumentd Ministerstva
financi. Uvedené dokumenty byly analyzovany a ziskané vystupy z analyzy byly spolu se zkuse-
nostmi a poznatky z Odboru bezpecnosti MO a Spolecnosti pro projektové fizeni z. s. vyuzity
k formulaci procesu fizeni rizik. Pfinosem byly jednoznac¢né zkuSenosti a poznatky Odboru
bezpecnosti MO, ktery jiz v této dobé fidil rizika na zakladé certifikovaného procesu fizeni rizik
dle metodiky Narodniho bezpecnostniho uradu. V neposledni fadé to byly i poznatky ze Spo-
le¢nosti pro projektové fizeni, kterd na zakladé analyzy stavu Fizeni projektovych rizik v Ceské
republice formulovala kritické faktory fizeni rizik a doporuceni k efektivnimu fizeni rizik.

Prace projektového tymu vyvrcholila v roce 2015, kdy ministr obrany podepsal rozkaz
Rizen rizik v rezortu Ministerstva obrany5 a byla zahdjena implementace procesu fizeni rizik.

1 Vychaziz RMO ¢.66/2012 Véstniku, ¢l. 3 Rada MO pro planovani a ¢l. 9 odst. 3, RMO ¢. 20/2015 Véstniku,
¢l. 14 a Metodika stfednédobého a rocniho planovani rezortu MO, ptiloha ¢. 2 (Popis rozpracovani cile).

2 AJP-3.14. Allied Joint Doctrine For Force Protection. NATO Standardization Agency, 2007.

3 HUINAK, P, HUJNAK, J, MOTAL, M. Doporucend praxe Spolecnosti pro projektové fizeni — Oblast — Rizeni
rizik. Verze 1. [on-line] Brno: Spole¢nost pro projektové fizeni, 2013. [cit. 10. fijen, 2013]. Dostupné z:
http://cspr.cz/wp-content/uploads/2014/09/Dobra_praxe_Rizeni_rizik_v1.pdf

4 (SN ISO/IEC 27005. Informaéni technologie — bezpe¢nostni techniky — Rizeni rizik bezpe¢nosti informaci.
Praha: Urad pro technickou normalizaci, metrologii a statni zkuSebnictvi, 2013. 64 s. Tridici znak 36 9790.

5 Ministerstvo obrany Ceské republiky. Rizent rizik v rezortu Ministerstva obrany [Rozkaz ministra obrany
¢.20/2015 Véstniku]. Praha: Ministerstvo obrany, 2015.
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1. PROCES RIiZENI RIZIK V REZORTU MINISTERSTVA OBRANY

Cilem procesu Fizeni rizik rezortu MO je vyloucit/snizit dopad rizika na plnéni cil( defi-
novanych v soustavé cild, cill projekt(i a aktivit mimo soustavu cill rezortu ministerstva
obrany.

Proces (viz obrazek €. 1) je rozdélen do 3 fazi:

a) Faze identifikacni, analytickd a hodnotici

b) Faze zvladani rizik

¢) Faze monitorovaci, vykazovaci a komunikacni

-
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aktiv a hrozeb J Plsobeni hrazby na zranitelnost L (popis rizika = rizikovy scénaf)
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rizika

dostupnosticitivost) viéi spinéni '
cile = kiitickd/neksitickd

UrEeni miry
pravdépodobnosti

Uhodnoceni miry intenzity i hrozby™
vzniku rizika

a miry odhodliniziméru hrozby na
zranitelnost kritického aktiva

Vystupem je hodnota pravdépodobnosti
vzniku rizika a definovany dopad rizika na cil

— .
I, faze 1 T Il. faze
Monitorovaci, vykazovaci Zvladani rizik
a komunikaéni

[Monﬂomvén%
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2. Opatreni

[ _ Vjstup - ) ] ke zvladnuti rizika
k

Vykazovani }

informace pro poskytovani

Udajil pro hodnoceni afizeni nizik | 3. Agregace rizik

Obrazek €. 1: Proces Fizeni rizik v rezortu Ministerstva obrany (zdroj: upraveno dle Manudlu fizeni

rizik).87

6 Sekce pravni. Manudl k Modulu Fizeni rizik [Cj.: 84-23/2015-1322]. Praha: Ministerstvo obrany Ceské
republiky, 2015.

7 PITAS, Jaromir. Rizeni rizik — nastroj Uspéiného dosazeni ciltl. In: Zbornik prispevkov z medzinarodnej
vedecko-odbornej konferencie MANAZMENT - TEORIA, VYUCBA A PRAX 2015. Liptovsky Mikulds, Slovenskd
republika: Akadémia ozbrojenych sil gen. M. R. Stefanika v Liptovskom Mikulasi, 2015, s. 290-296.
ISBN 978-80-8040-516-8.
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1.1 Faze identifikacni, analyticka a hodnotici

Vstupem do faze jsou identifikované cile spolec¢né se strategii (napt. formulované opat-
feni, koly, dil¢i dkoly, udalosti) jejich dosaZeni a zdroji potfebnymi k realizaci definované
strategie.

Vystupem z této faze je seznam identifikovanych, analyzovanych a hodnocenych aktiv,
seznam identifikovanych hrozeb, zaloZeny katalog rizik a karta rizika.

Faze zahrnuje nasledujici kroky (viz obrazek ¢. 1):

¢ identifikace, analyza a hodnoceni aktiv nezbytnych pro dosazZeni cile;

¢ identifikace moZnych hrozeb, které mohou negativné plsobit na dosazeni stano-
veného cile;

¢ identifikace a analyza plsobeni hrozeb vici aktivu (aktivim);

¢ identifikace, analyza a hodnoceni rizika.

Pri identifikaci aktiv se shromazduji informace k provedeni analyzy dle definovanych
kritérii, ktera byla stanovena s vyuzitim zkusenosti s aplikaci ISO 27 005:

e Kritérium opravitelnosti/nahraditelnosti (a) — vyjadfuje naro¢nost opravy a uve-
deni aktiva do plvodniho stavu / sloZitost ziskani nového aktiva z divodu jeho
nefunkénosti;

e Kritérium citlivosti/dostupnosti (b) — vyjadfuje, zda se jedna o aktivum verejné,
pro sluZzebni potfebu nebo utajované / vyjadfuje vlastnost pfistupnosti a pouzi-
telnosti aktiva.

Kritéria jsou ohodnocovana na stupnici 1-4 (1 = nizka, 2 = stfedni, 3 = vysok3,

4 = kriticka).

Hodnoceni aktiva je realizovano na zakladé stanoveni hodnoty aktiva (nasobek obou
kritérii), ktera mUzZe nabyvat hodnoty v intervalu <1,16>. Vysledna hodnota aktiva je po-
suzovana pro zarazeni aktiva do skupiny nekritické (hodnota aktiva <1,4>) nebo kritické
(hodnota aktiva <6,16>).

Informace o aktivech jsou shromazdovany hodnotiteli rizik ve spolupraci s vlastniky
aktiv. Tyto informace umoznuji nejen provést analyzu a hodnoceni dle vySe uvedenych
kritérii, ale i identifikaci slabych stranek (zranitelnosti), které jsou nutnou podminkou
pro identifikaci a analyzu plsobeni hrozby na aktivum i samotnou identifikaci rizika.

PRIKLAD

Nekritické aktivum (aktivum je mozné nahradit nebo opravit a na zakladé pozadavku
dodat) — pneumatiky typ xy lze nahradit rezervou z vozidla, opravit na zakladé zadanky
do 24 hodin nebo doplnit do skladu xy, v centralnim skladu i ve skladu xy jsou dostatec¢né
zasoby. Pripadné verejna bézné dostupna informace, kterou lze zvefejnit na webu MO.
Redaktor webovych stranek ji mize snadno opravit/nahradit (aktivum vefejné a bé&iné
dostupné, kterou lze prakticky okamzité opravit/nahradit). Vyslednd hodnota aktiva
(soucin kritérii) je 1.

Kritické aktivum (aktivum neni moZné nahradit nebo opravit, jeho dostupnost vzhle-
dem k plnéni tkolu je pozadovana nepretrzité) — jediny kus specialni techniky — che-
micky robot k prizkumu zamoreni terénu a bez kterého nelze splnit tkol, oprava pou-
ze na vyzadani od zahrani¢niho dodavatele do 90 dni. Pfipadné prisné tajna informace
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ulozend v certifikovaném poditaci / certifikovaném trezoru na utajovaném pracovisti
(aktivum je utajované a nedostupné). Vysledna hodnota aktiva (soucin kritérii) je 16.

Naslednym krokem v prvni fazi je identifikace hrozeb a tzv. sparovani hrozby a kritického
aktiva (aktiv) realizované hodnotitelem rizika. Zde je vyuZito pristupu popsaného v AJP 3.14,
kdy analyza hrozby se provadi vidy ke kritickému aktivu (aktivim), a to na zakladé kritérii:

e Zda hrozba ma zamér plsobit na aktivum (aktiva) — zamér plsobeni.

e Zda ma hrozba dostatecnou silu plsobeni na aktivum (aktiva) — sila plsobeni.

Kritéria jsou ohodnocovana na shodné stupnici jako aktiva (stupnice 1-4). Hodnoceni
hrozby vici kritickému aktivu (aktivim) je realizovano obdobné jako u hodnoceni aktiva
(kritické, nekritické).

PRIKLAD

Nekriticka hrozba vici kritickému aktivu — hrozba nema zamér plsobit na kritické
aktivum ani nema silu pUsobit na existujici zranitelnost kritického aktiva. Hrozba zcizeni
pfisné utajované informace uloZené na certifikovaném poditaci a na utajovaném pra-
covisti, kam maji pristup pouze stanoveni pracovnici. Zdmér osoby mimo organizaci
ke zcizeni informace je nizky (nezabyva se Spionazi) a vzhledem k zabezpedeni
informace nema tato osoba odpovidajici silu hrozbu realizovat. Vysledna hodnota hrozby
vUcéi kritickému aktivu (soucin kritérii) je 1.

Kriticka hrozba vuéi kritickému aktivu — hrozba zapUsobi na aktivum a ma i odpovi-
dajici silu pGsobit na existujici zranitelnost aktiva. Hrozba technické zavady chemického
robota vznikla nespravnou obsluhou vzhledem k neexistujicim zkuSenostem a znalos-
tem obsluhy robota neni realizovana umysiné, ale s nejvétsi pravdépodobnosti nastane.
Obsluha ma pfimy a zasadni vliv na spravnost ovladani robota, a tim na jeho funkcénost.
Vysledna hodnota hrozby vici kritickému aktivu (soucin kritérii) je 16.

Identifikace rizika je realizovana z identifikovaného a analyzovaného vztahu hrozba
x kritické aktivum (riziko). Hodnotitelé rizik zde musi vénovat pozornost hrozbé plsobi-
ci na kriticka aktiva ze shodné skupiny. Tyto pary budou déle tvofit jedno riziko. Riziko
je popisovano scénarem rizika, ktery popisuje, jak hrozba muze plsobit na zranitelnost
kritického aktiva. Spolu s timto popisem je identifikovan dopad pUlsobeni hrozby na do-
sazeni cile (z pohledu ¢asu, pridélenych financ¢nich prostfedkd a dosazeného stavu).

PRIKLAD

Riziko — nevycvi¢ena obsluha chemického robota nespravné ovlada tohoto robota.
Chemicky robot prestane reagovat na pokyny obsluhy a stane se nefunkénim, informa-
ce o zamoreni prostoru nebudou ziskany, ukol nebude splnén. Zjisténi technické zavady
a jeji odstranéni bude trvat az 90 dni.

Analyza rizika je provadéna s vyuzitim analogie, kdy je hodnota aktiva brana jako hod-
nota dopadu rizika na cil. Hodnota pravdépodobnosti se stanovuje z vysledné hodno-
ty plsobeni hrozby vici aktivu (zameér, sila) a hodnoty aktiva. Pozitivni skutecnosti je,
Ze tento vypocet je realizovan v Modulu fizeni rizik automaticky na zakladé provedenych
analyz a automaticky generovanych hodnoceni aktiv a hrozeb viéi aktivim.8

8 Modul je soucasti Aplikacniho programového vybaveni Vécné planovani (APV VP).
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1.2 Faze zvladani rizik

Rizika nabyvajici hodnoty 37 a vice jsou hodnocena jako vysoka az kritickd a musi byt
dale rozpracovana (navrzena opatreni ke zvladnuti).

Pro zvladnuti rizik jsou definovany nasledujici pfistupy (viz obrazek ¢. 1):

e Vyhnuti se riziku (vyhnuti se hrozbé / vyfazeni hrozby / zména aktiva) je realizova-
no zménou postupu realizace Ukolu/opatfeni, nahrazenim technologie nebo pou-
Zivanych materidlovych zdroja. Napfiklad nahrazeni materiadlu obsahujiciho toxin
materialem netoxickym.

e Preneseni rizika (na treti stranu mimo rezort MO) lze pouZit pfi uzavirani smluv
s dodavateli produktu, uzavirani pojistné smlouvy. Napriklad v dobé zaruky do-
daného vozidla, dodavatel zabezpeci v prlibéhu opravy vozidla nahradni vozidlo
na své naklady.
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Obrazek €. 2: Agregace zavislych a nezavislych rizik cild A a B (zdroj: autofi)
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e Posunuti rizika (na nadfizeného z dlvodu nedostatku kompetenci ke zvladnu-
posune zjisténé riziko na manazera cile 2. drovné nebot tento ma odpovidajici
kompetence pfipadné muize posunout toto riziko do kompetence manazera cile
1. Urovné. Toto je jeden ze zplsob jak se rizika dostavaji do vlastnictvi manazerd
2.a 1. drovné.

e Snizeni rizika (pFijeti opatfeni k omezeni zaméru nebo sily plsobeni hrozby na ak-
tivum) je realizovano, jestlize nebylo mozZno se riziku vyhnout, presunout jej nebo
posunout. Pfikladem je vyslani obsluhy chemického robota na kurz, aby ziskala od-
povidajici znalosti a dovednosti. Nasledné je do vycviku zapracovana pfiprava této
obsluhy pro ovladani tohoto chemického robota. Timto opatfenim se snizi pliso-
beni hrozby.

¢ Akceptace rizika (podstoupeni kritického rizika, i kdyZ nelze nalézt/realizovat opat-
feni nebo zavérecna akceptace zbytkové hodnoty rizika po pfijeti opatfeni) je roz-
hodnutim manazera cile o navrhu rizika zpracovaného hodnotitelem rizika. Na strané
druhé mize manazer cile prevzit plnou odpovédnost za podstoupeni rizika a mozné
dopady, prestoze nebyly definovany odpovidajici opatfeni ke zvladnuti rizika.

Vybérem pristupu ke zvladnuti rizika s vyuZitim scénare rizika jsou formulovana opat-

feni a zdroje potfebné k realizaci téchto opatfeni, nebot jsou automaticky zaznamenany
do rocniho planu rezortu MO. Soucasti formulovanych opatreni je definovany cas reali-
zace opatreni a stanovena odpovédnost za realizaci opatreni.

Agregace rizik

Agregace rizik je spole¢né posouzeni rizik, které byly predtim posuzovany samostatné
(viz. Obrazek 2). Agregace zahrnuje identifikaci zavislosti, které Ize nalézt v analyze hro-
zeb v(ci kritickym aktivim nebo i ve formulovanych scénafich rizik. Znakem zavislosti
rizik je shoda v plsobeni hrozby na kriticka aktiva ze shodné skupiny aktiv. Tato shoda
plUsobeni se taktéZ projevuje ve formulovanych scéndrich rizik, kde si tuto zavislost Ize
ovéfit.?

PRIKLAD

Ndkaza virem chfipky (onemocnéni) plisobi na snizenou imunitu zaméstnanc(i mana-
Zera cile 3. Urovné. Toto plUsobeni hrozby nalezne zpravidla spravce rizik (hodnotitel rizi-
ka) manazera cile 2. Urovné u vét3iny podtizenych manazert cild 3. irovné. Obdobné
to mlze probihat i na Urovni manaZera cile 1. Grovné.

Po nalezeni zavislosti je spojenim dvojic hrozba, kritické aktivum identifikovano nové
agregované riziko. Proces fizeni rizik je v tomto pripadé nastartovan analyzou zavislosti
hrozeb vUci zranitelnostem kritickych aktiv a scénar rizik a pokracuje identifikaci rizika.
Nové riziko je dale fizeno v souladu s procesem fizeni rizik.

9 PITAS, Jaromir. Rizeni rizik — nastroj Uspésného dosazeni cilll. In: Zbornik prispevkov z medzindrodnej
vedecko-odbornej konferencie MANAZMENT - TEORIA, VYUCBA A PRAX 2015. Liptovsky Mikulas, Slovenska
republika: Akadémia ozbrojenych sil gen. M. R. Stefanika v Liptovskom Mikulasi, 2015, s. 290-296.
ISBN 978-80-8040-516-8.
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PRIKLAD

Riziko zaméstnanci se snizenou imunitou se nakazi virem chfipky a onemocni v mési-
cich listopad aZ unor chfipkou na dobu min. 1 tyden. Pfistup ke zvladnuti — sniZeni rizika.
Opatreni — o¢kovani zaméstnancd v mésici fijen.

Agregace rizik je dle rozkazu MO €. 20/2015 Sborniku provadéna az od manazera cile
2. Urovné. Rizika jsou tak posouvana na vyssi Urovné fizeni (napf. manazZera cile 2. nebo
1. drovné) a tito se pak stavaji jejich vlastniky, ktefi tato rizika ridi. Agregace rizik vsak
probiha jiz na drovni hodnotitell rizik manaZera cile 3. Urovné (Uroven strednédobé-
ho planu), kdy hodnotitelé rizik na Urovni ro¢niho planovani identifikuji a popisuiji rizika
na své urovni. Rizika z drovné ro¢niho planu (Groven dil€ich Ukold a udalosti) jsou
soucasné zobrazena hodnotitelim rizik Urovné stfednédobého planu (cile 3. Grovné),
ktefi by méli analyzovat zavislosti rizik na Urovni ro¢niho planu a pfipadné zjisténa zavisla
rizika agregovat.

Nezavisla rizika se nadfizenym manazeridm zobrazuji v Modulu fizeni rizik jako infor-
mace, ktera rizika zvladaji podrizeni a jak je zvladaji (viz. Obrazek 2).

Prinosem agregace rizik je sniZzeni poctu rizik a efektivni zvladani rizik (jejich Fizeni
zvladani je realizovano z jediného mista).

2. PROCES RiZENi RIZIK A PROCESY STREDNEDOBEHO

A ROCNIHO PLANOVANI V REZORTU MINISTERSTVA OBRANY

Rizika dle Metodiky stfednédobého a roéniho pldnovdni rezortu MO a rozkazu MO
¢. 20/2015 Vestniku a Smérnice ministra obrany pro pldnovdni ¢innosti a rozvoje re-
zortu MO na pfisludny planovaci cyklus jsou souéasti dokumentace cil( véech Grovni.
Tyto dokumenty jasné definuji vztah cil % riziko a nutnost fizeni rizik pro Uspésné (efek-
tivni) dosazZeni cild prostrednictvim strategie realizace.

Vstupem do procesu fizeni rizik v procesech stfednédobého a rocniho planovani
je soustava cilQl rezortu MO, opatteni a ukoly cilCi 3. drovné, alokované zdroje (aktiva)
pro realizaci opatreni a ukoll v€etné hrozeb, které maji vliv na plnéni cile definované
Smérnici ministra obrany pro pldnovdni Cinnosti a rozvoje rezortu MO na pfislusny pla-
novaci cyklus.

PoZadovanym vystupem je souhrn identifikovanych a hodnocenych rizik na vsech
urovnich cild s opatfenimi k jejich zvladani a pridélenych jednotlivym manazerim
cild vSech Urovni. Soucasné jsou zapracovana formulovand opatreni ke zvladnuti rizik
do stfednédobého i ro¢niho planu rezortu.

10 Ministerstvo obrany Ceské republiky. Metodika stfednédobého a rocniho pldnovdni rezortu MO
[Cj.: 97-11/2013-3691]. Praha: Ministerstvo obrany Ceské republiky, 2013.

11 Ministerstvo obrany Ceské republiky. Smérnice ministra obrany pro planovani ginnosti a rozvoje rezortu
MO na roky 2017 — 2021 s upfesnénim na rok 2016 [Cj.: 97-10/2015-3691]. Praha: Ministerstvo obrany
Ceské republiky, 2015.
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V procesech stfednédobého a ro¢niho planovani manazer cile rozhoduje o:

zpUsobu naplriovani cile, a to formulaci cil( nizsi Grovné;

¢innostech (ukolech a opatrenich ve strednédobém planu, dil¢ich ukolech a uda-
lostech v ro¢nim planu resortu MO), pomoci kterych bude dosaZzeno stanoveného
cile a terminu realizace;

zdrojich (personalnich, vécnych a financénich) potfebnych pro realizaci ¢innosti (sta-
vaji se aktivy v procesu fizeni rizik);

zpUsobu zvladnuti identifikovanych, analyzovanych a hodnocenych rizik (rizik cil(
3. Urovné a? rizika cild 1. arovné), které brani dosazeni stanoveného cile (realnost
a efektivnost dosazeni cile je zfetelnéjsi, nebot nejistota je nahrazena riziky);
zarazeni ¢innosti (dilCich Ukoll a udalosti, Ukol( a opatreni) jako opatreni ke zvlad-
nuti rizik daného cile do ro¢niho planu a stfrednédobého planu rezortu MO.

Rozhodovani manaZera cile o strategii dosaZzeni stanovenych cili a zdrojich tvofi za-
klad pro definovani kontextu fizeni rizik (¢innosti, zdroje = aktiva). Jeho rozhodnuti ovliv-
nuje identifikaci a analyzu rizik (zejména analyzu dopadu).

Rozhodovani manazera cile pti balancovani pland je vyznamné ovlivnéno jiz definova-
nymi riziky v Katalogu rizik, stanovenymi prioritami a dostupnymi zdroji.

Z tohoto dlivodu pfi balancovani plani manazer cile rozhoduje o:

nerealizaci ¢innosti (napf. z divodu vyhnuti se riziku, kdy riziko je hodnoceno jako
kritické a nelze nalézt akceptovatelné opatreni ke zvladnuti tohoto rizika);

realizaci ¢innosti v omezeném rozsahu (napt. z divodu sniZeni rizika — snizeni
dopadu rizika, kdy je tfeba realizovat nezbytné minimum rozsahu aktivity napf.
z divodu nedostatku financénich zdrojl atd.);

realizaci ¢innosti v pozdéjsim terminu (Casovy odklad realizace z divodu realizace
opatreni, kdy riziko jiz nastalo a Cinnost je tfeba realizovat, i kdyZ v pozdé&jsim terminu);
realizaci ¢innosti v plném rozsahu, a to i pres kritické riziko, ke kterému nebylo

mozno nalézt opatieni ke zvladnuti.

V procesu fizeni rizik ma manazer cile (vlastnik rizika) plnou odpovédnost za rizika
definovana ve vztahu k jeho cili, a proto rozhoduje na navrh hodnotitele o:

zarazeni rizika do Katalogu rizik manazera cile;

akceptaci rizika bez naslednych opatreni ke zvladnuti rizika (riziko hodnoceno jako nekri-
tické / riziko hodnoceno jako kritické, ale nebylo nalezeno opatfeni ke zvladnuti rizika);
zpUsobu zvladnuti rizika (vyhnuti se riziku, posunuti, pfeneseni, snizeni rizika);
opatfenich ke zvladnuti rizika (zafazeni UkolU a opatfeni do stfednédobého planu
rezortu, véetné zarazeni dil¢ich ukol( a aktivit do rocniho planu rezortu, véetné
alokace potrebnych zdroju);

pfifazeni odpovédnosti za realizaci schvalenych opatreni ke zvladnuti rizika;
akceptaci zbytkové hodnoty rizika po pfijatych opatrenich.

Dale manazer cile 2. a 1. Urovné rozhoduje o:
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prijeti rizika posunutého od podrizeného manazera cile z dlivodu nedostatecnych
kompetenci manazera cile nizsi Urovné k fizeni opatfeni ke zvladnuti rizika (zahr-
nuje minimalné analyzu, hodnoceni rizika spolu s analyzou navrzenych opatreni);
akceptaci rizika bez naslednych opatreni ke zvladnuti rizika (riziko hodnoceno jako
kritické, ale nebylo nalezeno opatreni ke zvladnuti rizika);

zpUsobu zvladnuti rizika (vyhnuti se riziku, posunuti, pfeneseni, snizeni rizika);
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,

e agregaci zavislych rizik manazZer( cild nizsi rovné (zahrnuje identifikaci, analyzu,
hodnoceni a zvladnuti nového agregovaného rizika, kdy z nékolika rizik je agregaci
vytvoreno jediné riziko);

¢ akceptaci zbytkové hodnoty rizika po pfijatych opatfenich.

Hodnotitel rizika v procesu fizeni rizik identifikuje, analyzuje, hodnoti aktiva, hrozby

i rizika a jejich dopad na dosaZeni cile. Hodnotitel rizika navrhuje pfistup ke zvladnuti rizi-
ka a opatreni ke zvladnuti rizika, véetné zdroju a odpovédnosti za realizaci téchto opatre-
ni. Dale navrhuje manazZerovi cile agregaci zavislych rizik pro cil 2. a 1. drovné (formulace
nového rizika, ktera vychazi z nékolika rizik manazera cil(i nizsi rovné).

Hodnotitel rizika rozhoduje o:

e zafazeni aktiva dle jeho kriti¢nosti (kritické/nekritické aktivum) ve spolupréci
s vlastnikem aktiva;

e pfifazeni hrozby ke kritickému aktivu (pfifazeni vzhledem k pUsobeni na kritické
aktivum/a);

e agregaci zavislého rizika ze zavislych rizik ro¢niho planu do stfrednédobého planu
rezortu MO.

Hodnotitel rizika v procesu fizeni rizik musi identifikovat a analyzovat:

e jiZ pfijatd opatreni vzhledem ke zranitelnostem aktiva a jejich Ucinnost (riziko exis-
tuje, ale jiz je u¢inné/nedcinné zvladano),

e zmény planu, které byly prijaty (napf. rozhodnuti manaZera cile o zarazeni ¢innosti,
prodlouzZeni doby realizace ¢innosti, nerealizaci ¢innosti, coz mlze vyvolat rizika
nova anebo zménit ta stavajici).

ZAVER

Zavedenim procesu fizeni rizik do rezortu MO je naplnén zakon €. 320/2001 Sb. a jsou
vytvoreny predpoklady na zménu pri rozhodovani manazeru cill v procesech stfednédo-
bého a ro¢niho planovani (z rozhodovani za nejistoty na rozhodovani za rizika). Proces fi-
zeni rizik rezortu MO poskytuje manazerlm cill potfebné informace (znalost rizik ovliv-
fiujici dosazeni cildl) pro efektivni rozhodovani o Ukolech a opatfenich, dil¢ich dkolech,
udalostech a alokaci potfebnych zdroju k jejich realizaci (strategii dosazeni cile).

Proces fizeni rizik vychazi z cile Fizeni rizik. Proces také jasné stanovuje sled cinnosti a je-
jich obsah, kritéria hodnoceni, v€etné jednotné urovné akceptace rizik v rezortu MO, zpUso-
bl zvladani rizik a agregace rizik. Zjisténa rizika jsou pfirazovana k cildm smérem od spodu
nahoru (od manazera cile 3. Urovné az k manazerovi cile 1. Urovné). Rizika jsou pfifazovana
dvéma zplsoby, a to posunutim rizika nebo agregaci zavislych rizik. Vystupy hodnoceni jsou
kvalitativni a spolu vytvari jednotny rizikovy profil na vSech turovnich manazert cilG.

Z pohledu na sloZitost rozhodovani je proces fizeni rizik definovan tak, aby zde mana-
Zer cile pracoval s dobre strukturovanymi rozhodovacimi problémy. Zakladem tohoto roz-
hodovani je znalost aktiv a jejich analyza, hrozeb s naslednou analyzou pUsobeni hrozby
na aktivum. P¥i realizaci procesu neni vyZzadovano pouzivani sloZitych metod na analyzu
a hodnoceni rizik, nebot navrzeny algoritmus vypoctu hodnot pravdépodobnosti vzniku

123



Vojenské rozhledy ¢. 1/2016 Proces fizeni rizik...

rizika, dopadu rizika na cil je nastaveno a automaticky generovano v Modulu fizeni rizik.
Tento algoritmus je aplikované vyuzit i pti analyze a hodnoceni agregovanych rizik (nové
formulovanych rizik na zakladé jejich zavislosti).

Definovany proces fizeni rizik se na prvni pohled nemusi jevit jako optimalni, avSak ob-
sah tohoto procesu a stanovena kritéria vsak vychazi z osvédcené praxe Odboru bezpec-
nosti MO, projektovych manazer v Ceské republice. Proces Fizeni rizik byl pilotné ovéren
a vyhodnocen, poznatky byly nasledné zapracovany do procesu. Nyni se nachazime ve fazi
implementace procesu do rezortu MO a podle pravidel procesniho fizeni je jiz tato faze mo-
nitorovana a vyhodnocovana. Na zakladé definovanych kompetenci a po zavedeni procesu
mUZe byt zahdajena faze zlepsovani, tak aby tento proces odpovidal potfebam rezortu MO.

Autofi: Jaromir Pitas, narozen 1964, vystudoval Vysokou vojenskou skolu pozem-
niho vojska ve Vyskove, Ing., Ph.D., od roku 1993 pracoval na Katedre kon-
strukce zbrani a zbrafiovych systémi Vysoké vojenské skoly pozemniho voj-
ska, od roku 2004 Katedra managementu Univerzity obrany. Od roku 2006
se specializuje na projektové a procesni rizeni.

Milan Crhdk, narozen 1942, vystudoval Vojenskou akademii v Brné, Ing., za-
staval velitelské a stabni funkce a svou vojenskou karieru zavrsil jako ndcelnik
Oddéleni vystavby a rozvoje ACR, v soucasné dobé pracuje v Kanceldfi pro fi-
zeni strategickych projekti a vnitinich procesu. Vnitini procesy a rfizeni rizik.

V ramci zpracovani Koncepce byly identifikovany nasledujici vyznamné hrozby s riziky ohro-
Zujicimi jeji Uspésnou realizaci:

¢ Pokles vykonu ekonomiky EU s dopady na ekonomiku CR, nenapinéni oéekavaného

meziro¢niho narlstu HDP o 2 %.

¢ Nestabilni a nepredvidatelny zdrojovy rdmec spojeny s nedodrzenim politickych pfi-

slibl.

e Potfebam ACR neodpovidajici akviziéni proces (z pohledu jeho délky, nepruznosti

a zvyhodnéni prav Gcastnika soutéze pred potfebami zadavatele) a korupcni jednani
pti zadavani a realizaci zakdzek na materialni vybaveni.
¢ Neocekavana zména ve vyvoji bezpecnostniho prostredi. . Pokles konkurenceschop-
nosti ACR na trhu prace. Neadekvatni reakce rezortu MO na demograficky vyvoj
a zdravotni stav populace.

e Nepromitnuti potieb ACR do pfisluinych pravnich norem, jejich nedostate¢na

e Absence strategie rozvoje domaciho obranného primyslu a jeho nezapojeni do mo-
derniza¢nich cykl@ ACR vedouci k neschopnosti ¢eského primyslu doplfiovat mate-
ridIni ztraty a bojovou spotrebu za krizovych stavd.

Redeni rizik, které z téchto hrozeb vyplyvaji, neni a nemdZe byt zélefitosti vyhradné ACR.
Arméada CR bude v rdmci rozpracovani a nasledné realizace Koncepce pfipravovat opatieni,
ktera sniZi rizika negativnich dopadd uvedenych hrozeb.

V pripadé, Ze se nepodafi rizika potlacit, bude nezbytné realizaci Koncepce prehodnotit.

Koncepce vystavby ACR 2025
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