Vojenské rozhledy 3/2015

Michael Batrla

Obrana hranic proti infitraci

a guerillovym utokim

Pripadova studie Severniho pohrani¢niho
bezpecnostniho projektu Saudské Arabie

Border Defense against Infiltration

and Guerilla Attacks

Case Study of the Northern Border Security Project
of Saudi Arabia

Vojenské rozhledy, 2015, ro€. 24 (56), €. 3, s. 102—118, ISSN 1210-3292 (tisténa verze), ISSN 2336-2995 (on-line).
doi: 10.3849/1210-3292,24.2015.03.102-118

Abstrakt:

Text se zabyva vyuzitim obrany hranicniho pasma pred guerillovymi utoky
a infiltract, a to prostrednictvim kombinace principii moderniho staciondrniho
opevneéni a predsunuté obrany uzemi. Tyto jsou diskutovany na pripadové studii
Severniho pohranicniho bezpecnostniho projektu Saudské Arabie. Roli utocnika
zastava kvazistatni utvar Islamsky stat (1S, ISIS, ISIL). Cilem prdce je analyzovat,
zda by tento projekt obstal proti charakteristickym typum asymetrickych utokii.
Prioritizace zranitelnosti pro jednotlivé komponenty urcuje nejpravdépodobnéjsi
cile a jejich charakteristiky. Jednd se o subjektivni semikvantitativni metodu
zndmou jako matice CARVER. Nasledné text diskutuje — na zdklade stanovenych
premis — ti vybrané scénare vyuziti guerillovych taktik s prvky terorismu proti
vybranym cilim. Scénare utokit ukazuji nektera mozna vylepseni projektu. Na zaver
autor vydava doporuceni pro mozné upravy a hodnoti potencial vyuziti projektu
Jjako ochrany pred asymetrickymi utoky. Po precteni textu je ctenar informovan
o projektu, jeho soucastech, i o doporucenich, ktera Ize uplatnit pri dalsim vyu-
Zivani tohoto typu obran.

Abstract:

The text deals with the use of border defense as a means of protection against
guerrilla attacks and infiltration, through a combination of principles of modern
stationary fortifications and forward area defense. These are discussed on the case
study of the Northern Border Security Project of Saudi Arabia. The role of attacker
takes quasi-state formation the Islamic State (IS, ISIS, ISIL). The aim is to analyze
whether the project would endure distinctive types of asymmetric attacks. Vulnerability
prioritization for each component determines the most likely targets and their
characteristics. This is a subjective semi quantitative method known as CARVER
matrix. Subsequently, based on established premises, the text discusses three selected
scenarios that use guerrilla tactics with elements of terrorism against selected targets.
Attack scenarios show some of the possible ways of improvement for the project.
In conclusion, the author makes recommendations for possible adjustments and assess
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the potential of using the project as a protection against asymmetric attacks. After
reading the text, the reader is informed about the project, its components, as well
as recommendations that can be applied in the further use of this type of defense.
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Uvod

Nekolikrat v prabéhu své existence se kvazistatni utvar Islamsky stat (IS, ISIL,
ISIS) pokusil prenést ¢ast svoji ¢innosti do Saudské Arabie, at’ v hrani¢nich oblastech,
nebo jako infiltracni cestu k provadéni utokll ve vnitrozemi. [1] Po utoku na patrolu
v lednu 2015 se objevily informace o novém projektu ochrany pohraniéi, ktery ma
tuto zemi ochranit pravé pred nasilnymi utoky, infiltraci a drogovymi zlociny. [2] [3]
Severni pohrani¢ni projekt v sobé kombinuje nejmoderné;jsi trendy v ochrané hranic
zalozené na konceptech moderniho stacionarniho opevnéni a predsunuté obrany izemi.

Cilem této prace je zjistit, 1ze-li efektivné pouzit tento typ obrany proti nékterym
typtim guerillovych utokd s teroristickymi prvky. Druhym cilem tedy bude z téchto pii-
padt odhalit vojensko-technické nedostatky a navrhnout feSeni. V praci neni bran v potaz
jiny zptisob evaluace, ani mozné alternativy v zavislosti na finan¢nich dispozicich.

V prvni fad€ bude stanovena zranitelnost jednotlivych komponent pomoci matrice
prioritizace zranitelnosti CARVER (angl. akronym ze sedmi posuzovanych kritérii:
Criticality, Accessibility, Recoverability, Vulnerability, Effect, Recognizability). [7]

Nasledné budou popsany a analyzovany nejpravdépodobnéjsi metody a taktiky
pouzitelné Isldmskym statem (modelovy itoc¢nik). Déle budou nastinény potencidlni
ucinky téchto utokd.

Na stran¢ Islamského statu je pfesna vyzbroj a vystroj neznama, a proto neni kladen
diraz na maximalni autenticitu, ale na idealni typy uziti guerillovych/teroristickych
taktik a vyzbroje. Na saudskoarabské stran€ i ptes absenci piimych zdroji nebo terénniho
vyzkumu Ize diky uverejnénym zdrojim a triangulaci dat projekt popsat do dostatecné
miry k provedeni této prace. Zde se predpoklada, ze vysledny pfistup saudskych ozbro-
jenych sil je analogicky pfistupu armad Severoatlantické smlouvy, véetné napft. pfimého
vycviku od vojenskych instruktortt armady USA a srovnatelného vybaveni. [4]

Daéle chybi informace o dosahu a efektivité senzorti pohybu; pfesné rozmisténi kom-
ponent projektu; sloZeni a vyzbroji jednotek rychlého zasahu. Proto prvni dva prvky
nejsou brany v potaz. Slozeni a vyzbroj jednotek rychlého zasahu (déle jako zkr. QRF
z angl. Quick Reaction Force) je analogicky odvozena z dostupnych informaci o vyzbroji
saudské armady. [4]
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Primarnimi zdroji teorie pro tuto praci jsou vojenské manudly, konkrétné tyto:
Vedeni operaci proti povstani (SVD-30-44) [5], Insurgencies and Counterinsurgencies
(FM 3-24) [6], Tactics in Counterinsurgency (FM 3-24.2) [7] Offense And Defense,
Vol. 1 (FM 3-90.1) [8]. Vychodiska charakteristiky teroristickych a guerillovych taktik
a vyzbroje jsou pievzaty podle Marese[9], Bolze [10], Guevary [11] a Marighelly [12].
Zdrojem informaci specifickych pro ISIS jsou McFate [13] a Law [14]. Sekundarni
zdroje o samotném projektu predstavuji zpravodajské agentury a servery, napt. Business
Insider [5] nebo Reuters [17]. Udaje z nich byly pied zatazenim k¥izovym odkazovanim
ovéteny i z dalSich zdrojt.

1. Asymetricky uto€nik a stacionarni obrana

1.1 Asymetricky uto€nik — Islamsky stat

Islamsky stat pfedstavuje modelového utocnika, ktery disponuje jak schopnostmi,
tak motivaci k utoku, a uz v minulosti svymi akcemi pfimo ohrozil hrani¢ni oblasti
Saudské Arabie (srov. [2] [13] [15]).

ISIS v ramci ,,pasové™ strategie vyuziva kombinace vSech tfi konvencénich, guerillo-
vych a teroristickych taktik — tzv. hybridni valky ([13]; srov. [16]) a v zavislosti na kon-
krétnim pftipadu, oblasti a case vice ¢i méné dominuje néktera ze slozek. [7] V tomto
pripadé lze pfedpokladat snahu o maximalizaci zptisobeného poskozeni, psychologické
pusobeni Gtokt a snaze o infiltraci saudskoarabského tzemi. [13] [14] Z MareSovy
typologie je kladen diraz na vybrané prvky charakteristiky - viz Tabulka €. 1. [9]

Tabulka ¢. 1: Charakteristika subverzivniho terorismu, guerilly a konven¢ni valky jako zptisobtl nasilného

boje.
Guerilla Terorismus
< Vétsinou péchotni typy lehkych Rucni zbrané, granaty, specializované zbrané,
Zbrané PR A Xy o ; e o
zbrani, nékdy také Cast délostielectva. napf. improvizovana vybusna zafizeni.

Specialni taktika: Ginosy, atentaty, vybuchy aut,

Taktika Taktika komand. brani rukojmi, atd.

Uktinek Piedevsim vojenské oslabeni nepfitele. | Psychicky natlak.

Zdroj: [9]

Podle Marighelly se guerillovy boj typové lisi v zavislosti na prostedi. Oblast pro-
jektu predstavuje malo ¢lenity, nevyhodny typ terénu (viz. obrazek €. 1). Pro tento typ
guerilly je nejdalezitéjsi (I) mobilita, (IT) rychlost a intenzita utokd, (II1) efekt prekva-
peni — napi. no¢ni utoky.[12] Efekt piekvapeni je v tomto pfipadé zmirnén v€asnym
varovanim, prostiedky pro no¢ni vidéni, termovizi a radary. Utoénici naopak mohou
vyuzit délky hranice, povétrnostnich podminek ¢i vyhodnéjsiho terénu v zdpadni ¢asti,
hlavné na trojpomezi Saudské Arabie, Iraku a Jordanska.
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Obrazek ¢. 1: Topograficka mapa Saudské Arabie.

Saudi Arabia (SAU)

v

Zdroj: [17]

Z moznych guerillovych taktik jsou zvoleny dva idealni typy utokd, (I) typ ,,udef
aute¢“[11] nebo (II) rozptyleny utok mensich skupin[12]. Vyzbroj piedstavuji péchotni
typy zbrani (zejm. pusky, granaty, kulomety, granatové a raketové odpalovace), piipadné
tézké kulomety umisténé na vozidlech.

Bombové utoky patii nejcastéjsi teroristické elementy, zvlasté improvizovana vybusna
zafizeni (zkr. Improvised Explosive Devices — IEDs). [10] Pro tuto praci jsou pou-
zity tyto: vyuziti sebevrazednych vest pfi guerillovych utocich rozptylenych skupin
(viz vyse; srov. [13] [14] [15] a automobilové bomby (VBIEDs, zkr. Vehicle-Borne
IEDs) (srov. [13] [14] [18]).

1.2 Charakteristika obrance

Projekt odpovida konceptu predsunuté obrany izemi (Forward Area Defense). Ode-
hrava se v souvislé linii vymezené strategickou potfebou nebo terénem a je zalozen
na snaze zamezit protivnikovu pfistupu. Modelovy princip obrany tizemi je kombinaci
statickych a dynamickych elementti. Statické tvoii soustava pfedem pfipravenych, vza-
jemné¢ se podporujicich prekdzek a postaveni. Tyto jsou vhodn¢ umistény pro maximalni
kontrolu terénu a vyuzivaji ptekryvajicich se palebnych poli. Dynamické prvky tvofi
jednotky rychlého zasahu, které flexibilné dopliuji stalé prvky. [8]
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2. Prioritizace zranitelnosti

V operac¢nim planovani je velmi obtizné predvidat, kde se naléza potencialni plocha
utoku. Jednim ze zpisobti je pohled na potencialni tito¢niky jako na racionalni aktéry,
kteti své cile vybiraji podle vnimané maximalizace uzitku / minimalizace ztrat.

Prizmatem tito¢nika se jedna o posouzeni cilti pro optimalni aplikaci dostupnych pro-
stiedkd. Stejny postup lze pouzit i z pohledu obrance — pro stanoveni miry zranitelnosti
jednotlivych cilt, vyhodnoceni souvisejiciho rizika a prioritizaci zaji§téni bezpecnosti.

Povazuji pro tento ucel za vhodny nastroj matici CARVER-P, vychazejici z meto-
diky ozbrojenych sil USA. [7] Metoda spociva ve zvazeni hledisek (viz nize), pfifazeni
odpovidajicich hodnot objektiim a jejich sefazeni podle souctu hodnot. Pfi spravném
nastaveni stupnic (zde uprava dle manualll boje proti povstani; viz [5] [7]), se u této
metody projevuje jeji nejvetsi vyhoda — prehledné porovnani objektt se zdanlive nesou-
méfitelnymi parametry zabezpeceni. Déle je pro svoji pfehlednost a systém poznamek
vhodna pro informovani osob s rozhodovaci pravomoci.

Nejvyrazngjsim nedostatkem metody je subjektivita, kterd mize vést k rozdilnym
hodnotam, jak mezi posouzenim uto¢nika a obrance, tak i mezi uto¢niky ¢i obranci
navzajem, v zavislosti na mnoha faktorech, napt. opera¢nimu cili a kontextu; ptesnosti
informaci ¢i osobnich znalostech. NejzasadnéjSimi kritérii matice jsou dilezitost (C)
a vysledny efekt (E), coz vsak vypocet nezohlediiuje. Ve studovaném piipadu se budou
pravdépodobné lisit i hodnoty pifimého utoku (pro ktery byl CARVER proveden),
od pokusu o infiltraci.

Na psychologicky dopad (P) 1ze, zejména v kontextu asymetrickych operaci, nahlizet
jako na soucast vysledného efektu (E), proto je pro ti€ely této prace pouzita redukovana
matice CARVER.

Kritéria hodnoceni jsou tato:

m Diilezitost (Criticality). Vyhodnocuje se na zakladé hodnoty objektu. Pti posuzo-
vani cill je primarni urcit prave toto kritérium. Cil se povazuje za dtlezity, jestlize
jeho zniceni nebo poskozeni bude mit zna¢né dopady z vojenského, politického
¢i ekonomického hlediska.

m Pristupnost (Accessibility) znamena, Ze se k takovémuto cili povstalci dokazi
dostat s dostate¢nym mnozstvim muzi a vybaveni, aby mohli dosahnout splnéni
svého ukolu.

m Schopnost obnovy (Recoverability) je méfena Casem a vynalozenymi prostredky.
Tedy, jak dlouho potrva nahradit, opravit nebo pfeklenout znic¢eni nebo poskozeni
tohoto cile.

m Zranitelnost (Vulnerability) objektu znamena, ze povstalci disponuji prostiedky
a dostate¢nou odbornou i technickou vybavou k tomu, aby na tento cil zattocili.

m Vysledny efekt (Effect) je méfeny vojenskymi, politickymi, ekonomickymi,
psychologickymi a spole¢enskymi dopady v oblasti cile a jeho okoli.

m Rozpoznatelnost (Recognizability) je mira, do které¢ dokazi povstalci rozpoznat
cil za riznych podminek.
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Tabulka €. 2: Kritéria analyzy CARVER.

C A R v E R Riziko
Velké Dobie Velké dopady | Zranitelny Pievazné pozi- | Cil je jasné rozpo- | Vysoké
dopady pfistupny; |na vyménu, | palbou z leh- tivni efekt nebo | znatelny za kaz- 3)
na funkci, |lze pouzit |opravunebo |kych zbrani zadné vyznam- | dych okolnosti,
vysledek | zbrané nahrazeni. nebo nalozemi | néjsi nega- ato iz dalky. Roz-
nebo ze vzda- od 2,5 do Skg. |tivni dopady poznani vyzaduje
vefejnost. | lenosti pro povstalce. | pouze malou nebo

umoziu- zadnou pfipravu.
jici Gtoc-
nikovi
uniknout.
Mirné Primérné | Mirné dopady | Zranitelny Mirné pozitivni | Cil je jednoduse Mirné
dopady pfistupny, |na vyménu, | stfedné inten- | efekt nebo rozpoznatelny 2)
na funkci, |lze pouzit |opravunebo |zivni protitan- | malo vyznam- |na vzdalenost
vysledek | tézké bari- | nahrazeni. kovou palbou, | néjsich nega- dostfelu lehkych
nebo éry nebo nalozemi od 5 | tivnich dopadl | zbrani. Rozpoznani
vefejnost. | ochrana. do 15kg, pii- | pro povstalce. | vyzaduje jistou
padné velmi mensi piipravu.
pozorné umis-
ténymi men-
$imi nalozemi.
Zane- Malo Zanedba- Zranitelny Z&dné vyznam- | Cil je tézko Nizké
dbatelné | pfistupny, |telné dopady |intenzivni pro- | né&jsi dopady, rozpoznatelny (1)
dopady mohou na vyménu, | titankovou pal- | pfipadné v noci nebo
na funkei, |bytpou- |opravunebo |bou, nalozemi |neutralni. za neptiznivého
vysledek | zity tytéz | nahrazeni. od 15 do 25 kg, pocasi, pfipadné
nebo bariéry nebo pokud je mozné ho zamé-
vefejnost | nebo vyzaduje pou- nit s jinymi cili
ochrana. Ziti specialnich nebo jejich castmi.
zbrani. Jeho rozpoznani
vyzaduje jistou
pripravu.
Zadné Nepii- 74dné dopady | Zranitelny Prevazné nega- | Cil nelze roze- Z4dné
dopady stupné na vyménu, |jen v ptipadé, | tivni efekt nebo | znat za zadnych (0)
na funkci, | nebo opravu nebo | ze jsou pouzity |zadné vyznam- | podminek, nebo
vysledek |extrémné |nahrazeni. nejkrajnéjsi néj8i pozi- to dokazou pouze
nebo tézko opatfeni na zni- | tivni dopady odbornici.
vefejnost | pfistupné. Ceni cile. pro povstalce.

Zdroj: [6] [8]
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3. Severni pohrani¢éni bezpeénostni projekt
Saudské Arabie

3.1 Severni pohranic€ni projekt

Obrana Saudskych hranic je podle Saudskoarabské obranné doktriny prioritou ¢islo
jedna. Zvysena hrani¢ni kontrola mé za cil prevenci teroristické infiltrace, nasili a zlo-
¢intl spojenych s drogami. [2]

Dle vetejné dostupnych informaci [3] [15] se tento projekt ma rozkladat na hranici
Saudské Arabie a Iraku v délce 811 km. [20] SloZeny je z téchto komponent:

m piseCny nasep neznamé vysky
5 fad plotl s ostnatymi draty, trojuhelnikova bariéra z ziletkového dratu
senzory pohybu
40 straznich vézi vybavenych SPEXER 2000 radary
38 komunikacnich vézi
7 velicich a kontrolnich center
32 zakladen QRF
240 vozidel QRF a 10 prizkumnych rekognoskacnich vozidel se SPEXER radary
pfistupova asfaltova komunikace vedouci za linii ploti [3]

Obrazek ¢. 2: Ilustraéni vizualizace k severnimu pohranicnimu projektu.

Border barrier -

40 walchtowers equipped with Airbus SPEXER 2000 radars and ___,___\ — L
i seven g-conteol (C2) centres, 38 .
separate communication towers and 32 military response stations
Barriars Response
Twin chainlink fences stations
with razer wire, 100m equipped
aparl, separated by with heli

Sand berms cancertina fence
Embankments
| designed to

slow infiltrators

/ NORTHERN BORDER Hafar —
SECURITY PROJECT al-Batin

N SAUDI ARABIA

SPEXER 2000 radar
Also known as TRGS Sec

DETECTION RANGES

Undarground Survelllance

- -
_Pedesrmn (slow moving) ﬁkm_ movement sensers Reconnaissance
Light vehicle 22km Trigger silent alarms Vahicles

T 10 units, each fitted
Truck 36km .

— Network with SPEXER radar,
Light aircraft 27km 1,450,000 metres of fibre oplic cable connects video, thermal and
Low-level helicopter 36km C2 centres to Ministry of Interior night-vision cameras
SOURCES: UPI, AIRBUS DEFENCE AND SPACE, ANIMETRICS FORENSICAGPS GRAPHIC NEWS

Zdroj: [3]
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Radary SPEXER 2000 disponuji dvéma sledovacimi paprsky, detekénimi vzdale-
nostmi 18 km pro pé&si (véetné pomalu se pohybujicich), 22 km pro lehké automobily,
36 km pro nékladni automobily a 9 km pro bezpilotni letouny (drony) pfi elektronickém
sledovacim pasmu o azimutu 120 © a 360 ° mechanické polohovatelnosti. Pti rozestupu
radarti 20,3 km je detekéni pole pro automobily konzistentni, pro pési se kviili netplnému
prekryvu pohybuje od 15 do 18km. [22] P¢&si utoky ani pokusy o infiltraci vzhledem
k dostate¢né reakeni dob& neuvazuji.

Pro modelové situace ptedpokladam pravidelné rozestupy mezi jednotlivymi prvky:
radarové véze — 20,3 km, komunikacni véze — 21,3 km a zakladny QRF — 25,3 km. [21]
Kromé Suwaifského hrani¢niho pfechodu predpokladam pisecnou bariéru obtizné pie-
konatelnou automobily. U ni je pro funkci nutna udrzba proti odvani a srazkam. [23]

3.2 Jednotky QRF

Vybavu QRF je mozné odvodit z dostupnych informaci o saudské armadg. [4] Péesi
vyzbroj ptedstavuje kombinace ruénich palnych zbrani, granatd, granatovych i rake-
tovych odpalovaci.

Pro modelové situace jsou podstatné charakteristiky vozidel — viz nasledujici tabulka.

Tabulka €. 3: Vybrané charakteristiky vozidel saudskoarabskych ozbrojennych sil.

Max. Posadka, Operaéni
Typ rychlost | pirepravni Vyzbroj dosah
(km/h) kapacita (km)
AMX-10P 65 3+8 20 mm kulomet + 7,62 mm kulomet 600
M2A2 Bradley 56 3+6 25mm / rakety TOW + 7,62 mm kulomet 483
varianty:
Panhard M3 90 2+10 kulomety 2 x 7,62mm / 12,7 mm / 20 mm; 750
raketomety LRAC F1
M113 12,799 mm + 40 mm granatomet / M-47 /
- vice variant 68 2 akety TOW / déla ré 20-105 mm 480

Zdroj: [24] [25] [26] [27]

Pro modelové situace jsou specifikace tymu QRF tyto: 3—4 vozidla schopna nicit
i obrnéné cile a ptepravit 25 muzt do bojové zony.[29] Maximalni dojezdova doba QREF,
pfi prumérné rychlosti kolony 40-50 km/h a maximalni vzdalenosti 13 km, je pfiblizn¢
18-20 minut + 5 minut na pfipravu, pricemz jakakoli terénni prekazka (wadi, veétsi
kameny, navaty pisek na komunikaci) mtize tento Cas jest¢ prodlouzit. [29] Pro tuto
optimalni reakci je nutné, aby na kazdé zakladné QRF bylo pfiblizné trikrat vice bojo-
vého personalu, nez je jeden vyjezdni tym, jinak lze pocitat s podstatn€ delsi reakéni
dobou. Pro ti¢ely ochrany celé hranice by mélo byt podle riznych zdroji vyclenény
az Ctyfi tisice prislusnikd ozbrojenych sil; v soucasnosti se na hranicich nachazi kolem
tficeti tisic. [3] Stejné tak nelze odpovedet na hrozbu vSemi dostupnymi vozidly, proto
bylo pocitano s 50% rezervou. Bojové nasazeni jednotek QRF trva do priletu letecké
podpory (tedy 25-35 minut od vyvolani poplachu).
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Vzdu$na podpora

Saudské vzdusné sily pouzivaji letouny F-15 Strike Eagle.[4] ze zdkladny Krale
Faisala v Tabuku. Vzdalenost od této zakladny se pohybuje v rozmezi 487-981km
(Suwaifsky prechod — 570 km). [30] Toto letadlo je schopné i za nepfiznivych vizualnich
podminek nicit cile nakladem az 10,5 tun munice. Reak¢ni dobu predpokladam 10 minut
na ptipravu plus 15-25 minut podle vzdalenosti (Suwaif — pfiblizné¢ 18 minut). [31]

3.3 Analyza CARVER

Na zakladé postupti metody CARVER byla provedena analyza prioritizace zranitel-
nosti. Tato byla zaznamenéana do nasledujicich tabulek.[32]

Plotové prvky
Tabulka ¢. 4: Matice CARVER pro plotové prvky

MATICE PRIORITIZACE NA BAZI ZRANITELNOSTI pro PLOTOVE PRVKY
Kr. Pro¢ a jak H Kritéria splnéni ulohy
C | Lokalné nepatii mezi dulezité soucasti obrany. 0 | 1. Konstantni radarovy
A | Bezomezeni piistupnosti, pokryvé velkou oblast, t&7ké 3 dohled proti naruseni.
zajistit obranu. L.
p At POV s 2. Schopnost zabranit pokusu
R | Néhradni soucasti dostupné téméi okamzité. 0 o primik pres bariéru.
v Zranitelné lehkymi zbranémi a mens$im mnozstvim 3
vybusnin. 3. Pravidelna namatkova
E Z4dny markantni dopad na projekt, ani pro propagandu 1 k(?ntrola stavu v celé
ISIS, ale nezbytnost piekonani pifi infiltracnich pokusech. délce.
R Lehko rozpoznatelny z dalky (velikost, absence terénnich 3 4. Udr?b? ndspu proti
nerovnosti, nevyzaduje pfipravu). odxam n,EbO odnosu
srazkami.
VYSLEDEK 10 | Mirn€ohroZend &ast, =~
bez vyznamnéjSich nasledki.

Radarové systémy
Tabulka €. 5: Matice CARVER pro radarové systémy

MATICE PRIORITIZACE NA BAZI ZRANITELNOSTI pro RADAROVE SYSTEMY SPEXER

Kr. Pro¢ a jak H Kritéria splnéni ulohy

C | Kiriticka soucast obrany. 3

A | Umisténi za oplocenim a bariérami, obtizn¢ pfistupné. 1
Obtizné nahraditelné soucastky, cenové i asové velmi 3
naro¢né. 1. Zabranit utoénikim
Zranitelné intenzivn&jsi palbou. Pouziti stfednich nebo v zacileni.

\% N R , 2
dobfe umistnénych malych bomb. o o

E Markantni dopad poskozeni (kriticka role v obrang, cena, 3 2. Véasné varovani.
doba opravy).

R Lehko rozpoznatelny na vzdalenost dostfelu, rozpoznani 5
vyzaduje mirnéj$i piipravu.

; Vysoce ohroZena ¢ast,
RECEEBER L kritické nasledky.
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Komunikacni véze
Tabulka €. 6: Matice CARVER pro komunika¢ni véze

MATICE PRIORITIZACE NA BAZI ZRANITELNOSTI pro KOMUNIKACNI VEZE

Kr. Pro¢ a jak H Kritéria splnéni ulohy

C | Dulezita soucast obrany. 2

A | Umisténi za oplocenim a bariérami, obtizné pfistupné. L | | Zabranit Gtoénikam

R | Obtizné nahraditelné soucastky, cenove i Casoveé narocné. 3 v zacileni.

v Zranitelné velmi_ intenzivni palbou. Pouziti stfednich 1 | 2. Veasné varovéni.
bomb nebo specialnich zbrani.

g | Miméjsi dopad poskozeni (cena, doba opravy, lidsky ) 3. ll:fiprav.éli(alte,rn;ltlvnich
personal), zastupitelné. omunikacnic

prostiedkii.

R Lehko rozpoznatelny na vzdalenost dostielu, rozpoznani 5
vyzaduje mirnéjsi ptipravu.

VYSLEDEK 1 Mirné ohrozena ¢ast,

stiedni nasledky.

Velici a kontrolni centra
Tabulka €. 7: Matice CARVER pro velici a kontrolni centra

MATICE PRIORITIZACE NA BAZI ZRANITELNOSTI pro VELICi A KONTROLNi CENTRA
Kr. | Proé a jak H Kritéria splnéni ulohy
C | Kiriticka soucast obrany. 3
1. Zabranit Gto¢nikim
A Umisténi za bariérami, vzhledem ke kritické funkci pfed- 0 v zacileni.
poklad zvySené obrany a ochrany. 2. Viasné varovéni pred
blizici fitelem.
R | Obtizné nahraditelné soucastky, cenové i ¢asoveé naro¢né. 3 el se ieprietem
3. Zajisténa strukturni
v Zranitelné velmi intenzivni palbou. Pouziti stfednich ) ochrana
bomb nebo specialnich zbrani. 4. Zajisténi standardnich
g | Markantni dopad poskozent (cena, doba opravy, zamezeni 3 i f‘éhr?d_r,‘iCh komunika¢-
funkce, lidsky personél, propaganda). nich linif
R Lehce rozpoznatelny na vzdalenost dostielu, rozpoznani 5
vyzaduje mirngjsi pfipravu.
; Vyse ohroZena ¢ast,
\AGIHEL NS 12 eimi kritické nislodiy,
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QRF (pii piresunu)
Tabulka ¢. 8: Matice CARVER pro QRF (pFi piesunu)

MATICE PRIORITIZACE NA BAZI ZRANITELNOSTI pro QRF (pfi pfesunu)
Kr. Pro¢ a jak H Kritéria splnéni ulohy
C | Dulezita soucast obranné reakce. 2
1. V¢asné a presné
A | Pfesuny provadéné vétsinove za linii obrany. 1 informace o nepfatelskych
silach.
Podstatnéjsi naklady (Casové) na vycvik jednotek. ., o
R | Pii velikosti armady moznost nahrazeni nebo potieba 1 | 2. Dobry technicky stav
dostatecnych rezerv. vozidel.
Pfi pfesunu zranitelni protitankovymi a priraznymi 3. V(?Z],d]a OdOIK/}i :}r{;l
V | zbranémi; stfednimi nebo dobfe umistnénymi malymi 2 mindm (tzv. s)
bombami. 4. Fyzicka a psychicka
E Markantni dopad poskozeni (lidské obéti, moznost zajeti 3 pfipravenost jednotek.
osob, propaganda). 5. Kvalitni vybaveni
R Lehce rozpoznatelny na vzdalenost dosttelu, rozpoznani 5 a taktické pfiprava
vyzaduje mirngjsi pfipravu.
; VysSi ohroZeni, diilezité
R EEREE L (psychologické) nasledky

QREF (v bojovém prostoru)

Tabulka €. 9: Matice CARVER pro QRF (v bojovém prostoru)

MATICE PRIORITIZACE NA BAZI ZRANITELNOSTI pro QRF (v bojovém prostoru)
Kr. Pro¢ a jak H Kritéria splnéni ulohy
C | Dilezita soucast obranné reakce. 2
A | Cil jednoduse pfistupny, v otevieném prostoru. 3 ) .
1. Fyzicka a psychicka
Podstatng&jsi naklady (¢asové) na vycvik jednotek. Pii pripravenost jednotek.
R | velikosti armady moZnost nahrazeni nebo potieba dosta- 1| 2. Kvalitni vybaveni a tak-
teénych rezerv. ticka ptiprava.
v Velmi jedqoduée ranitelné palbou lehkych zbrani 3 | 3.Dobry technicky stav
a nalozemi. vozidel.
E Markantni dopad poskozeni (lidské obéti, moznost zajeti 3
osob, propaganda).
R Pési jednotky tézko rozpoznatelné v noci nebo za $patné 1
viditelnosti.
VYSLEDEK 13 Vysoké oh.roz,em’, kritické
psychologické nasledky.
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Zakladny QRF
Tabulka €. 10: Matice CARVER pro zakladny QRF

MATICE PRIORITIZACE NA BAZI ZRANITELNOSTI pro ZAKLADNY JEDNOTEK QRF
Kr. Pro¢ a jak H Kritéria splnéni ulohy

C | Dulezitéjsi personal nez samotna zakladna. 1

A Cil za bariérami, ptedpoklad zvySeného zabezpecenti, 0 I Zabré?lt }itoém’kum
vzdalenost od mista pfedpokladaného stretu. Vv zactient.

R Vnéjsi prvky zakladny jednoduse obnovitelné. | 2 m?;i?fnvg?l‘éalg; tlg lr:ri
Pripadné lidské obéti by mohly omezit funkei. P '
Intenzivni palba, pouziti velkych vybusnin nebo 3 Ycasne a presne

v iAlnich zbrani 1 informace o poloze
Spectainich zobrani. a poctu nepratelskych sil.

E Markantni dopad po§kgzen1’r (lidské o‘t?éti, rlzloinost zajeti 3 4. Zajistena strukturni
osob, propaganda). Docasné zamezeni funkce. ochrana.

R | Cil jasné rozpoznatelny za kazdych okolnosti. 3

. Mirné ohroZeni, spise

VA ALY < g psychologické nasledky.

Vysledky analyzy

Vysledky prioritizace cild jsou tyto:

1. | RADAROVE SYSTEMY SPEXER 2000 14z18b
2. | QRF (v bojovém prostoru) 13z18Db
3. | VELICI A KONTROLNI CENTRA 12z18b
4. | QREF (pfi pfesunu - vozidla) 11z18b
5. | KOMUNIKACNI VEZE 11z18b
6. | PLOTOVE PRVKY 10z18b
7. | ZAKLADNY JEDNOTEK QRF 9z18b

Nejpravdépodobnéjsim cilem se tedy jevi radary SPEXER. Utok na takovyto cil
s sebou také nese vyrazné finan¢ni ztraty a pii vyrazeni dvacetikilometrové také infor-
macni vakuum, které¢ 1ze vyuzit i pro kryti jinych titocnych skupin, Gstup ¢i infiltraci
do vnitrozemi.
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4. Scénare utoku

4.1 Soubézny utok malych skupin
(véetné aplikace sebevrazednych vest)

Prvnim scénarem utoku je utok mensich skupin neptatelskych bojovnikd doprave-
nych terénnimi vozidly (kazdé 4-5 osob). Nejucinnéjsi metodou by dle mého nazoru
byl soubézny titok na nékolik pozic vzdalenych 2—3 km od sebe v dosahu pouze jedné
zékladny QRF.

Predpokladanou vyzbroj téchto bojovnikd tvofi lehké palné zbrané, ru¢né odpalované
granaty (napft. 3 stfely typu RPG na osobu — viz [11][33]), vybusné vesty a pripadné
osazeni vozidel tézkymi kulomety.

Délka reakéni doby pro obrance od prvniho zachyceni je pfi primérné rychlosti
utoéniktt mezi 100—120 km/h pfiblizn¢ 10—12 minut.
rychle pokryt vicero oblasti utoku. Déle od zakladen by se také utocnici mohli pre-
mistit k zatarasu az o 15 minut diive nez QRF, coz je — domnivam se — dostatecny Cas
pro (I) ptipravu lécky nebo (II) utok na radarové systémy SPEXER, ¢imz by se efektivné
zamezilo monitorovani paralelnich Gto&nych ¢&i infiltracnich skupin. Utoénici by viak
pravdépodobné museli kvtli pise¢né bariéie (II) vysednout z vozidel, (II) pfekonat
bariéru a plotové ochrany (pomoci vybusnin), nebo (III) zautocit na jind mista vstupu,
coz omezuje proveditelnost infiltrace. QRF také disponuji desitkou mobilnich radari
SPEXER na vozidlech, které by mohly kratkodob¢ zastoupit funkci poSkozenych radarti
a tim pomoci pfi lokalizaci pfipadnych infiltrantd.

Vysledek tohoto utoku je pravdépodobné eliminace Gtocnikil, nebot s pfibyvajicim
¢asem nutné dojde k (I) ptecisleni ¢i (II) nestaci uniknout leteckému pronasledovani.
Vzhledem k mnozstvi odpalovanych granatd, které mohou povstalci nasadit, 1ze oce-
kavat vyznamné ztraty na stran¢ obrance. V pfipad¢ stietu s persondlem radarovych
nebo komunikacnich vézi 1ze vysoce pravdépodobné ocekavat ztraty zptisobené stielbou
nebo vybuSninami (srov. Suweif, 5. 1. 2015 [15]).

Hlavni doporuceni je rozsifeni podpory QRF ze strany bojovych vrtulnikii nebo
bezpilotnich letounii.

Saudska armada standardn¢€ pouziva vrtulniky AH-64 Apache.[4] Disponuji bojovym
radiem okolo 300 km, maximalni rychlosti 296 km/h a tzkym profilem pro obtiz-
néjsi zacileni protileteckymi zbranémi. Naklad AH-64 pti krycich operacich obsahuje
(D 1 200 stiel do 30mm kanonu na vzdalenost az 1 500 m, (II) systém 38 nefizenych
70mm FFAR s maximalnim doletem 9 000 m (rtzné hlavice), (III) 8 laserové fizenych
raket Hellfire (rozsah 500 az 8 000 m) a domnivam se, ze pln¢ dostacuje k eliminaci
i podstatné vétsich hrozeb.[34] Problémem by vSak mohla byt nizka efektivita zame-
fovacich systémi za omezené viditelnosti zplisobené prachem.

Idealni pocet je dle mého nazoru 8 dvojic, kazda s ttemi tymy operatord rozmisténych
na kazdou c¢tvrtou zakladnu QREF, které by po celém prostoru umoznily dobu reakce
15-20 minut. Jde o znacnou financni investici, kterou je vSak mozné kompenzovat
redukci celkového poctu QRF. Vyrazné se také redukuje riziko ztrat na zivotech.

Dalsi moznosti je pouzit bojové drony vybavené raketovymi zbrojnimi systémy (opé€t
napf. Hellfire ¢i jinou fizenou munici). V porovnani s bojovymi helikoptérami je jejich
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hlavni nevyhodou niz§i mnozstvi nesené vyzbroje. Velkou vyhodu naopak tvofi jejich
nizka cena a rychly pfenos vizudlniho signalu na velitelstvi. Optimalni jsou i pfi pro-
nasledovani bojovnikd infiltrovanych do vnitrozemi.

4.2 Utok stredni skupiny (,,udef a ute¢)

Dalsim scénatfem ttoku je utok skupiny nepratelskych bojovniki po ptijezdu terén-
nimi vozidly (15-20 osob). Tento ttok vyzaduje (I) lehce pfistupny cil dosazitelny
maximalni rychlosti (napt. Suwaifsky piechod), kde by mohli povstalci maximalni silou
v co nejkratsi dobé zautocit na obrance a ustoupit, anebo (II) ptekvapivy tutok vedeny
z wadi ¢i jin¢ho prostoru poskytujiciho radarovy stin.

Pfi neznamé poloze zékladen reakéni doba QRF odpovida predchozimu scénafi.
Také tento utok by pravdépodobné zptisobil ztraty na zivotech a zafizenich.

Pro Suwaifsky pfechod je predpokladana dobu doletu F-15 Strike Eagle pfiblizné
28 minut. I bez poskozeni radarovych zatizeni je v piipadé, ze by se povedlo tito¢nikiim
provést akci za dobu kratsi nez 5-8 minut, moznost, Ze se dostanou z monitorované
oblasti diive, nez by letecka podpora byla schopna dosahnout jejich pozice. U jinych
oblasti utoku zavisi letecka podpora na vzdalenosti od letecké zékladny a detekéni
dobé¢ utocniku.

Prevenci piedstavuje komplexni nepfetrzity monitoring hlavnich pfistupovych cest,
stejné jako vSech podobné dostupnych stanovist’ ¢i mist s potencidlnim radarovym
stinem. Tento monitoring 1ze provadét s relativné nizkymi naklady pomoci bezpilot-
nich letadel. Doporucuje se také pouziti zpomalovacich mechanismii (zabrany proti
vozidlim), bojovych vrtulniki (viz vyse), umisténi mobilni tézké techniky a opevnenych
staciondrnich palebnych postaveni (napt. hlavni bojové tanky nebo artilerie), ¢i umisténi
zékladny QRF v bezprostredni blizkosti zranitelnych mist. Neni doporuceno pozemni
pronasledovani, nebot’ ito¢nici mohou pfi ustupu umist'ovat naloze nebo se branit gra-
naty a raketami, navic jejich vozidla maji podstatné vyssi rychlost nez predpokladana
vozidla QRF.

4.3 Automobilova bomba

VBIED:s je specificka teroristicka taktika hojné vyuzivana ISIS. V Irdku a Syrii
zpusobuje koali¢nim silam zna¢né ztraty, pfi¢emz vyzaduje od uto¢nika pouze jednu
lidskou obét’. Dovoluje rychle piepravit a pouzit zna¢né mnozstvi vybusnin (i nékolik
tun) proti statickym obranam nebo mékkym ciltim (viz. [13][18]).

Vzhledem ke svému ucelu vyZaduje VBIED pristupny cil dosazitelny maximalni
rychlosti bez pisecného naspu (viz predchozi scénaf). Je zde opét mozné predpokla-
dat, Ze letectvo nestihne zareagovat v€as na piijizdéjici vozidlo. Reakce QRF zavisi
na poloze zakladen.

Lze také predpokladat vicenasobné pouziti ¢i kombinaci VBIED s jinymi zptsoby
utoku, napf. pro otevieni piistupové cesty skrze opevnéni nebo pro vyrovnani pocetniho
rozdilu.[13] VBIEDs jsou schopné zptisobit velké Skody, lze je tedy povazovat za vhodné
pro niceni budov, radarovych systémi, komunikac¢nich center apod.
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V tomto ptipadé je kriticka aplikace monitorovacich a zpomalovacich mechanismii.
Nasledné protitankovych zbrani schopnych zastavit (i lehce obrnéné) vozidlo. Vhodné
je také pouziti bojovych vrtulnikii ¢i dronii (viz vyse) z pozic blizkych predpoklada-
nému cili.

Zaver

V této praci byl popsan a zhodnocen saudskoarabsky severni pohranicni projekt
z hlediska ochrany proti guerillovym utokim a infiltraci. Analyza zranitelnosti byla
provedena pomoci subjektivni semikvantitativni metody matrice prioritizace CARVER.
Z vysledki analyzy vyplyva, Ze nejzranitelnéjSim elementem tohoto projektu jsou
radarové systémy SPEXER. Déle zde existuje riziko teroristické infiltrace. Podle této
analyzy poté byly konzultovany tii podminéné ptiklady vyuziti teroristickych a guerillo-
vych taktik proti tomuto zafizeni, zhodnoceny jejich Sance na uspéch a byla navrhnuta
mozna technicka feseni.
skupin, nebot’ kratkodobé umoznuje Gto¢nikiim piekonat pocetni i technickou pievahu
obranct, znicit kritické systémy, pfipravit 1écku, ¢i infiltrovat vnitrozemi zemé. Dalsi
utoky vsak také predstavuji velkou hrozbu. I ptesto, ze se z vysledki prace domnivam,
ze by pfipadné ttoky byly odrazeny, pro ISIS by byly utoky uspésné, hlavné diky medi-
alnimu a psychologickému dopadu ztrat na zivotech. Saudskoarabské materialni ztraty
v piipadé poskozeni financné naro¢nych systémi (radary, velici centra) také nelze
zanedbat. Tyto je sice mozné odsunout dale od ostatnich prvkl, domnivam se, ze kvili
zkraceni detekéni vzdalenosti je to minimalné u radarovych systému feSeni nezadouci.

Po provedeni nezbytnych uprav povazuji projekt dostateény k jeho hlavnimu uréeni —
zabranit infiltraci, nasilnym ttokim a obchodu s drogami skrze tuto hranici. Domnivam
se tedy, Ze pii propojeni s ostatnimi principy boje proti povstani mtize zvysit bezpecnost
Saudské Arabie pred utokem Islamského statu.

Poznamenavam vsak, ze podle McFate ISIS kombinuje pfistupy symetrického/asy-
metrického boje pfi dobyvani opevnénych pozic ve méstech.[13] Analogicky 1ze toto
hledisko prevést i pro tento komplex. ISIS také disponuje mnozstvim finan¢nich i perso-
nalnich prostedkt[ 13], které by mohl vyuzit pro podporu utokt skrze bezpilotni letouny
(9km monitorovaci pasmo radard by k tomu piimo vybizelo), kybernetické utoky nebo
moderni zbranové systémy. Toto 1ze povazovat za prvni mozné rozsifeni vyzkumu.

Dal$im moznym rozvinutim této prace by mohla byt konkretizace neznamych sku-
teCnosti tohoto projektu, analyza vice riznych ptfipadi (napf. s vyuzitim simulaci,
coz by napomohlo objektivizaci), zohlednéni klimatickych podminek a pocasi (napf.
pisecnych bouii jako taktického elementu) nebo dalsi rozvoj a hledani novych feSeni
konceptl izemni obrany a ochrany hranic.

Saudska Arabie je také specifickou zemi - disponuje zna¢nymi financnimi prostiedky
a mnozstvim personalu pro uskute¢néni tohoto projektu.[2] Pro dalsi vyzkum povazuji
za dulezitou otazku, zda by popisovany komplex piedstavoval uc¢inné a cenoveé dostupné
feSeni i v jinych situacich ¢i statech.
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