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Abstrakt:

Hlavnim cilem tohoto clanku je snaha pojednat o problematice sdileni zpravo-
dajskych informaci v ramci takzvaného principu ,, potreba sdilet — need to share
a zdiiraznit odliSnosti tohoto soucasného trendu, ktery mel nahradit princip sdileni
informact ,, potieba védét — need to know ‘. Uvodni cdst je s ohledem na soucasné
globalni bezpecnostni hrozby vénovana rozmeru soucasného narodniho a nadna-
rodniho zajmu ve zpravodajské oblasti, na ktery navazuje v dalsi c¢asti samotna
problematika sdileni zpravodajskych informaci dle principu ,,potreba sdilet .
Cilem dalsi casti je provedeni obecného rozboru sdileni zpravodajskych informaci
v ramci organizace NATO a Evropské unie. Do této casti je zakomponovan také
popis mozného sdilent informaci charakteru SIGINT ziskanych narodnim taktic-
kym prvkem zaclenénym do struktury ukolovych uskupeni v soudobych operacich.
Zaverecna cast shrnuje podstatu zhodnoceni sdileni zpravodajskych informaci
a nastinuje urcitou predikci dalsiho vyvoje v této oblasti.

Abstract:

The main goal of this article is to depict the issue of intelligence information
sharing within the so called principle ,, need to share “ and highlight the differences
of this current trend, which was to replace the ,,need to know “ principle. The first
chapter in reference to current global threats depicts the extent of the present
national and international interrest in the intelligence field which is followed
by the issue of ,,need to share* principle. The aim of the following chapter
is briefly analyse the sfaring of intelligence information within NATO and the EU.
This chapter also includes the possible sharing of SIGINT information obtained by
national tactical element embedded in Task force during current day operations.
The final part evaluates the intelligence information sharing and outlines certain
prediction of future development in this field.
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Uvod

V samotném uvodu je vhodné uvést, ze sdileni zpravodajskych informaci zacalo
ve veétsi intenzit¢ az po teroristickych ttocich provedenych v USA, ke kterym doslo
dne 11. zafi 2001. Praktické zkuSenosti se sdilenim zpravodajskych informaci pred
timto zlomovym datem mély pouze jednotlivé narodni kontingenty (v dnesni dobé
ukolova uskupeni) ptisobici v ramci mezinarodnich operaci, a to jak na uzemi Kuvajtu
(osvobozovaci operace Poustni bouie) a Iraku (humanitarni operace UNGCI — United
Nations Guards Contingent in Iraq), tak zejména na tizemi byvalé Jugoslavie (mirové
operace UNPROFOR — United Nations Protection Forces, UNCRO — United Nations
Confidence Restoration Operation in Croatia, [IFOR — Implementation Forces, SFOR
— Stabilisation Forces, KFOR — Kosovo Forces). Zde dochazelo jiz v minulosti v ramci
plnéni spolecnych kol ke sdileni zpravodajskych informaci, a to zejména taktického
a operacniho charakteru s cilem naplnit spole¢né cile stanovené a vymezené manda-
tem jednotlivych misi. Po avizovanych ttocich v zaii 2001 vSak vzesla nutnost sdilet
zpravodajské informace nejen v prostiedi spole¢nych nadndrodnich misi, ale s ohledem
na vsude pfitomny terorismus také v normalnim bézném relativné mirovém prostiedi.
V této souvislosti vyvstala potfeba nastavit jednotlivé mechanismy sdileni zpravodaj-
skych informaci mezi spojeneckymi zpravodajskymi sluzbami, a to nejprve v ramci
Evropské unie a NATO (North AtlanticTreaty Organization), pozdéji také mezi dal§imi
spojenci v boji proti svétovému terorismu. Samotna problematika sdileni zpravodajskych
informaci a v dnesni dobé také sdileni schopnosti se neustale rozviji do novych dimenzi
a navysuje se jejich intenzita, a to zejména na bazi organizace NATO a Evropské unie.
Tento trend Ize s velkou pravdépodobnosti ocekavat i v budoucnu, v kratkodobém
a stfednédobém horizontu s vysokou urcitosti.

‘

,, Zadna zemé nedokdze vyresit slozité problémy soucasnosti sama. ‘

Zdroj: [7]

Soucasné operacni prostiedi je charakterizovano ptedevsim jako nestabilni, vyzadujici
intervenci mezinarodniho spolecenstvi k opétovnému nastaveni stability. Nestabilita
je zptisobovana globaliza¢nimi trendy, rozvojem a zpfistupnénim novych technolo-
gii, demografickymi zménami, urbanizaci rozsahlych oblasti, rostoucimi pozadavky
na energetické zdroje, zménami klimatu, pfirodnimi katastrofami, proliferaci zbrani
neustalou zménu operacniho prostredi, ve kterém se kontinualné méni koalice, aliance,
partnerské vztahy a kli€ovi hraci. Zmény v sou¢asném operacnim prostiedi s sebou pii-
nasi zménéné rozhodovaci problémy, které se dale promitaji ve zménénych pozadavcich
na informaéni podporu. Ve svém disledku se zmény promitaji i v pozadavcich na zmény
zpravodajského zabezpeceni. K tomu, aby velitel dospél ke spravnému usudku, potie-
buje informace, které mu umozni provést analyzu operac¢niho prostiedi. Pokud bude
zpravodajska organizace usilovat o ,,vlastni schopnost nezavisle na znalosti ostatnich
funk¢nich oblasti, nastrojii moci a jejich informacnich procesech, tak dojde k tomu,
ze vyklad informaci (a potazmo také zpravodajskych informaci) bude rozdilny uvnitt
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Stabu i mezi organizacemi, zastupujicimi ostatni nastroje moci. Tito aktéfi si nebudou
rozumét a bude dochazet k nekoordinovanosti, k rozdilnym zavérim a zdlouhavému
rozhodovacimu procesu velitelii. Pro ¢innost zpravodajskych organti to znamena, ze musi
zasadné zménit styl prace od separace a utajeni, ke spolupraci, koordinaci a otevienosti
vuci ostatnim prvkiim ukolového uskupeni i vnéjsim aktérim. [1]

Nejen v souvislosti s vyvojem novych komunikac¢nich a informacnich technologit,
ale také v souvislosti s digitalizaci (nejen bojisté) je v poslednich letech patrny nartst
poctu zdroju dat a obecné i informaci [2], a od toho se samoziejm¢ odviji také nartst
potencionalnich zpravodajskych informaci, které mohou slouzit v rdmei rozhodovaciho
procesu velitele a byt taktéz sdileny s dal$imi zpravodajskymi subjekty v nadrodnim
i nadnarodnim kontextu.

1. Rozmér narodniho a nadnarodniho zajmu
ve zpravodajské oblasti

Pokud budeme brat v potaz soucasné hrozby, kterym celi vyspélé staty ,,zapad-
niho svéta™ a v obecném pohledu také mezinarodni spolecenstvi jako celek, je nutné
v oblasti sdileni zpravodajskych informaci a v oblasti spolecného prosazovani zajmu
v oblasti bezpec¢nosti akceptovat pravidlo, Ze nadnarodni zdjem nejen ve zpravodajské
oblasti pfevysuje v soucasné dob¢ zajmy narodni, a to jak zejména s ohledem na rizika
a hrozby vyplyvajici s celosvétového terorismu a mozného vzniku Islamského statu,
tak také s ohledem na spolecné Usili pfi eliminaci nepokojt predevsim v Africe (Mali,
Demokraticka republika Kongo), na Blizkém a Strednim vychod¢ (Syrie, Irak) a v Asii
(Afghanistan). V této souvislosti je velmi dilezitym procesem vzajemné sdileni zpra-
vodajskych informaci mezi jednotlivymi (pfedevsim zpravodajskymi) sluzbami a staty
a eliminovat pfipadné tfeci plochy mezi z4jmy narodnimi a nadnarodnimi (imyslna
konspirace vlastnich zajma, zajisténi vlastni suverenity a ochrana narodni kritické
infrastruktury).

Pfestoze je z vySe uvedeného patrny jasny trend prosazovani nadnarodnich zajmi
na tkor zajmu narodnich v oblasti sdileni zpravodajskych informaci, lze i v sou-
casné dobé identifikovat mnoha uskali a preferované postoje svétovych velmoci
k této problematice (reprezentované zejména USA). Je zcela ziejmé, Ze se malé staty
(v&etné naptiklad Ceské republiky) budou snazit v maximalni mozné mife sdilet své
zpravodajské informace s cilem spole¢ného Celeni hrozbam jako napf. terorismus;
nicméné USA se svymi spojenci sdileji téméf vzdy pouze nejnutnéjsi informace,
a to pravdépodobné z divodu udrzeni si jisté suverénnosti, nadhledu a konkuren¢ni
vyhody v pfipadnych stietech s dosavadnimi spojenci v budoucnu. Divodem muze
byt také castecna konspirace vlastnich moznosti ziskavani zpravodajskych informaci
a také vyse nastinénd konspirace oblasti zdjmu konkrétnich zpravodajskych sluzeb
a jednotlivych statd. Tyto skutecnosti se nam jevi jako pomérné logické, nicméné
popiraji spole¢nou snahu zpravodajskych subjektt a vlad jednotlivych zemi v maxi-
malizaci usili a spoleéném boji pravé naptiklad proti celosvétove diskutovanému
terorismu, ktery v soucasné dobé zejména prostifednictvim takzvaného Islamského
statu predstavuje jednu z nejprioritnéjsich a nejvaznéjsich hrozeb, a to nejen pro staty
NATO a Evropské unie.
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V oblasti nadnarodniho zajmu v ramci sdileni narodnich zpravodajskych informaci
je nutno si uvédomit, ze zde vyvstava urcitd omezujici podminka tykajici se samotného
praktického feSeni informacnich tokt a taktéz kompatibility informacnich a komunikac-
nich kanald a systémi. Jak je z uvedeného patrné, existence funkéniho informacniho
a komunikacniho systému pro sdileni zpravodajskych informaci mezi jednotlivymi
subjekty (zpravodajskymi sluzbami, organizacemi, staty) je velmi potfebna. Pokud
bereme v potaz nejvyssi, tedy strategickou Uroven, je mozné na této urovni sdilet
zpravodajské informace v ramci specifickych systémi jako NIWS (NATO Intelligence
Warning System) nebo BICES (Battlefield Information Collection and Exploitation
System) [3], kde je vSak uz pravdépodobné patrnd vyssi limitovanost narodnimi zajmy.
Z hlediska institucionalniho je moznym spolecnym prostorem (subjektem) pro sdileni
zpravodajskych informaci naptiklad NIFC (NATO Intelligence Fusion Center), vytvo-
fené v roce 2006 [4][5].

2. Sdileni zpravodajskych informaci dle principu
»potreba sdilet*

Po ukonceni ,,studené valky* a s ohledem na teroristické utoky v USA v zaii 2001
doslo v mysleni mnoha vyznamnych autorit, pfednich svétovych politikti a také v mys-
leni mnoha zpravodajskych diistojnika (analytikl) ke komplexnimu procesu zmény
s cilem prejit od principu sdileni zpravodajskych informaci ,,potieba védét — need
to know* k principu sdileni ,,potieba sdilet — need to share®. Podle vrcholnych pted-
staviteld USA se sdileni zpravodajskych informaci dle principu ,,need to share* stalo
nutnosti pro ochranu zejména narodni bezpecnosti, a to ihned po avizovanych utocich
11. zati 2001. Kultura zpravodajské komunity dle principu ,,need to know*, dtlezita
a nutna predevsim v prib¢hu ,,studené valky*, se v poslednich letech a taktéz v sou-
Casnosti stala vyraznym hendikepem ohrozujicim narodni schopnosti odhalit, ptisobit
a ochranit pred terorismem a dal$imi asymetrickymi hrozbami. Mezi hlavni cile a zdméry
v oblasti sdileni zpravodajskych informaci patii v soucasné dob¢ dle schvaleného stra-
tegického zaméru pro sdileni informaci pro obdobi 2011 az 2015 pro DNI (Director
of National Intelligence) piredevsim:

m Optimalizace a sdileni informaci a zpravodajskych ¢innosti v rdmci zpravodajské

komunity (IC — Intelligence Community) a také s dalSimi partnery a zdkazniky
s cilem uplatnit vyhody v procesu rozhodovani.

m Maximalizace a sjednoceni schopnosti zpravodajské komunity s cilem nalézt,
zptistupnit, udrzet, uchovat, sdilet a vyuzit informace.

m Maximalizace a sjednoceni schopnosti zpravodajské komunity v oblasti ochrany
a zabezpeceni informaci.

m Zhodnoceni, usporadani a posileni kontrolniho systému (mechanismu) k opti-
malizaci a odpovédnosti v oblasti sdileni informaci, a to pfi dodrzeni ochrany
obcanské svobody a soukromi.

m Posileni kultury odpovédnosti v oblasti sdileni informaci. [6]

Prestoze doslo na zakladé vyse uvedenych potieb ke zméné principu sdileni zpra-

vodajskych informaci, je nutné si uvédomovat také rizika s timto spojend. Nadale
lze ve zpravodajské komunité ocekavat imyslnou konspiraci vlastnich narodnich zajmd,
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a to zejména u sveétovych velmoci. DalSimi zajmy limitujicimi rozsah a zptisob sdileni
informaci v principu ,,need to share™ jsou snahy o zajisténi vlastni narodni suverenity
a ochrana narodni kritické infrastruktury. Urcitou obavu pfi sdileni informaci mize
iniciovat také riziko mozné ztraty kontroly nad samotnym tokem sdilené narodni zpra-
vodajské informace v nadndrodnich informacnich systémech, do kterych jsou stale
rozsitengjsi ptistupy v ramei clenskych statt.

V ramci samotného sdileni zpravodajskych informaci je nutné také reflektovat
odlisnosti ve sdileni jednozdrojovych informaci specifickych zpravodajskych disci-
plin a sdileni informaci typu ,,All Source Intelligence®. Zde je potieba brat v potaz
urcitd omezeni napiiklad pii sdileni informaci typu SIGINT, pfipadné¢ HUMINT
(Human Intelligence), kde je snaha o zakryti samotného ptivodu zdroje téchto infor-
maci a v pfipad¢ sdileni mohou tyto informace vykazovat urcitd obsahova zkresleni
zpusobena provedenou sanitizaci. Dalsi tiskali vznika v poslednich letech velmi ¢asto
u posuzovani takzvanych cirkulujicich zpravodajskych informaci, kdy je mnohdy
vSezdrojovym analytikem potvrzena jedna dil¢i informace toutéz informaci, jejiz
puvod se vsak jevi od jiného zdroje, a¢ to mu tak ve skutecnosti neni a jedna se
v podstaté o tutéz informaci (pfipadné¢ ¢astecné obsahové zmutovanou) ziskanou
zprostiedkované jinymi komunikaénimi kanaly, ne vSak ptivodem z jiného zdroje.
Na tyto skutecnosti je nutno brat zfetel zejména v piipadech, kdy urcité potvrzovani
ziskanych zpravodajskych informaci jinymi zdroji miize mit za nasledek iniciaci
udernych akci v rdmei plnéni operac¢niho ukolu, a to nejen v bojovych operacich. Pies-
toze byva pivodci informaci a zpravodajskych informaci ¢asto potlacovan samotny
zdrojovy ramec v ramei urcité (imyslné¢) ochrany zdroji, je vhodné pro vSezdrojové
analytiky produkujici vystupni zpravodajské informace slouzici pro rozhodovaci
proces samotnych veliteli uvadét alespoil obecny popis zdroje informaci, coz mtze
eliminovat praveé vyse zminovanou problematiku cirkulujicich (duplicitnich) infor-
maci a jejich nasledné vzajemné potvrzovani. Mezi dalsi dil¢i problémy v oblasti
sdileni zpravodajskych informaci mezi jednotlivymi narody (staty) muze byt také
pouzivany jazyk komunikace, coz v§ak v soucasné dob¢ je poné¢kud na ustupu a jsou
dodrzovany pfijaté konvence v oblasti pouzivani jednotnych (svétovych) jazykd,
kdy za prioritni je povazovana anglictina, nasledovana francouzstinou. Taktéz doslo
v poslednich letech ke sjednoceni (standardizaci) pouzivanych datovych formatt
(dokumenttl), pomoci nichz jsou v ramci spolecnych informacnich systému sdileny
narodni zpravodajské informace.

3. Sdileni zpravodajskych informaci
v ramci NATO a EU

V predchazejicich ¢astech byla popsana zakladni potieba sdileni zpravodajskych infor-
maci (oddil 1) a také vyznam nadnarodniho zdjmu v této oblasti (oddil 2), ktery v sou-
casné dob¢ (a da se s urcitosti tvrdit, ze také v budoucnu) prevysuje zdjem nérodni.
Tyto skutecnosti jsou také potvrzeny prechodem od principu sdileni zpravodajskych
informaci ,,need to know* k modernéjsimu a efektivnéjSimu principu ,,need to share®,
kterym se blize vénuje oddil 3. V této ¢asti bude problematika sdileni zpravodajskych
informaci rozpracovana ve smyslu ¢lenstvi Ceské republiky v NATO a Evropské unii,
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jakozto dvou vyznamnych spolecenstvi statti s obdobnymi z4jmy nejen v oblasti kolek-
tivni obrany a bezpecnosti.

Sdileni zpravodajskych informaci v ramci Evropské unie a NATO dil¢im zptisobem
vymezuji zejména Evropska bezpecnostni strategie z roku 2003 [7], dale v ramci NATO
jsou to Souhrnna politicka smérnice NATO z roku 2006 [8] a Strategicka koncepce
NATO z roku 2010 [9]. Evropska bezpecnostni strategie se primarné vénuje problematice
vngjs$iho rozméru bezpecnosti Evropy.

Evropska bezpecnostni strategie mimo jiné zdlraziuje, ze systematické vyuzivani
sdruzenych a sdilenych prostfedki mtze omezit duplicitu, provozni néaklady
a ve sttednédobém horizontu i zvysit schopnosti. Déle je zde uvedeno, Ze nejlepsim
zékladem pro spole¢né akce Evropské unie jsou spolecné analyzy rizik, k nimz
je zapotrebi kvalitnéjsiho sdileni zpravodajskych informaci mezi clenskymi staty a také
s dal§imi partnery [7].

Zminovana strategickd koncepce NATO upiesiiuje mimo jiné také svoji vizi,
v zavislosti na vyvoji bezpecnostniho prostiedi, poslani a ukolech NATO, véetné
zameéru pouziti sil ¢lenskych statd. Tato koncepce je nepravidelnym (neperiodickym)
dokumentem, ktery byva aktualizovan zejména pii zasadnich zménéch bezpecnostniho
prostiedi. Zminovana koncepce z roku 2010 byla sestavena pievazné ze zavéri summitu
konaného v roce 2009 ve Strasburku [10][11][12].

V ramci NATO je problematika sdileni zpravodajskych informaci rozvijena na v§ech
urovnich (taktické, operacni i strategické). Na taktické urovni jde naptiklad o sdileni
informact tykajicich se improvizovanych vybusnych zatizeni IED (Improvised Explosive
Device) v Afghanistanu. Z uvedeného je pravdépodobné, Ze nejen tyto spolecné hrozby
vytvaii tlak na skute¢né funkéni systém sdileni informaci a taktéz samotné sdileni
informaci je v této oblasti povazovano za prospésné.

Mnohondrodnostni princip se musi §ifit rovnomérné stadii fizeni, shromazd’ovani,
zpracovavani a Sifeni v ramci zpravodajského procesu (zpravodajského cyklu).
To bude zahrnovat oblasti jako napfiklad vytvoifeni mnohonarodnostni organizace
managementu shromazd’ovani a mnohonarodnostniho zapojeni do faze zpracovavani
v ramci zpravodajského cyklu [13].

3.1 Prakticky priklad mozného sdileni zpravodajskych informaci:

Sdileni informaci charakteru SIGINT (Signals Intelligence) ziskanych narodnim
taktickym prvkem zaclenénym do struktury tikolovych uskupeni v soudobych opera-
cich Ize pro lepsi pochopeni znazornit naptiklad nize uvedenym grafickym schématem.
V této souvislosti je nutné upozornit, Ze se nejedna o zadné dogmatické znazornéni,
ale pouze o nastinéni mozného ziskévani a sdileni informaci charakteru SIGINT, v¢etné
nastinéni urcitych informacnich tokdl v ramci zasazeni taktického segmentu SIGINT
do struktury narodniho tikolového uskupeni v soudobych a budoucich operacich. Je nutné
si v této spojitosti také uvédomit, ze ze strany nadnarodnich zajmti v oblasti sdileni
zpravodajskych informaci ziskanych prostiedky signalového zpravodajstvi je stale
vétsi tlak na sdileni informaci na operacni urovni, a to pfimo v ramci konkrétni operace,
kdy byva pro tyto potieby vytvoteno specifické misto oznacované jako SEWOC (Signals
Intelligence Electronic Warfare Operations Center). Zde by mélo dochazet ke sdileni
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informaci ziskanych prosttedky signalového zpravodajstvi (SIGINT) a elektronického
boje (EW — Electronic Warfare) [14]. V soucasné dob¢ si vSak doposud jednotlivé
narodni elementy signalového zpravodajstvi a elektronického boje udrzuji své urcité
know how a sdileji pouze velmi omezené mnozstvi zpravodajskych informaci, které
jsou navic znacn¢ sanitizované — tedy upravené do takové podoby, aby nebylo mozné
identifkovat ptivodce a charakter samotného ziskani tohoto typu informaci. Lze tedy
v tomto piipadé tvrdit, Ze pouze velmi zfidka dochazi ke sdileni zdrojovych dat, pii-
padné¢ i informaci, ale dochazi pouze k ¢aste¢nému sdileni finalnich (sanitizovanych)
zpravodajskych informaci.

Na schématickém obrazku ¢. 1 jsou nastinény mozné informacni vazby dotykajici
se vyhradné taktického narodniho prvku SIGINT zaélenéného do struktury tkolo-
vych uskupeni v soudobych operacich s vyjimkou tikolovych uskupeni specialnich sil,
kde by pravidla samotného informacniho toku byla v soucasné dob¢ nastavena ponékud
specialnich sil, respektive popis této mozné varianty piesahuje rozsah tohoto ¢lanku.
Vzhledem k provedené reorganizaci k 1. lednu 2015, kdy ceské specialni sily presly
z podiizenosti Vojenského zpravodajstvi, respektive z podiizenosti Reditele Vojenského
zpravodajstvi, do podiizenosti Naéelnika generalniho §tabu (NGS), lze viak s velkou
pravdépodobnosti usuzovat, ze piipadné zapojeni narodniho taktického prvku SIGINT
do struktury ukolovych uskupeni specialnich sil v budoucich operacich bude v oblasti
informacnich toki zaloZzeno na velmi podobném organizacnim schématu, jak je nasti-
néno vyse, s tim, ze zde bude kladem v¢tsi dliraz na sdileni informaci v ramcei principu
»heed to share” s pfimou intenzivnéjsi podporou rozhodovacich procesti velitele kon-
krétniho ukolového uskupeni specidlnich sil.

Legenda k obr. ¢. 1 (na nasledujici strance)

Potvrzené a pravdépodobné vazby monitorovanych objektl nepfitele v ramei sledovaného pro-
storu zpravodajského zajmu (Aoll — Area of Intelligence Interest) véetné prostoru zpravodajské
odpovédnosti (AoIR — Area of Intelligence Responsibility).

Komunika¢ni vazby mezi velitelem urc¢itého ukolového uskupeni (COM — Commander) a jed-
notlivymi prvky konkrétniho tikolového uskupeni, véetné prostiedki zabezpecujici podporu
témto prvkim.

oo 00 00e Moznékomunikacni kandly vyuzivané taktickym narodnim prvkem SIGINT, a to jak k moni-
torovani sledovanych zajmovych objektll v ramci prostoru zpravodajského zajmu, tak rovnéz
ke komunikaci s ustfedim v Ceské republice, piipadné s prvky a prosttedky podpory v ramci
konkrétnich operaci.
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Zaver

V této zaveérecné Casti je nastinéna problematika sdileni zpravodajskych informaci
v budoucnosti, a to zejména v souvislosti s naristem objemu sdilenych informaci,
kdy je patrny trend souvisejici obecn¢ s ristem dat, potazmo informaci a také zpravo-
dajskych informaci ve spole¢ném boji bezpecnostnich subjektt s aktudlnimi i budou-
cimi hrozbami. Trend ristu obejmu informaci je v pfimé korelaci s poznatky z oblasti
fenoménu Big Data, kde mimo narist objemu informaci je sledovan také vyvoj v oblasti
informacnich a komunikacnich systémti a také v oblasti digitalizace. S timto problémem
souvisi také nartist poctu zdrojii samotnych dat (v budoucnu také ve spojeni s oblasti
kybernetickych ¢innosti v§eho druhu), a od toho se samoziejmé odviji také nartst
potencionalnich zpravodajskych informaci, kterou mohou slouzit v ramei rozhodovaciho
procesu velitele a byt v jakékoliv fazi sdileny.

Smyslem v nasledujicich letech bude stale efektivnéji nahrazovat velmi nakladné
lidské zdroje a urychlit proces jednotlivych zpravodajskych analyz specifickych zpravo-
dajskych disciplin, a to primarné v navaznosti na v§ezdrojové zpravodajstvi (All Source
Intelligence). Spravné interpretovana data budou v budoucnu predpokladem k tomu,
aby zpravodajské subjekty 1épe porozumély vnitinim procesiim a hledaly nové zptisoby,
jak minimalizovat vSechna souvisejici rizika, efektivnéji hospodafit a zejména véro-
hodnéji a v redlném case predikovat budouci vyvoj bezpecnostniho prostiedi se vsemi
zajmovymi faktory a ukazateli. Budouci cesta ve sdileni a vyuzivani dat velkého objemu
(v€etné zpravodajskych informaci) je v hledani trendi a aspektt, které tyto trendy piimo
¢i nepiimo ovliviuji, a poté se téchto trendd drzet (pokud prezentuji ptilezitosti) nebo
se jich vyvarovat (pokud prezentuji hrozby). Hlavni piinosy novych trendti pro ovliv-
néné zpravodajské discipliny (zejména SIGINT, ELINT, COMINT, IMINT a FISINT)
lze do budoucna spatfit v samotném novém propojeni dat do souvislosti (vizualizace
udalosti a aktivit zajmovych zpravodajskych subjektll), coz pfinasi dle nejnovéjsiho
zjisténi nartistajici moznosti novych pohledt na sledované subjekty a také vyse avizo-
vané snizeni nakladii na lidské zdroje. Do budoucna lze déale ocekavat, ze se bude stale
vice rozvijet sdileni dat velkého objemu z vefejnych datovych zdrojt (rejstiiky statni
zamérem pro zpravodajské sluzby by mélo byt to, abychom se nevénovali hlavnim Gsilim
popisu stavajicich jevi (to, co se v oblastech zpravodajského zajmu udalo), ale naopak
vyhradné predikei toho, co mtize v budoucnu nastat v nejriznéjsich pravdépodobnostnich
variantach, a jak na tyto moznosti reagovat v ramci fizeni moznych rizik.

Na vyznamu budou nabyvat také citliva data sdilend prostfednictvim modernich social-
nich siti (Facebook, Twitter, Google+, LinkedIn, Naymz, Xing, MySpace, Orkut, Bebo,
Classmates, Friendster, Hi5, Blackplanet atd.). S nartistem objemu dat bude v budoucnu
také nartistat potfeba na vysoky vypocetni vykon pocitacti a zménu zakladni pocitacové
architektury, kdy bude vyuzivano sdilené¢ho vykonu, pozornost bude vénovana zrcadleni
diskovych poli, vzdalenym tlozistim a podobné. Mezi nejrozsifenéjsi metody bude prav-
dépodobné patfit Data Mining, simultdnni zpracovani dat (Massively Parallel Processing,
MPP), strojové uceni (Machine Learning) a prediktivni modelovani v navaznosti na roz-
hodovaci procesy velitelti (nejen v oblasti zpravodajskych sluzeb) [15].

Pokud budeme chtit v budoucnu efektivné sdilet zpravodajské informace, budou muset
jednotlivi partnefi (staty, zpravodajské sluzby) minimalizovat rozdily v zavedenych
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a pouzivanych doktrinach, operacnich postupech, technickém vybaveni a zbranovych
systémech, sjednotit komunikacni a informacni systémy ve smyslu vzajemné kompa-
tibility a minimalizovat rozdily v jazykovych znalostech a kulturnich odli$nostech.
Jen takto lze spole¢nym Usilim efektivné vyuzivat sdilené zpravodajské informace a také
sdilet vlastni schopnosti ve spole¢ném boji proti sou¢asnym globalnim i regionalnich
hrozbam reprezentovanym zejména terorismem. Ve svété globalnich hrozeb, globalnich
trhi a globalnich médii je nutna mnohostranna spoluprace, dobie fungujici narodni
i nadnarodni instituce a spoleény mezinarodni fad.
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