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Abstrakt:

Clanek predstavuje teorii informacnich operaci na pozadi ozbrojenych konfliktii
na Ukrajine, v Iraku a Syrii. V uvodu jsou informace predstaveny jako fenomén
a akcelerdtor vyvoje spolecnosti. Jsou zde nastinény zakladni informacni kanaly,
jez prinasi informace bezpecnostniho razu jejich prijemci. Ddle se clanek veénuje
bezpecnostnimu a operacnimu prostiedi, a také zranitelnosti, kterou s sebou
vzristajici zavislost na informacich prinasi. Jadrem clanku jsou informacni ope-
race, které jsou prezentovany ve své teorii s autorovym komentarem k redlnému
uplatnéni ve vojenské praxi a v podminkach Armady Ceské republiky. Jako soucdst
informacnich operaci jsou nasledne predstaveny psychologické operace, operace
v pocitacovych sitich a elektronicky boj. Clanek je zakoncen realnymi priklady
informacnich a psychologickych operaci v soucasnych konfliktech a podminkami
Jjejich vedeni v ACR. Zavér shrnuje obecné myslenky o bezpecnostnim prostiedi
a informacnich operacich a zdiiraznuje vyznam informacnich operaci v soucasnych
i budoucich konfliktech.

Abstract:

The article presents the theory of information operations on the background
of contemporary armed conflicts in Ukraine, Iraq and Syria. In the introduction,
information is presented as a phenomenon and the accelerator of social development.
It outlines basic information channels that deliver security information to their
recipients. Furthermore, the article discusses security and operational environment
and also vulnerabilities being caused by increasing dependence on information.
The core of the article are information operations presented in theory with
the author s commentary on real application in military practice and in terms
of the Czech Armed Forces. As part of information operations are subsequently
introduced psychological operations, computer network operations and electronic
warfare. The article ends with real examples of information and psychological
operations in modern warfare, and conditions of their management in the Czech
Armed Forces. The conclusion summarizes the general idea of the security
environment and information operations, and stresses the importance of information
operations in current and future conflicts.
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Uvod

Vyvoj ozbrojeného konfliktu na Ukrajing, v Iraku a Syrii se zdjmem a znepokojenim
sleduje cela svétova laicka vetejnost. Pro bezpecnostni odborniky a vojenské specia-
listy vSak predstavuji tyto konflikty i pfedmét hlubokych analyz. Bezpecnostni hrozby,
které jsou soucasti alian¢nich nebo narodnich doktrin a doposud se mnohdy jevily
jako pouhé akademické uvahy, nabyvaji v mnohych ohledech redlnou podobu. Prestoze
krize na Ukrajing€, v Irdku a Syrii pfedstavuje odliSny ozbrojeny konflikt, 1ze jiz dnes
vyvodit fadu poznatki a zkusenosti, které jsou pro vSechny spole¢né. Mnoho souvislosti,
pri¢in a disledkd bude nutno analyzovat s odstupem casu, ale uz nyni lze fict, ze v téchto
ozbrojenych konfliktech hraji média a rizné druhy medializace velmi vyznamnou roli.
Z vojenského pohledu jde tedy o oblasti, které¢ nazyvame psychologické a informacni
operace. Ve svém c¢lanku se pokusim tyto poznatky interpretovat z hlediska obecnych
vychodisek, doktrinalnich principti informaénich a psychologickych operaci a z pohledu
svého puisobeni v &ele stiediska psychologickych operaci Armady CR.

Informace — fenomén a akcelerator vyvoje
spolec¢nosti

Pochopeni globalniho politického, ekonomického a ekologického svétového fadu
neni myslitelné bez pochopeni souvislosti vzniku a vyvoje jednotného planetarniho
komunika¢niho prostiedi, ve kterém se informace voln¢ $ifi a dale volné generuji.
Od masov¢jsiho rozsifeni internetu v devadesatych letech 20. stoleti zacala nova éra
roz§ifovani prostoru, ve kterém lidstvo hleda pficiny a souvislosti svého konani.

Ptistup k datiim a informacim dnes zabezpecuji celosvétové datové sité. Lidé zde
ziskavaji informace, diskutuji a pohybuji se v riznych oblastech zajmi. VSechna nova
zjisténi sdili a ziskavaji proto, aby je nasledné pouzily v jiné, libovolné oblasti své ¢in-
nosti a zdjmu. Vysledkem takového opakujiciho procesu je zrychlujici se technologicka
amyslenkova inovace. Pfi¢emz rozhodujici roli v tomto prostredi hraji pravé média jako
fenomén, ktery svym vlivem vstupuje do véch sfér lidské spolecnosti.

Pozvolna ztrata statniho informac¢niho monopolu masmédii umoznuje pristup k alter-
nativnim interpretacim udalosti a vykladu svéta. Tim se otevird moznost vzniku novych
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spolecenskych konfliktd ideologického typu. Dezinformace, klamani a polopravdy
jsou nekontrolovateln€, zamérn€ i preventivné §ifeny v ramci cilenych informacnich
kampani, psychologické valky, lobbingu a vetejné diplomacie, jez provadi statni, polo-
statni, ekonomické a politické zajmové skupiny. Cilem takovych akci miize byt naruSeni
koherence mezi riznymi spolecenskymi vrstvami, zpochybnéni, zkresleni a zamlzeni
informaci a udalosti, poskozeni vybranych skupin a divéryhodnosti jednotlivcd. Navic
se vSechny tyto ¢innosti odehravaji soubézn¢ a prakticky ve stejny okamzik. Spolecnost
tak pfechazi do nové dimenze vnimani globalni reality, kde je obtizné rozeznat funda-
mentalni dobro a zlo a pravdu od manipulace.

S vytvarenim nové dimenze vnimani ptichédzi ve zcela nové a revoluéni formé Rusko,
které se vymyka jiz popsanym modeliim a zpisobiim informac¢ni valky islamskych funda-
mentalistl v Irdku a Syrii. [1] V rozvinuté spolecnosti, jez je charakteristicka neustalym
informaénim tokem, je ovliviiovani informacemi uplatiovano v jednoduchém vzorci:
kdo klame, ten vede a umi (miiZze) manipulovat, kdo manipuluje, mé moc, kdo ma moc,
muze tvofit obraz minulosti, kdo vytvaii obraz minulosti, mé kontrolu nad pfitomnosti
a budoucnosti. Hlavnim usilim ruské propagandy tedy neni nikoho presvedcit, ale udrzet
prijemce informaci v nejistoté, zmatku a rozruSeni. Takto se vytvaii idealni prostredi
pro vznik konspiracnich teorii, které se dale samy pfizivuji, a toto prostfedi znemozni
jakoukoliv dal§i vécnou a logickou argumentaci. [2]

Informacéni kanaly

Hlavni informacéni kanal pedstavuji prohlaSeni jednotlivych piedstavitell zaintere-
sovanych statd nebo hlavnich aktérti. Tyto jsou predkladany Siroké vetejnosti prostied-
nictvim uznavanych médii, a to zejména prostiednictvim televizniho signalu. Tato pro-
hlaseni ve vétsin¢ pripadi nejsou nahodild a nejsou primarné urena bézné populaci.
Jejich formulace je zpravidla peclivé pripravovana $taby odbornikil na strategickou
komunikaci a obsahuji specificky zptsob kédovani informaci. Proto se v nekterych
materialech hovoii o strategické komunikaci jako o verejné diplomacii, jez provadi
nejen jednotlivé staty, ale je vyuzivana i vyznamnymi celosvétovymi organizacemi
na mezinarodni trovni. [3]

DalSim informaénim kandlem jsou zpravodajské agentury a jednotlivy reportéfi.
Ti pfinaseji o€itd svédectvi a vlastni informace a interpretace ptimo z krizovych oblasti.
Mira autenti¢nosti zachycenych informaci je v tomto pfipad€ vysoka, avsak o objektiv-
nosti reportdzi lze ¢asto pochybovat. Vyznamnou roli zde hraje sledovanost, utvrzeni
v pfedem zaujatém postoji nebo potvrzeni medialniho stereotypu. [4] Zptsob piindSeni
informaci timto informa¢nim kanalem je stale vice populisticky a charakter takovych
produktti odpovida jejich masové spotiebe. KdyZ si dnes zpétné promitneme reportaze
z prvni valky v Irdku, neposkytuji, a ani se nesnazi poskytnout, holisticky pohled na situaci
v celé jeji Sifi a ve vSech souvislostech. Spis jde o dokola opakujici se medialni stereotyp
nadfazenosti a technologickée vyspélosti spojenecké armady a zaostalosti a dezorganizo-
vanosti armady Iraku. [5] Kazda reportaZz nebo prezentovana informace, mnohdy uce-
lové podana, je tedy jen uritym fragmentem ve skladacce celkovych udalosti. Je nutné
si uvédomit, Ze stejnym zplisobem funguji zpravodajské agentury a jednotlivy reportéii
i dnes pfi zobrazovani krize na Ukrajin€, v soucasném Iraku a Syrii.

53



Vojenské rozhledy 4/2014

Poslednim informac¢nim kanalem jsou tzv. nova média, mezi ktera patfi zejména
internet. Internet je Sedou az ¢ernou zénou medialniho ptisobeni uz i proto, Ze o pivodci
informace a jeho zaméru 1ze jen spekulovat. Nazor, Ze internet je jednim z nejdivery-
hodnéjsich zdroji informaci, protoze je miizeme vzajemné srovnavat, je nejen mylny
ale i nebezpecny. Problém je v tom, Ze pro vétSinovou populaci je nemozné vyhodnotit
ucel vydani jakékoliv informace a z jaké ¢asti ndzorového spektra pochazi. V tomto
prostiedi se tak dafi Sifit a pfizivovat rizné konspira¢ni teorie, a je tedy velmi vyznam-
nym kanalem k vedeni informacni a psychologické valky, ktera nezna, podobné jako
internet, zadna pravidla ani hranice.

Bezpecnostni a operacni prostredi a informace

Komunikaéni a informaéni doména hraje v globalnim bezpe¢nostnim prostiedi
roli objektu i subjektu bezpecnostnich hrozeb. Na jednu stranu umoznila globalizaci
avSechny jevy s ni spojené, na druhou stranu se lidstvo stalo na komunikac¢nich a infor-
macnich systémech zavislé. Jejich globalni ¢i lokalni naruseni by znamenalo téméf kolaps
svétového fadu nebo pfinejmensim zhrouceni statni spravy vétSiny statd. Proto se v této
souvislosti spekuluje o moznostech vytvoteni zcela novych typt zbrani ,,hromadného
ni¢eni*. Mezi jiz znamé a identifikované bezpecnostni hrozby 21. stoleti patfi predevsim
terorismus, organizovany zlocin, kybernetické hrozby, extremismus, moznost naruseni
bezpecnosti civilniho letectvi, korupce a dalsi. Tyto bezpe€nostni hrozby se mohou §ifit
a skryté napliiovat pravé v ramci informacéniho prostiedi.

Volny pristup k alternativnim a Casto i zcela protichiidnym informacim ma v demo-
kratické spole€nosti jiste pozitivni efekt. Vytvaii tlak na politické vedeni statu provadét
transparentni kroky a odpovédna politickd rozhodnuti. S t€émi by se spolecnost méla
ztotoznovat a vnimat je jako svij zdjem. V opacném piipadé dochazi k rozkolu a odtr-
zenosti, jenz ve svém dusledku mtize vést k politické a socialni nestabilité a ve vysledku
ke zranitelnosti celého statniho ziizeni. Tato situace ma vSak daleko vétsi efekt a dras-
ticky prab¢h v zemich s nedemokratickym a totalitnim ziizenim.

Nesoulad a odmitnuti podpory politické reprezentace statu ze strany jeho obyvatel-
stva mtizou tedy byt vaZnou vnitini bezpecnostni hrozbou. Predzvésti takového stavu
je pozvolna ztrata narodni (obcanské) hrdosti, znalost a uicta k vlastni historii, tradicim
a kultute. Existuje nebezpeci, ze vétSinova populace by nemusela citit potiebu aktivné
reagovat a vystupovat proti nositelim bezpecnostnich hrozeb. [6] Tato vnitini hrozba
muze byt zamérné cilené podporovana zvenci jako soucast psychologické valky. [7]
Ptikladem je aktudlni situace krize na Blizkém vychodé, vyvolané ptedstaviteli tzv.
Islamského statu, ktefi propaguji a medializuji masovy teror na civilnim obyvatelstvu
a pohrdani vlastnim zivotem. Zamyslenym efektem tak miize byt pocit, ze takovy
nepfiitel nemtize byt nikdy porazen.

Soucasti operacniho prosti‘edi, tj. prostiedi, které tvaruje charakter vojenskych ope-
raci v ozbrojenych konfliktech, je také informaéni doména. Ta m& hmotny, ale zejména
nehmotny charakter. Informaéni a komunikaéni technologie umoziuji nejen uc¢inné fidit
bojovou ¢innost, zvysuji ucinnost pouziti zbranovych systémi, ale kladou také vyssi
naroky na jejich ochranu. Pro bojovou ¢innost asymetrického charakteru je typické
vyuzivani (zneuzivani) modernich a Siroce dostupnych technickych prostiedkil, pocinaje
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riznymi spinaci, senzory, rusi¢i a chytrymi telefony, a pfistupem do internetu a svéto-
vych socialnich siti konce. Vyuziti a zneuziti riznych variaci a kombinaci technickych
prostedki a informaci jsou tak doslova nekonecné a jen tézko predvidatelné.

Uginné koordinovat obranu a titoky, analyzovat situaci a vyuZivat slaba mista a net-
spéchy nepfitele v informacnim prostfedi ma za tkol na operacni a taktické tirovni
prvek informacnich operaci. Ten se v souladu se zamérem vojenské operace soustied’uje
na koordinaci vytvafenych efektti na vili nepritele a dal§ich vyznamnych aktérti kon-
fliktu. Ovliviiuje moznosti a schopnosti nepfitele situaci spravn€ vyhodnotit a pochopit,
a dale omezuje kapacity nepritele relevantni informace viibec ziskat. Je to dano prova-
zanosti tii oblasti, jez jsou vile, pochopeni a vyuziti kapacit. Tyto dovedou odejmout
protivnikovi svobodu v konani. Vyznamnym zpisobem ovlivni a zméni ptedpoklady,
mnozstvi a kvalitu informaci o prostfedi operace a v koneéném dusledku tedy vedou
k zabezpeceni vyznamné pievahy a vyhody.

Informacni operace

Informacni operace lze pro potieby pozemniho vojska [8] chapat jako ,, nasazeni
klicovych kapacit elektronického boje, prostiedkii k vedeni operaci v pocitacovych sitich,
vedeni psychologickych operact, klamani a maskovani, nasazeni prostredkii k zajisténi
ochrany vlastnich jednotek, v soucinnosti s podpurnymi a logistickymi prostredky,
s cilem ovlivnit nebo ochranit informace a informacni systémy a ovlivnit rozhodovacit
proces nejvyssich velitelii”. 9]

Pro srovnani uvadim i definici NATO, jez se od americké interpretace 1isi mirou
obecnosti. Informacéni operace jsou zde definovany jako ,,vojenska funkce, kterd
ma za cil poskytovat koordinaci vojenskym informacnim aktivitam k vytvoreni zamys-
leného efektu na wiili, pochopeni a kapacity nepritele, potenciondlniho nepritele nebo
Jjiné schvalené strany tak, aby doslo k podpore aliancnich cilii v operaci“. [10]

Psychologické operace

Nejméné nékladnym, a tedy nejcastéji vyuzivanym zplsobem vedeni informacni
valky je vedeni psychologické valky. Takto se prezentuji mnohé fundamentalistické
a teroristické organizace po celém svété. Na jiny zptisob nemaji prostfedky, ani tech-
nologické vybaveni.

Pro potieby NATO jsou psychologické operace definovany jako ,, planovana psycho-
logicka ¢innost v dobé miru a valky zamérend na osoby protivnika, viastni nebo neutralni,
s cilem ovlivnit postoje a chovani, coz ma vliv na dosazeni politickych a vojenskych
cthi. Zahrnuji psychologickou cinnost na strategické urovni, cinnost k psychologické
konsolidaci a psychologickou cinnost na bojisti . [11] Psychologickou konsolidaci jsou
mysleny aktivity zaméfené na civilni obyvatelstvo v prostoru pod kontrolou vlastnich
vojsk s cilem dosdhnout takového pozadované¢ho chovani, které zabezpecuje dané
vojenske cile a dava volnost v jednani zabezpeCovanym velitelim.

Naopak psychologicka ¢innost na bojisti zahrnuje planované psychologické aktivity,
jez jsou provadéné jako nedilna soucast bojovych operaci. Tyto aktivity jsou zamétené
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na vytvoreni psychologického tlaku na nepfitele a civilni obyvatelstvo pod jeho kont-
rolou v prostoru bojové ¢innosti a maji pomoci k dosaZeni operacnich a taktickych cild.
Jinak feceno, cilem psychologickych aktivit je ovliviiovat neptatelskou vili bez pouziti
zbrani. Navic vedeni psychologické valky, bud’ samostatné, nebo jako soucast valky
informacni, neni v neustalém informa¢nim toku jednoduse rozpoznatelné, prestoze
je pritomna a ma své vysledky. I z tohoto diivodu se nepovazuje ani za akt agrese nebo
vale¢ny akt ve smyslu vale¢ného prava.

Razeni, vybér a nagasovani ,,vypusténi* informaci do vybranych informacnich kanali
béhem vojenské operace ma ve vysledku ovlivnit védomi a vili vybrané cilové sku-
piny, a tak pfispét k dosazeni vojenskych podminek kone¢ného stavu. Vyznam vedeni
psychologickych operaci vzrista pti vedeni ¢asové naro¢nych operaci vétsich rozméra.
I zde o uspéchu valecného tazeni rozhoduji hlavné vojenské bojové operace a vykon
ekonomiky. Dulezitym se ale stava i moralni stav, odhodlanost a nezlomnost vlast-
nich jednotek a na vyznamu ziskéva i podpora sptateleného obyvatelstva v operaénim
prostoru.

Psychologické operace lze kategorizovat podle riznych kategorii a hledisek. Prvnim
hlediskem je uroven a druh operace. Obecné jsou to tedy strategické psychologické
operace, psychologické operace k podpote bojovych operaci a k podpote nebojovych
operaci. [12] K tomuto rozdé€leni se vaze i druhé hledisko spjaté s cilovou skupinou.
Tu mtzou tvofit velké celky, jako jsou celé narody, vybrana etnika, politicka frakce
operacniho prostiedi, nebo mensi celky, jako je konkrétni neptatelska jednotka, jeji veleni
a obyvatelstvo tvorici ur¢eny prostor operace. Tyto hlediska pak urcuji naslednou stra-
tegii pouziti psychologickych operaci.

Strategické psychologické operace

Strategické psychologické operace jsou vedeny jiz v dobé miru i v priibéhu krizi
a v dobé¢ vale¢ného stavu. Jejich cilem je ziskat podporu a spolupraci spratelenych
a neutralnich zemi a potlacit viili a odhodlani nepfitele rozpoutat a vést valku. V tomto
ohledu vede Rusko v soucasné dobé pomérné razantni a agresivni strategickou psy-
chologickou operaci. [13]

V dobé miru jsou strategické psychologické operace soucasti bezpecnostni a obranné
politiky uplatiiované v souladu s narodnimi zajmy daného statu (aliance). V pfipad¢
vzniku krizové situace, strategické psychologické operace demonstruji odhodlani, vili
a zpusob, kterym ji chtéji fesit predstavitelé statu (aliance). Tyto strategické operace
planuji, fidi a vedou statni organy, zejména v ptisobnosti ministerstva zahranici jed-
notlivych statt. [14]

Naopak, pro mnohonarodnostni organizaci jako NATO je provadéni a vedeni stra-
tegickych psychologickych operaci, ke krizim ve kterych se pfimo neangazuje, velmi
obtizné. Navic dosdhnout mezi ¢lenskymi staty Aliance a Evropské unie rychlého poli-
tického konsenzu, jak se postavit k vyvoji sou¢asnych krizi na Ukrajing, v Irdku a Syrii,
mnohdy brani jeji tézkopadnost. Proto se tyto organizace mnohdy uchyluji k velice
opatrnym az vagnim prohlasenim. Opacnym piipadem jsou strategické psychologické
operace Ruska a USA, které si jako suverénni staty a globalni aktéti drzi v informacnim
prostiedi iniciativu a udrzuji volnost konani.
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Zasady psychologické operace k podpore bojovych
a nebojovych operaci

Velmi dulezité je, aby psychologické operace k podpoi‘e bojovych operaci byly
planovany a vedeny jako neoddélitelnd soucast ostatnich aktivit bojovych operaci.
Tyto operace jsou plné pod kontrolou velitele mnohonarodniho opera¢niho uskupeni.
Odpoveédnost za vedeni a koordinaci psychologické operace by méla byt svétena jeho
Stabu, ptipadné v pfesné vymezeném rozsahu podfizenym velitelim. Ve srovnani se stra-
tegickymi operacemi maji operacné-taktické psychologické operace omezené ¢asové
trvani, ale zaroven vys$si dynamiku. Cile téchto psychologickych operaci vyplyvaji z cil
jednotlivych fazi opera¢niho planu. Konkrétné podporuji rozhodujici body operace
a v del$im horizontu se snazi ptispét k ciliim jednotlivych linii (smérti) operace. I v tomto
pripadé je trvalym ukolem vytvaret prostiedi psychologického natlaku na obyvatel-
stvo pod kontrolou protivnika a protivnika samotného tak, aby ho v prostoru operace
znevyhodioval.

Zamérem psychologickych operaci k podpoi‘e nebojovych operaci je dosdhnout
spoluprace mezi vlastnimi vojenskymi jednotkami a mistnim obyvatelstvem. Trvalymi
ukoly jsou vytvaret vSeobecny souhlas se stabilizaci situace, prosadit déletrvajici mir,
prispivat k vytvofeni a stabilizaci politického prostiedi, kriminalizovat nelegalni aktivity
a budovat kredit bezpecnostni slozek. Dalsi konkrétni cile psychologickych operaci
se stanovuji na zakladé okamzité potieby. Muze jit o snahu usmérnovat tok uprchlikd,
rozsifit sbér informaci od obyvatelstva, podpotit aktivity ,, mys/ a srdce .

V soucasné dobé ale dochazi stale Castéji k michani bojovych a nebojovych aktivit
v jednom prostoru operace. Tato praxe, ozna¢ovana ne¢kdy jako ,, three block war“,
vyzaduje rychlou zménu v piistupu k aktualni situaci nebo vybrané cilové skupiné.
Psychologické operace hraji i klicovou roli v piechodovych fazich mezi stadiem inter-
vence a stabilizace a nasledné mezi stabilizaci a normalizaci. Psychologické operace
zde snizuji riziko spojené s odchodem vojsk a recesi nezadouciho stavu. Praxe soucas-
nych konfliktl tedy stird rozdily mezi psychologickymi operacemi k podpoie bojovych
a nebojovych aktivit. Uplatiiuje se spis jejich komplexnost a zdlraziuje se zejména
vysoka flexibilita.

Operace Vv pocéitacovych sitich

Operace v pocitacovych sitich, oznacované téz jako kybernetické operace, jsou také
¢astecné koordinovany a sladény v ramci probihajici informacni operace. Efektivita
operaci v pocitacovych sitich zavisi samoziejmeé na moznostech vlastnich a nepfitele,
a jeho schopnosti vyuzivat a zahrnovat do svého rozhodovaciho procesu informacéni
technologie. V tomto ohledu masivni pronikéani pocitacovych systémt do vSech oblasti
spolecnosti, véetné¢ vétsiny vojenskych zbranovych systémd, systémi spojeni, ziska-
vani a vyhodnocovani zpravodajstvi a dalSich, vytvaii mnozstvi prilezitosti a prostor
pro inovace, ale zaroven pfinasi i rizika a zranitelnost.

Operace v pocitacovych sitich se déli na nékolik zakladnich ¢innosti.

Zaprvé je to utok a napadeni pocitaci, zalohovacich a sitovych zafizeni, vlozenim
$kodlivého kodu nebo virem. Ugelem miize byt jejich celkové znideni. Avsak chytiejsi
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kody takova zafizeni nenici, ale méni jejich charakteristiky, vykon a schopnosti.
Tyto chytré kddy jsou zv1ast nebezpecné, protoze jejich Cinnost nemusi byt po dlouhou
dobu odhalena. Pfi¢iny selhani se totiz hledaji ¢asto nejprve uplné jinde. Moznost tako-
vych utoki se zvysuje pouzivanim komercnich softwarovych produkti ve vojenskych
systémech a ve vojenském prostiedi obecné¢.

Dalsi Cinnosti je zneuZivani pocitacovych siti a po€itaci k ziskavani informaci.
Pocitacové kody maji v téchto operacich za cil proniknout do zabezpecené oblasti
a ziskat moznost pfistupovat, prohlizet, kopirovat, odesilat a jinak manipulovat s daty
a informacemi. Posledni ¢innosti je ¢innost defenzivni. Divodem obrannych pocitaco-
vych operaci je ochrana proti pocita¢ovym titoklim a zabranéni neopravnéné manipulaci
s daty. Opatieni pocitacové obrany maji za cil predejit pferuSeni, odepieni, znehodnoceni
nebo destrukei vlastnich informaci umisténych v pocitacich nebo pocitacovych sitich.

Pocitacova obrana je nezbytna k udrzeni rozhodovaciho procesu zalozeném na vyuziti
pocitact, pocitacovych siti a dat v nich uloZzenych. V mezinarodnim prostfedi je casto
diskutovana otazka, jak uplatnit mezinarodni pravo ve chvili, kdy se cilem utoku stane
¢lensky stat Aliance.

Elektronicky boj

Proti operacim v pocitacovych sitich, které jsou vedeny ze stacionarnich pracovist
strategické trovné, ma elektronicky boj uplatnéni zejména na niz§ich urovnich. Cilem
elektronického boje, ktery je soucasti informacnich operact, je provadét zejména elektro-
nické utoky s cilem naruSovat systém veleni a fizeni nepfitele. Elektronicky boj dokaze
nejen destruktivné utocit na automatizované systémy potiebné k rozhodovacimu pro-
cesu technologicky vyspélého protivnika, ale velmi Casto i vytvaret podminky pro sbér
zpravodajsky vyznamnych informaci a pro klamani.

Ochranna opatfeni elektronického boje jsou realizovana pfi fizeném vyuzivani
a ochrané vlastniho vysilaciho spektra. V budoucnu Ize ocekavat, ze vyuzivani
ochrannych opatieni elektronického boje na bojisti bude nalézat stale nové zptisoby
uplatnéni. Naopak uto¢né aktivity budou i nadéle usilovat o znemoznéni pfendset
kritické informace z bojisté k protivnikovi nebo do jeho informacnich systémd.
Novou oblasti uto¢nych aktivit elektronického boje bude pravdépodobné piebirani
kontroly nad zbranovymi systémy a prostfedky nepfitele fizené pocitacem nebo
dalkovym signalem.

Informacéni a psychologické operace
v souéasnych ozbrojenych konfliktech

Uz jsme si zvykli, Ze kratka tenden¢ni videa z oblasti nestability se §ifi internetem
jako viral [15] pres socialni sité. Jejich cilem je vytvaret u prijemce rychlé zavéry
a predsudky. Navic pfebirani t€chto nahravek do oficidlnich médii jako je televize,
jim automaticky pfifazuje spoleCenskou dtlezitost. Domaci populace je tak vysta-
vena psychologickému plisobeni prostfednictvim ,,vizualnich informaci“, které ,,uni-
kaji*“ z prostoru bojii na jedné nebo druh¢ stran¢. Nékteré tyto produkty nemaji za cil
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jen psychologicky ptisobit a ziskat si pfijemce na vlastni stranu nebo ho naopak odstrasit.
Jsou produkty, jejichz poselstvi ma mobilizovat k provedeni realnych akci.

Ptikladem je vznik a ¢innost dobrovolnickych praporti na obou stranach ukrajinské
krize. Dal$im ptikladem je nartist dobrovolnikl bojujici za tzv. Islamsky stat z fad
Evropanti. Spektrum potieb, které maji zainteresované strany v soucasnych konflik-
tech, je velmi Siroké, a tak je k jejich uspokojeni tieba oslovit i odpovidajici pocet
prijemct.

Dalsim oblibenym zptisobem manipulace je poméfovat neméritelné. Prohlaseni
vyznamného vetejného Cinitele nebo autority se vyvrati prohlasenim ,,obycejného ¢lo-
veka®, mistnimi obyvateli nebo piimo vojaky v poli. Televizni divak ma totiz tendenci
prisuzovat respondentiim (G¢inkujicim) stejnou vahu a ¢asto nekriticky vnima reportaz
jako celek, pficemz vétSinou jde naopak o ucelove vybrané pasaze z rozhovorti nebo
pusobivych segmentl z udalosti.

Pro vedeni kazdé vojenské operace je tedy dulezité, aby prohlasSeni operacnich
a taktickych veliteld, stejné jako fadovych vojakd, byla v souladu se strategickymi
(politické) zaméry a prohlasenimi politickych predstavitell. Kazdé takové vystoupeni
plni nejen funkci informacni smérem k vetejnosti, ale zaroven nese i psychologicky
efekt smérem k nepfiteli. To vyzaduje koordinaci a sladéni mezi politickym zadanim
a jeho vojenskym naplnénim. Na informacni nesoulad mezi prohlasenimi ukrajinskych
separatistd a prohlasenimi ¢elnich predstavitelt Ruska upozornila ,,zdpadni“ média
beéhem ukrajinské krize jiz n€kolikrat. At jiz §lo o pfitomnost ruskych vojsk na Ukrajin¢
nebo o satelitni snimky dokazujici rozmisténi ruskych vojsk u hranic s Ukrajinou, nalézt
podil spolutcasti specialisti na informacni operace neni tak tézké.

Je ziejmé, ze obyvatelé Evropy jsou v souvislosti s dénim na Ukrajin€, v Irdku a Syrii,
vystaveni psychologickému ptisobeni jako pfedmét vedeni informacni valky. [16]
Tento druh boje neni pro armady Aliance v&etn& ozbrojenych sil CR nic nového.
Reseni bezpeénostni situace v Afghanistanu bylo a je doprovazeno psychologickou
valkou. Ta je vedena hnutim Taliban a jinymi fundamentalistickymi organizacemi
muslimského svéta jiz fadu let. Jeji principy jsou dobie zmapovany a na toto téma byla
vydéna nejedna odborna studie. Jednotky Armady CR byly svédky psychologického
pusobeni nepfitele na mistni obyvatelstvo v jednotlivych provinciich Afghanistanu
ve formé riznych vyhruzek a dopisti, demonstrativnich popravach, ale i poskytovani
rychlé ,,spravedlnosti a ,,ochrany*.

Evropské populace se situace v Afghanistanu, a s ni spojené psychologické valky,
dlouhodobé prili§ nedotykala. Urcity zvrat v pfistupu k informacim bezpe¢nostniho razu
prinesl az rychly a nepiedvidatelny vyvoj situace na Ukrajin€ a nasledny navrat pocitu
ohroZzeni, jenz byl spojeny se $ifenim skryté ideologie a propagandy.

Informacni operace v podani Ruska pfedvedly vysokou miru sofistikovanosti. Médii
probéhly zpravy o udajnych uspésich ruského elektronického boje pfi prevzeti kontroly
nad cizimi vojenskymi systémy. Bylo zvefejnéno mnozstvi odposlechii. Ruska média
si zabezpecila a udrzela informa¢ni monopol nad vlastnim obyvatelstvem a uspé$né
vyuzivala kazdé ,,zavahani* nebo kontroverzni vyrok zahrani¢nich politikd a autorit ve
sviij prospéch. [17] V ptipadé Syrie a Iraku se obyvateliim Evropy zdaji tyto zem¢ mozna
prilis daleko a nemaji k nim zafixovany ani zadné historické predsudky. Ve spole¢nosti
spis tak rezonuji lidské tragédie jednotlivych unesenych osob, jez islamsky stat vyuziva
pro svoji psychologickou valku proti jejich vladam.
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Realita informacénich a psychologickych
operaci v ACR

V podminkach ACR nelze uplatnit teorii vedeni informacnich operaci v celé §ifi tak,
jak si to mohou dovolit jiné ekonomicky a politicky a vojensky silné staty. Nicméné
neuplatnit z této teorie viibec nic a informacni operace viibec do ACR nezavést, je opaény
extrém. Zakladni komponenty informaénich operaci v ACR jiZ existuji. Jedna se o jed-
notky elektronického boje, Centrum CIRC [18] a stfedisko PSYOPS. [19] V piipadé
zavedeni informacnich operaci do Armady CR jde tedy o nalezeni zpiisobu, jak tyto
kapacity zkoordinovat narodni doktrinou informacnich operaci. O vyhodach a potiebé
vétsSiho zavedeni a zapojeni informacnich operaci do operaci vedenych na operacni
a hlavné taktické urovni bylo, v souvislosti s riznymi strategiemi, napsano bezpocet
odbornych teoretickych i praktickych ¢lankt. [20]

V souvislosti s teorii informacnich operaci, je nutno oponovat nékterym nazortim,
které casto rezonuji v odbornych kruzich, ze vedeni informacnich operaci patii do gesce
zpravodajskych organtl, a to at’ vSevojskovych nebo Vojenského zpravodajstvi. Z podstaty
vyse uvedenych radki, ale zejména alian¢ni doktriny AJP-3.10 (Informac¢ni operace),
je zcela zfejmé, ze informacni operace patii jednozna¢né do domény operacni. Infor-
macni operace jsou v ramci opera¢niho uméni posuzovany a vytvareny jako samostatna
linie (smér) operace v ramci tvorby koncepce operace. Z této koncepce se poté na taktické
urovni odvozuji a rozpracovavaji jednotlivé konkrétni tkoly a opatfeni pro jednotlivé
prvky informacnich operaci v rdmeci ptidélené¢ho prostoru operace. Je tedy nutno opo-
novat i sou¢asnému nazoru v ACR, Ze na taktickém stupni o velikosti brigady [21]
neni tfeba zadny prvek informacnich operaci. Pokud tomu tak i nadale ziistane, hrozi
nebezpeci, ze tato linie (smér) operace ziistane bez koordinace, nebo v hor§im pfipadé
nebude na pridéleném prostoru realizovana viibec, a to jak ve své utocné, ale hlavné
obranné forme.

Vyznam psychologickych operaci, v ramci struktury pozemnich sil ACR, v sou¢asné
dobé pomalu klesa, spolu s utlumem aktivit spojenych s nasazenim do zahrani¢ni
mise v Afghanistanu. Navic struktura brigadniho ukolového uskupeni si po dlouhy cas
vystacdila s ¢innosti dvou specialisti PSYOPS. Toto ¢islo vnimam jako hrubé poddi-
menzovani a ucast specialistii PSYOPS jako symbolickou. I po nedavné transformaci
Armédy CR stale chybi odpovidajici manaZerska pozornost, ktera by ve vysledku vedla
k pfijeti koncepce rozvoje, vize, nebo stanovila této schopnosti néjaké specifické cile.
Ambici Armady CR je piipravovat se a vést operace v celém spektru operaci, a pravé
vedeni psychologickych operaci hraje vyznamnou roli v protipovstaleckych operacich,
humanitarnich operacich i v operacich na prosazeni a udrzeni miru.

Zaver

Soucasné krize na Ukrajiné a krize v Irdku a Syrii pfedstavuji dal$i modifikaci
konfliktu zahrnujici prvky asymetrického boje, protipovstalecké operace, informacni
a psychologické valky a operace specialnich sil. Tento komplex vytvafi zcela novou

generaci valceni. Bezpecnostni hrozby, diive jen teoretické, ziskavaji redlnou podobu.
Na plno se projevila tézkopadnost politického rozhodovani NATO i Evropské unie.
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Celit realnym bezpe¢nostnim hrozbam vyZaduje zrychlit jejich akceschopnost, a to mimo
jiné i ve vztahu k vedeni informac¢ni a psychologické valky.

V informac¢nim prostfedi nejsou zadné hranice. Voln¢ ptistupny a neregulovany
prostor dava moznosti k ovliviiovani a pfistupu takika kohokoliv kymkoliv. Informaéni
a psychologické valky jsou sméfovany k ovlivnéni soudrznosti nepfitele a spolec¢né vili,
legitimnosti souc¢asného vedeni, oslabeni moralni zdkladny, rozvraceni spolecenské
soudrznost a solidarity, diskreditaci viidcii a jejich podporovatelii. Podkopava politickou,
vojenskou a socidlni legitimitu spolecenského systému nepfitele, a tim oslabuje jeho
zameéry a nedestruktivné ni¢i jeho schopnost konat. Ekonomicka nestabilita, restrikce
v pfistupu na svétové trhy, pokles vykonu ekonomiky a nezaméstnanost, mtize vést
k odtrzeni politické reprezentace od zastupované populace do té miry, Ze snizi narodni
(alian¢ni) ochotu k piimé vojenské angazovanosti. Lidskd populace se tak pfesouva
do centra zajmu riznych druht a typi tichych valek.

Informacni operace jako vojenska schopnost reaguje na pozadavek preneseni stra-
tegickych souvislosti do prostoru vojenské operace ve formée vedeni psychologickych
operaci. Zaroven pragmaticky koordinuje aspekty vedeni bojové €innosti ve vztahu
k informacim. Operace v pocitacovych sitich a elektronicky boj piisobi na schopnost
nepiitele uplatnit svoji vili na bojisti tim, Ze mu brani ve volném pfistupu k infor-
macnimu toku z bojist¢ a na bojisté. Zaroven proti takovym snaham nepfitele aktivné
vystupuje a chrani tak vlastni procesy veleni a fizeni, sbér a vyhodnocovani informaci
a ve finale samotny rozhodovaci proces.

V soucasné dobé neni problematice informaénich operaci v Armadé CR vénovana
odpovidajici pozornost. To mize do budoucna zptisobovat a predstavovat zavazny pro-
blém. Zv1ast bude-li Armada CR po boku spojencii vystavena technologicky vysp&lému
protivnikovi, ktery prvky informacnich operaci ve své strategii dozajista vyuzivat bude.
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