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The Conceptualization of Cyberterrorism

Abstrakt:

Cilem této prdce je za pomoci dostupnych dokumentii, zprav a odbornych
textit vymezit fenomén kyberterorismu a zhodnotit jeho roli a vyskyt v soucasném
svétovém deéni. Kyberterorismus je dnes sice velice casto diskutovanym jevem,
ale jakykoliv konsenzus ohledné jeho presného vymezeni zatim neexistuje. Kritika
soucasného stavu je shrnuta v zavérecné kapitole, kterd popisuje priciny soucas-
ného stavu, tedy stavu, kdy je kyberterorismus casto diskutovadn, politizovdn, je
opakovdna jeho nebezpecnost, aniZ by k nému v praxi dochdzelo.

Abstract:

The purpose of this paper is to define cyberterrorism phenomenon with the
use of available documents, reports, and expert texts, and to evaluate its role and
occurrence in contemporary world's events. The cyberterrorism is very often dis-
cussed nowadays, but there is a total lack of any consensus as far as a precision
definition is concerned. The critique of current state is summarized at the end of
the final chapter, describing leading causes of present situation, i.e. a situation
when the cyberterrorism is discussed, politicised, all repeatedly underline its
dangerousness, but in practice no cyber attack has occurred.
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1. Uvod

Pocatecni kapitola se zabyva stru¢nym popisem soucasného, nutno dodat velice
nepiili§ dobrého stavu konceptualizace kyberterorismu se zaméfenim na situaci v Ceské
republice. Nasledujicim krokem je samotna konceptualizace na zdkladé vybranych
definic. Soudasti je také zduraznéni klicovych parametrt ¢i vlastnosti, které by kyber-
terorismus mél napliiovat. Dals{ kapitola se zabyva popisem nékterych elektronickych
utoku, které byvaji za kyberterorismus oznaCovany, ale selhdvaji naplnit jeden ¢i vice
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defini¢nich parametra predloZenych v nasledujici kapitole. Vysledkem ma byt mno-
hem uzsi ohraniceni tohoto prozatim nesystematicky uzivané¢ho konceptu, a to véetné
vylouceni mnoha evidentné ,,neteroristickych* forem ¢innosti (prestoZe ilegalnich,
elektronickych a obéti poskozujicich).

2. Soucasny stav

Jednim z prvnich kroku vstiic konceptualizaci kyberterorismu by mohlo byt prohléd-
nuti materialt publikovanych vladnimi organy a institucemi, které se touto problema-
tikou zabyvaji. Pokusime-li se nalézt informace o kybernetickém terorismu napriklad
na strankdch Ministerstva vnitra Ceské republiky, [1] nedozvime se prakticky viibec nic.
V né&kolika odstavcich jsou zmitiovany snahy Ruské federace a Cinské lidové republiky
o rozvoj jejich kapacit k vedenf elektronické vélky, je popsana pozice USA a Pentagonu,
a zminéni jsou i ,,.bezskrupul6zni hackeri* prodavajici informace komukoliv, kdo je
zaplati. Kritizovana je volna dostupnost nivodd na vyrobu vybusnin na internetu a vliv
médii, kterd popularizuji pozadavky teroristi. O tom co je to vlastné ,kyberneticky
terorismus® (coZ je ndzev ¢lanku) se zde bohuzel nehovoii vibec nic.

Podobné netspésné bychom vysvétleni kyberterorismu hledali i v dalSich doku-
mentech, které se o terorismu a kybernetickych hrozbach zmiiuji, napt. Strategie boje
proti terorismu [2] nebo Bezpec&nostni strategie Ceské republiky 2011. [3] Jistou ttéchu
nabizi az Vykladovy slovnik kybernetické bezpe¢nosti z roku 2012, [4] ktery zdtraziiuje
snahu vyvolat strach.

V odborné literature je situace obdobnd a napt. Janousek [5] sice rozliSuje mezi deviti
typy ,.kyberteroristi*, ale fadi mezi n€ i finan¢né ¢i pomstou proti svému zaméstnavateli
motivované zlocince a hackery, tj. v zdsad¢ témér kazdy, kdo podnikne néjaky elektro-
nicky utok, je podle né&j kyberteroristou. I Jirovsky ve své monografii [6] k vymezeni
kyberterorismu pristupuje velmi vagné a ve vysledku do takového nejasné ohranice-
ného konceptu miZe spadnout tpln€ cokoliv. Nékdy je za kyberterorismus pokladano
i uzivani informacnich a komunika¢nich technologii k podpoteni ¢innosti jizZ zndmych
standardnich* teroristickych skupin. Tim je myslena zejména propaganda, rekrutace,
komunikace ¢lend, §ifeni navodu, apod. [7] Zcela zbyte¢né by bylo hledat jasnou
odpovéd 1 v médiich, ktera také obvykle nejsou schopna rozlisit mezi kyberterorismem
a itoky motivovanymi prostym finan¢nim obohaceni.

Situace nenf o nic ut&en&jsi ani mimo Ceskou republiku. Z celého spektra lze uvést
nékolik prikladd: Lieberman [8] povazuje i béZny malware za formu terorismu. Velmi
Siroké spektrum ,.kyberterorismu‘* popisuje i Saint-Claire. [9]

William Tafoya [10] z FBI varuje pfed kontinudlni snahou teroristi provést kyberutok.
Jarvis [11] mezitim mapuje tento rozpor mezi pristupem FBI a akademickou sférou.
Velmi skepticky se k hrozbé kyberterorismu stavi Green, [12] zatimco Cavelty [13] cely
problém vidi jako hlavné instituciondlni a zkouma americkou vnitropolitickou debatu
o této problematice. Proti prilis Sirokému konceptu se stavi i autofi pod hlavickou Syman-
tecu [14] a rovnou nabadaji pristupovat ke kyberterorismu analogicky s ,,hmotnym”
terorismem. Vyznamnym autorem a propagitorem kybernetické bezpecnosti (valky
i terorismu) je Richard Clarke [15] byvaly ¢len americké narodni bezpecnostni rady,
ktery se po roce 2001 stal jednim z hlavnich hlasi varujicich pred ,.digitdlnim Pearl
Harborem”. Vzhledem k absenci jakychkoliv dramatickych teroristickych kyberatoka
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po 11. zaf 2001 (9/11 attacks) a pod vlivem rostoucich aktivit Ciny jsou v poslednich
letech tato varovani slySet spiSe ohledné mezistatni kybernetické valky. I k této moznosti
se ale néktefi [16] stavi skepticky.

PrestozZe je tedy kyberterorismus velice hojné diskutovany fenomén, jeho vyme-

vvvvv

zZN 2

nalézt miSeni s finan¢ni kriminalitou, primyslovou $piondzi, kybernetickymi operacemi
na podporu mezistatnich valek atd. [17]

3. Konceptualizace

V odborné diskuzi je tak patrna jakasi dvojkolejnost. Jedna skupina autorti a odbor-
nikd povazuje za ,kyberneticky terorismus” Siroké spektrum aktivit, které zpravidla
alespori né€jak souvisi s terorismem nebo kyberprostorem. Jedna se tak o aktivity velmi
riznorodé a Casto velice vzdalené od terorismu samotného. Druha skupina se naopak
snazi kyberterorismus co nejpresnéji vymezit a zabranit dalsimu rozmélnovant jiz nyn{
velmi abstraktnich koncepti.

Tento text vychazi z uzsiho pojeti a povazuje za evidentni, Ze kyberterorismus musi byt
specidlnim ptipadem: podmnoZinou terorismu obecné. Konkrétn€ je to takovy poddruh
terorismu, ktery je pachan za pomoci informacnich a komunikacnich technologii. Pred-
lozka ,.kyber-* vypovida o povaze ttoku, nikoliv o aktérech, jejich zptisobu komunikace
nebo o jejich cilech a motivacich. V zasad€ se jedna o pojem na stejné tirovni jako by byl
napriklad ,letecky terorismus*, ,,sebevrazedny terorismus’” nebo ,,bombovy terorismus‘.
Pri konceptualizaci kyberterorismu rozhodné€ nelze zapomenout na to, Ze kazda definice
a kazdy pripad kyberterorismu musi z4roven spadat i pod obecnéjsi definici terorismu
samotného. Tento zakladni{ pfedpoklad vyjadfila i Dorothy Denning [18, 36] svoji definict,
kterou lze zaradit do definic nasledujicich tradici Alexe Schmida. [19] Tyto dvé definice
tak tvoii zaklad konceptualizace kyberterorismu i z pohledu tohoto textu.

V nasledujici podkapitole jsou stru¢né shrnuty dil¢i aspekty a znaky vyplyvajici
z téchto definic, které pomohou 1épe ohranicit kyberterorismus a odlisit jej jak od ostat-
nich forem terorismu, tak i od ostatnich forem kybernetickych ttokt. Rozdéleny jsou
podle motivace tdto¢nikad. Je také nutné predem upozornit na to, Ze tyto skupiny rozhodné
nelze povaZzovat za jasné vytyCené, neprekryvajici se, a v praxi jednoznacné urcitelné.
Jedna se tak spiSe o jakousi idedlni typologii.

3.1 Znaky
3.1.1 Cil

Cilem lze myslet zejména konecny zameér, se kterym byl kyberteroristicky utok
proveden. Zde lze ze zminénych definic pomérné jednoznacné vyvodit, Ze cilem je
spiSe politickd zména a ideologicka propaganda nez finan¢ni profit ¢i pfimé oslaben{
vojenskych kapacit protivnika. Za jisté vyjimky z tohoto pravidla 1ze povaZovat krimi-
ndln{ a psychopatologicky terorismus.

DilezZitou charakteristikou je také moZnost rozlisit tzv. cilové publikum od pifimé
obéti. Obét kyberteroristického ttoku je pouze prostfednikem, ktery ma obvykle skrze
zastraSeni prenést poselstvi cilovému publiku. Od toho je nésledné ocekavana a vyza-
dovana né&jaka akce ¢i naopak absence akce, coz je vyvolano intenzivnim strachem.
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3.1.2 Publicita

Casto zmifiovani je role médif a snaha teroristéi dosdhnout co nejsiriiho obecenstva
skrze ochotna média. Paradoxné Casto prehliZena je vyznamnost situace opacné: snaha
utocnikt svij akt zcela utajit. Pokud u zkoumaného piipadu zjistime, Ze se pachatelé
snazili zcela utajit, Ze k ¢inu doslo (tedy ne jen svoji identitu), je timto v podstaté dis-
kvalifikovan z konceptu kyberterorismu, nebot se sami snazili branit jakékoliv reakci
publika a obecenstva.

3.1.3 Opakovatelnost

Pravy ucinek zastraseni a prinuceni k jednani je moZzny pouze tehdy, je-li pfitomna
hrozba, Ze dojde k ttoktim dal§im. Kyberterorista tedy musi piesvédcit ¢leny cilového
publika, Ze nebude-li mu vyhovéno, muze byt pristi pifimou obéti kdokoliv z nich.

Utoky by také mé&ly byt soucdsti jakési souvislé kampané sledujici n&jaky deklaro-
vany cil. Pokud se jednd o jednordzovou akci, na kterou ttoénik nema moznost ¢i zdjem
navazat, je tim zna¢né€ zmensena motivace publika vyhovét jeho pozadavkim.

3.1.4 Nasili a strach

Pritomnost nésili je zfejmé nejproblematictéjsim bodem kyberterorismu. ,,Stan-
dardni* terorismus zpravidla stavi na fyzickém a Casto az excesivnim nasili, aby gene-
roval strach a hrizu v publiku. Vzhledem k povaze internetu a dalSich siti je jen velice
obtiZné skrze tyto tdtoky zpusobit skute¢né nésili ve smyslu poskozeni zdravi lidi, ztrat
na zivotech nebo rozsahlého zni¢eni majetku. Elektronické ttoky jsou vSak velmi dobre
schopny zpusobit rozsihlé ekonomické $kody, poskodit prestiZ a image nebo nepiimo
vést i k fyzickému nasili. V kazdém pripadé musi byt dtokem (nebo hrozbou ttoku)

sosxe

generovan intenzivni strach ¢i podobny silny psychologicky tcinek.

3.2 Priklady

Tato kapitola si klade za cil stru¢né rozebrat nékteré typy a piiklady ttokd ¢i obecné
udalosti, které nékdy byvaji oznacovany jako projevy kyberterorismu.

3.2.1 Finan¢ni obohaceni

Elektronické ttoky a podvody jejichZ cilem je finanéni zisk tto¢nikd/pachateli patif k tém
nejéastéjsim. Nabiraji mnoho forem sahajicich od pfimych ttokt na bankovni instituce, pres
kradeze databazi s informacemi o zakaznicich (véetné tidaji o platebnich kartach) ze servert
elektronickych obchodd, az po zasilani podvodnych e-mailt vypadajicich jako legitimni
korespondence poZadujici po neznalém uzivateli divérné informace (tzv. phishing). Rozsah
této Cinnosti je obrovsky a nékdy byva uvadén jako manifestace kyberterorismu.

Pri kritickém pohledu je ale ziejmé, Ze o kyberterorismus se nemiiZe jednat z hned néko-
lika diivodd. Prvnim a nejvice evidentnim problémem je motivace, ktera je Cisté finan¢ni
autoky nenesou jakékoliv politické nebo ideologické poselstvi. Dal$im problémem je fakt,
7e vétSina takto pusobicich skupin ¢i jednotlivet se snazi svoje aktivity utajit, nebot Sance
vyldkat z recipienta podvodného e-mailu informace o jeho bankovnim Gctu je zcela zavisla
na jeho neznalosti. Stejné tak pokud se dtoénikim podari ukrast tyto tidaje z napadeného
serveru, jsou pouzitelné jen do doby, nez se na utok prijde. Poté byvaji platebni transakce
z kompromitovanych karet a Gctt blokovany. Pachatelé se tak svij ¢in snazi utajit pred
piimym cilem i pred jakymkoliv publikem, coZ je v rozporu s konceptem kyberterorismu.
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3.2.2 Poskozeni cile

Dal§im druhem ttoku, ktery byva oznacovén jako kyberterorismus, jsou pramys-
lové sabotaze tidicich elektronickych systému. K nej¢astéji zmitiovanym patii ddajna
exploze transsibifského plynovodu v roce 1982 [20] a Stuxnet, ktery sabotoval franské
centrifugy k obohacovani uranu v Natanzu. [21]

I zde, stejné jako v predchozim piipadé, naprosto chybi snaha tto¢nikd o ziskdni
publicity, protoZe dspésnost téchto ttokl zcela zavisi na jejich utajeni. Rovnéz se jedna
spise o pfimou sabotdz ve snaze poskodit svého protivnika a omezit jeho kapacity, nikoliv
o zastraSeni néjaké tieti strany. Navic jsou tyto utoky doménou predevsim stati, ¢imz
se jesté vice vzdaluji konceptu terorismu, a naopak se blizi klasické valce.

Do stejné kategorie by bylo mozné zaradit i znamé titoky proti Estonsku a Gruzii,
ke kterym doslo béhem jejich ,,rozepii” s Ruskou federaci. Zde ttoky ani nebyly uta-
jovany (coz ani nebylo redlné mozné, nebot Gcinky byly okamzité zfejmé), a dokonce
obsahovaly i politicky podtext, ale jejich hlavnim cilem bylo pifimo poskodit napadenou
zemi. Zejména v pripadé Gruzie Slo o zfejmé instrumentalni vyuZiti kyberprosotoru
jako dalsi domény pro vedeni operaci na podporu probihajici konvencni valky. [22]
Navic nedostupnost bankovnich ¢i vladnich webovych stranek vskutku nelze povazovat
za néco, co by generovalo teror v pravém smyslu slova.

Dalsim scénéarem, ktery nékdy byva uvadén jako priklad kyberterorismu, je austral-
sky pripad z roku 2000, kdy byvaly zaméstnanec vodarenské firmy ze msty vypustil
tisice litrti splaskd do krajiny. Utok oviem nebyl veden pres internet a bylo k nému
vyuzito specializovaného vybaveni pifimo od vyrobce vodarenského systému. Doslo
predevsim k ekologickym a finanénim Skodam. [23] Tento i podobné titoky postradaji
systemati¢nost, politické poselstvi a jejich cilem je zpravidla poSkozeni pouze pfimé
obéti a rozhodné ne treba zastraSeni ostatnich firem.

3.2.3 Sbér informaci

V ¢lancich o kyberterorismu miZeme Casto najit liceni o rozsahu ruskych nebo
¢inskych elektronickych dtoki proti USA. [24] Cilem téchto utokt je vSak ziskdvani
informaci (napf. pro vyvoj konkurenénich zbrafiovych systémil), a proto je vhodnéjsi
je povazovat spise za ,.kyberSpionaz* nez za kyberterorismus. [25] Podobou funkci plni
i nedavno objevené skupiny malware jako jsou napt. Flame nebo Red October. [26]

Opét je zde pritomna i snaha ¢innost utajit, nebot tyto ttoky vyuzivaji chyb v napa-
denych informacnich systémech a dér v jejich zabezpeceni. Pokud ttok a extrakce
informaci zstanou cilové firmé ¢i instituci utajeny (a samozi'ejmé i vetejnosti), existuje
Sance na opakované vyuZiti této chyby k zisku informaci i v budoucnu.

3.2.4 Vandalstvi a ,,sport”

oy

Mezi specifickymi komunitami jsou rozsitené i formy elektronickych ttoku, které
se naopak pozornost snazi pritdhnout. Tim nejviditelnéj$im je zfejmé tzv. defacement,
tedy nahrazeni pivodni legitimni webové stranky novym obsahem, ¢asto vulgarnim,
urazlivym nebo zesmésiiujicim. PrestoZe tyto ttoky mohou nést politické nebo nabo-
Zenské poselstvi, jsou Casto provadény ,,ze sportu a témér jako soutéz. Cile jsou pak
vybirany jen prilezitostné a na zakladé proveditelnosti ttoku (nékdy jsou dokonce pou-
Zivany automatické nastroje k vyhledanf zranitelnych serverti), nikoliv podle jejich sym-
bolické hodnoty ¢i politického vyznamu. [27] I v pfipad¢€ skutecné cilenych a politicky
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motivovanych tdtokt jsou Skody, které cil utrpi, jen mirné a rozhod€ nelze hovofit
o terorismu a zastraSovani v jejich plném vyznamu.

3.2.5 Politicka motivace

Velmi riiznorodou skupinu tvoii kybernetické ttoky, které jsou politicky motivované,
a snazi se tedy puasobit na $irsi publikum s néjakym politickym nebo ideologickym
zdmérem. Rada ttokt, které by bylo moZné ozna¢it jako politické, nese mnoho znaki
vySe zminénych typu. Klasicky se muze jednat o ttoky, které se snazi poskodit néja-
kou sluzbu nebo ziskat informace. Podstatnym rozdilem je ale to, Ze takovy titok nema
za konecny cil naptiklad zpenézit ukradené informace ale tfeba poskodit prestiz néjaké
entity, a tim vyslat politické poselstvi irokému publiku. Casto uZivanym pojmem je
hacktivismus (aneb politicky aktivismus za pomoci hackovani).

Skupinou, kterd se touto ¢innosti dosud nejvice proslavila, je Anonymous. Jejich
obecné ideologické zarazeni 1ze hledat nékde na pomezi single-issue aktivismu (zejména
neomezend svoboda Siteni informaci na internetu) a anarchismu (zaméreného proti
vladam, korporacim a krajni pravici). V n€kolika pripadech prokazala i znac¢nou sys-
temati¢nost a ochotu zaméfrit se na jeden cil po delsi dobu. Navic aktivné komunikuji
s vefejnosti a snazi se svoje aktivity casto zviditelnit za pomoci médii. Nékteré jejich
utoky lze dokonce interpretovat i jako snahu o odstraseni obecenstva od provadéni
,-nezadoucich” ¢innosti. Z tohoto pohledu jsou zfejmé nejzajimavéjsi itoky na podporu
serveru WikiLeaks (proti spole¢nostem Visa, MasterCard a dal$im), [28] nabouran{
se do bezpecnostni spolecnosti HBGary [29] a kampané proti policistim zasahujicim
(z jejich pohledu excesivné) proti demonstrantim hnuti Occupy. [30] Zajimavym
piikladem terorismu muze byt tzv. kyberneticky dZihdd, jehoZ cilem se stavaji hlavné
oficidlni izraelské vladni internetové stranky. [31]

Z4dny jejich titok oviem ani zdaleka nedosahl dramati¢nosti srovnatelné s teroris-
mem. Ve srovnani s aktivitami statd (jako byl napfiklad Stuxnet a Flame) se dokonce
jedna o ttoky mensiho rozsahu i dopadu.

3.3 Shrnuti

Z vyse uvedenych typovych prikladt [32] Ize snadno nabyt dojmu, Ze kyberterorismus
se vlastné ani vibec nevyskytuje. Tento tsudek samoziejmé zavisi na tom, jak tzka
¢i Siroka definice je uZita. Hodnotime-li dosavadni dtoky z pozice striktntho vymezeni
kyberterorismu, nezbyva nez konstatovat, Ze kyberterorismus je doposud neexistujicim
a Cisté hypotetickym fenoménem, protoZe i Gtoky pfi nichZ se aktéfi snazi dosdhnout
verejného zastraseni pro politické tcely, obvykle postradaji charakter systematické
kampané, a zejména jim chybi dramaticky efekt, nsilnost a schopnost generovat silny
pocit strachu v publiku.

PrestozZe teoreticky potencidl kyberterorismu je obrovsky [33] a skytd dto¢nikim
fadu vyhod [34] proti terorismu ,,konvenénimu®, zistava prozatim zcela nenaplnén, a to
i presto, Ze hackefi stale dokazi svét prekvapit tim, do jakych systémi se jim podari
dostat. Divodd, pro¢ k zavaznym ttokiim zatim nedochdzi, je hned nékolik:

m ty nejcitlivéjsi systémy nejsou vitbec k internetu pfipojeny a jsou zabezpeceny

pomoci tzv. air-gap a utok by tak obvykle vyzadoval fyzickou pfitomnost,

m sofistikované utoky na primyslova nebo vojenska zatizeni vyzaduji detailni prehled

o cilovém systému, dlouhou a narocnou piipravu a velmi pokrocilé znalosti z oboru,
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m clektronické utoky pro ,,tradiéni teroristy* postradaji silny dramaticky a symbo-
licky efekt, kterého mohou dosdhnout pomoci vybusnin a excesivniho nasili,

m clektronické utoky vyzaduji informacni infrastrukturu, kterou rozvojové zemé
(obzvlasté mimo mésta) Casto postradaji,

m subkultura hackeri” obvykle nema zajem, odhodlani a potfebny ideologicky
zapal se do téchto rozsahlych utokd poustét. [35]

Situace by se tedy dala struéné shrnout tak, Ze existujici teroristické skupiny (napt.
islamistické) momentalné postradaji technické dovednosti, znalosti a schopnosti tyto postu-
lované dramatické Gtoky provést, a navic jim ziejmé i chybi vile se do téchto ttokt poustét,
nebot se jim svym efektem mohou jevit jako podradné vici tém bombovym a dal§im, jejichz
vysledkem je extrémni nasili na civilistech. A naopak ti, ktefi by téchto ttoku teoreticky
schopni byt mohli, postradaji organizacni strukturu a motivaci se do nich poustét.

4. Zavér

Na konec asi nezbyva neZ prozatim souhlasit se zavéry Dorothy Denning, [36] Ze Gtoky
jesté nedosahly takové tdrovng, aby mohly byt nazvany kyberterorismem. Zadny dosavadni
utok nedosahl dostatecné intenzity, rozsahu skod a obéti na Zivotech, aby vskutku gene-
roval strach srovnatelny napiiklad s bombovymi teroristickymi ttoky. Tento potenciél
v sobé sice nesou postulované ttoky na pramyslové systémy a infrastrukturu, ale ty jsou
prozatim zcela mimo schopnosti soucasnych teroristickych skupin a siti (jako je napfr.
al-K&’ida nebo rtizné nacionalistické skupiny). Ty o takovéto formy tdtokt zpravidla ani
nejevi zajem (nebot pro né postradaji dramati¢nost a symbolickou hodnotu) a pokud uz
se k nim jejich privrzenci odhodlaji, jedna se o ty nejjednodussi formy.
které jiz prokazaly daleko pokrocilejsi schopnosti a fada jejich dtoki nese znaky teroristic-
kého kalkulu, zejména titoky proti finanénim spolec¢nostem, HBGary Federal a titoky na poli-
cejni sbory. Uroveii nsili, $kod a strachu je viak stale relativné nizka. Vzhledem k mnoZstvi
a ruznorodosti piivrzencti Anonymous nelze vyloudit, Ze se o skutec¢né kyberteroristicky
utok v budoucnu nepokusi. Momentalné k tomu ale sklony zd4 se nevykazuji.

V soucasnosti je ale tfeba konstatovat, Ze kyberterorismus (ve své tzké definici
napf. dle Denning) je prozatim v podstaté neexistujici fenomén. Na jeho manifestaci si
jesté musime pockat. Podstatné je, Ze obrovské mnozstvi elektronickych aktivit, které
je rutinné oznacovano jako kyberterorismus, nema s terorismem prakticky viibec nic
spole¢ného a jedna se spise o finanéni kriminalitu, Spionaz, sabotdZe ¢i pouhé vandalstvi.
Z ,terorismu® se bohuZel v pomérné kratké dob¢ stala velice naduzivana nalepka. Pfi-
nejmensim v odborné a akademické sfére, na rozdil od té medialni, kde jiz byl koncept
terorismu jakz takZ vyjasnén a ustalen, Ize hovorit o zcela evidentnim dvojim metru.
Na druhou stranu je nutné uznat, Ze vyvoj za poslednich par let je na tomto poli velice
dynamicky a vyskyt skute¢ného kyberterorismu je zfejmé jen otazkou Casu.
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