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Military Deception in the Information Age

Abstrakt:

Informacni vék lze charakterizovat jako obdobi raketového kvantitativniho
a kvalitativniho ndriistu informaci, a to predevsim z ditvodu prudkého rozvoje
a vyuZivani informacnich a komunikacnich technologii (ICT). Vojenské klamani
v ném ziskavd novy rozmér a v ramci operaci ozbrojenych sil jesté Sirsi moz-
nosti svého uplatnént. Tento clanek predstavuje zavrSeni série stati uverejiiova-
nych ve VR vénovanych vojenskému klamani. Je zamyslenim nad otdazkami, které
vychdzeji ze vztahu klamdni a informacniho véku, za jehoZ pocidtek lze povaZovat
osmdesatd léta minulého stoleti.

Abstract:

Informantion era could be characterized as a period of the steep qualitative
and quantitative information rise, aroused namely by sharp development of infor-
mation and comunication technologies (ICT). Military deception thus acquires
new dimensions, wider chances to be employed in armed forces operations. This
article concludes a free series of essays dealing with military deceiving. It is
thinking over questions resulting from deception—information age relations, the
beginnig of which could be situated into the 80s last century.
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V ¢lanku ,,Vojenskému klamani je tfeba dat zelenou!* (viz VR 3/2012) autofi véno-
vali pozornost podstaté vojenského klamani, nacrtli své predstavy o moznych tkolech,
zpusobech a formdch klamani, jakoZ i o planovani klamani v obdobf piipravy ope-
raci ozbrojenych sil. V zavéru je ve stru¢nosti zminén problém klaman{ v informac¢nim
véku. [1]
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Informacni vék je, kromé jiného, charakteristicky zvySenim rychlosti v pfenosu
a distribuci informaci — a to bez ohledu na ¢asova a prostorova omezeni, zvysila se kapa-
cita prenosu a ukladani informaci, a také schopnost jejich interpretace témér okamzité
po doruceni. [2] Ve velké mife se zvySila pruznost informacniho toku, komunikace mezi
nadndrodnimi institucemi, staty, regiony, riznymi organizacemi a lidmi samymi se neo-
bycejné prohloubila a nabyla na intenzité. Zvysil se pocet typl forem zprostfedkovani
informaci (hlas, data, obraz) a lze je vzajemné sdilet. Postupné se vytvaif ,,informacni
spolecnost™, ktera se d4 charakterizovat jako spole¢nost s enormni mirou vyuzivani ICT,
zaloZenych na prostiedcich vypocetni techniky a s nimi spojenou digitalizaci. Zakladem
v$eho rozhodovani jsou informace, jejimiz piijemci jsou nejen lidé, ale i technické sys-
témy, coZ na jedné strané umoziuje rychlejsi a presnéjsi rozhodovani, ov§em na strané

Mo

druhé je i zaludnéjsi z hlediska pravdivosti pfijimanych informaci.

Bezpeénostni prostredi, informaéni vék a vojenstvi

Vyvoj bezpecnostniho prostiedi a projevy informa¢niho véku maji vyznamny dopad
na celou oblast vojenstvi. Bezpe¢nostni prostiedi se ménf stale vyssi rychlosti a zmény
jsou intenzivnéjsi v porovnani s neddvnou minulosti. [3] Nastupuji zcela nové hrozby,
na které lidstvo prozatim hleda v ramci fizeni rizik protiopatfeni s cilem sniZit dopady,
nebo zcela nékteré hrozby eliminovat. L.ze uvést nekoncici financni krizi, kterd méa nega-
tivni dopady na celou §ifi socidlniho, ekonomického a vojenského sektoru. Kolabujici
finan¢ni sektor prindsi svym zpisobem hrozbu regiondlni, resp. globalni ekonomické
vilky. Utoky na poéitaové sité a dalii kybernetické aktivity hackert mohou zptisobit
kolaps informacn{ infrastruktury, coZ mize ve svém disledku prinést ekonomicky tpa-
dek a nasledné politické trenice a chaos. Zbrariové systémy jsou sice stale dokonalejsi
po strance technologické a i¢innéjsi po strance palebné sily, ale pred kybernetickymi
utoky, které se stavaji integralni soucésti ozbrojenych konfliktt, zatim ve vy$$i mite
bezbranné. Zavadénim neletdlnich zbrani se zaroveil méni charakter bojovych aktivit,
coz ma vyznamny dopad na pfijimani redlnych rozhodnuti soupericich stran konfliktu.
Vyznamnou hrozbou v blizké budoucnosti miZe byt nedostatek kli¢ovych komodit (ropa,
plyn, uhli, dal&{ nerostné suroviny, pitna voda, potraviny atd.), coZ miZe byt pfi¢inou
nestability a valky s cilem ziskat tyto Zivotodarné suroviny. Dnes se dokonce hovoii
o krizi vladnuti, coz je disledkem oslabujici role svétovych bezpecnostnich instituci
(NATO, OSN a svym zpisobem i EU).

Bez uplatnéni Sirokého pfistupu k bezpecnosti, kombinujictho moderni nevojenské
a vojenské nastroje, nebude mozné témto a dalsim predikovanym hrozbam celit. V tomto
smyslu se jevi nutnost skute¢né kooperace a intenzivniho ozZiveni nejen diplomatickych
a politickych aktivit fidicich struktur téchto instituct, ale i potfeba prohlubovani vzijemné
davéry v horizontaln{ i vertikaln{ roving.

Druhou neméné vyznamnou slozkou, dopadajici na vojenstvi, jsou projevy infor-
macniho véku. Kromé jiz vySe zminéné kybernetické aktivity hackert jde predevsim
o aplikovani ICT ve vojenském prostiedi. Za zakladni projevy informa¢niho véku
se v soucasnosti povaZzuje obrovsky nariast objemu dat a informaci, které jsou zékla-
dem pro kvalitu rozhodovani v jakémkoli konfliktu, v prvé fadé v ozbrojeném konfliktu,
rozvoj sloZitosti a pestrosti komunikacniho prostredi, tvoreného pasivnimi i aktivnimi
systémy, umoziujicimi prenos informaci (satelitni, internetové, radiové, radioreléové,
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linkové, dnes i s vyuZitim optickych vldken), bezpecnost, coZ ve vojenstvi predevsim
znamend ochranu dat a Sifrovani, interoperabilita, kdy jde o snahu popisovat a vyjad-
fovat se ,,stejnym jazykem*. To se tykd predevsim informacnich systému pro podporu
veleni a fizeni (C2IS), které spolu musi navzdjem komunikovat. Vyznamnym projevem
informacniho véku v oblasti vojenstvi je digitalizace bojisté, jejimz cilem je sdileni
spolecného obrazu bojisté, coz je podminkou zefektivnéni a hlavné zrychleni rozho-
dovactho procesu velitelt a §tabid a v neposledni fadé rozmach médii, a to predevsim
internetu a televizniho vysilani, kterd umoziuji nejen psychologicky, ale i klamavé
pisobit na protivnika, nebo zkreslovat nebo ovliviiovat vefejné minéni. [3]

Informacni valka, informaéni operace a klamani

Informacni vilka je jednou z ,,mékkych* forem valky. Jde o pisobeni na protivnika
(na strategické, operacni i taktické urovni) prostiednictvim informacnich prostiedki
k dosazeni konkrétniho cile, a to nepretrzité¢ od mirového do vale¢ného stavu a v dobé
vélky. Diive byla uplatiiovdna pouze jako podpirny prostfedek, napt. v prvni svétové
valce byly rozsifovany letdky mezi vojaky protivnika s vyzvami k zanechani odporu.
V poslednich letech je oCividny posun od tvrdé techniky vedeni boji k masivnimu
rozvoji jednotlivych forem vedeni informac¢ni valky.

Hlavni vyhodou informacni vélky je pfiznivy pomér mezi vynaloZenymi naklady
na porizeni ,,i¢inné zbrané* na strané jedné a mirou poskozeni protivnika na strané druhé.
Informacni valku je mozné vést letdlnimi nebo neletdlnimi prostfedky, hrubou silou
¢i nesmrticimi prostredky (,,v rukavickach®). [4] Déle ji 1ze ¢lenit na Gtocnou ¢i obran-
nou — podle toho, zda informace ochrafiujeme, nebo se na né snazime pasobit.

Pojem informacni vdilka byva zaménovan terminem kybernetickd vdlka, ktery se ale
vztahuje vyhradné k vélce na platformé vypocetni techniky a pocitacovych siti. Naproti
tomu informacni valka zahrnuje fadu dalSich forem, které se navzajem prolinaji a dopl-
nuji: pisobeni na veleni a fizeni, zpravodajské pisobeni, elektronickou valku, psycho-
logickou valku, ekonomicko-informacni valku, diplomatickou valku, hackerskou valku,
a konec¢né i zminénou kybernetickou valku. [5]

V ramci informacni valky se planuji a realizuji informac¢ni operace (10). [4] Tyto
se v§ak provadéji i v miru (napf. k ovlivnéni vefejného minéni na urcitou véc, v ramci
reklamnich ¢i volebnich aktivit apod.). V pripadé informac¢ni valky jde o centralné pla-
novanou a provadénou (vojenskou i mimovojenskou) ¢innost s cilem ovlivnit myslent,
chépani, vili a moZznosti protivnika (¢i potencidlniho protivnika) tak, aby bylo dosazeno
konkrétniho postupného nebo konecného cile. V pripadé vedeni bojové ¢i nebojové
operace by méla IO tuto operaci podporovat nebo byt prfimo jeji soucasti. V ramci 10
se planuje a provadi fada informacnich aktivit. Ddlezitymi cili informacnich aktivit jsou
zejména tidici subjekty protivnika nebo osoby, které maji vyrazny vliv na rozhodovani,
popftipadé samy rozhoduji. IO zahrnuji jak aktivity, ovliviiujici chapani a viiman{ situace
protivnikem nebo potenciondlnim protivnikem k ovlivnéni dat a informaci, které protiv-
nik potfebuje pro své rozhodovani, tak i informacni aktivity chranici vlastni jednotky,
umoziujici volnost manévrovani vlastnich jednotek a ochranu vlastnich dat.

Pro dspésné provedeni informacnich operaci je dilezita dobre fungujici soucinnost
osob fidicich 10 a zpravodajskych $tabu. Vedle IO se planuji a vedou v bojovych i nebo-
jovych operacich jesté dalsi vojenské aktivity. Zdkladni aktivitou je palebné (fyzické)
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niceni a umlcovani, psychologické ptisobenti, elektronicky boj, kybernetické ptisobeni
a klamani protivnika. Nezbytnou vojenskou aktivitou pro vlastni ochranu se provadi
soubor ¢innosti, spadajici do oblasti operacni bezpecnosti (zahrnujici jak fyzickou
tak i informacni bezpec¢nost). Smérem ke spoluplsobicim aktérim v operaci (vladni
a nevladni organizace, mezindrodni organizace a civilni obyvatelstvo v zajmovém
prostoru) pracuje CIMIC, se kterym se také musi v ramci IO spolupracovat.

Vztah mezi vyse jmenovanymi oblastmi, jakoZ i misto klaméani v informac¢nich ope-
racich Ize (velmi zjednodusené) vyjadrit graficky podle nésledujiciho obr. [6]

Vojenstvi
Mir

Informacéni valka v miru

Informaénioperace

Informacéni valka
Valka

Obr.: Misto klamani{ v informa¢nich
operacich

Tendence vyvoje klamani v operacich

Rostouci podil mékkych forem véalky bude s velkou pravdépodobnosti znamenat
i rust podilu ,,mékkych operaci, ke kterym patii informacni, psychologické, kyberne-
tické, diplomatické, ekonomické, finan¢ni, humanitarni a jiné nebojové operace, které
neuprednostiiuji uplatnéni vojenské sily a efekt nicen{ a zabfijeni, ale naopak, neletalni
zbrané a zbraniové systémy. To ovSem neznamenad, Ze klasické valky a vS§echny mozné
formy bojovych operaci jiz nebudou aktualni. Technologickd a informacni revoluce
bude mit zdsadni vliv na rychlost, presnost a celkovou kvalitu rozhodovacich procest
nejen v civilnim, ale i ve vojenském prostiedi. Informace budou nadale hybatelem spo-
lecenského vyvoje, coz muze znamenat i intenzivnéjs$i zmény v problematice klamani
v operacich. I hospodarska recese a nasledna tendence v postupném sniZzovani vydaja
k nebojovym taktikdm. Klamani k t€mto taktikdim bezesporu patii, stdva se postupem
Casu nedélitelnou soucasti procesu veleni a fizeni vojskim. Proto se v problematice
uplatiiovani klamani v operacich mohou projevovat nasledujici tendence: [4]

1. Klamani se pravdépodobné bude uplatiiovat vii¢i dal§im aktérim v operacich.
Pokud bude smétovat k dosazeni cile v operaci, mize byt klamano v pozitivnim
smyslu i obyvatelstvo v regionu nebo i vetejnost s cilem priznivé ovlivnit nazory
analady ve prospéch zasahujicich vojsk. Takto mohou byt ovliviiovany i vybrané
nevladni ¢i mezinarodni organizace a instituce prostfednictvim médii (televize,
rozhlas, tisk, film, internet apod.).
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2. Prostfedky klamani se budou stale vice zdokonalovat, a to soub&ézné s rozvojem
technologii. Moznosti prizkumu budou stale dokonalejsi, coz si vyzada vyvoj
dokonalejsich maket riznych zbranovych systémt, maskovacich prostiedkti
ke skryvani (maskovaci sité, maskovaci natéry, zdroje tepelného vyzatrovani,
odrazece radioloka¢niho zafeni, rizné svislé a horizontalni masky atd.). Nové
druhy bojovych operaci (protipovstalecké, protiteroristické a rizné typy stabili-
zacnich operaci) zvysi poptavku po téchto nove vyvinutych prostredcich klamani
na taktické a z ¢asti i na operacni urovni.

3. Rozmanitost forem bojové Cinnosti bude vytvaret prostor i pro nové metody
a techniky klamani. Na strategické a ¢astecn¢ i na operacni tirovni budou rozvijeny
a pouzivany sofistikované metody tvorby virtualit, zv1ast¢ v oblasti internetové
dezinformace a diverze. Modernizace bude probihat i v oblasti planovani operact,
coz se bude promitat do stylu fizeni a veleni s dopadem na cely rezim utajeni.

4. Klamani a psychologické ptisobeni bude postupné integralni soucasti infor-
macnich operaci, které budou splyvat s psychologickymi operacemi. Klamani
a psychologické ovliviiovani viile rozhodovacich autorit a jejich nejblizsich spo-
lupracovnikt (v armade¢ velitelt a jejich stabt) se bude stale vice fesit s vyuzitim
principti jednotného zaméfeni, jednotného cile a centralniho fizeni.

5. Na planovani klamani a dalSich zptisobtl pisobeni na protivnika a dal$i aktéry
v operaci se bude klast daleko vétsi dliraz v porovnani se soucasnym stavem.
Rozhodujicim kritériem bude nakladovost a efektivita vynakladanych sil, pro-
stiedkti a energie. Tento pozadavek bude iniciovat zaméteni usili do vzdélavacich
a vycvikovych programi vojsk. Problematice neletalniho ptisobeni na protivnika
bude vénovana stejna, ne-li vétsi pozornost nezli bojovému piisobeni.

Informacni vék a zmény v bezpecnostnim prostiedi se promitnou do zpisobi pouZiti

vojenské sily. Prudky rozvoj ICT na jedné strané umozni soupeticim strandm rychlejsi
a kvalitn&jsi rozhodovani, na strané¢ druhé zpisobi veétsi zranitelnost, véetné moznosti

v

vyuziti sofistikovanéjsich zpisobu klamani, psychologického, elektronického, ale i bojo-
vého pisobeni. Komplexni piistup k planovani operaci bude znamenat ,,vtazeni* dalSich
aktérd do jejich vedeni. T€ziste dsili se bude presouvat k pouziti neletalnich forem vedeni
operaci, kde budou dileZitou roli sehravat informacni operace s podstatnym podilem
aktivit spojenych s klamanim a psychologickym ptisobenim.
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