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Hrozba CBRN latek se zamérenim
na tridu biologickych agens

(Modelovy priklad pro letisté)

Prdce popisuje problematiku existence CBRN ldtek a jejich moZné zneuZiti v civilnim
letectvi. Obsahuje bezpecnostni analyzu, pomoci které je identifikovdna pro civilni
letectvi nejzavainéjsi trida z této skupiny — biologické ldtky (b-agens). Této skupiné
Jje v ndsledujicim textu vénovdna zvldstni pozornost. V druhé cdsti prdce je uvedena
modelovd situace rozsiveni viru varioly (pravych nestovic) v letistni hale stredné velkého
mezindrodniho letisté. V zavislosti na popsanych vlastnostech viru, transportniho uzlu

a moZnosti rozSirent (titoku) je ve dvou modifikacich — letni a zimni letovy rdd — uveden
predpoklddany vyvoj Siveni viru spolu s ndslednymi opatrenimi.

Uz od pradavna ¢lovek vyrabél zbrané. V prvni fad€ §lo predevsim o jeho ochranu
a prostredek lovu k ziskani kofisti. Postupem ¢asu mél vSak potfebu ovladat dzemi,
skupiny lidi ¢i prosazovat své zajmy a viru. K tomuto tcelu nevyuzival pouze klasické
,ruéni“ zbrang, ale snazil se o stdle dimysIn&ji prostiedky k dosaZeni svych cili. Casto
se jednalo o prostfedky primarné uZivané a vyvijené k jinym dceltim, neZ ke kterym je
¢lovek nasledné pouzil. Jistou obdvanou skupinou jsou tzv. CBRN latky, které nesou
vazné riziko vzhledem k ohroZeni osob a moderni spole¢nosti.

Zkratka CBRN je spojenim prvnich pismen anglickych nazvid predstavitelu této
skupiny. Do této skupiny tedy patii latky chemické (C), biologické (B), radioaktivn{
(R) a nuklearni (N).

Je potieba uvést, Ze fenomén pouzivani CBRN latek, predevsim skupin C — chemické
latky a B — biologické latky, neni problémem posledni doby. Latky se pouzivaly, byt
ve znacné omezeném méritku, uz odpraddvna. Piikladem muZe byt vyuZiti biologic-
kych agens, b-agens (B-a) nebo chemickych latek k oslabeni protivnika béhem valek.
V minulosti vak lidstvo nemélo takové znalosti a védomosti v oblasti ptisobeni a ziska-
vani biologickych a chemickych latek, takZe jejich pouZiti ¢asto prinaselo lidské ztraty
ina strané tto¢nika. Postupem ¢asu, ruku v ruce s rozvojem lidského poznani, se naucil
Clovek tyto latky vytvaret, modifikovat a zamérné je ,,ucit” takovému chovani, jaké on
sam chtél. Po objevu radioaktivity a rozvoji nuklearni fyziky k CB latkam pribyly jesté
dalsi skupiny latek — radioaktivni a nukledrni — RN. V praxi se do této skupiny latek
nékdy radi i latky vybusné — explosivni (E).

Fenoménem CBRN je vyjadrena existence bezpecnostni hrozby nebo pouZiti jader-
nych, biologickych nebo chemickych prostrfedkd (pivodné byly vyvijeny pro potieby
zbrani hromadného nicen{) na kritickou infrastrukturu a civilni populaci. Kritickou
infrastrukturou rozumime vyrobni i nevyrobni systémy, jejichZ nefunkénost by méla
vazné dopady na bezpecnost, ekonomiku a zachovani nezbytného rozsahu dalSich
zékladnich funkeci statu pfi krizovych situacich.

Riziko fenoménu CBRN urcuje mira zavaznosti, vyjadiena trvale se roz§ifujicim
okruhem subjektt, které t€mito prostfedky disponuji nebo usiluji o jejich ziskani. Déle
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tyto latky predstavuji vysoké nebezpeci reprezentované moznosti ovladnuti malého
poctu prostiedki jednotlivei nebo nestatnimi skupinami. V neposledni fadé prinaseji
také mimoradné nebezpeci predstavované terorismem v fadé€ regionti svéta nebo realnou
hrozbu pouziti prostfedkit CBRN k vydirani.

S mirou zavaznosti jde ruku v ruce riziko zneuziti t€chto latek. Abychom mohli
¢emu ,,bojujeme*. Proto je dulezité védét, ¢im se jednotlivé typy latek z této skupiny
vyznacuji, jakym zpusobem predstavuji vdzné nebezpeci, a predev§im, jak se proti
témto latkdm branit. Velice pfinosné také je provést bezpecnostni analyzu zamérenou
na miru zneuZitelnosti téchto latek ve vztahu k naSemu chranénému z4jmu, napt’. pod-
niku, subjektu kritické infrastruktury apod.

Tato prace se nezaméfuje na podrobnéjsi popis a predstaveni jednotlivych typd
téchto latek. Informace prinasi celd fada jinych publikaci dostupnych u nés i v zahra-
ni¢i. Pfedmétem této prace je predevsim analyza rizikovosti danych latek a modelova
situace rozsiteni jednoho z typu téchto latek — b-agens na vybraném zéstupci — viru
pravych nestovic.

Abychom byli schopni Géinné nastavit ochranné mechanismy v oblasti zneuZit{
CBRN latek, musime nejdriv identifikovat jejich skupiny, mozné cesty ohroZen{ a zhod-
notit pravdépodobnost jejich zneuziti, miru zavaznosti vyskytu téchto latek a stupen
odhalitelnosti. Pomoci vytvorené Skaly rizikovosti kvalifikujeme vysledné riziko R. To
je zavislé na vSech tiech faktorech. Vyslednym rizikiim je potfeba vénovat zvySenou
pozornost. Nasledujici analyza je aplikovana na jeden ze subjektu kritické infrastruk-
tury — mezindrodn{ civilni letiSté.

Na zékladé vysledkd zpracované analyzy jasné vyplyva, Ze mezi nejrizikovéjsi sku-
pinu latek vzhledem k zneuZiti v prostiedi letiStni infrastruktury patii predevsim latky
biologické, a poté latky chemické. Zneuziti jedné z biologickych latek je vénovana
zbyla ¢ast prace.

Za biologické latky 1ze povaZzovat jakékoliv substance obsahujici biologicka agens.
Na zédklad€ nich lze pak urcitou Gpravou vyvinout biologickou zbraii. Jako biologicka
zbrafi je oznacovana kazda zbran, jejiZ ito¢nou néapli tvoii tzv. bojova b-agens neboli
pivodci infek¢énich onemocnéni. Pod pojmem agens se tedy rozuméji veskeré zivé
organismy (Ci vysledky jejich ¢innosti) z nichZ je moZné vytvorit infekéni material, ktery
je bakteriologické nebo toxické povahy. Biologické zbran€ mohou byt tvoreny celkem
Sesti zdkladnimi skupinami biologickych agens. Jedna se o bakterie, viry, rickettsie,
plisné (houby), toxiny a geneticky modifikované organismy.

V prostredi letisté by se pripadny dtocénik pravdépodobné priklanél ke specidlné
upravenému zasobniku. Tento zdsobnik by pak nendpadné umistil na predem vybrané
misto, kde se vyskytuje vétsi mnoZstvi lidi a je zde velmi mala pravdépodobnost odha-
leni predmétu. Pro zvyseni tcinku $ifeni biologickych agens se jevi asi nejvyhodnéjsi
umisténi v blizkosti nasavace vzduchu klimatizacniho zafizeni. Klimatizacni systém
je v objektech, jakym je napriklad letiStni termindl, velmi propracovany a rozvétveny,
a timto krokem je riziko rychlého rozsiteni nakazy mnohem vyssi. A nejedna se pouze
o roz8iteni v ramci jednoho objektu, nybrzZ jednotlivych zemi — celosvétové. K tomu
uto¢nikovi ,,pomohou* cestujici, ktefi mikroskopické spory je nesou s sebou na palubu
letadla. Jinym typem ,,itoku‘ je jednoduse ponechani spor téchto latek v daném prostoru.

Z jednoho ¢i vice mist se spory diky svym mikroskopickym rozmérim rozviii vlivem
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Objekt | Pusobici viivy Moiné riziko P[N[H[ R Riziko
Rozptyleni chemické latky pomaci vzduchotechnky 2|3|2]12 malé
£ Vybuch trhaviny s chemikalii uvnitf objektu leti&té 441 stfedni
% Ponechani zasobniku s chemickou latkou uvnitf objektu letisté 41214 stiedni
E Pokus o prinik do SRA prostoru za pouZitim chemickych latek 21312 malé
S Kontaminace pitné vody chemickymi |atkami 212|12 malé
i Rozptyleni chemické latky uloZené uvnitf zavazadla 4124 stfedni
5 Infikovani pitné vody pro potfeby letisté B-a 3|3|2 stiedni
B £ Manusini rozptylen biologické latky uvnitf letisté 4]4|4 velké
E E Vsypani prasku obsahujici B-a do vstup( klimatizaénich jednotek 414]4 velké
‘é E; Rozptyl B-a pomoci vhodného nosiée (vektoru) 2124 stredni
3 2 Rozptyl biologickych Istek pomoci trhaviny uvnitf objektu 404|2 stfedni
w Rozptyleni B-a uloZené uwnitf zavazadla 41414 velké
B Rozptyl radionuklid ve vzduchotechnice 1]4]3 malé
= - Ozareni cestujicich a personalu radioaktivnim zaficem 214|3 stfedni
§ Kontaminace pfedmétii v objektu letisté radioaktivnimi latkami 213]3 stfedni
§ Letecky rozptyl radionuklidl nad prostorem letifté 1]14]| 4 stfedni
s UZiti Zpinavé bormby pfed leti&ni halou 2|42 stfedni
[ inace pitné vody radioaktivnimi ltkami AE malé
Pre i pinavé bomby do letitniho terminalu 2152 stiedni
R=PxNxH P . pravd&podobnost vzniku a existence rizika

1- nahodila

2 - nepravdépodobna

3 - pravdépodobna

4 - velmi pravdépodobna
5-tvald

P - Pravdépodobnost vzniku a existence nzika
N - Zav aZnost nasledkd

H - Odhalitelnost rizika

R - Mira rizika

N - Zavainost nasledki

1 - maly delikt, maly draz, mala Ekoda

2 - vét5i delikt, draz s pracovni neschopnosti, vét5i 3koda

3 - stiedni delikt, iraz vyZadujici pfevoz do ice, vya5i Skoda
4 - téZky delikt, tézky Uraz s trvalymi nasledky, vysoka Skoda

H - Odhalitelnost rizika

1 - pfedvidatelné riziko

2 - snadno odhalitelné riziko, napf. pomod signalizace
3 - odhalitelné riziko v malém ¢asovém intervalu

4 - nesnadno odhalitelné riziko
§ - neodhalitelné riziko

5§ - smrt osob, velmi vysoka Skoda na majetku

R - Mira rizika

Zanedbatelné 0-5
Malé, akceptovatelné 6-15
Stiedni 16 - 50
Velké, nezadouci 51-100

Vysoké, nepfijatelné  101-125

Zdroj: Vlastni vypocty

pfirozeného proudéni vzduchu. Efekt umocni klimatizace. Stejna forma ,,utoku” byla
zvolena pro modelovou situaci uvedenou dale.

Da se fici, Ze proti vét§in€ znamych ve svété se vyskytujicich biologickych Einiteld
je znam zpisob 1é¢by. Vyjimkou je napiiklad Ebola. Je mozZzné posilovat nas imunitni
systém natolik, Ze se stane vysoce odolnym vuéi virdm a bakteriim. Staci, aby byl
rozsiten takovy biologicky Cinitel, proti kterému neni v t€le dostate¢na imunita, jehoz
ptitomnost nikdo doptedu neptedpokladal a jehoZ zplsob Siteni je velice rychly, nejlépe
respiracni cestou a s vysokou infekénosti. Takovato ndkaza by dokazala zdecimovat
obrovsky pocet Zivych organismi dfive, neZ by byla spole¢nost schopna vhodné zare-
agovat. A nemusime chodit daleko, vhodnym prikladem je mexicka (praseci) chripka
— chripkovy virus kmene A/HIN1 — ktera se poprvé objevila na jate roku 2009. Diky
letecké dopravé je ¢lovék schopen dostat se do jakékoliv Casti svéta za Cas kratsi, nez
je jeden den. Cas, ktery je kratsi neZ inkuba¢ni doba vétsiny infek&nich agens (pozn.
s vyjimkou botulotoxinu a jinych latek produkujicich toxiny).
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Je zde i jiny rozmér, charakteristicky pro né€kolik poslednich desitek let, ktery by
mohl vznik této pandemie uspiSit — terorismus a extremismus. A nejde jen o teoretické
predpovédi. Pokud by byla sekta Om Sinrikjé tGsp&snd, mohla vyhladit miliony lidi.
Nastésti pro lidstvo tito fanatici vypéstovali neSkodny kmen bakterii Antraxu a jejich
rozpraSovani z Sestipatrového vézaku na predmésti Tokia v r. 1993 bylo netcinné.
(V 1. 1996 sekta podnikla dalsi dtok, v tokijském metru, ,,pouze® sarinem, vysledek
12 mrtvych.)

JestliZe by se vSak jednoho dne pro tuto variantu teroristé ¢i fanatici rozhodli, nen{
efektivnéj$i* zbrané, nez prave biologické bojové latky. Biologické bojové latky jsou
pri rozptyleni stejného mnozstvi schopny zamofit desetkrat aZ stokrat vetsi oblast,
nez bojové latky chemické, a naklady na latky rozptylené na plochu jednoho km? jsou
az 600krat mensi. Infrastruktura zasaZzeného tizemi zistane bez tthony a je pfipravena
k pouziti. Nevyhodou (samoziejmé co se bojového vyuziti tyce) je jejich doba pisobeni
fadové v hodindch. Na rozdil od chemickych bojovych latek, kde je doba ptisobeni
fadové v minutich. Pokud by se dostaly extremisttim ¢i fanatikim do rukou vysoce
infek¢ni biologické agens a tito by védéli, jak je spravné pouZzit, pak bychom méli jen
nepatrné Sance takovémuto ¢inu zabranit.

Je tedy zfejmé, Ze jednou z nejjednodussich cest by bylo rozsitit infekéni agens
v prostoru letist€, kde denné€ odléta mnoho mezinarodnich linek, nebo jinym zptisobem
transportovat infek¢éni material do letadel a pak uZ jen ¢ekat, az na riznych ¢éastech
svéta propuknou prvni onemocnéni. Diiv, neZ by Svétova zdravotnickd organizace
(WHO) stacila viibec zareagovat na tak masivni rozsifeni nakazy, zahynuly by na jeji
nasledky spousty lidi.

Neni mozZné pfinést komplexni soubor opatieni, ktery by zabranil priniku infiko-
vaného materialu na palubu letadel, a to jak v podobé nakaZenych osob, zvirat, nebo
predmétt, nebot neni zndm zpisob detekce, ktery by byl schopen odhalit pFitomnost
nebezpecnych biologickych latek. Biologicti Cinitelé maji spolecné jenom to, Ze napadaji
Zivou tkan a v ni poté zapoc¢nou svou zhoubnou ¢innost. OvSem vSe ostatni je u riznych
Cinitelt vice méné specifické. Presto je mozné nalézt a vytvofit soubor technickych
a organizacnich bezpecnostnich opatient, ktery by mohl riziko nakaZeni osob v prostoru
letisté sniZit co nejvice.

Abychom mohli provést i¢innou a efektivni ochranu leti§tn{ infrastruktury vaci
b-agens, je potteba nejprve provést analyzu rizikovosti téchto latek. Ne vSechny by
se daly ,,efektivné* vyuZzit pro tutok. Existuji b-agens, které nejsou bézné dostupné, $ii{
se velice pomalu, maji velice dlouhou inkubacéni dobu nebo snadno podléhaji okolnim
vliviim. Tyto latky jsou pro ttok ve vét§i mife nevhodné a piipadni Gtocnici by je zcela
jisté pro sviij atak nevolili. Pokud vhodné vybereme nejrizikovéjsi latky, jsme 1épe
schopni nastavit detekéni mechanismy a navrhnout G¢innou ochranu.

Existuje fada aspektt, které jsou piimo zavislé na konkrétnich zamérech dané orga-
nizace, ale s nejvyssi pravdépodobnosti 1ze k titoku vyuZit B-a, které maji nasledujici
vlastnosti:

® agens spolehlivé piisobi dany efekt — smrt, nemoc,

e mnozstvi latky nutné k pfenosu infekce,

e vysoky index infekénosti,

e kratka a pfedpovéditelna inkubacni doba,

e dostupnost,
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e rychlost a zpisob Sifeni,
e nizka imunita exponovanych osob vici b-agens.

Mezi nejvice zneuzitelné b-agens, které spliiuji vyse uvedena kritéria, patif nasledujici
latky (jsou uvedeny v poradi své rizikovosti): antrax (bacillus anthracis), mor (yersinia
pestis), variola (poxvirus variole), hemoragické horecky, tularémie (francisella tularen-

MY s

sis), bruceléza (brucelos abortus), bfii$ni tyfus (salmonella typhi), cholera.

Modelova situace rozsSireni viru varioly

Abychom si 1épe predstavili zavaZnost hrozby bioterorismu a zavleceni infekéni
latky (b-agens) pres transportni uzel do celého svéta, uvadim nasledujici modelovou
situaci. Pfedpokladem vypoctu je rozsiteni viru pravych nestovic (lat. variola) v prostoru
letiStniho terminalu.

Pozndmka: Hodnoty, které jsou pri vypoctu pouZity, jsou redlné. Vychdzeji ze statistiky pohybii
letadel na mezindrodnim letisti Praha-Ruzyné pro uvaZované obdobi.

Charakteristika b-agens:

Uvazujeme jednu z vyskytujicich se klinickych forem viru — variola major. Velikost
viru je asi 200-300 nm a je zna¢né odolny na zevni vlivy. Vstupni branou viru je sliznice
dychacich cest. Inkuba¢ni doba se pohybuje v priméru okolo 12-14 dni (obecné 5 —21).
Vnimavost je v§eobecnd a velice vysoka. Jeden ¢lovek je schopen nakazit az 10 dalSich
osob. Vzhledem k vysoké virulenci viru staci k vyvolani onemocnéni u ¢lovéka pouze
10-100 viriond. Mortalita viru dosahuje 10-50% (v pruméru 30 %). Virus je velice
odolny, vydrZi desetiminutovy var a tfi hodiny na pfimém slunci.

V inkubacni dobé je nakaZena osoba bez priznaku a ve vétsiné piipadi neni infekéni,
tzn. nevylucuje virus do svého okoli. K rozsiteni viru dochazi az po uplynuti této inku-
bacni doby. Po nf se u osoby objevuji pfiznaky podobné chfipce — horecka, malatnost,
bolesti zad a hlavy, pfipadné zvraceni. Po dvou azZ ¢tyfech dnech horecka odezniva
a za¢nou se objevovat typické znaky pro tento virus — ne$toviéné vyrazky na kdzi
(krusty) a sliznici nosu a ust. Pro pravé nestovice je typické, Ze vyrdZka je mnohem
vyrazné&jsi na obliceji a koncetinach nez na zbytku téla. Po celou dobu vyskytu vyrazky
je pacient infekéni. Po Ctyfech aZ sedmi dnech trvani vyrazky a pii opétovném nastupu
horecky postiZeny umira.

Relativné ic¢innou formou obrany proti tomuto viru je ockovani. To bylo v roce 1958
na konferenci porddané WHO v Moskvé navrzeno a nasledné zrealizovano — s ispéchem.
V roce 1980 WHO nemoc pravych nestovic prohlasila za vymycenou. Od této doby
se o¢kovani proti tomuto viru neprovadi, Ceska republika nenf vyjimkou. A pravé tato
skutec¢nost, spolu s vysokou agresivitou a silou viru, z néj dé€la obavanou biologickou
zbraii. Pokud by byl tento virus nebo jeho uméle vytvorend mutace pouZit jako bio-
logicka zbran, mélo by to fatalni nasledky. Nékteré staty (USA, Rusko aj.) disponuji
urc¢itymi zdsobami ockovacich latek proti viru varioly, ty jsou vSak vyclenény pouze
pro potieby armady, ptipadné pro dalsi sloZky zajistujici fungovani statniho aparatu.
Mnozstvi o¢kovacich davek je vSak omezené a vyroba trva delsi dobu.
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Je nutno zddraznit, Ze nejmasivné&jsi rozsiteni viru lze predpokladat ve méstech
a v rozséhlych zalidnénych aglomeracich, protoze by velice rychle doslo k naplnén{
dostupnych kapacit v§ech nemocni¢nich zafizeni a infek¢nich klinik a dal$i nemocni
by nebyli v¢as izolovéni. Pfedpoklada se exponencidlni prubéh nartstu nakazenych,
coz dokazuje i provedeny vypocet (viz déle).
Pozndmka: Kromé zminéné formy viru varioly existuje jeSté méné zdvaznd klinickd forma viru
— variola minor. Umrtnost je vS§ak mensi neZ 1 % a je predpoklad, Ze pokud by pripadny iitocnik

Charakteristika transportniho uzlu:

Ve vypoctu jsou vyuzity hodnoty predstavujici mezinarodni letist€ s 12 miliony
odbavenych cestujicich roéné s primérnym dennim poc¢tem 490 pohybu letadel (vzlett
a pristani) a 34 tis.odbavenych (pfilétajicich a odlétajicich) cestujicich denn¢. Skladba
letl je sloZzena z obchodnich letd, transferovych (pfestupnich) lett i charterovych letd,
které odpovidaji zvolenym letovym rfadiim. Pro presnéjsi vypocet jsou zvoleny oba letové
rady (zimni letovy fad a letni letovy tad). Lety jsou operovany do 125 destinaci celkem
48 leteckymi spolecnostmi. Rada destinaci slouZi jako tranzitni uzel pro piestupni lety
do dal$ich svétovych destinaci. Cargo doprava neni z divodu nizkého poctu pohybt
ve vypoctech zohlednéna.

Vztahy vyuzité v modelové situaci:

e
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[2] P,=) Pu=
1=f [=r

31 B, =P, +P)w=| X Bu+ Y Pul|w
f=1 s=1

[=r [=1 [=f [=f
[4] P=P,+P,+P,+P;=)> Pu+ ZPZ.u+(ZPI.u+ ZPz.u].w+PS

r=1 = 7=l 7=l
[5]1 1,=Pp
Legenda k vypoétam
P, Pocet odlétajicich osob (cestujici a posadka letadla) za dany casovy tusek.
P, Pocet prilétajicich osob (cestujici a posddka letadla) v daném Casovém tseku.
RN Pocet Cekajicich osob, které se vyskytuji v daném ¢asovém tseku v letiStnim termindlu
(osoby, které odprovazeji nebo ¢ekaji na své blizké).
Py Pocet zaméstnanci piitomnych v letiStnim termindlu v daném ¢asovém useku (orientaéni
¢islo vyjadrujici pocet persondlu ve sméné, ktery by mohl pfijit do styku s danou B-agens).
P Celkovy pocet osob vyskytujicich se v leti§tnim termindlu za dany ¢asovy tsek.
f, f Pocet letu (pfilety / odlety) za dany Casovy usek.
u Vyuziti danych leti — obsazenost letadla v %.
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Neznama | Vysvétleni

w Koeficient odrazejici pramérny pocet osob, které se vyskytuji v letiStnim terminalu a ¢ekaji
na piilet cestujicich nebo je doprovazeji).

I, Pocet infikovanych osob v Case t, pfimo u zdroje ndkazy (tzn. v letiStnim termindlu).

p Pravdépodobnost ndkazy — pravdépodobnost, Ze dany B-agens nakazi transponovanou osobu

a u té se projevi priznaky ndkazy. Tato osoba je navic schopna B-agens §ifit ddl na osoby
ve svém okoli.

1(t) Pocet infikovanych osob v Case t.
M(t) Pocet zemrelych osob v Case t.
t UvaZovéna doba v jednotkach dni.

Pozn. 1: Za dany Casovy tsek bude pfi vypoctech uvazovana doba 12 hod. (viz niZe).
Pozn. 2: Vysledné hodnoty jsou zaokrouhlovdny smérem nahoru.

Modelova situace:

Den D (¢as t = 0):

V 11.00 hod. je v prostoru leti$tniho terminalu na nékolika mistech vypusténo nékolik
gramd viru varioly major v kontaminovanych drcenych krustich. Po¢et mist pro rozsiteni
viru nenf presné definovan, protoZe tento faktor zavisi na Clenitosti prostoru letiStniho
terminalu.Pfedpokladdme, Ze doba nutna k relativné rovnomérnému rozsiteni viru je
jedna hodina. Proto bude vypocet spustén v ¢ase 12.00 hod. Virus je ve volném pro-
stfedi odolny a vydrZi se zde pohybovat i nékolik dni (poté se jeho virulentnost sniZuje),
k nasemu vypoctu vSak budeme pouzivat €asovy tisek pouze dobu prvnich 12 hodin,
tzn. rozmezi mezi 12.00 — 24.00 hod. Virus se v prostoru leti§tniho termindlu smicha
se vzduchem z klimatizace a vytvoii se kontaminovany aerosol. Klimatizace zajist{
rychlé rozsiteni aerosolu do celého prostoru letistniho terminalu. Ov§em z diivodu rychlé
vymény vzduchu skrz klimatiza¢ni jednotku se kontaminovany aerosol po uvedenych
dvanacti hodinach dostava z drtivé ¢asti ven, mimo letiStni terminal.

Pozndmka: Casovy interval 12.00 hod. — 24.00 hod. je vybrdn zdmérné z ditvodu rovnomérné
zastoupenych tzv. vytiZenych a nevytiZenych hodin. V priibéhu dne existuje nékolik leteckych
Spicek a pokud by byla modelovd situace vztaZena pouze na denni dobu, prip. na nocni dobu,
vypocty by byly znacné zkreslené.

Varianta A (zimni letovy rad):

s Nz v Xz

Zimni letovy tad je charakteristicky snizenym poctem letl, kdy vEtsi ¢ast lett tvori
pravidelné linky, obchodni a tranzitni lety. Charterové lety jsou operovany méné. Obdobi
platnosti zimniho letového fadu je od konce desatého mésice az do konce tiettho mésice
nésledujiciho kalendafniho roku. Je tedy o dva mésice kratsi nez letni letovy rad. Pro
vypocet varianty A budeme uvazovat nasledujici hodnoty:

Neznama (popis) | Hodnota

P, = P, (prumérna kapacita letadla na odletu / pfiletu) 126
f” (odlety) 104
f (prilety) 110
u (odlety / prilety) 60% = 0,6
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Neznama (popis) Hodnota

W 30% =03
P, 1000
P 50% =05

Uvazované leti$té odbavuje nékolik typta letadel s riiznou kapacitou cestujicich.
Prevazuji v8ak letadla s kapacitou okolo 120 cestujicich + 6 ¢lent posadky. Pro zjed-
nodus$eni vypoctu bude uvazovat tento pocet.

Obsazenost letadel cestujicimi je v zimnim obdobi mensi. Pro letadla na odletu
i priletu budeme pocitat s hodnotou 60 % vyuziti kapacity letadla. Koeficient, ktery
vyjadiuje pomérnou ¢ast osob, které v letiStnim terminalu Cekaji na pfilétajici cestujici
nebo odlétajici cestujici doprovazeji, stanovime na 0,3, tzn. 30 % cestujicich je dopro-
vazeno jednou osobou. Pocet osob z fad persondlu, ktery je pfitomen v daném casovém
useku v letiStnim terminélu, je stanoven na hodnoté 1000. Vychdzime z pomérného
poctu zaméstnancu, ktef{ v letiStnim termindle ptsobi, sniZeného o ¢tvrtinu vzhledem
k poétu smén (4) dvojndsobeny kvili pilenym sméndm. Tato hodnota je vSak pouze
orientacni a je velice sloZité dosdhnout presnéjsi hodnoty.

Po doplnéni do vztahu uvedenych vyse [1] — [3] ndm vychézeji tyto hodnoty:

f=f 104
Py=Y Pu=Y126.0,6=7863
s=l 1
[=f 110
P,=Y Pu=Y126.0,6=8316
f=l 1
104 110

1= 1=
P, =(P,+P,)w= ( > Pu+ ) P .u].w = [2126.0,6 +2126.0,6}0,3 = 4854
f=1 f=1 1 1

Pro vypocet celkového poctu osob, které projdou letistnim termindlem za uvedeny
casovy usek 12 hodin vyuZijeme vztahu [4]:

[=1 [=1 =0 =L
P=P,+P,+P,+P; =Y Pu+ ZPZ.u+( Pu+ ZPz.uj.w+Ps =22033
s=1 f=1 s=1 f=1

Ze vztahu [4] ndm vyplyva celkovy pocet osob, které se v dany ¢asovy usek vyskytuji
v letiStnim termindlu a pfiSly do styku s virem. PrestoZe jsou vSechny osoby obecné
vysoce vnimavé vici uvedenému viru, je zde fada faktord, které mohou zabréanit nakazen{
uvedenych osob (niZ$i vaimavost osoby, cirkulace vzduchu, priichod mistem s nizsi kon-
centraci kontaminovaného aerosolu apod. Proto je vysledna hodnota poniZena na 50 %.
Pfi dosazeni do vztahu [5] ndm vychazi pocet osob, které byly v uvedeny Casovy usek
napadeny virem, a u nichZ se pozdéji objevi priznaky onemocnéni, nasledné budou
§ifit onemocnéni dale:

1, =P.p=22033.0,5=11017
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Varianta B (letni letovy fad):

Letni letovy fad je charakteristicky zvySenym poctem pohybd, které jsou zastoupeny
navic charterovymi lety. Letn{ letovy fadd ma platnost od konce tietiho mésice do konce
desatého mésice kalendarniho roku.

Pro vypocet varianty B budeme uvazovat nasledujici hodnoty:

Neznama (popis) | Hodnota

P, = P, (primérna kapacita letadla na odletu / pfiletu) 126

f” (odlety) 145

f (prilety) 138

u (odlety / prilety) 70% = 0,7
w 30% =0,3
Py 1150

P 50% = 0,5

Proti varianté A se zménily nasledujici hodnoty: pocet odlet a piilet je navySen
z divodt vyssiho poctu pohybt letadel, ktery souvisi s v&tsi migraci osob v letnich
mésicich. Zvysila se i obsazenost letadel na 70 %. V souvislosti s vy$§im poétem letd
se zvysil i pocet persondlu, ktery pasobi v leti§tnim termindlu. Ostatni hodnoty zustaly

zachovany.
Opét po doplnéni do vztahu uvedenych vyse [1] — [3] ndm vychazeji tyto hodnoty:

145

P, = ZPu 212607 12789

r=r 138
P, = Pu=)1260,7=12172
f=1 1

145 138

P, =(P,+P,). (ZP u+ ZP uJ =(2126.0,7+2126.0,7}0,3=7489
1 1

Vypocitané hodnoty dosadime do vztahu [4]:

[=f [=f [=f f=r
P=P,+P,+P,+P;=> Pu+ ZPz.u+(ZP].u+ ZPz.u}w+PS =33600
f=1 7=l s=1 s=l

Nasledné&, analogicky jako v predchozi varianté, dosadime vyslednou hodnotu
do vztahu [5] a vychazi ndm pocet infikovanych osob v letiStnim termindle:

1, = P.p=33600.0,5=16800

Nasledny vyvoj udalosti:
Podle 1ékarské studie vyplyva, Ze lidstvo je dnes z divodu chybégjici vakcinace
proti variole vnimavéjsi na tento virus a n€ktefi odbornici odhaduji, Ze by k prenosu
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dochézelo v poméru 10 novych infekei na kazdého nemocného. Vychazime tedy z tvr-
zeni, Ze kazdy nemocny nakazi béhem nasledujicich 12 dni dalSich 10 osob kolem sebe.
Tento predpoklad je v§ak modelovy. Pocet nakaZenych sice bude rtst ov§em s klesajici
tendenci. V kazdém dals$im 12dennim obdobi priblizné plati, Ze pocet nakaZenych klesa
na jednoho nemocného klesa o ¢islo jedna. Diivodem je karanténa, masivni epidemio-
logicka opatfeni, vakcinace apod.

Pocet umrti 1ze uvazovat az v Case t = 12 dni. V této dobé€ je vSak jesté nizky, protoze
nemoci podlehnou zprvu jedinci s oslabeny imunitnim systémem, starsi lidé, nemocni
apod. Nésledné lze tento pocet vyjadrit koeficientem 0,3, tzn. 30 % mortalita na virus.
pohybuje i okolo 50 %.

V idedlnim pripad€ lze nardst nakaZenych vyjadrit nasledujici tabulkou:

t | o | 12 | 24 | 36 | 48 | 60 | 72 | 8 | 96
Lo I, 10.1,  [100.1, |..

L,.10° [I,.10" [I,.10> [I,.10° [,.10* [[,.105 [[,.10° [[,.107 [I,.10°

M 0 0310 0310 0310 0310 0310 0310 0310

Nartst po¢tu nemocnych lze obecné vyjadrit vztahem/(¢) = 1,.10’ kde x je 12denni
cyklus.

Pocet obéti na uvazovany virus lze vyjadfit vztahemM (¢) =0,3.1, = 0,3.([ 0-107 ), kde
x je 12dennf cyklus.

D+12:

Primérna inkubacni doba viru varioly major je 12 dni. Po této dobé se u nakaze-
nych osob objevuji prvni pfiznaky podobné onemocnéni chiipkou, proto muze dojit
k mylné diagnéze ze strany lékafi, popiipadé zanedbani 1ékaiské prohlidky. Vétsina
0sob je oSetiena pouze ambulantné, a proto se miiZe virus §itit dal. S jistotou lze virus
diagnostikovat aZ v druhé fazi onemocnéni, kdy se na t€le nemocného objevi puchyre.
To uZ je v8ak vysoce infekéni. Je potieba pripomenout, Ze nemocni budou v dusledku
migrace leteckou dopravou roztrouseni po celém svété. Po uplynuti inkubacni doby
a prvotni faze nemoci jiZ bude jasné, Ze se jedna o velice nebezpecny a zdkerny virus
varioly a WHO odstartuje masivni epidemiologicka a karanténni opatieni. Presto vSak
budou pocty nakazenych nartstat, objevuji se i prvni obéti.

D+24:

Prenos nemoci na dal$i osoby je z ¢asti zpomalen. Diivodem jsou prijata prisna protiin-
fekeni opatrent, v jednotlivych statech se vyhlasuji krizové a mimotadné stavy, do vedeni
statu zasahuje armada. Jsou hromadné ockovany osoby a slozKy zajistujici fungovani statu
aarmdda (zékony ¢. 240/2000 Sb., ¢. 110/1998 Sb.). Pocet novych nakazZenych se pohybuje
radové 8 nové nakazenych osob na jednoho nemocného. Mira mortality je v priméru rovna
cca 30 %. Je také zi'ejmé ohnisko ndkazy, ve kterém jsou prijata prisna karanténni opatieni.
Pocet obéti nartista, predevsim tam, kde neni samoziejma bézna 1ékarska péce. Zde také
dochézi k vyraznéjsimu Siteni viru.

D+36:

Vic neZ mésic po rozsiteni ndkazy se daif lépe zvladat stdle vzristajici pocet novych
nakaZenych (cca 6 novych nakaZenych na jednoho nemocného). Hranice imrtnosti vSak jiz
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presdhla jeden a pul milionti (aZ dva a ptl milionu pro variantu B) obéti po celém svété. Hro-

madné, a t€mér celoplo$né se aplikuji vakcinacni latky. Ty G¢inn€ zpomaluji Siten{ viru.

Dalsi prredpokladany vyvoj udalosti:

Pocet nové nakaZzenych i dva mésice po rozsifeni nakazy stale vzrusta, oviem ne tak
razantné jako v prvnich dnech ndkazy. V kazdém dal§im 12dennim obdobi pfiblizné
plati, Ze pocet nakazenych klesa na jednoho nemocného klesa o ¢islo jedna. Divodem
jsou difve zmifiovana epidemiologicka opatreni. Je vSak predpoklad, Ze pocet nakaZe-
nych i obéti bude stéle rist. Nakaza se jiz vyskytuje na vSech kontinentech a pandemie
nabira na sile. MuZe dojit k chvilkovému oslabeni viru, ov§em vlivem neustélého
prenosu z ¢lovéka na ¢lovéka bude dochazet k modifikaci piivodniho viru a pandemie
bude prichazet v dalsich vlnach. Nasleduje grafické vyjadreni. To odrazi nikoliv ide-
alni stav, ale realnou situaci, kdy je pocet nakaZenych v kazdém dal$im obdobi sniZzen
0 1 — 2 z divodu pfijimani epidemiologickych opatieni (viz vyse).

1000000000
100000000
10000000 = | (varianta A)
=l {varianta B)
M (varianta A)
1000000 =M (varianta B)
100000
10000
0 12 24 36 48 60

Data pro grafické vyjadreni:

T | o | 12 | 24 | 3 | 4 | 6 | 72 | 84 | 9
Ivariana A) | 1,10E+04 | 1,10B+05 | 8,81E+05 | 5,20E+06 | 2,64E+07 | 1,06E+08 | 3,17E+08 | 6,35E+08 | 1,27E+09
| (variana B) | 1,68E+04 | 1,68E+05 | 1,34E+06 | 8,06E+06 | 4,03E+07 | 1,61E+08 | 4,84E+08 | 9,68E+08 | 1,94E+09
M (varianta A) | 0,00 10 000,00 | 2,64E+05 | 1,59E+06 | 7,93E+06 | 3,17E+07 | 9,52E+07 | 1,90E+08 | 3,81E+08
M (variana B) | 0,00 10 000,00 | 4,03E+05 | 2,42E+06 | 1,21E+07 | 4,84E+07 | 1,45E+08 | 2,90E+08 | 5,81E+08

Pozn.: Hodnoty v tabulce jsou z diivodu velikosti vyjadfeny matematickou notaci a.10*.

Dil¢i zavér:

Je nutno uvést, Ze prestoze vypocty odrazeji redlny vyvoj udalosti, stale se jedna
pouze o modelovou situaci. Nikdy nelze docilit Gplné presného vypoctu.

V prvni fazi model pocita s primérnou velikosti letadel. Do vzdélenégjSich destinaci
1étaji i letadla s vySsi kapacitou cestujicich. Pocita se s obsazenosti okolo 60-70 %. Pre-
devs§im v letnich mésicich miZe byt toto ¢islo opét vyssi. Z toho vyplyva, Ze hodnota P

miZe byt v redlné situaci vyssi. V zavislosti na P poroste i hodnota I;,. Také vnimavost
osob na uvedeny virus miZe byt mnohem vyssi nez uvazovana hodnota 50 % (nékteré
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s

1ékarské studie hovoii o hodnotach blizicich se 100 %). Timto nam do néslednych
vypoétt vstupuji daleko vySsi hodnoty.

Nasledujici vyvoj udalosti zavisi na mnoha faktorech, napf. na mortalité viru
(ve vypoctu uvazovana 30% dmrtnost), na skutecnosti zda se jedna o né¢jakou vyspé-
lejsi, vyslechténou formu viru apod. Celou situaci také ovliviiuje akceschopnost WHO
a jednotlivych statt v globalnim méfitku.

Zavér

Utady, obchodnf centra, leti§té a dalf subjekty kritické infrastruktury, potazmo celd
nase soucCasnd spolecnost neni v podstaté pripravena na stav biologického ohrozeni.
Ochrana proti biologickym choroboplodnym organismiim je nejkomplikovanéjsi ochranou
vibec. Mj. vyzaduje vysoké investi¢ni naklady na jejich realizaci. Spolehlivé detektory
neexistuji a ty, které jsou na trhu, jsou teprve ve fazi vyvoje a jsou finan¢né narocné.

Bohuzel neexistuje zptsob jak zarucené detekovat pritomnost infekénich biologickych
latek v prostoru. Jejich detekce je mozna az béhem 15-30 minut. Prvni klinické priznaky
nemoci, ktera je vyvolana pouzitymi biologickymi Ciniteli, jsou prvnim spolehlivym alar-
mem. Tyto klinické piiznaky jsou vSak patrné aZ po uplynuti inkubacni doby, tj. nékolik
hodin aZ tydni po styku biologického ¢initele s vnimavym jedincem. Pro tuto velice dlouhou
dobu nemtizeme diagnézu nemoci nazyvat detekci v pravém slova smyslu. Jedinou snahou,
jak zamezit nebo omezit jejich §iteni je sledovani privodnich jeva, které jsou s timto jevem
spojeny, ty v8ak mnohdy nejsou nijak prikazné. Presto je lepsi vyvolat nékolik planych
poplachti, neZ nechat proniknout nebezpeéné biologické Cinitele mezi cestujici, a tim ohrozit
jejich Zivoty, ale také narodni, a dokonce i celosvétovou bezpecnost.

Hrozba biologickych latek je sice skryta, ale je skute¢na a nestaci jen doufat, Ze se tato
zbrari nedostane do nespravnych rukou. Pripravenost na toto riziko by méla byt cilem
managementu kazdého centra, kde dochazi ke kumulaci vétsiho poctu lidi. Takova mista
jsou totiZ pomyslnym magnetem osob, jeZ pro své cile uZivaji zastraSovacich metod.
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