Vojenské rozhledy 3/2012

Doc. Ing. Milan Kubesa, CSc., Ing. Jan Spisak
Vojenskému klamani je treba dat zelenou!

V zavéru cldanku s ndzvem ,,Soudobé pohledy na vojenské klamani“(viz VR 3/2011)
bylo avizovdno, Ze bude ctendriim nabidnuto pokracovdni v iivahdch o tomto fenoménu
vojenského uméni. Tentokrdt nepiijde o interpretaci iivah na vindch americkych tezi
obsaZenych v Joint Publication 3-13.4, Military Deception z roku 2006, resp. v inovované
verzi z roku 2012 (viz nékteré myslenky, uvedené v druhé cdsti vyse citovaného clanku,
nebo v clanku ,, Vojenské klamdni“, zverejnéném ve VR 2/2012), ale bude snahou tuto
oblast popsat z jiného ihlu pohledu, coz nemusi byt v souladu s oficidlnimi ndzory

tvircii vojenskych doktrin.

Opakované je potieba pfipomenout, Ze vojenské klamani je nedocenénym fenoménem
v oblasti vojenského uméni. Otazkou je, pro¢ se nevénuje tomuto dileZitému prvku
opera¢niho mysleni dostate¢na pozornost? Je to otdzka pretrvavajici mylné predstavy,
Ze je nutno tyto informace drzet pod poklickou, nebo Ze jde o rutinni zéleZitost, ktera
si nezaslouZi teoretické rozpracovani? Je zajimavé, Ze v nevojenské (civilni) teorii
a praxi se klamani, 17i, mystifikaci, klamavé reklamé ¢i §iteni riznych polopravd vénuje
daleko vice pozornosti, coz lze dokumentovat pomérné velkym mnoZstvi autorti knih
a to z hlediska obrany pred klamanim, resp. rozpoznanim 1Zi, podvodu apod. Zvlasté
v politice a na trhu zboZi a sluZeb je Castym jevem jak zdmérné, tak i nevédomé klamani
verejnosti, zvlasteé prostrednictvim reklam v médiich.

Clének je pojednanim o podstaté vojenského klamént, jeZ vychdzi z teorie informace.
Je polemickym nahledem na tkoly, zpsoby a formy klamani, jakoZ i na planovani
klaman{ v rdmci opera¢niho planovani. Dava moZnou odpovéd na otizku, jaky je vztah
(z hlediska nadfizenosti a podiizenosti) mezi pojmy ,,maskovani* a ,klamani“ a také
na otazku, jak lze chapat pojem ,,utajeni”. Je zamyslenim nad perspektivou klamani{
v intenzivné se rozvijejicim informac¢nim prostredi.

V éem tkvi podstata vojenského klamani?

Jednou z moZnych variant, jak pfistoupit k pochopeni podstaty procesu vojenského
klamani je vyjit z nékterych poznatkd teorie informace. Kazda objektivni realita vysila
do svého okolf informace, které ve svém souhrnu vytvéreji informacéni tok. V ozbro-
jeném konfliktu jde zjednodusené o vztah mezi vlastnimi vojsky a vojsky protivnika
v kombinaci s ¢innosti dal$ich vladnich, nevladnich narodnich a mezinirodnich aktéra.
Kazda strana konfliktu je nucena mit o strané druhé co nejvice informaci k tomu, aby
rozhodnuti k provedeni operace vedlo k rychlému a co nejméné nakladnému dosazeni
cile operace a jejiho kone¢ného stavu. Logickym zdvérem této Gvahy je skutecnost,
Ze se kazda ze stran konfliktu bude snazit predat strané proté;jsi informacni tok v takové
podobé, ktera kvalitu jeho rozhodnuti sniZi na co nejniZsi Grovei, a tim i usnadni cestu
k dosaZeni vlastnich cild. Tedy cilem je informacni tok, obraz o vlastnich vojscich,
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Obr. 1: Zména (deformace) informaéniho toku

véetné budoucich zimért co nej-
vice zménit, deformovat, zkres-
lit ve vlastni prospéch (obr. 1).
Protivnik tak své rozhod-
nuti k provedeni operace zaloZ{
na neredlnych (zménénych, defor-
movanych, zkreslenych) informa-
cich. Cinnost, kterou se vlastni
strana ve vztahu k protivnikovi
snaz{ zménit redlny obraz o vlast-
nich vojscich a vlastnich zamé-
rech pouZiti, predat mu ho, a tim

ho uvést v omyl (uvést mimo realitu), 1ze nazvat klamanim.
Klamadni protivnika je moZné prakticky provadét dvéma zakladnimi zpusoby, coZ
1ze povaZovat za podstatu vojenského klamani (obr. 2):
1. Zménou reality o vlastnich vojscich, a hlavné o zamérech jejich pouziti, cehoZ
se dosahuje pouZitim masky (maskovanim) tfemi zdkladnimi metodami:
a. skryvanim vlastnich sil a prosttedkd, kdy je protivnikovi sdélovano, Ze se v jeho
zajmovém prostoru nenachdzi zadné vlastni sily a prostiedky a ve skute¢nosti

tam jsou;

b. zastiranim vlastnich sil a prostredkd, kdy je protivnikovi sdélovano, ze se v jeho
zajmovém prostoru nachazi sily a prostfedky ,,jiného charakteru®;

¢. predstiranim vlastnich sil a prostiedkt, kdy je protivnikovi sdélovano, Ze se v jeho
zajmovém prostoru vojska nachazi a pfipravuji k dalsi ¢innosti a ve skutecnosti

tam nejsou.

Pouzitim masky (mas-
kovanim) dojde ke zméné
jevové stranky skutecnosti.
Skrz masku nékteré infor-
mace proniknou smérem
k protivnikovi beze zmény,
nékteré proniknou v defor-
mované podobé a nékteré
neproniknou viibec. Dokonce
se muZe stat, Ze samotni
maska muZe byt zdrojem
informace nové. Kvalita
masky rozhoduje o podobé

Maskovanim Tvorbou vitrualit

+

v

pouziti

Dochazi ke zméné
reality o vlastnich
vojscich a zaméru

Dochazi k vytvoreni

virtualniho obrazu

o vlastnich vojscich
a zameéru pouZiti

Obr. 2: Zptsoby klaman{ protivnika

informacéniho toku, ktery je pro protivnika zdkladem analyz nezbytnych pro pfijeti
rozhodnuti. Metody maskovani jsou zndzornény na obr. 3 (str. 67):

m  Skryvanim mize byt dosazeno nejvys$siho stupné utajeni realn¢ rozmisténych
vojsk a budoucich zaméra jejich Cinnosti, objektd, terénnich tvard apod. Je vyu-
zivano maskovacich vlastnosti prostiedi, tzn. terénnich tvarti a jeho pokrytosti,
meteorologickych a svételnych podminek (noc, mlha, snézeni, dést, vrzeny
stin atd.) a technickych prostiedki (maskovaci sit€, maskovaci natéry, dymy,
aerosoly, koutové odrazece, prostiedky radiotechnického ruseni atd.).
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Obr. 3: Metody maskovani

Metody maskovani

Predstirani
Prirodni Legendovani Imitace
Technické Kamuflaz Demonstrace

Dvoji klamani

®  Zastiranim mize byt zménén charakter sil a zdmér jejich pouziti. Pouziva se legen-

dovani, kdy se napi. protivnik ,,informuje®, Ze nejde o velitelské stanovisté, ale
o sklad proviantu, ¢i civilni objekt, kamuflaZe, kdy se buduji klamné objekty
a prostory, a také dvejitého klamani, kdy se protivnik vhodné kombinovanou
skutecnou a imitacni ¢innosti ,,informuje®, Ze jde o klamani, pfi¢emz mezi make-
tami jsou skutecné bojové prostiedky.

Predstirdnim se zamérné ,,prozrazuje’ realna ¢innost vlastnich vojsk k odpoutani
pozornosti od skute¢nych vlastnich vojsk a pfipravovanych zaméri. Pouziva
se imitace vyuzitim maket a riznych imitatorti ¢innosti (zejména zdroji tepelného
zafeni apod.) a demonstracni ¢innosti, spocivajiciho v uskutecnovani klam-
ného manévru skute¢nymi vojsky. Pokud existuje terén s dobrymi maskovacimi
vlastnostmi, postacuje k této ¢innost pouha pétina skutec¢nych sil. K oklamani
protivnika je nutna naprosta vérohodnost provadénych ¢innosti.

2. Tvorbou virtualit o vlastnich vojscich, a hlavné o zdmérech jejich pouZiti, ¢ehoz
se dosahuje dvéma zakladnimi metodami (viz obr. 4):

™ 7

a. vytvafenim a Sifenim uméle vytvorenych faleSnych informaci (textovych

7o r~r

a audio zprav, ¢lank, komentait, reportazi a rozhovori, videoklipd, televiznich,
telefonnich nebo radiovych zaznamd, filmd, radarovych obrazli, map, kosmickych
snimkd atd.), Sifené tiskem, internetem, televiznim a rozhlasovym pfenosem,
radiovym provozem, telefonicky, prostfednictvim agentti, padlych a zajatcd,
zamérnou ztratou dokumentd nebo zdmérnym unikem informaci apod.;
Prisnym dodrZovanim ochrany utajovanych (i neutajovanych) informaci, coz
lze zahrnout pod pouzivany pojem ,,bezpecnost informaci*.

Témito zpisoby klaman{
se dosdhne stavu, Ze pro-
tivnik (velitel a jeho Stab)
svlj plan operace zaloZi
na nepresnych informa-
cich, které odpovidaji realité
poznamenané maskovanim
a virtualitou. Prvni skupina
informaci bude pravdiva

Metody tvorby virtualit

I

Tvorba faleSnych
informaci

Utajovani informaci

Obr. 4: Metody tvorby virtualit
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(bude odpovidat realné skutecnosti), druha skupina bude odpovidat pozménéné sku-
te¢nosti maskovanim a tteti skupina informaci bude nepravdiva, zaloZen4 na virtualité.
£

Vytvoreni klamného obrazu a jeho vnuceni planovac¢im a funkcionafim protivnika
s rozhodovaci pravomoci, je hlavnim smyslem klamani (obr. 5).

Navést ,,systém“ do pojmu a definic

V oblasti klamani existuje v soucasnosti v pojmech nejednotny vyklad. Je potieba prede-
v§im prehodnotit dosavadni chdpani vztahu mezi pojmy ,,maskovani a ,.klamani*. Tradi¢ni
podiazovani pojmu ,.klamani* pojmu ,,maskovani* vyzniva na podklad¢€ vyse uvedenych
uvah nelogicky. Mélo by tomu byt presné naopak. Pokud sva vojska maskuji (skryvanim,
zastirdnim a predstiranim), tak tim uvadim protivnika v omyl, tudiZ jej klamu. Tedy pojem
,,klamani* je tieba chapat jako pojem, ktery je nadrazen pojmu ,,maskovani*‘. Dost
dobie se nelze ztotoznit s prezivajicimi nazory, Ze klamani je aktivni metodou masko-
vani. I pojmu ,,utajeni*
se touto tivahou dostava

peVnéj §fh0 ukotveni Hilavnim smyslem klamani protivoika je vvivofeni klamného obrazu
v . o , o vlasinim operaénim uskupeni a zimérech &nnosti
v palete pojymu, které v konkrétnich padminkich boje & operace

spadaji do oblasti kla- e =
P J Reilny (pravdivy) obraz Klamn (nepravdivy)

mani. Utajovanim sku- obraz

te¢nosti o vlastnich voj-

scich a zamérech jejich Nea, o=
!‘\ e =

pouZiti se pred protivni-
kem ,,zeStihluje* infor-
macni tok prvni skupiny
informaci (informaci
pravdivych) a dava
se VEtsi prostor tvorbé

virtualniho obrazu, tedy
posiluje se tieti skupina Obr. 5: Tvorba klamného obrazu

informaci (informaci
nepravdivych), kterou protivnik pfijima.

Na zaklad€ uvedenych tvah lze shrnout a definovat pojem klaméni, odpovédét
na otazku, co je cilem klamanf a jak Ize tohoto cile dosahnout.

Klamani je zimérné provadéna ¢innost za t¢elem uvedeni protivnika (vojenskych,
polovojenskych a nasilné€ extrémistickych sil) v omyl.

Cilem klamani je pfinutit protivnika provadét ¢innost, resp. ne¢innost, ktera vlast-
nim vojskiim usnadni dosazeni cile operace.

Cile klamani se dosahuje nasledujicimi taktikami:
O iniciaci (provokaci) protivnika vytvafenim optimalnich podminek klamného
charakteru k jeho ¢innosti podle nasich piedstav;
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O

inaktivaci protivnika omezovanim jeho moznosti ziskat potfebné informace pre-
tézovanim C¢innosti jeho prizkumu, prisnym utajenim informaci o stavu, situaci
a zamérech Cinnosti vlastnich vojsk, rozptylovanim jeho pozornosti na klamné
a nevyznamné objekty;

dezorientaci protivnika uvolilovanim protichiidnych a vzajemné se vylucujicich
informaci klamného a pravdivého charakteru;

indukei protivnika k ¢innosti, prostfednictvim zimérné vykonstruovanych sku-
teCnosti podminujicich tak, aby tato byla v souladu se zdméry Cinnosti vlastnich
vojsk (napf. pouzitim metod demonstracni ¢innosti, resp. imitace);

manipulaci protivnika, pti které dochazi k jeho ptimému fizeni, resp. ovliviiovani
(napf. prostfednictvim radiové diverze).

Uvedené taktiky se zpravidla realizuji kombinaci nékolika vyse uvedenych metod
klamani. Je dtleZité, aby se jednotliva opatfeni vhodnym zpiisobem dopliiovaly,
a tim posilovaly svou vérohodnost (aby protivnik nerozpoznal, Ze jde o klamna
opatteni).

Planovani klamani neni jednoduchou zalezitosti

Planovani klamani musi probihat soubézné s planovanim operace podle jednotlivych
fazi procesu operac¢niho planovani (viz obr. 6 na str. 70). Je vhodné, aby se v ramci
operacniho $tabu vyclenila planovaci skupina, jejiZ ¢innost bude zaméfena na plano-
vani opatfeni ke klaman{ protivnika (jeji sloZeni se ur¢i podle charakteru a konkrétnich
tkolt v operaci). Tvur¢i §tabni prace skupiny by méla plné respektovat zazité a ovéfené
principy klamani s dirazem na:

zaméieni klamani, resp. stanoveni predmétu klamani (kdo a o cem bude
klaman);

cil klamani, coz vychazi z charakteru operace a musi byt konkrétni (v Gtocné
operaci ptjde napt. o usnadnéni postupu vlastnich sil na sméru hlavniho uderu,
v obranné operaci napf. o udrzeni rozhodujiciho prostoru a vytvoreni pod-
minek k protiuderu, v operaci na podporu miru o ziskani verejnosti na svou
stranu atd.);

centralni planovani a Fizeni klamani, coz znamena, Ze opatfeni klamani
na vSech stupnich musi do sebe ,,zapadat® a musi byt pro protivnika vérohodna
a prirozena;

bezpecnost klamani, resp. utajeni pred tinikem informaci (nejen o realnych, ale
i klamnych opatienich);

nacasovani klamani s cilem dosahnout pfi realizaci klamnych opatfeni zdani
opravdovosti a takové ¢asové dotace, aby protivnik mohl reagovat podle nasich
predstav;

integrace, resp. sladéni vSech aktérti podilejicich se na klamani (ve vertikalni
1 horizontalni roving).

V prvni fazi (zahjeni planovan{ operace) se v rdmci analyzy vSeobecného tikolu
provadi i analyza tkolu ke klamani (pokud byl obdrzZen) s cilem pochopit filozofii
klamani v ramci §irSich souvislosti. Vysledkem by mélo byt ujasnéni si cile klamani,
ktery by mél jasné smérovat k ulehéeni cesty k dosazeni celkového cile operace.
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Faze 1: Zahajeni Faze 2: Orientace =
planovani — Co je treba
Co je tieba udélat? udélat ke
Co se chce? V jakém ramci? |:> Klaméni ?
*Potatecni *Planovaciinstrukce sInstrukce ke
instrukce
Fdze 3:Zpracovani paman]
Jaka je situace? zaméru operace
*Hodnoceni Jak to udélat? dalkamate
prostoru operace «zamér operace |::> *Zamer
klamani
Faze 4:Zpracovani
lanu operace
Podminky *Plan
*Plan operace :> klamani
Co se chce
v klamani? Fdze 5:Revize planu Hodnoceni a
Hodnoceni a vydani vydani planu
planu klamani

Obr: 6: Planovani klaméani v rdmci operacniho pldnovani

Druha faze operacniho planovéani (orientace) sméfuje k vydani planovaci instrukce.
Soubézné je vydana instrukce ke klamani, ktera stanovi, co je tfeba provést k oklaman{
protivnika.

Treti faze (hodnocent situace) vyusti k prijeti ziméru operace. V ramci tvorby variant
¢innosti se pripravuji a hodnoti i varianty ¢innosti klamani protivnika. Vysledkem prace
planovaci skupiny klaman{ bude zamér klamani (stanovi formy klamanf).

Ve ¢tvrté fazi operacniho planovani se zpracovava plan operace. Soub&zné je zpra-
covan plan klamani v operaci. Jeho obsahem jsou tikoly prvkim, jeZ se podileji
na klamanfi protivnika v jednotlivych fazich operace.

Pata faze (revize planu operace) znamena upresnéni a schvaleni planu operace,
a zdroven upfesnéné a schvialeni planu klamani v operaci. Ukoly podiizenym ke kla-
mani se vydavaji bud' v ramci béZnych tkoll, nebo oddélené. Jednotkam se vydavaji
zpravidla tak, aby z jejich znéni nevyplyvalo, Ze jde o klamani protivnika.

Zaveér: Klamani v informacnim véku

JiZ n€kolik let se nachdzime v informacnim véku, ktery je charakteristicky tim,
Ze vSechny procesy a aktivity jsou zaloZeny a zaviseji na kvalitnich a komplexnich
informacich a informacnich technologiich. Informacéni vék je pro vojenstvi charakte-
risticky digitalizaci bojisté, vysokymi naroky na interoperabilitu a na bezpe¢nost infor-
maci. Je charakteristicky i tim, Ze existuji vykonné prizkumné systémy a elektronické
fidici systémy velen{ a fizeni. Na druhé strané se objevuji nové moZnosti, jak tyto sys-
témy vyradit z ¢innosti nebo ,,nasytit” klamnymi informacemi. JelikoZ jsou informace
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(nejen o protivnikovi) a ¢as ,,bojovou silou” a jsou zakladem operac¢niho planovani,
nemiZe byt ani vojenské klamani zanedbavano. Naopak, jeho vyznam poroste. Pojmy
jako ,.kyberneticka valka®, ,,informacni valka“ jiz pred nedavnem zacaly byt docela
frekventovanymi pojmy. A klamani je jednim z dulezitych stavebnich kament téchto
novodobych valek.

PovaZzujeme proto za potfebné pfipomenout, Ze se mnohé, nejen asijské zemé, vraceji
ke klasiktim. Spis mistra Suna ,,O uméni valecném* nebo spis ,,36 ¢inskych vélecnych
Isti* je od 80. let minulého stoleti vyucovan na ¢inskych zakladnich a stfednich skolach.
Jelikoz klamani, resp. lest se tykd i civilniho Zivota, je tfeba se umét pred negativni
Isti branit a pozitivn{ lest vyuZivat. Teorie a praxe klamani je i soucasti vyuky diplo-
macie a zahrani¢ni politiky v osnovach vysokych kol nejen v asijskych, ale postupné
i v zapadnich zemich.
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Planovani
Kofenem véle¢ného uspéchu je zddni a klam.
Nastraz 1éc¢ku a prilakej nepfitele. Predstirej zmatek a rozdrt ho.

Utok 1é¢kou

Sun-c” pravil: Pfi pouziti vale¢ného uméni je hlavni véci ziskat celé
tzemf nepfitele bez velkych Skod. Nic¢eni a rozdélovani nenf tak
prospeésné. Rovnéz je lepsi celé vojsko zajmout, neZ znicit, je lepsi
vzit do zajeti celou jednotku, oddil nebo skupinu, nez je pobit.

Vrcholem nenf svést spoustu bitev a vyhrit je, vrcholem je zlomit nepfitele bez boje.
Schopny vojevidce si podrobi oddily nepfitele bez boje,

uchvati jeho mésta bez obléhani a porazi jeho krdlovstvi bez dlouhého vél¢eni.
Ovladne 1i8i a zachova pritom veskeré své sily, jeho vitézstvi bude dovrSeno beze ztrat.
Takové jsou vysledky ttoku léckou.

oN v

Proto se tika: Znas-li nepfitele i sdm sebe, miZes bez obav vést sto bitev.
Pokud zn4s sebe, ale nikoliv nepfitele, jednou vyhrajes a podruhé prohrajes.
JestliZze neznds ani sebe, ani nepfitele, prohrajes v kazdé bitvé.

SUN-C’, Uméni valky: The Art of War. Pfeklad Radim Pekarek.
1. vyd. Brno: B4U Publishing, 2008, 103 str. ISBN 978-80-903850-6-1.

71



