Vojenské rozhledy 2/2011

Bezpecnostni predpoklady a hrozby

(Ekonomickd, religiozni a kybernetickd bezpecnostni rizika)

Vychodiskem bezpecnostni politiky naseho stdtu i strategie Severoatlantické aliance
Jje poznadvat, analyzovat a hodnotit vznikajici nové bezpecnostni hrozby, i ty dosud
zndmé, které nabyvaji nové podoby nebo se jejich nebezpecnost intenzifikuje. Bezpec-
nostni hrozbou rozumime mimo nds nezdvisle existujici vnéjsi jev, ktery miiZe nebo chce
poskodit néjakou konkrétni hodnotu; zdavaznost této hrozby je imérnd tomu, jak si tuto
hodnotu cenime; miiZe byt prirodnim nebo spolecenskym jevem. Bezpecnostni riziko je
mirou pravdépodobnosti, Ze se hrozba stane redlnou. [1]

Z historického hlediska se dd obecné dd rici, Ze nejvdznéjsimi hrozbami jsou zdpas
0 moc, nacionalismus a boj o energetické a surovinové zdroje.

Evropska bezpecnostni strategie z roku 2003 definovala pét hlavnich bezpecnostnich
hrozeb: terorismus, Siieni zbrani hromadného nic¢eni, regionalni konflikty, zhrou-
ceni statni moci a organizovany zlo¢in — jde vSak o sekundérni jevy. Tyto hrozby
jsou selhanim, neschopnosti svétového a evropského spolecenstvi i vlad jednotlivych
statd resit minulé, existujici i budouci problémy, jsou sekundarnimi duasledky pficin
jinych, primarnich. Proto je nutné zakladni metodologické odliSeni hrozeb na primarni
a sekundérni. Na priciny a jejich nasledky.

Evropsti predstavitelé si jiz uvédomili, Ze dynamika bezpecnostniho vyvoje vyzaduje,
aby spektrum bezpecnostnich hrozeb, jejich pri¢in, bylo pojato Site.

V zdjmu terminologického uptesnéni a s prihlédnutim k dal§im pramentm lze fici,
Ze jde o predpoklady zajisténi bezpecnosti ve sveEte.

V souladu s tim svétova, evropska a nase bezpecnostni politika musi preventivné zajistit
takové predpoklady bezpe¢nosti jakou jsou: politicka bezpe¢nost, ekonomicka bezpec-
nost, finanéni bezpecénost, socialni bezpecnost, potravinova bezpecnost, zdravotni
bezpecnost, religiozni bezpecnost, souziti etnik, demograficky vyvoj, Fizena migrac¢ni
politika, dodrzovani lidskych prav a svobod, environmentalni bezpe¢nost, energe-
ticka a surovinova bezpec¢nost, technologicka bezpecnost, zvlasté jaderna, prevence
a likvidace nasledka prirodnich katastrof, kyberneticka a informacni bezpecnost.

V zajistovani svétové, evropské a nasi bezpecnosti hraji rozhodujici roli jeji klicovi
aktéfi. Soucasnymi klicovymi aktéry svétového bezpecnostniho systému jsou Spojené
stéty jako supervelmoc, Cina jako velmoc s potencidlem stt se supervelmoci a integrujici
se Evropa v Evropské unii se stile vzristajicim bezpec¢nostnim vlivem a pro svou kfes-
tanskou a humanistickou tradici jako stabilizujici element. Rusko, Indie, frén, Brazilie,
Indonésie jsou faktickymi nebo potencidlnimi regionalnimi velmocemi s aspiracemi dale
posilovat velmocenské postaveni, coz se zvlasté tyka Ruska a z¢4sti Indie.

Ke klicovym aktérim evropské bezpec¢nosti je nutné priradit instituce jako je Orga-
nizace spojenych narodd, Evropskd unie, Severoatlantickd aliance, Organizace pro
bezpecnost a spolupréci v Evropé, Sanghajska organizace spoluprice, G8, G20, déle
Mezinarodni ménovy fond, Svétova banka, nadnarodni monopoly (Exxon Mobil, ING
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Group, Toyota Motor ad.), globalni nevladni organizace (Greenpeace, Transparency
International), média a internetové portaly (CNN, BBC, Al Dzazira, You Tube ad.),
ozbrojené organizace (al-Ka’ida, Taliban, mafie, drogové kartely, pirati ap.) event.
dal3f instituce. Vzdalenéji ASEAN (Spolecenstvi jihovychodnich asijskych stati),
Africka unie, LAS (Liga arabskych stati), CCASG (Rada pro spolupraci arabskych
zemi Perského zdlivu, ECOWAS (Ekonomické spolecenstvi zapadoafrickych stati),
MERCOSUR (Jihoamericky spole¢ny trh).

Aktéry svétové bezpecnosti tedy rozumime staty s faktickym ¢i potencialnim super-
velmocenskym a mocenskym statusem, instituce se svétovym bezpecnostnim dosahem
a dalsf vazné bezpecnostni jevy, coZ nevylucuje existenci vlivu viid¢ich osobnosti a jimi
prosazovanych ¢i prijatych bezpecnostnich strategii, doktrin, politik, koncepci, zaméru,
cil apod. Na druhé strané Ize konstatovat vzajemnou zavislost jednotlivych aktéra, coz
snizuje napéti, konfrontace a vznik konfliktd.

Mezi aktudlni problémy mj. patii ekonomicka, religiézni a kyberneticka bezpec¢nost,
ve vnitini bezpecnostni politice i lobbyismus. Rozhodujici je nalézt pro jejich eliminaci
¢i minimalizaci protiopatfeni, pokud mozno nejméné nakladna.

Ekonomicka bezpecnost

Ekonomicka bezpecnost by méla byt zakladem kazdého stétu, ktery chce prosperovat;
jak vsak fekl jeden z referujicich na konferenci Ekonomické bezpecnost Ceské repub-
liky, presnéjsi by byl vyraz bezpe¢nost ekonomiky. [2] Z tohoto hlediska je prvorada
pozornost pred investicemi ze zemi, které zaroven s ekonomickymi zajmy usiluji o to
ovliviiovat vnitfni déni v piislusné zemi. Zvlasté je tfeba se branit privatizaci ¢asti
strategické infrastruktury. Prisli jsme jizZ o stitni kontrolu nad vodou a plynem, totéz se
muZe stat s leteckou dopravou. Chybé&ji nam adekvétni plany na ochranu infrastruktury.
Udaje o stavu infrastruktury je pfitom tieba utajovat, a to rozhodné 1épe neZ dosud.
§im budoucim rizikem miZe s velkou pravdépodobnosti byt energeticka bezpecnost,
kterou ndm nyni neni a nejspis nebude schopna zajistit ani Evropska unie, a pokud jde
o Severoatlantickou alianci, jeji angaZovat v této oblasti by mohla narazit na odpor
svétového verejného minéni a mnohych aktéri svétové bezpecnosti.

Nejslabsim ¢lankem je nase energeticka zavislost na Rusku. Celit je ji mozno diplo-
maticky, dsporami energie jako ve skandindvskych zemich, hledanim novych zdroju,
leps$im vyuzivanim vlastnich a investovanim do jaderné energetiky. V ohnisku pozornosti
musi byt Transgaz, Cepro, Unipetrol a CEZ. MoZnym potencidlem je nase legislativa,
ktera znemoznuje rfadé€ vyznamnych fondd u nds investovat. Vaznym problémem jsou
akcie v listinné podobé na dorucitele, které umoziiuji korupci a podporu terorismu
a organizovaného zlocinu, protoZe jsou neregistrované, a tudiZ nekontrolovatelné.
Z tohoto hlediska bylo vdZnou chybou zruseni finan¢ni policie.

Pohled Kevina Rudda

Australsky ministersky predseda Kevin Rudd ve spolupraci se svym kolektivem
a poradci napsal v roce 2009 do tnorového ¢isla casopisu Monthly rozsahly ¢lanek
Australian Politics, Society and Culture s podtitulem Celosvétova finan¢ni krize. [3]
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Podle ného se tato krize stala jednim z nejvétsich ttokt na ekonomickou stabilitu,
jaky se odehrdl za posledni tfi ¢tvrté stoleti. Odrazi nejvétsi selhani regulace v moder-
nich dé&jinach. Znamena to, Ze autor povazuje krizi za bezpecnostni hrozbu. Rudd se
domniva, Ze jde vic nez jen o krizi na ivérovych, dluhovych a derivatovych trzich, trzich
s nemovitostmi a na kapitdlovych trzich — nehledé na duleZitost kazdého z téchto aspektt.
Tato krize se podle ného rozsifuje na §irsi frontu: je to finanéni krize, jezZ se stala krizi
obecné ekonomickou a mizZe se stat krizi zaméstnanosti; v mnoha zemich zptsobila krizi
socialni a postupné i politickou. Dokonce se zac¢inaji objevovat tivahy o dlouhodobych
geopolitickych dusledcich imploze na Wall Street — jeji dopad na budouct strategicky
vliv Zapadu, a zvlasté Spojenych stata.

Celosvétova financni krize jiz dokazala, Ze nebere ohledy na jednotlivce, na jednotliva
odvétvi, ani hranice statu. Je krizi soucasné pro jednotlivce, narody i cely svét. Je krizi
jak pro rozvinuté, tak pro rozvojové Casti svéta. Je krizi jak instituciondlni, tak i inte-
lektudlni a ideologickou. Zpochybnila prevazujici neoliberalni ekonomickou doktrinu
uplynulych tficeti let — doktrinu, na niZ staly narodni i celosvétové fidici ramce, jeZ tak
velkolepé nedokazaly zamezit ekonomickému chaosu, ktery nas zasahl. Administrativé
prezidenta Baracka Obamy pripadl tikol podpofit globalni penézni systém, ktery by
vyvazil soukromé pohnutky s verejnou odpovédnosti. Tento tkol je reakci na vazné
vyzvy, jez predstavuje soucasna krize. Spolec¢nou myslenkou, jeZ spojuje vSechny tfi tyto
udalosti, je spoléhani se na ¢innost statu pro znovunastoleni radné usmérnovanych
trhi a znovuvytvoreni doméci i celosvétové poptavky.

Penézni trhy utrpély dosud nejrozsahlejsi naruseni. Hodnota celosvétovych trha
s akciemi poklesla od svého vrcholu zhruba o 32 biliont USD, coZ odpovida spo-
le¢nému hrubému domacimu produktu zemi G7 za rok 2008. Uvérové trhy téméeF
vyschly a ndrdst Gvérl je na nejniz8i drovni od druhé svétové vilky. Ceny domt
v mnoha zemich prudce klesaly, stejné tak americké ceny $ly doli nejvétsi rychlosti
zaznamenanych obdobi. MMF odhaduje, Ze rozvinuté ekonomiky se zuZzi poprvé
za Sedesit let, ¢imzZ pocet nezaméstnanych v zemich OECD naroste o osm miliont.
V rozvojovych zemich by podle odhadi Mezinarodni organizace prace mohla finanéni
a ekonomicka krize uvrhnout do chudoby vice nez sto milionu lidi. Tato krize navic
zpusobila nebyvalé vydaje a zadluZeni vlad, jimz bude citelné jest€ v nasledujicich
desetiletich. Odhadovalo se, Ze deficit Spojenych statd bude v roce 2009 celych
12,5 % HDP. A odhady celkovych (skute¢nych a zavislych) finan¢nich zavazka ply-
noucich z pomoci bankam a zaruk dosahly vice nez 13 biliont USD. To je vice nez
naklady na vSechny vétsi valky, v nichz kdy Spojené staty bojovaly. USA se ztizZilo
ziskdvat v zahrani¢i nové pujcky.

Krize zasahla Zivoty rodin rostouci nezaméstnanosti, snizovanim naristu mezd
a propadem hodnoty majetku, zatimco odmény fidicich pracovniki ve finanénim sektoru
neustdle $plhaly jesté urcitou dobu vzhiru, zjevn€ bez vztahu k realité.

V roce 2007 méli vykonni §éfové S&P 500 v priméru 10,5 milionu USD (zhruba
344nésobek platu americkych pracujicich). ManaZzefi 50 nejvyznamnéjsich investi¢nich
fondt a akciovych fondd méli v priméru kazdy 588 miliontt USD (19 000krat tolik, co
bézny pracovnik). V roce 2007 vyplatilo pét nejvétsich firem na Wall Streetu odmény
ve vy$i 39 miliard USD. Ztraty investi¢nich bank poté stat zaplatil z penéz americkych
danovych poplatnikd.
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Soucasna krize je vyvrcholenim 30leté nadvlady ideologie volného trhu, portiznu nazy-
vané neoliberalismus, ekonomicky liberalismus, ekonomicky fundamentalismus, thatche-
rismus nebo washingtonsky konsenzus v piistupu k ekonomice. St€Zejni myslenkou této
ideologie je, Ze ¢innost vlady by méla byt omezena a na konec nahrazena trznimi silami.

S krizi neoliberalismu zacala byt role statu opét uznavana jako zasadni. Stat je primar-
nim Cinitelem, ktery reagoval na tfi zfejmé oblasti soucasné krize: zachranou soukromého
finan¢niho systému pied kolapsem; poskytnutim pfimych podnéti redlné ekonomice
kvili zhrouceni soukromé poptavky; navrzenim narodniho a mezinarodniho systému
regulace, v némz bude mit vlada kone¢nou zodpovédnost za uréeni a prosazovani jeho
pravidel. Prvnim krokem k udrZeni divéry a obnoveni likvidity koncem roku 2008 bylo
poskytnuti jednozna¢né garance vkladt do tradi¢nich finanénich instituci.

Ochota vetejnosti, vyjadiena prostrednictvim jednotlivych vlad, pfijmout pripadné
s tim spojené zdvazky, odhaluje obecné uznavany nazor, Ze stabilita bankovniho
systému je vefejnym statkem sama o sobé. Jak poznamenal Keynesiv Zivotopisec
Robert Skidelsky: ,,Kdyz prisel rozhodujici okamzik, zjistili jsme, Ze daniovi poplat-
nici naroda stale stoji za bankami a narodn{ fizeni insolventnosti je dilezité.” Vlady
nasledné predvedly ochotu podniknout nebyvalé intervence na soukromych dvérovych
trzich a zapojily se konkrétné do kapitalizace bank, pfimého ndkupu bankovnich
a korporacnich obligaci, vytvoreni ucelové zaloZzenych nastroju pro sdileni rizik
se soukromymi finanénimi institucemi, a do hlavnich zaruk pro podporu meziban-
kovniho pujcovani. Ve Spojenych statech se zachrana Citigroup a Bank of America
de facto rovna zestatnéni. To nasledovalo po uvaleni nucené spravy na Fannie Mae
(Federal National Mortgage Association, FNMA) a Freddie Mac (Federal Home Loan
Mortgage Corporation) a faktického znarodnéni AIG, nejvétsi pojistovaci spolecnosti
na svété. Opét byl k zachrané povolén stét, ne nespoutané trzni sily.

Pri navrhovéani aktivnich opatieni ke stimulaci poptavky je tudiZ nutné zddraznit
ustedni princip keynesianského fizeni ekonomiky: potfebu vyvazit rozpocty v priubéhu
ekonomického cyklu. Selhani v tomto sméru, spolu s prehnanou toleranci inflace,
do zna¢né miry prispélo k padu keynesianského rizeni ekonomiky na pocatku sedmde-
satych let. Nardst vetejnych investic a piimé prevody domacnostem budou stimulovat
ekonomiku, ale bude tfeba za né v budoucnu, az se obnovi ekonomicky rist, zaplatit.

Vyvstavaji tii hlavni zasady: zaprvé, narodni finan¢ni trhy vyzaduji i¢innou narodn{
regulaci; zadruhé, globdlni finanéni trhy vyzaduji d¢innou globalni regulaci, i kdyby
jen proto, Ze kvantum svétovych financnich transakei je nyni schopné zdolat jakoukoli
osamoceng¢ stojici narodni ekonomiku; a zatreti, prostfedky pro dosaZeni G¢inné regulace
v obou piipadech mohou podat jen navzdjem spolupracujici narodni vlady. Nenabizi
se zadné teseni ze soukromych finan¢nich trhd, které by se vyporadalo s rozsahem
a slozitosti celosvétové systémové nestability, jiZ nyni ¢elime.

Skupina ekonomicky nejvyznamnéjsich zemi svéta G20, jez se na tvorbé hrubého
domaciho produktu celé planety podileji asi z 85 procent, letos vypracovala mechanis-
mus, ktery mé v¢as odhalit nerovnovahu v globalni ekonomice a zabranit vzniku dalSich
krizi. U sedmi zemi, které skupina povazuje za systémové dulezité, budou sledovany
hlavni ekonomické charakteristiky, pfedevsim droven zadluZeni a obchodni bilanci.
Dohoda predpokladd, Ze uvedené charakteristiky podrobné prozkouma Mezinirodni
ménovy fond, ktery pak urci, zda politika dané zemé ohrozuje globélni ekonomiku.
Pokud zjisti, Ze ano, pak bude usilovat o zménu.
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Zde ale patrn€ bude i nejvétsi dskali celé snahy, protoze doporucent, ktera z téchto
zkoumani vzejdou, nebudou zdvazna a nijak vymahatelnd. Sedm zemi bylo vybrano
podle toho, Ze predstavuji vice nez pét procent hrubého doméaciho produktu celé G20,
z ¢ehoz prament jejich dilezitost. Nejvyse na seznamu jsou Spojené stéty, pro které je
nejvétiim problémem vysoké zadluzeni, a Cina, kterd vytvaif vysoké obchodni prebytky
a ma také zdaleka nejvyssi devizové rezervy. Seznam dopliiuji Francie, Némecko, Velka
Britanie, Japonsko a Indie.

Podle francouzské ministryné financi Christine Lagardeové, ktera skupiné G20 pred-
sedd, dohoda predstavuje obrovsky pokrok na cesté k vyrovnanéj$imu rustu svétové
ekonomiky. Do budoucna se mechanismus nebude automaticky omezovat pouze na sedm
nejvétsich zemi, pokud to bude tfeba, kontrole hlavnich ekonomickych charakteristik podle
ni budou podrobeny i dalsi. Skupina se na podob& mechanismu, ktery ma fungovat jako
systém v&asného varovani, dohodla po mé&sicich rokovéni. Hlavné Cina méla obavy, Ze
snaha o vytvoreni takového systému je zamétena proti ni a Ze se clenové G20 budou snazit
Peking dotlagit ke zméné politiky stanoveni kurzu jiianu. Cina odol4va pozadavkiim, aby

uvolnila kurz své mény jiian a nadéle chce prosazovat jen jeho pozvolny rist. [4]

Pohled Simona Johnsona

Amerického ekonoma a byvalého pracovnika Mezinarodntho ménového fondu. Simona
Johnsona oznacil britsky mési¢nik Prospect za ¢lovéka, ktery nejpodstatnéji posunul
diskuzi o soucasné financni a ekonomické krizi. [5] Je faktem, Ze cte-li ¢lovék jeho
nézory, jako kdyby se mu oteviral vyrazn€ novy pohled na aktudlni ekonomické problémy.
Domniva se, Ze krize jesté neskoncila, [6] protoZe jak George Bush, tak Barack Obama
nezvolili nejvhodnéjsi opatreni a situaci jen zhorsili. Bankéfi se nyni citf nedotknutelné;si
nez dfive, jsou presvédceni, Ze je vlada nenecha padnout, bude se bat ohroZeni ekonomické
a spoleCenské stability a zaplati proto jejich ztraty z penéz danovych poplatnikt. Firma,
kterd nemiZe padnout, nema podle ného vibec existovat. Bankroty musi byt pfirozenou
hrozbou pro kazdou firmu, jinak pijdou do nezvladnutelnych rizik. Banky proto nemély
byt sanovany, ale projit fizenym bankrotem. Johnson proto doporucuje rozdélit velké banky
a firmy na n€kolik mensich. Pripravit zdkon, ktery by byl stejné i¢inny jako davno pfijata
protimonopolni legislativa, ktera se osvéd¢ila a nikdo proti nf nic nenamita. Zadn4 banka
v USA by neméla mit vétsi aktiva nez 3 % HDP (dosavadni Riegel-Neal Act z roku 1994
povoluje 10 %). Napf. na Islandu byly banky s aktivy pres 100 % HDP zemé, a proto byl
jejich pad tak kruty, dluhy v zemi presahly pétilety HDP.

Johnsonovy jakkoli radikalni ndzory nezustavaji neoslySeny. Barack Obama podle
listu Wall Street Journal [7] zvazuje zavést zvlastni dari prave pro velké banky. [8] Chtél
by tim ziskat az 120 miliard USD a posilit americky deficitni rozpocet. Prispélo by to
k uklidnéni verejnosti, ktera je znepokojena velkymi vydaji na sanaci bank, aniz by byli
podstatné postiZeni jejich vlastnici a manazefi, zvlasté v téch bankach, které pomoc jesté
nevratily. Vétsinu ze 700 miliard USD programu TARP vSak banky jiz splatily, Obama
chce zpatky vSechny penize, vyzval Wall Street, aby proto snizZil prémie vrcholovym
bankovnim manazertim. Navrhovana dain ma byt placena minimalné€ po dobu deseti let,
ale moznd i déle. Jeho zamér prijal velmi pozitivné Mezinarodni ménovy fond. Ame-
ricka vlada nezistala jen u toho, ziidila komisi pro vySetfovani financni krize a zacala
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NoXe

vySetfovat $éfy nejvétsich bank na Wall Streetu, aby zjistila jeji pfi¢iny. VySetfovani
sice branili vysoké odménovani, ale zaroven pfipustili nutnost regulace. Vysetfovano
ma byt nékolik stovek lidi.

Nezustalo se ale jen u toho, ma se omezit velikost a spletitost velkych finan¢nich
instituci a jejich aktivit. M4 se tim predejit k deviacim, které zptsobily finanéni a eko-
nomickou krizi. Jednim z opatfeni ma byt omezit moznost obchodovani s majetkem
komerénich bank, aby se odd€lily od investi¢nich. Nesmély by ani vlastnit tzv. hedge
fondy, které jsou méné regulovany a jejichZ prostednictvim svéruji majetni klienti své
penize rizikovéjsimu investovani. Nebudou-li zavedena tato opatient, nelze vyloucit, Ze
drive nebo pozdéji dojde k dalsimu a jesté katastrofictéjsimu zhrouceni finanéniho sys-
tému. Na druhé strané Obama nevahal uvolnit 100 miliond USD a prislibil v budoucnosti
dalsi na pomoc zemétresenim znic¢ené Haiti a vyslat tam zachranné a vojenské jednotky,
podobné pomohly Spojené staty i Japonsku.

Z dvou prikladi je patrna rozdilnost piistupt k feseni finanéni, ekonomické a nasledné
socidlni krize a je véci diskurzu a nasledné politického strategického rozhodnuti jak
krizi resit.

V ekonomickych studiich i v publicistickych textech v téchto souvislostech se obje-
vuji varovani, Ze prekonavana finan¢ni a ekonomicka krize mize znovu nabrat na sile,
vstoupit do druhé etapy nebo dokonce vypuknout krize nova, ktera by méla predevsim
charakter krize potravinové. Ostatné jednim z vyznamnych faktord, mozna nejdalezi-
téj$im, probihajicich udalosti v arabském a prilehlém svété je praveé nedostatek, resp.
rychlé zvySovani jejich cen v jednotlivych zemich v priméru o 20 az 30 %.

Religiézni bezpeénost

Mé knihy jsou prodchnuty krestanskymi principy, ale jsem ateista.
NemiiZeme sprovodit ze svéta ndboZenstvi, ale miiZu a musim je kritizovat.
Neni ve mné Zddnd posedlost, jen myslim na mnoho milionii obéti
ndboZenské netolerance. A ta je nejhorsi ze vseho...
José Saramago,
nositel Nobelovy ceny za literaturu

Mezi bezpe¢nostni hrozby patfi i nejriznéjsi ideologie, napf. v politické oblasti
krajné pravicové ¢i krajné levicové, nacionalné determinované a v obecné ideové
oblasti ideologie naboZenské vyznavané fundamentdlné a prosazované militantné,
véetné€ vyuzivani terorismu jako néstroje prosazovani prislusné religiozity, jak je to
patrné napt. u fundamentalni islamské viry. Nékteri autori dokonce povazuji zvlasté
monoteistickd nabozZenstvi, jako je pravé islam ale i kfestanstvi, za hlavni bezpe¢nostni
hrozbu lidstvu. [9] Nedomnivaji se, Ze fundamentalismus je jen deformaci jinak pozitivné
pisobiciho nabozenstvi jako napt. Dinesh D’Souza a Terry Eagleton. [10]

Pricinou je na jedné strané soudoby terorismus a ochota z nabozensko-ideologickych
divodi obétovat vlastni Zivot a pouZit i zbrané hromadného ni¢eni. Paradoxem, neméné
tragickym, je, Ze napf. pti aktivitdch al-K4&’idy prichazi podle studie Smrtici predvoj
0 Zivot osmindsobny pocet muslimil neZ ostatnich obéti. [11] Na druhé strané je nicivy
i zpusob odvety prijaty prezidentem Georgem Bushem st., ktery byl v tomto usili pod-
porovan fundamentalné a militantné orientovanymi predstaviteli kiestanstvi.
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Nejde vsak jen o konfrontaci isldmu a kiestanstvi, ale jak uvadi Tomas Hribek, ,,...
kromé globalni konfrontace mezi kfestanstvim a islimem jsou zde i dal$i ndboZensky
motivované konflikty soucasnosti: mezi §fity a sunnity v Irdku; mezi Zidy a muslimy
v Palestin€; mezi muslimy a hinduisty v Kasmiru; pravoslavnymi kiestany a muslimy
v byvalé Jugoslavii ¢i bojem mezi protestanty a katoliky v Severnim Irsku*. [12]
I napt. buddhisté podpofili za druhé svétové valky japonskou genocidu Cifiang.

Nejde proto z bezpec¢nostniho hlediska jen o terorismus, ale i naboZensky a etnicky
determinované Cistky a prosazovani ndboZenskych zvyklosti i do Zivota sekularizova-
nych spolec¢nosti, jak na to upozorfiuji Richard Dawkins, [13] Daniel C. Dennett, [14]
a zvlasté Christopher Hitchens. [15]

I'u nés si odbornici na tuto problematiku nebezpeci religiézni bezpec¢nosti uvédomuji.
Napt'. religionista a docent na katedre psychosocidlnich véd a etiky Husitské teologické
fakulty a na katedre religionistiky Evangelické teologické fakulty Univerzity Karlovy
Zden€k Vojtisek ve své tivaze o prognéze do roku 2009 napsal: ,,Mirné zviditelnéni
patrné zptsobi odmitavou reakci a zrychli tak tendenci ve sméru nového ateismu... Pijde
o aktivismus presvédceny, Ze nabozenstvi (zvlast€¢ monoteistickd) podnécuji k nasili
a bez nich by bylo mozné dosahnout klidnéjsiho svéta.” [16] Je vSak presvédceny,
Ze zatlaCovani ndbozenstvi vede k obrannym reakcim vyustujicim v krajnim ptipadé
az k fundamentalismu. Nevéii vsak, Ze by doslo k posileni sektarskych skupin. [17]
Spise posili vira v kosmické duchovni energie, aury, minulé ¢i budouci Zivoty, vés-
tebni metody, sily jing a jang, telepatické kontakty s mimozemstany apod. Tedy pGjde
o ateismus v podobé ,,viry* v cokoli, pokud to nebude naboZenské. [18]

Hledame-li priciny, jednu z nich nabizi Martin Vopénka v piiloze Salon deniku
Pravo: ,,... svym myslenim brazdime prostor i ¢as bez fyzikalnich omezeni. NejenZe si
vybavujeme, co bylo, ale predstavujeme si dokonce, co bude. A predstavujeme si, jaké je
to pravé ted v odlehlych koncinach vesmiru, odkud k nam leti informace miliardy let...
kdyby bylo naseho mysleni a citéni odvoditelné jen z hmoty, nemohlo by se prece hmoté
takhle vzepfit; muselo by respektovat jeji zakony. Musi tady existovat jeSté paty rozmér
—rozmér ducha. Pri¢emz Zivot vznika na spojnici hmoty a ducha, odehrava se v nasich
hmotnych télech, ale myslenim tuto hmotnou predurcenost prolamujeme. To v cem
Zijeme, nenf Ctyfrozmérny prostor, ale pétirozmérny ¢asoduchoprostoru.* [19]

Clovék je tedy schopny nejen adekvitni reflexe reality, ale ve svém mygleni jit za ni
véetné kreace boht nejriznéjsiho typu, aby na konec jejich existenci a uctivani materia-
lizoval v budovani chramd, provozovani ritudlti a v obrané svého nabozenského vytvoru
i za cenu Zivota jinych i vlastniho. V islamu je napf. Ziva myslenka, Ze nejvétsimi jeho
neprateli, které je tfeba aZ vyhubit, jsou ateisté.

Ukazuje se, Ze nebezpeci religiéznich hrozeb neni ¢asto socidlné determinované.
Napt' nigerijsky atentdtnik Omar Farik Abdul Mutallab je z bohaté rodiny, jeho otec
je bankérem a byl o ministrem. Triadvacetilety mladik se stal radikdlem pod vlivem
duchovnich v londynské mesité. K radikalismu vsak tihl jiz jako stfedoskoldk v internatni
Skole v zdpadoafrickém Togu. Pribéh jeho letecké prepravy z Nigérie do Detroitu byl
provizen mnoha a7 podezielymi pochybenimi. Generdl Andor Sandor k tomu napsal:
»Tento piipad je v fadé dal§im, ktery vSak dokazuje, Ze ideologie dzihadu islamskych
fanatik nachazi nezmensenou podporu potencialnich teroristd kdekoli.“ [20]

Nejvaznéjsi je, Ze terorista nebyl osamélym aktérem, jak se ptivodné predpokladalo,
ale priznal se ke spojeni s al-K4’idou. K tomu se prihlasila i jedna z jejich regiondlnich

44



Vojenské rozhledy 2/2011

vétvi na Arabském poloostrové, kterd jej na ttok pripravila i vybavila plastickou trhavi-
nou PETN s chemickou roznétkou, které letistni rentgeny nejsou schopny odhalit (byla
jiZ pouZita pfi netispéSném atentatu na nimeéstka satidského ministra vnitra Mohammeda
bin Najifa, ktery ma na starosti likvidaci al-Ka’idy). Tuto vétev ovladaji i byvali véz-
nové z americké zdkladny Guantanamo na Kubé€, ktefi prosli ndpravnym programem
v Saddské Arébii a poté byli propusténi na svobodu. K ttoku jsou pripraveni dalsi
teroristé. Podle Scotland Yardu jde o 25 mladych britskych extremisti soméalského
a pakistanského ptivodu. Utok se zdivodiiuje jako reakci na letecké ttoky proti mus-
limskym ,,bojovnikdim* v Jemenu.

Tato zemé se skutecné po Irdku a Afghanistanu stala tfetim ohniskem napéti, kde
proti teroristiim zasahuji spolu s jemenskymi ozbrojenymi silami i pfislusnici americké
zpravodajské sluzby, ktefi je $koli v boji proti teroristim. Jsou sem vysildna i specialné
vycvicend komanda. Na tuto ¢innost vy¢lenilo ministerstvo obrany USA 70 miliont
USD. Lze to povazovat za priklad nové preventivni bezpecnostni strategie v boji proti
terorismu. V Jemenu také po vypuknuti arabské krize doslo k nejvazné;jsim protivladnim
nepokojum. Podobné si Ameri¢ané musi pocinati v Pakistanu, kde jednotlivi piislusnici
armady, police a zpravodajskych sluzeb spolupracuji s extrémisty.

Mutallabiv pripad oznacil americky prezident Barack Obama za systémové selhdni
a vedl ke zpiisnéni bezpec¢nostnich opatfeni na letiStich a k dal$im opatfenim, [21] coZ
je vedlej$im cilem podobnych ttoku. Doslo k zavedeni skenerti, pfi¢emz pofizovaci
hodnota jednoho je pres milion K¢. PafiZ pozaduje osobni udaje pfi nakupu letenky
a predava je francouzské policii.

K budoucnosti isldimu se vylovil i bezpe&nostni expert general Andor Sandor:
,Jedno je vSak jisté. Islam tu bude. Bude naboZenstvim, které bude vyznavat mnohem
vice lidi neZ dnes, a to i v Evrop€, a navic Evropany samymi. Budou existovat mus-
limské mensSiny v evropskych zemich. Budou vSak pocetnéjsi. Ve své demokratické
zapadni zemi budou stale vice zasahovat do spolecenského a statniho zfizeni. I ti, kter{
se narodi letos, budou mit uz volebni pravo. To bude nepochybné vyvolavat spole-
¢enska treni, jejichz feSenim v ramci politické korektnosti bude i natlak na zifkani se
vnéjsich kiestanskych symboli. Za to budou muslimové Castéji a naléhavéji vyzyvani,
aby se zbavili svych. Rada radikalnich islamskych skupin, jejichZ cilem je vytvofit
celosvétovy islamsky chalifét, bude pokradovat v argumentaci, Ze lékem na vSechny
choroby zapadni spolec¢nosti je islamské pravo Saria. Muslimské vétSiny v zemich
vyznavajicich islam nebudou o nic tolerantnéjsi k naboZenskym mensindm... Islam
jako celek bude stéle postradat vrcholnou naboZenskou autoritu, kterd by zdvazné
kodifikovala vyklad kordnu, predevsim téch Casti, které jsou zneuzivany extremisty
k ospravedlnéni nasili. Pfipustme, Ze za této situace se nepodarfi, coZ povazuji osobné
za pravdépodobnéjsi, ucinné potlacit radikéln{ isldimska hnuti se vSemi jeho nasil-
nymi projevy orientovanymi proti zdpadnimu svétu a jeho zptsobu Zivota. Co tedy
v budoucnu miZeme ocekavat? [22]

Ukazuje se vSak, Ze Americané — bez ohledu na 11. zaif 2001 — dokazi zatim 1épe
integrovat muslimy neZ Evropané. ,,Evrop€, kde dnes negativni stereotyp muslima
jakozto nebezpecného cizince zaujal mentdlni a emociondlni prostor, ktery v prfedchozich
staletich patiil k negativnimu obrazu Zida, americky piiklad nepiimo adresuje otizky,
jez nelze ignorovat. Jak je mozné, Ze se v USA dafi muslimské imigranty a jejich
potomky bez vétsich problému integrovat, zatimco v Evropé se zd4 situace o poznéani
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v Americe se nad existenci vice nez tisicovky mesit, modliteben a muslimskych center
nikdo nepozastavi?* [23]

Odpovéd neni slozitd, Spojené staty jako ,,melting pot* jsou historicky pfipravené
integrovat nejruznéjsi etnika. St€huji se sem také mladsi, vzd€lanéjsi, jazykové pfipra-
venéjsi, kvalifikovanéjsi a pracoviti, a tim i 1épe zaméstnavatelni muslimsti migranti
nez do Evropy, kam sméfuji predevsim ekonomicti migranti. Muslimské Zeny v USA
maji vyssi vzdélani neZ muzi a jsou mimoradné emancipované.

Touto problematikou se cilevédomé zabyva i Evropska unie. Staty vic¢i migrantim
mimo jejich odmitnuti mohou zaujmout v podstaté tfi strategie: izolovat je (tedy umistit
v podstaté do ghett), asimilovat je, tj. integrovat je bez zachovani jejich etnické identity,
nebo je integrovat se zachovanim jejich identity, coZ je i cilem. I kdyZ byvaly euroko-
misaf pro tuto problematiku Vladimir Spidla tvrdi, Ze v praxi se rozdil mezi asimilaci
a integraci smazava.

Nejde jenom o religidézni pri€iny

Zatimco Mutallab byl oznacen jako systémové pochybenti, stejné flagrantni pripad
zabiti sedmi americkych zpravodajct vCetné velitelky zdklady trojnasobnym agentem
v Afghénistdnu tak oznacen nebyl, ackoli je stejn€ zdvazny. Neni prece v Zadném pripadé
mozné, uz z hlediska utajeni, aby agent zpravodajské sluzby se mohl setkat se sedmi
profesiondly zpravodajské sluzby. Tady se zfejmé projevuje jisty amatérismus v praci
s lidskymi zdroji. Americké sluzby jsou znamy obrovskymi technickymi moZnostmi,
ale malou schopnosti verifikace technickych poznatkt prostiednictvim lidskych zdroju.
Navic Ize s vysokou mirou pravdépodobnosti predpokladat, Ze Americané, vérni svému
neoliberalnimu nabozZenstvi, precenuji loajalitu lidskych zdroji zaloZenou na material-
nich vyhodach resp. na penézich. Tento agent byl primarné muslim a jeho spoluprace
s Americany pravdépodobné fizend. Americké zpravodajské sluzby, nejspis pro svou
cetnost, a tudiz svizelnou koordinovanost, se potykaji obecné s vaZznymi problémy, jak
pokud jde o pravdivost ziskanych poznatkd, tak zptisob prace zaloZeny ve srovnani
s britskymi zpravodajskymi sluzbami predevsim na kratkodobém tspéchu. Praci prilis
nezlepsilo ani zfizené protiteroristické centrum.

Jinym piikladem je poprava britského obc¢ana pakistanského ptvodu a islamského
vyznani Akmala Shaikha v Ciné& za pasovani 4,5 kg heroinu. Od roku 1951 se Evropa-
novi v této zemi nic takého nestalo, ¢inské vedeni vZdy bralo ohled na ptipadné pro-
testy. Objektivné nelze u nds posoudit, zda tento manaZer londynské taxisluzby touzici
po pévecké kariére byl obéti komplotu ¢i jako mentalné postiZzeny, resp. dusevné labilni
nemél byt trestdn vibec. Protesty rodiny i britské vlady jsou pochopitelné, je to proti
duchu evropské justice i etiky. K protestu se proto pridala i Evropska unie. Je ovsem
faktem, Ze trest smrti je v asijskych pravnich systémech stejné jako ve Spojenych statech
bézny, vychazi z tisicileté i staleté tradice. Rozdil ovSem je v praxi soudnich jednani
a vykonatelnosti rozsudku. Cinsky krok je v této souvislosti hodnocen jako vyraz sebe-
diivéry, sebevédomi a sebejistoty, je signalem, Ze Cina sviij pravni systém povaZuje
za stejn¢ opravnény, jako jsou jiné pravni systémy. Je také odhodlana jako jiné asijské
staty jej praktikovat i ve vztahu k cizincim. I kdyz jsme presvédceni, Ze evropska tradice
je humanistictéjsi, v Asii takovy ndzor neprevlada.
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Je zfejmé, Ze tento fenomén vyZaduje celosvétovy diskurz. Téma je v podstaté
stale na programu. Hned prvni den nového roku 2010 se somalsky radikalni islamista
pokusil zavrazdit danského karikaturistu Kurta Westergaarda, autora karikatury proroka
Mohameda s koufici bombou na hlavé. Petr Uhl k tomu napsal: ,,Spole¢nostem a statim
zaloZenym (Caste¢n€) na islamském pravu je tieba trpéliveé vysvétlovat, Ze laicky stat
nemiZe trestat za karikatury a Ze hanobeni ndbozZenstvi, v Evropé ¢asto kfestanského,
nesmi byt trestnym ¢inem. Ve spolec¢nosti, ve $kolach i v cirkvich by ale stat mél pod-
porovat nejen toleranci, ale piimo respekt ke v§em ndboZenstvim a k jeho prorokim.
Mohameda nevyjimaje.* [24]

K religiézni problematice jako potencidlni i faktické bezpecnostni hrozbé je vSak
nutné uvést, Ze cirkve jsou a budou soucasti moderniho statu a jejich predstavitelé i vérici
citlivé vnimaji analyzy, které by mohly byt vykladany jako obecnd hodnocenti a pristupy.
V kazdém nabozenstvi se najdou extrémni sméry i sekty, které se ve fazi spolecenské
krize aktivizuji, a pravé na né by bylo nutné se zaméfit. To neznamena vést obecné
protinaboZensky boj, naopak v zajmu religiézni bezpecnosti se 1ze opirat i o pozitivni
stranky ndboZenstvi a ¢innosti cirkvi, které v mnoha spole¢nostech prevazuji.

Proto se ozvali kritici posuzovani religiozity jako hrozby. [25] Kritizovan je zejména
Richard Dawkins za nepochopeni obsazené v knize Bozi blud, Ze véda a ndboZenstvi se
vzajemné prolinaji. S ¢imZ je mozné také nesouhlasit. Bez ohledu, Ze fada védcu jsou
véticimi. TéZko prochazi i kompromis, kdy kiestanstvi pfizna télesnost lidské existence,
ale existenci lidské duse prisuzuje Bohu. Nic na tom neménf ani fakt, Ze si véda zatim
prilis nevi rady s lidskym dusevnem.

Moderni vychodisko nabizi Petr Druldk [26] interpretaci Kunderovy eseje Rideau
(Opona), v niz uvadi: ,,Osvobodit velké lidské konflikty od naivni interpretace, kterd v nich
vidi pouhy boj dobra se zlem, pochopit je ve svétle tragédie, to byl nesmirny vykon ducha;
odhalil fatalni naivitu lidskych pravd; naucil ¢lovéka byt spravedlivy k nepfiteli.*

Kundera myslenku konkretizuje Hegelovou interpretaci Antigony. Jeji bratfi Poly-
neikos a Etheoklos se v boji o vladu na Thébami zabiji. Novy kral Kreén prikaze, Ze
Polyneikos nesmi byt pohtben, protoZe se v boji spojil s Athéfiany, ¢imz se dopustil
zrady obce jako nejvyssiho mozného zlocinu. Antigona vsak svého bratra pohtbi. Dava
prednost sesterské povinnosti vici bratrovi pred obci a pfijde o Zivot. Druldk z toho
vyvozuje poselstvi pro politiku: ,,Novy prezident Obama si je té€chto uskali védom. Jeho
Zivotni zkuSenost ho patrné oteviela védomi tragi¢na. Odmita proto predchozi cerno-
bila schémata, americkym rivalim pfiznava pravo na jejich pravdu a snaz{ se s nimi
hledat spole¢nou fe¢. Leckomu vSak chybi fale$n jistota Bushova moralniho kompasu.
I v ¢eské politice mél fadu piiznivci. Pred nékolika lety varoval jeden ¢len ¢eské vlady
pred tim, Ze bychom se neméli pokouset teroristy chdpat, ale prosté ptijmout, Ze jsou zli,
apodle toho s nimi jednat. Rada jinych uvazuje stejnym zptisobem o Rusku a Obamovi
vyéitaji, ze Cesko a stiedni Evropu zaprodal.*

Argumentaci je mozné najit i v jinych textech. Napft. kdyZ se u nas znamého francouz-
ského historika Ernesta Denise pfi obhajob¢ jeho dizertacni prace jeden profesor zeptal,
zda si uvédomuje, Ze by v 15. stoleti byl za obhajobu husitstvi ni¢ici kulturni hodnoty
na pudé této univerzity upalen, Denis mu odpovédél, Ze jim pravé dékuje, pro¢ neni
updlen nyni. A zustaneme-li u Francouzu, tak idajn€ nebranili za druhé svétové valky
pred Némci Pafiz proto, aby zachranili jeji kulturni paméatky; Poldci VarSavu branili,
o pamatky prisli, ale zpGsobili nacistim vétsi §kody nez Francouzi. [27]
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Kyberneticka hrozba a moznost kybernetické valky

Bezpecnostni hrozba ttoku na pocitacovou sit a na internet je v centru pozornosti jiz
tfadu let. Zesilila zejména po dtoku na internetovou sit v Estonsku a na webové stranky
Bilého domu a loty§ského prezidenta Valdise Zatlerse. Utoku hackert v Estonsku
se roku 2007 zicastnilo cca milion pocitact s piratskym softwarem. Byla to ddajné
odplata za rozhodnuti odstranit z hlavniho nimésti v Tallinu pomnik sovétskych vojaki
padlych pri osvobozeni Estonska ve druhé svétové valce. Podobny ttok se rok poté
odehral proti litevské statni spraveé. Tyz rok hackeri odstranili na den webové stranky
gruzinského prezidenta Saakagviliho. Utoky se nevyhnuly ani nasf zemi. Koncem roku
2010 hackeii mnoha tisici fiktivnich objednavek vyfadili objednavkovy systém Ceské
posty pravé v dobé, kdy byla zahlcena predvanocnimi ndkupy. Pirati zablokovali i jiné
systémy pocitacl a odcizili cenné informace mnoha instituci véetné vladnich. Néasledkem
by mohl nakonec byt i napt. blackout. Zkusenosti s nim maji po pretiZzeni elektrické
sit€ jak ve Spojenych statech a v Jizn{ Koreji, tak z podobnych energetickych divodi
v Evropé. [28] Stat se to muze i v daleko katastrofalnéjsim rozsahu, nez se stalo dosud.
Nemluvé o vyuzivani modernich technickych schopnosti ke SpiondZi. Americané jiz
tuto bezpec¢nostni hrozbu vzali vazné, v Evropé zatim dostatecné ne.

Je tfeba rozlisit pojem kyberneticka hrozba a kyberneticka vélka: Kyberneticka
hrozba je potencidlni pii¢ina nezadouci udalosti v kybernetickém prostoru, kterd mize
mit za nasledek poskozeni systému a jeho aktiv, napf. zniceni, nezZadouci zpristupnéni
(kompromitaci), modifikaci dat nebo nedostupnost sluzeb. [29] Kyberneticka valka
je jiz konkrétni realizace nezadoucich udalosti v kybernetickém prostoru za pouZziti
pocitacu a internetu, a to predevsim formou kybernetického ttoku.

Spoluautor britské bezpecnostni zpravy G. Day pred kybernetickou hrozbou vyustujici
v kybernetickou valku varuje: ,,Jit do valky vyzaduje miliardy dolart, pro kybernetickou
valku vétsina lidi najde snadno zdroje.“ [30] Ve zprave se kybernetickd hrozba povazuje
tim nebezpecnéj$imu riziku je vystavena. Zaroven samoziejmé muze i takovou valku
vést sama, resp. se ji pfi prislusné pozornosti branit. Neni nezndmou véci, Ze jsou zemé,
které se na takovy ttok pripravuji. Mohlo by tu dojit i ke vzajemného a nebezpecnému
sout&zeni. K obrané se zatim p¥ipravuji jen USA, Rusko, Cina, Izrael a Francie. Na titoky
&i protititoky je piipravena Cina, Severni Korea, Jizni Korea, Némecko a Francie. [31]
Zkusenosti s vyuzitim praktik kybernetické valky ziskali i Americ¢ané pri ochromeni irdcké
obrany v Irdku. Vyhoda zdpadni vyspé€lé techniky se vSak nyni stala spiSe nevyhodou.
Chybi zejména moZnost identifikace nepfitele. V Evropské unii se sice tato agenda jiZ na
porad dostala, ale ne v takové intenzité jako v uvedenych statech.

Pokud jde o Evropskou unii, obecné lze fici, Ze postupné dohani skluz ve schopnos-
tech reagovat na kybernetické hrozby pro kritickou infrastrukturu jednotlivych statd
EU. Nékteré staty EU se postupné stavaji dokonce partnery USA pfi vyzkumu a vyvoji
novych technologii, véetng CR. [32] Globalni rozmér kybernetické valky i charakter
protiopatieni, kterd presahuji informacni tizem{ jednotlivych statd, si vynutily pro oblast
kybernetické obrany EU zfizeni agentury ENISA, [33] kter4 se identifikaci digitalniho
protivnika zabyvala (napf. materidl Good Practices on Reporting Security Incidents).
Kromé toho se vyrazné zvysily i aktivity jednotlivych statd EU v kybernetické bezpec-
nosti. Napf. v pribéhu roku se objevilo nékolik tiskovych zprav o tom, Ze armada Velké
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Britanie, Némecka, Polska a dalSich statd vytvareji specidlni kybernetické jednotky
a provadéji nabor IT specialistd. Na vystavé EOROSATORY 2010 Francie dokonce
oznamila, Ze zahdjila vyvoj tzv. digitalnich zbrani.

Podle zpravy spole¢nosti McAfee jsou velké zemé zapojeny v ,,kybernetické studené
valce™ — navzdjem se Spehuji a testuji své sité pripravach v na valku po internetu. Mezi
tyto zemé lze podle McAfee zaradit USA, Izrael, Rusko, Cinu a Francii. Studii ved]
byvaly poradce Bilého domu pro otazky narodni bezpecnosti Paul Kurtz a prispélo do ni
vice nez dvacet expertl z oblasti mezinarodnich vztahd, narodni bezpe¢nosti a interne-
tové bezpecnosti. Obavy z kybernetickych ttokd na vladni systémy existuji jiZ mnoho
let. Experti nové popisuji trend, kdy se jednotlivé zemé snaz{ zjistit co nejvic informaci
o systémech jinych zemi a tyto zemé v kyberprostoru také napadnout.

.1 kdyZ jsme zatim nebyli svédky opravdové kybernetické valky mezi velkymi
zemémi, snahy stat o vytvoreni schopnych tyma lidi, ktefi by tyto utoky mohli pod-
niknout, jsou ¢im dél vétsi a znaci, Ze kyberneticka studend vélka jiz zacala,” piSe se
ve zpraveé Virtually Here: The Age of Cyber Warfare od McAfee s tim, Ze valka po inter-
netu muze brzy zapocit. ,,Béhem dalsich 20 az 30 let se kybernetické dtoky stanou béZnou
soucasti valek,” fika William Crowell, byvaly vysoce postaveny pracovnik americké
statni agentury NSA. Bude zejména chybét rychla moznost identifikace nepritele.

Stejné tak ovSem predstavuje bezpecnostni hrozbu i neregulovana ekonomika a spe-
kulativné fungujici bankovni{ systém.

Na tuto problematiku se zaméfil projekt bezpe¢nostniho vyzkumu Ministerstva vni-
tra Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zajmt Ceské
republiky (VD2007010B01), ktery byl zahijen v ervenci 2007 a trval do konce
roku 2010.

Jedna se o projekt, jehoZ zamérem byla analyza stavajictho globalniho informac¢niho
prostoru, stavu jeho ochrany a navrZeni novych moZnosti a forem ochrany pocitact
a pocitatovych siti v Ceské republice pied kybernetickymi hrozbami (véetné prevence,
detekce a monitorovani Gtokd a moznosti odstrafiovani jejich nasledku).

Na projekt byly alokovéany prostfedky o celkové vysi 16 miliént K¢ z rozpoctu
Ministerstva vnitra. V prislusném vybérovém fizeni zvitézilo konsorcium, které se
skladalo ze zdstupct nékolika fakult Univerzity Karlovy, Ceského vysokého uceni
technického, sdruzeni CESNET a spole¢nosti NESS Czech.

Mezi uskutecnéné a pripravované vystupy projektu mimo jiné patii:

m  Analyza piipravenosti Ceské republiky na aktudlni kyberneticka ohroZeni (vyme-
zen{ zakladnich termint a skutecnosti, legislativni a organiza¢ni rdmec, analyza
socialné-psychologickych profilt populace kyberprostoru, shromazdéni zdklad-
nich statistickych tdaju, zakladni zji§téné slabiny).

m  Zmapovani stavajiciho stavu a predpokladaného rozvoje struktury a penetrace
internetu a navizanych siti v Ceské republice.

m  Navrh technickych, organizacnich a piipadné legislativnich opatfeni, potfebnych
k zlep3eni situace v oblasti boje s kybernetickymi hrozbami v Ceské republice.

m Navrh krizového scénare v pripadé vazného naruseni dané informacéni
infrastruktury.

®m  Analyza slabych mist a detekce moZnych zpusobu dtokd, véetné jejich dopadu
na rozsah primarnich a sekundarnich Skod a popis moZnosti boje proti vyse
uvedenym dtoktm.
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®m  Zkoumani postupi pro odhaleni, monitorovani, odrazeni, vyhodnocovani a doku-
mentaci jednotlivych forem tdtokd a jejich cilti z hlediska destabilizace komuni-
ka&nich systémi v Ceské republice.

m  Pourziti automatickych vyhledavaci, lingvistickych metod a nastroju sémantic-
kych analyz pro detekci zavadnych stranek a servert.

m  Vyvoj software a popis dalSich opatfeni nutnych pro analyzu (odvraceni) kyber-
netickych hrozeb.

m Navrh standardizovaného prostfedi pro forenzni analyzy informatickych
systémdl.

m  Zkoumani socidlné psychologického profilu uto¢nika.

m  Provadéni specializovanych skoleni v oblasti boje s kybernetickymi hrozbami.

m  Priprava souvisejicich vyukovych materidla (skripta, CD-ROMy, e-learning,
vyukové programy).

m  Popularizace a osvéta smérem k Siroké verejnosti.

m Dal§f aktivity podle aktudlni potieby bezpeénostnich slozek Ceské republiky.

Pro potieby co nejucelnéjsiho sméfovani projektu byla vytvorena expertni komise
sloZena ze zastupcl nejvice zainteresovanych verejnych instituci (policejni dtvary,
zpravodajské sluzby Ceské republiky, atd.). Clenové komise konfrontovali priib&ézné
vystupy projektu s praxi (napt. s ohledem na vyuzivani forenznich néstroji), a tim je
priblizili smérem k praktické vyuzitelnosti.

Je tedy logické, Ze na nebezpeci kybernetické hrozby upozortiuji jak dokumenty
Evropské unie, tak Severoatlantické aliance véetné zpravy tymu Madeleine Albrightové
k nové strategické koncepci NATO.

V souvislosti s pFipravou Bezpecnostni strategie CR 2011 se k problému, jak
zévaznou hrozbu predstavuji pro CR kybernetické titoky, vyjadiil i CEVRO Institut.
Bezpecnostni strategie 2011, podle jejich pracovniho textu, na rozdil od své predchtud-
kyné jasné identifikuje kybernetické ttoky jako hrozbu pro CR a jeji spojence: ,,Kyber-
netické ttoky jsou stile Cast&jsi, 1épe organizované a mohou zpusobit zavazné Skody
statni spravé, podnikim, hospodafstvi a potencidlné také dopravnim a zasobovacim
sitim a dal3{ kli¢ové infrastruktuie. Piipadné kybernetické titoky by na bezpe¢nost CR
mohly mit dalekosahlé dopady — od mozného ohroZen{ kritické infrastruktury az po tnik
strategicky dulezitych informaci a zasahy do informacnich systému statnich instituci ¢i
strategickych podniki a spolecnosti, které zajistuji zdkladni funkce stétu. Utoky mohou
pochazet jak od statnich, tak i nestatnich aktér. Zavislost na informacnich a komuni-
kacnich technologiich i vzajemna provazanost systémi zvySuji nasi zranitelnost.* Jako

Vzhledem k tomu, Ze v budoucnosti by mohly byt kybernetickymi dtoky vyrazeny
ibanky, elektrarny, dopravni sit€ apod., chysta se Ministerstvo vnitra tomu Celit. Premiér
Petr Necas dokonce podobné dtoky svymi disledky srovnava s dtoky za pomoci zbrani
hromadného niceni. Jsme posledni zemi v EU, kterd nema vladni stfedisko CSIRT
(Computer Security Incident Response Team). Opakuji, jako kdyby se cekalo, az se
néco stane. I vymluva je typicka, na ziizeni nejsou penize. Teprve v posledni dobé se
podafilo ziskat dvé sté miliont korun z evropskych fonda na ziizen{ pracovisté, které
by dohliZelo na bezpecnost vladnich serveri a pfenosové soustavy a mélo pravomoc
odpojovat nebo i zakdzat podezielé uzivatelské sité€ a v pripadé teroristického titoku

50



Vojenské rozhledy 2/2011

ji v souladu se zdkonem o krizovém fizeni z roku 2000 vypnout i celou, cozZ se jesté
nestalo. Jak ale ukazal pripad WikiLeaks, nejnebezpecnéjsi mohou byt lidé uvnitf

N

vladniho systému, ktef{ daji k dispozici tdaje nejcitlivejsi.

Lobbyismus jako bezpecénostni hrozba

Vlada rozhoduje jako prisecik vlivovych sfér. Kolem ministerstev se ustalily lob-
byistické a mocenské struktury, bez nichz nelze nic prosadit. Cesta je jen jejich branou.
Zatimco za socidlné demokratickych vlad za tyto sluzby platilo ve statisicich a milionech,
nyni v deseti az stamilionech.

Lobbyismus pfipiva k vytvareni oligarchie: ,,Ve svété vidite spoustu ruznych typt
oligarchie. Od chvile, kdy vznikla v antickém Recku, se stale proméiuje. Cim je zemé
civilizovanéjsi, tim sofistikovanéjsi je tamni oligarchie. Ta americka nestoji na prvo-
planové korupci, jak vidime v rozvijejicich se ekonomikach. Vétsina velkych hraca
z Wall Streetu pfispiva politikim na kampang. Maji je tak v hrsti hned ze dvou stran.
Potrebuji jejich penize, kdyZ se uchazi o zvoleni. KdyZ uz jsou pak v tradé, nemohou
si velké finan¢ni domy nechat padnout, protoZe by ohrozili ekonomiku. Nerozhoduji
politici, ale bankéfi. A samoziejmé dokaZou snadno zabranit reformam, které jdou proti
jejich zajmim. Vlada je bezmocnd a neni ochotna proti nim jit. Finanénici maji také
obrovsky vliv na utvareni ideologii.* [35]

Jeden z nejzapfisahlej$ich predstaviteld liberalismu a nositel Nobelovy ceny
za ekonomii z roku 1995 Robert Lucas pfiznal: ,,V zdkopech jsme vSichni keynesiani.
Jinak feceno, kdyz bankérim a podnikatelim tece do bot okamzité pozaduji: State,
pomoz!“

Lobbismus by si zaslouZzil rozsahlejsi a samostatnou analyzu. Vyznamné se to uka-
zalo také v prib€hu vladni krize v dubnu 2011. Je a zfejmé bude soucasti fungovani

soucasného statu, jde o to u¢inné jej regulovat.
-ar-
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