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PhDr. Libor Stejskal
Bezpecnostni systém CR a nutnost jeho adaptace
na rostouci komplexitu hrozeb

Tento cldnek vznikl v ramci projektu ,, Trendy, rizika a scéndre bezpecnostniho vyvoje
ve svété, Evropé a CR — dopady na bezpecnosmi politiku a bezpecnostni systém CR*,
program bezpecnostniho vyzkumu Ceské republiky v letech 2010-2015 (BV II/2 - VS),
identifikacni kod VG20102013009.

1. Uvod

Zamérem tohoto textu je predstavit a zhodnotit stav, kapacity a schopnosti bezpec-
nostniho systému CR vzhledem k jedinému, nicméné vysoce zavaznému aspektu. Tim je
jeho predpokladana funkenost a efektivita pti krizové situaci velkého rozsahu a sloZitého
pribéhu. Rostouci komplexitou hrozeb je minéna zvysujici se pravdépodobnost zietézeni
vice pficin a soucasného ptisobeni vice faktort, coz odpovida realité slozité strukturované
a technologicky, informacné a ekonomicky stale intenzivnéji propojené globalizované
spole¢nosti. Toto moZné propojeni a vzajemné posileni hrozeb a jejich realizace ma zasadn{
vliv na prubéh a zvladani dané situace silami a prostfedky bezpecnostniho systému.

Pojmem , krizova situace* ovSem neni mySslen pouze legislativné definovany stav
z hlediska aktudlné platnych zdkonti Ceské republiky, nybrZ jako obecné&ji pojaty rozsahly
bezpecnostni incident — jinymi slovy velky ,,pra$vih®, kdy se v ndvaznosti na prvotni
problém (napft. piirodni katastrofa ¢i technologicka havarie) nahle vrsi a spoustéji pro-
blémy podobného, ale tfeba i viceméné ne¢ekaného charakteru, a kdy se snadno ,,pokazi
v8echno, co mize®. Text dile s vysokou mirou zjednodusen{ prezentuje pristupy, jimiz
I1ze aktudlné neteSené ¢i jen ¢astecné definované problémy zacit fesit.

2. Stav a trendy v zajisténi bezpeénosti CR

vy

Ceska republika a jeji ob&ané poZivaji patrn& nejvys§i miru bezpedi v celé modern{
historii. Anebo se to ptinejmensim do omrzeni opakuje v ivodu vSech pojednani o bez-
pecnosti CR. Mluvi se obvykle o bezprecedentnich bezpe&nostnich zarukéach diky
Clenstvi v NATO a EU a o vysoké mife bezpeci v kazdodennim obcanském Zivoté,
plynouci z piislusnosti k rodiné vyspélych zapadnich demokracii, které zajiStuji prostor
svobody, bezpec¢nosti, prava a pokud zrovna nenf krize, tak i prosperity. Jistou ¢ast tohoto
vykladu lze prijmout, nebot odpovida prevladajicimu vnimani situace. Zajimavé vsak
je, Ze k dispozici nejsou jasné dikazy ani pro tvrzeni, Ze situace je horsi, ale ani pro
uvedené optimistické hodnocen{ soucasnosti. Co tedy lze fici o redlném stavu?

Nasledujici popis respektuje a podle potieby zahrnuje obé zakladni a komplementarn{
roviny bezpecnosti. Tou prvni je bezpecnost jako panujici stav, situace ¢i podminky
(ve smyslu definice v publikaci Ceska bezpe&nostni terminologie, Zeman 2003); tou
druhou je bezpecnost jako statek, sluzba, a tedy i instituce a procesy, které tuto sluzbu
poskytuji.
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Pojem ,,bezpecnost Ceské republiky* miZe byt chépan tizce jako bezpe&nost stitu
ve smyslu samotného stétniho aparatu CR, anebo se miiZe vztahovat k Cesku jako thrnu
vSech subjektti na daném tizemi: obyvatelstva, statnich instituci, organizaci, firem, obc{
atd. Druhé, komplexnéjsi pojeti povaZujeme za vyrazné smysluplnéjsi, nebot bezpecnost
vlastniho statniho aparatu dnes vcelku pochopitelné velkou pozornost neupouta. Trendy
audalosti v tomto pojeti 1ze rozdélit do nékolika oblasti, relevantnich z hlediska rostouci
komplexity hrozeb, a podle nich zarover hodnotit jejich pfipadné disledky pro kvalitu

a udrzitelnost Zivota v zemi.

2.1 Obrana, obranyschopnost a zahrani€ni nasazeni
ozbrojenych sil CR

Obrana statu byla po celé 20. stoleti prezentovana i prijimana obCany jako zakladn{
ukol statu a narodniho spolecenstvi; selhani v této véci pak bylo fatdlnim momentem
v osudu ndroda. Platilo to i pro Ceskoslovensko. Po padu Zelezné opony, vstupu CR
do NATO a Evropské unie a vpluti nasi zemé do globalniho ekonomického radu to uz
ale zdaleka tak jasn¢ neplati.

Obrana a obranyschopnost celku zvaného Ceska republika se stava stile vice
nesamoziejmym, a bohuZel také vyprazdnénym pojmem. Pro vétSinu obfanti nema
Zadnou redlnou a predstavitelnou naplii. Z pohledu bézného verejného minéni je
otazka obrany velmi nezfetelnd: proti komu a jakymi prostfedky? Samostatné nebo
kolektivné? Mnohé realisty a skeptiky tivahy o obranyschopnosti statu irituji jako
strasdk z minulosti, ktery ma ospravedlnit pokracujici od¢erpavani astronomickych
sum ze statniho rozpoctu. Mezi odborniky je velmi rozsiteny ,,rezidualni pristup,
ktery zdurazriuje co nejvySsi schopnost zapojit se do operaci spojenct, které s pii-
mymi bezpe&nostnimi zdjmy CR souvisi jen domnéle (bez jakéhokoli analytického
opodstatnéni). Odtud pochézi ¢asto azZ dogmaticka preference expedi¢nich schopnosti,
které jsou prezentovany jako celistva nasaditelnost ozbrojenych sil. To je ovSem
omyl: expedi¢ni schopnosti jsou nezastupitelné, ale v celku obranyschopnosti zemé
predstavuji jen malou cast.

V soudasnosti je uZ realitou ¢aste¢na pfeména ozbrojenych sil CR na maly a relativné
moderni expedicni sbor, podporovany doma proporéné vétsim ,,zbytkem* zaostalé
aneakceschopné armady. Je pravda, Ze redlnou nasaditelnost ozbrojenych sil dnes nelze
ovérit jinak neZ expedi¢nim nasazenim. Sily nasaditelné v zahrani¢nich operacich jsou
zaroven nejlépe pripravené i pro obranu vlastniho teritoria ¢i tizemi spojenct doma
v Evropé. Jinym problémem je, zda tento typ sil odpovida pravdépodobnym druhdm
ohroZeni vlastniho izemi. Dnes rovné€Z zmifiovanou alternativou je znovuprohlouben{
uzemni obrany — neni vSak ziejmé na predpokladu jakych hrozeb tyto ivahy spocivaji.
Budovani pocetné dostate¢nych konvencnich pozemnich sil pro obranu vlastniho tzemi
je totiZ zcela mimo zdrojové a finanéni moznost CR.

Druhym problémem je prili§ mala pravdépodobnost konven¢niho vojenského tideru
— ¢imz se otazka efektivity nakladt pro praktickou obrannou politiku stava vytese-
nou. Celkové obranna kapacita CR a &eské spolecnosti je historicky nejniZsi za dobu
existence samostatného stitu — pozoruhodné v pifimé korelaci k nejlepsim vnéj$im
bezpecnostnim podminkam. Do této kapacity 1ze dnes zaradit pouze samotnou Armadu
CR, oviem moderné vybavena, vycvi¢ena a persondlné i materidlng naplnéna je jen
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Castecné. Schopnost spolecnosti mobilizovat dalsi kapacity k vlastni obran€ a ochrané
je omezena na minimum — coZ bude ilustrovano dale.

2.2. Vnitini bezpecnost a verejny poradek

Tato oblast byva Casto vnimdna jako specificky stabilni segment bezpecnostni poli-
tiky, kterd neni vystavena logice ndhle vyvstalych hrozeb a nutnosti mimoradnych
opatreni. Kriminalita a boj proti ni je nékdy dokonce vyluc¢ovéana z agendy bezpec¢nostni
politiky, jelikoZ nenese obecné znaky krizového fizeni (mimoradnost situace i opatteni).
Z hlediska rostouci komplexity hrozeb vSak oblast vefejného poradku ma sviij vyznam
— coz v pripadé CR aktualné dosvédeuji udalosti z 1éta 2011 ve Sluknovském vyb&zku,
kde pravé dlouhodobé nezvladnuté potlacovani trestné ¢innosti prerostlo v mimoradné
udélosti celospoleenského dosahu, a vyvolaly nefizeny proces sekuritizace.

Celkova statisticky zachycend tendence je zifejmd, vétSina druhd trestné Cinnosti
stagnuje nebo klesa (Zprava o situaci v oblasti vnitni bezpecnosti a vetejného poradku
na tizemi Ceské republiky v roce 2010). Roku 2010 bylo spachdno 313 387 trestnych
¢int, coZ je 0 5,8 % méné nez rok predtim. Je to dokonce nejnizsi pocet registrovanych
trestnych ¢intt od roku 1992. V praxi to predstavuje 298 trestnych ¢inti na 10 tisic
obyvatel. Z hlediska rostouci komplexity hrozeb je vsak tento celkovy ukazatel malo
podstatny. Vyznamny je spiSe potencidl trestné ¢innosti doprovazet a komplikovat
mimoradné udélosti a krizové situace zpisobené primarné jinymi pri¢inami — napf.
Zivelni pohromou ¢i selhanim kritické infrastruktury. Jak uz bylo uvedeno, trestna
¢innost sama miiZze vést k mimoradnym udélostem az pfi prekroceni kritického prahu
a jen v ¢asové a prostorové omezeném ramci.

2.3 Ochrana obyvatelstva

Systém ochrany obyvatelstva je plné etablovanym a nejméné zpochybiiovanym
prvkem bezpecnosti. Jeho vysokd legitimita prameni mimo jiné i z toho, Ze tento systém
ochrany pred mimoradnymi uddlostmi (do roku 1994 zvany civilni obranou) se obno-
voval pod tlakem redlnych hrozeb a je periodicky ,,provéfovan‘ — naposledy pfi blesko-
vych povodnich v 1ét€ 2010. Do tohoto prvku narodni bezpecnosti 1ze pro zjednodusen{
zatadit i piisobeni integrovaného zachranného systému a systém krizového fizeni. Pokud
odhlédneme od legislativni Gpravy a striktné organizac¢niho piistupu, 1ze konstatovat,
7e v Cesku postupné dochdzi k ustaveni jakychsi lokalnich a regionalnich reZimt ochrany
obyvatelstva, v nichzZ spolupracuji organy statu, regionalni i mistni samospravy, tzemné
prislusné bezpecnostni sbory a havarijni sluzby, firmy, ob¢ané a subjekty obcanského
sektoru. Jinymi slovy — vedle oficidlntho, zdkony a predpisy daného systému funguji
také neformalni prvky, zvlasté osobni komunikace mezi odpovédnymi aktéry, dobro-
volnictvi, svépomoc a humanitarni pomoc, které vyrazné pozitivné ovliviiuji pribéh
krizovych situaci.

Vyznamnym pozitivem je i fakt, Ze Koncepce ochrany obyvatelstva do roku 2013 je
jednim z mala strategickych dokumentd, ktery obsahuje zcela konkrétni tikoly a opatient,
véetné zdvaznych termint pro implementaci.

2.4 Ochrana kritické infrastruktury

Moédni pojem ochrany kritické infrastruktury se stal novou sférou bezpecnostn{
politiky. Jeji docenéni reflektuje prudky technologicky pokrok a predevsim raketoveé
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rostouci zavislost spole¢nosti na modernich technologiich a z toho plynouci vysokou
zranitelnost. Definice kritické infrastruktury je zna¢né nestabilni; v Sirokém pojeti
zahrnuje vSechny systémy zajistujici bezproblémovy chod spole¢nosti a sluzby obca-
nim (od energetiky pfes zdravotnictvi azZ po bankovni systém), v uz$im se jednd jen
o systémy zajistujici preziti spole¢nosti a ochranu obyvatelstva. V béZném chapan{
kritické infrastruktury dominuji zdroje, suroviny a energie, tedy dodavky pitné vody,
vyroba a distribuce elektrické energie, pohonnych hmot, zajisténi potravin apod.
Vzhledem k tomu, Ze vétSina té€chto systému vykazuje silné mezinarodni a preshra-
ni¢ni vazby, tuto oblast za¢ina vyrazné€ regulovat Evropska unie a jeji legislativa.
Zavislost na modernich technologiich je problematizovana hlavné ve smyslu infor-
macnich a komunikacnich technologii, které predstavuji Casto jediny néstroj fizeni
a kontroly mnoha jinych, jednodussich a v principu neelektronickych, technickych,
mechanickych ¢i materidlnich systému. Na drovni vefejné percepce lze konstatovat,
Ze kyberneticka a energeticka bezpecnost prekryvaji pomalu odeznivajici mantru
terorismu.

2.5 Environmentalni bezpecnost

Dal3i relativn€ nové definovana sféra bezpecnosti. Mtiizeme do ni fadit jak hrozby,
jejichZ ptivodcem jsou piirodni sily a procesy, tak hrozby predstavované lidskym
jednanim, dmyslnym ¢i nedmyslnym, které posSkozuji prirodu, krajinu ¢i jejich slozky.
V podminkich CR je dosud spojovana spise s vizemi budouciho ohroZeni, protoZe
soucasny stav Zivotniho prostfed{ sice neni optimalni, ale Zddna jeho soucdst ani jako
celek nepredstavuje ohroZeni pro spolecnost a ob¢any zemé — s vyjimkou Zivelnich
pohrom. Z nich jsou relevantni predevsim povodné, stile Castéji ale ni¢ivy charakter
nabyvaji i dalf extrémni povétrnostni jevy. Systémové lze v piipadé Ceské republiky
budouci ohroZeni identifikovat jednak v clovékem zptisobené degradaci krajiny a ptirody
(pustnuti venkova, $patné hospodareni a zhorSujici se zdravotni stav lest, degradace
a ztrata padniho fondu), jednak v dopadu klimatickych zmén na zemi a zvlasté na vodn{
rezim.

2.6 Socialné-ekonomicka bezpecnost

Socialni a ekonomické aspekty bezpec¢nosti statu nikoli jako mocensko-politického
aparatu, ale jako spole¢nosti, ob¢and a spolecenskych skupin, jsou u nés silné potlacenou
agendou. Teprve socidlni a etnické nepokoje rozpoutané v 16t& 2011 ve Sluknovském
vybézku vyvolaly alespoti okrajove pozornost k této otdzce. Zizené ,hard* pojeti bez-
pecnosti — v soucasnosti diisledné sledované vlddou Ceské republiky — odmita piiznat
bezpecnostni status socidlnim a ekonomickym problémim komunit, rodin a jedinct
(socidlni vylouceni, chronickd chudoba, bydleni, zdravotni stav). Na druhé strané,
verejnost a jeji vnimani takto rezolutni a jednoznacné neni. Pfinejmensim doznivajici
hospodarska krize ukazala, Ze zranitelni nejsou jen zcela socidlné vylouceni jednotlivci.
Kromé této agendy lze do socidlné-ekonomické bezpecnosti zaradit také jevy, které
neohrozuji konkrétni obCany a skupiny obyvatelstva, ale které rozkladaji spolecnost
jako celek a jeji soudrznost. Na prvnim misté midZeme uvést korupci, kterd byva razena
do vnitini bezpecnosti, ale v evidenci trestné ¢innosti témér chybi. KaZdopadné uve-
dené jevy aktudlné jsou a v budoucnu budou pro ¢eskou spolec¢nost vyraznym zdrojem
sekuritizace a takto ovlivni politické procesy.

40



Vojenské rozhledy 4/2011

2.7 Bezpecnostni politika, bezpe¢nostni systém a strategické
dokumenty

Bezpecnostni politika je zatim nevyraznou soucasti verejné politiky (Balabén,
Rasek, 2011: 2). VSechny instituce se 1idi platnou legislativou, ktera vétSinou vznikala
v 90. letech 20. stoleti. Tyto zakony vznikaly bez ohledu na potebu formovani pro-
véazaného bezpe¢nostniho systému. Bezpeénostni systém CR vznikl sekunddrné jako
pojem a ,,obalka“ pro soubor jiz ddvno predtim existujicich organizaci a procesi. Vedle
legislativniho ramce se postupné objevoval raimec dany strategickymi dokumenty. Tyto
strategické dokumenty nemaji legislativni povahu, nejsou pravné zdvazné, a pfijima je
vlada jako formulaci politiky nad rdimec zdkonem stanovenych povinnosti. Jako takové
by mély mit ambici ve svych vizich a strategiich definovat potfebu zmén legislativniho
ramce.

Hlavnim problém vSak je, Ze tyto strategické dokumenty se obvykle omezuji na vizi
prostredi a ikolu pro dany subsystém a dale na popis jeho fungovani. Skute¢na strategie
s cili, dkoly a zdvaznym planem realizace opateni chybi. V roce 2011 byly zpracovany
dva nové dokumenty — Bild kniha o obran& CR a Bezpecnostn{ strategie CR. PiestoZe
s obéma dokumenty byla spojovéana velkd oekavani a metoda jejich tvorby obsahuje
vice participativnich a konzulta¢nich mechanismi neZ kdy dfive, nenf tfeba oba procesy
preceniovat. Je otazkou, zda praveé tyto dokumenty (navic vznikajici v obraceném poradi,
nez by bylo logické) prinesou natolik silné strategické zadani, Ze prelomi dosavadni
praxi mijeni mezi strategickymi dokumenty na jedné stran¢ a konkrétnimi praktickymi
politickymi a organiza¢nimi kroky na stran¢ druhé.

3. Komplexita bezpec¢nostnich hrozeb a mozné konkrétni
dopady

vvvvvv

na jakékoli tirovni by pfirozené mélo byt stanoveni poméru mezi tim, na co vSechno
a jak dukladn€ chceme byt pfipraveni, a mezi tim, kolik penéz a tsili jsme do toho
ochotni investovat.

Cel bezpeénostni politika CR je postavena na budovani a v aktudlnich podminkach
spiSe jen na udrzovani kapacit proti zndimym, identifikovanym a predpokladatelnym
hrozbam, a to obvykle v minimélni nutné mite. (Existuji vyjimky — napt’. specializovana
sluzba potapéci je rozvinuta u ozbrojenych sil, policie i hasi¢d, a v celkovém souhrnu
tato kapacita podle vyjadieni velitele ttvaru rychlého nasazeni Policie CR piekraduje
schopnosti nékterych pfimoftskych stati.) Z toho plyne principialni rimcovost nékterych
kapacit v oblasti krizového fizen{ a obrany — v zakonech je mnohé zakotveno jako mozné
opatreni, ale ve skute¢nosti doty¢na opatieni pfipravena a vyzkousena nejsou.

Pokud by se v praxi bezpecnostnich instituci vice prosadilo scénarové uvazovani
namisto az piili§ zbyrokratizovaného vedeni pland a vykazi, je pravdépodobné, Ze by
vyvstala dosud neprezentovand a nezmapovand dilemata. Ta by zpfitomnila zakladni
otazku, zda si miZeme dovolit a zda je Gcelné pfipravovat stit a zvySovat odolnost
spolecnosti proti ,,Cernym labutim®, [1] tedy pocitat i s nejhor$imi variantami a s roz-
sahlymi nasledky uskute¢nénych hrozeb. Anebo zda to Gcelné nent, a je prichodné;jsi
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N TRYS Yy,

i hospodarnéjsi jit cestou ,,prfimérené dostatecnosti‘; tedy i vyssi akceptace a podstoupeni
nékterych rizik, o nichZ se radéji mIci.

3.1 Scénar rozsahlé krizové situace jako podpora obrazotvornosti

Problematiku fizeni, rozvoje a nasledné i financovani bezpec¢nostniho systému lze
priblizit na konkrétnim scénafi realizace bezpecnostni hrozby. Z néj vyplyva, co v§echno
je tieba v procesu bezpecnostni politiky zohlednit — a stanovit citlivou mez, ,,co ano
a co uzZ ne‘.

Po delst krizi a vypuknuti lokdlniho, avsak intenzivniho ozbrojeného konfliktu
ve vychodni Evropé miiZe byt reakce evropskych spojencii vahavd a castecnd; CR
se zapoji do nevelké, ale energicky intervenujici koalice, ovSem operace od pocdtku
vdzne. Béhem pdr tydnii je ziejmé, Ze Armdda CR musi oproti predpokladiim nasadit
velkou vétsinu disponibilnich sil. Vraci se prvni mrtvi a ranéni, ztrdty jsou i na technice.
Mezitim se v Cesku ve vétsich méstech rozhori poulicni nepokoje vyvolané radikdlni
casti velmi pocetné etnické mensiny ze zemé, kde jsou ozbrojené sily CR nasazeny.
Policie CR zvlada celit témto ndsilnostem jen nékolik dnii, potom jsou cdsti nékterych
mést prohldaseny za uzavienou zonu, kde imigranti rabuji bez odporu.

Mezitim pres tizemi vychodoevropské zemé v konfliktu prestane proudit ropa i plyn,
&imz ustanou doddvky i do Ceska (severomorskd ropa od zdpadu také netece, protoze
Némecko v krizi zastavilo jeji tranzit a vyckavd). Po nékolika tydnech dochdzi k masivnimu
kybernetickému titoku na stredni Evropu ze strany velkého stdtu, ktery sice do konfliktu
neni piimo zapojen, ale pritomnost koalice véetné CR povazuje za iitok na své zajmy.

V takové situaci se rychle ukdze nékolik podstatnych rysi krizové pripravenosti CR.
Vdzné minénd iicast Armady CR v bojové operaci na evropském teritoriu znamend
nasazeni tolika sil a prostredkii (obé nasaditelné vsevojskové brigddy, mnoho dalsi
techniky a persondlu na doplnéni a rotaci), Ze ACR uz neni schopna plnit Zddné iikoly
na ochranu domdci kritické infrastruktury, a predevsim neni schopna témér Zddnymi
silami podporit rozsdhlou operaci Policie CR proti vzbourenym imigrantiim. Policie
nemd ani dostatek persondlu, ani techniky pro nasazeni ve velkych poctech na vice
mistech najednou, a po pdr dnech se stahuje.

Kyberneticky itok vyradi vSechny dadlkové ovlddané systémy — proto je vyrazeno
zasobovani pitnou vodou, plynem, v cdsti zemé opakované nejde elektrina, nebot béZict
elektrarny samy zpiisobuji kolaps rozvodné sité. Diky tomu nejsou nékterd ministerstva
a krajské virady brzy vitbec schopny kontrolovat situaci ve svych rezortech a podrize-
nych organizacich.

Krizové stdaby nemaji prehled o situaci, protoZe sité mobilnich operdtorii funguji také
Jjen ndrazové a v nékterych cdstech stdatu. Nezdvislé komunikacni prostredky bezpec-
nostnich sborii nestaci na obrovské mnoZstvi Zadatelii o spojeni. Zabavovani prostredkii
a povoldvani osob k pracovni sluzbé podle krizového zdkona probihd chaoticky a témér
nic a nikoho nelze vyuZit, protoZe vidy néco chybi: bud nejde elektrina, nebo neni kom-
patibilni software, nebo v kraji dosla nafta a Policie ji neuvolni pro krajskym iiradem
povolané havarijni sluzby. Zastavi se odvoz odpadkii a ¢isténi odpadnich vod. Podniky
tak radéji uzaviraji své provozy a vyckdvaji. Obchody s potravinami jsou vykoupené
a postupné zaviraji, velkoobchodnici pozastavili distribuci, protoZe nejsou schopni
vést skladové hospoddrstvi bez pocitacii. Krizovym Stabiim ale predevsim chybi lidé
na ostrahu vsech ditleZitych objektii.
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Armdda uZ nemd mimo malych, urcenim zcela nevhodnych jednotek Zddné sily
k domdcimu nasazeni. Vojensti zdloznici jsou vesmés ve véku nad ctyricet let a kviili
omezeni zdravomi kvalifikace se do asistencnich akci ve prospéch Policie CR nehodi.
Nejlépe zvlada situaci Hasic¢sky zdchranny sbor CR diky aktivaci sborii dobrovolnych
hasici, kteri pomdhaji krizovym Stabiim obci. Nékde se krizové Stdaby viibec nedokdzaly
sejit. Mnoho mést a obci se propadd do totdalniho chaosu, protoZe prosté neni k dis-
pozici viibec nikdo k udriovanit verejného porddku a vedeni neni schopno v redlném
case komunikovat s obcany ani s bezpecnostnimi slozkami. V lesich se na cerno kdct
po hektarech, mizi i nesklizené plodiny z poli.

Po nékolika tydnech je zrejmé, Ze stdtem vytvdrené zdasoby rychle dochdzeji, anebo
nejsou k uZitku. Mald oteviend ekonomika se dostdvd na pokraj zhrouceni v okamZiku
vyhldSeni stavu ohroZeni stdtu, nebot zahranicni firmy uzavrely provozy a stahly veskery
kapitdl. Vldda neni za ndhle rozpoutané inflace schopna nakoupit potiebné zdsoby, pro-
toZe stoji v radé za ekonomicky mnohem silnéjsimi viddami. Ani zabaveni veSkerych aktiv
na tizemi republiky podle zdkona nestaci — ostatné ho ani nemd kdo provést. Na mnoha
mistech sice je pitnd voda v tipravndch, ale netece, protoze jsou vyrazeny pocitace ridici
odbér vody. Priimyslové pekdrny sice maji dost mouky, ale nefunguji, protoZe pece nelze
ovladat bez elektroniky, a ta byla poSkozena pri prvnim vypadku proudu.

Pomoc z EU je jen symbolickd, protoZe sousedni stdty hlidaji a ze vSech sil rekviruji
vse, co by v pristich tydnech a mésicich mohlo byt potreba.

Tak miZe vypadat situace ve stité, ktery se zcela zbavi vlivu na ekonomiku a ktery
rezignuje na piipravu ob¢ant a firem na provoz v krizovém stavu.

3.2 Mozné prvky budouciho vyvoje bezpeénostniho systému

Uvedeny scénar mozna pasobi divoce, ale rozhodné neni volanim po obnové jakési
autonomni narodni obranyschopnosti. Pfi zdrZenlivéj$im a analyti¢téj$im pristupu
miZeme nacrtnout dal§i mnoZinu moznych zmén v bezpe¢nostnim sektoru, které odpo-
vidaji soucasnym trendiim, a zdrovet se neopiraji o vize komplexnich hrozeb. Bez
ohledu na pozitivni & negativni charakter miiZe bezpe¢nostni budoucnost CR zahrnout
nasledujici prvky:

m Prohloubeni privatizace a technologizace bezpe&nosti v CR jako nasledek demo-
grafického a ekonomického tlaku na vefejnopravni profesionalni bezpecnostni
sbory.

m  Vzorce trestné ¢innosti povedou k novym formam kontroly v realném i kybernetic-
kém prostoru, ktera vsak nikdy nebude stacit pokryt vse nelegalni — od hospodar-
ské kriminality a korupce po ideologickou diverzi a ob¢anskou neposlusnost.

m  Budovani komunitnich bezpeénostnich rezimi s vyuzitim nejvyspélejsich tech-
nologii a obéanské participace s finanéni podporou EU.

m Transformace ozbrojenych sil CR na vyluéné bojovy prvek narodniho bezpeg-
nostniho systému, vhodny jak k nasazeni do zahrani¢nich misi, tak pro obranu
teritoria spojenct a vlastniho izemi — diky omezenym poctiim ovSem neschopny
autonomniho pasobeni.

m  Vytvateni ostrovnich provozli — od energetiky k zdsobovani potravinami, vodou
a veSkerym dal$im zbozim, v§e podpoiené novymi internetovymi platformami.

m  Postupnd, zato zasadni pfiprava na dopady zmény klimatu, piijeti adaptac-
nich opatieni hlavné pro vodstvo CR. Statni podpora obnovy ptdniho fondu
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a garantovanych vykupt zemédélské produkcee, vystavba novych nadrzi, vodo-
vodi a rozlivovych tizemi.

m  Zavedeni regionalniho indexu spolecenské odolnosti, ktery bude slouzit jako
soucast meziregionalniho ratingu pro lakani investorti, migrujicich pracovniku,
a ktery vy¢isli schopnost izemniho celku snést krizovou situaci, obnovit bezpec-
nost, poradek a fungovani vSech ekonomickych, spravnich a socialnich sluzeb
a procesu.

4. Deficity bezpeénostniho systému CR jako strategicka
vyzva a mozné pristupy

4.1 Struéné vymezeni problému

Potencidlni bezpe¢nostni hrozby pro CR se mohou fetézit a jejich nasledky vza-
jemné ndsobit, a to kvili na$i rostouci zavislosti na technologiich a dalkové trans-
portované energii, permanentni nestabilit€ na periferiich euroatlantického prostoru
¢i moznému soubé&hu prirodnich a ¢lovékem zptisobenych pohrom (dtokd ¢i havarif).
V budoucnu nelze vyloucit napt. soubéh masivniho kybernetického ttoku, socidlnich
nepokoju a pfirodni katastrofy na ¢asti izemi pfi nutnosti nasazeni ozbrojenych sil
v zahranicf.

Nase spolecnost pritom vénuje nizkou pozornost a stile méné prostfedkd na sni-
Zeni své zranitelnosti. Jen priznivé okolnosti a absence rozséhlejsich krizovych situ-
aci vyvazuji stav, kdy bezpecnostni politika, rozvoj a ¢innost bezpec¢nostnich slozek
(ozbrojené sily CR, Policie CR i Hasi¢sky zachranny sbor CR) stagnuji a prochézeji
destabilizaci rozpoctovou, persondlni a organizacni, coZ negativng ovliviiuje jejich fun-
govani v béZnych podminkach i potencidlni nasazeni v krizovych situacich. Neexistuje
takova koordinovand priprava na krizové situace, kterd by se zavazné vztahovala nejen
na vefejnou spravu a slozky bezpecnostniho systému, ale také na firmy, podnikatele
a obCany. Bezpecnostni politika se v turbulenci rozpoc¢tovych skrtid a politického boje
stala nezfetelnou a bezpecnostni instituce se snazi udrZet zdkladni funk¢nost.

Bezpeénostni systém CR je tieba adaptovat na prostiedi ,tekutych®, instantnich,
neoddélitelnych hrozeb. Pfi chronickém nedostatku finanénich a lidskych zdrojt toho
I1ze dosahnout kombinaci téchto néstrojt a opateni:

m  Profesionalizace a kvalifikovanost politického rozhodovani v bezpecnostnim

sektoru.

m  Odbyrokratizovani a nalezeni vnitinich uspor v aparatech bezpecnostnich instituci

statu.

m  Vyssi zapojeni a odpoveédnost obcand.

m  Vyssi zapojeni a odpoveédnost soukromého sektoru.

m  Maximalni vyuziti technologii Setficich lidskou praci ve fazich prevence, piipravy,

ochrany, reakce i obnovy.

m Zavadéni ,security by design® ve vefejnych investi¢nich projektech a tlak

na pojistovny pro dosazeni téhoz v soukromém sektoru.

m  Boj proti socidlnimu vylouceni a integrace imigrantd.

m  Nebyrokraticky pfistup ke krizovému fizeni a ochran¢ obyvatelstva.
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4.2 Zdlvodnéni strategické vyzvy

Stavajici kapacity bezpe¢nostniho systému CR nejsou piipraveny a dimenzovény
na krizovou situaci, ktera by trvala déle nez par dnd a postihla by vétsi tizemi. Stat neni
pripraven zajistit zdkladni fungovani verejné spravy a ochranu obyvatelstva pti vaiZzném
selhani systému kritické infrastruktury, a nema dostate¢né organizacni, persondalni a tech-
nické kapacity pro zajisté€ni bezpecnosti pri zfeté€zeni a prolnuti riznorodych hrozeb.

Bez adekvitni odpovédi na tuto strategickou vyzvu bude vysledkem pokracujici
stagnace a bezkoncepcnosti pouze zranitelnéjsi spolecnost a kriticka infrastruktura,
personalné nenaplnéné, technicky zastaralé a podfinancované bezpecnostni slozky.
Dusledky pfi nefeSeni problému lze popsat nasledovné:

1. Dopad na ekonomickou konkurenceschopnost: vétsi ekonomické ztraty oproti

odolng&jsim a 1épe institucionaln¢ a technicky piipravenym zemim.

2. Dopad na socialni soudrznost: zvyraznéni uz tak negativnich projevtl fragmentace

spolecnosti, nejvetsi dopad na socialn€ vyloucené skupiny.

3. Dopad na zivotni prostfedi: ohrozeni nékterych slozek zivotniho prostiedi a ome-

zeni péce o né.

4. Dopad na bezpecnost: vyssi zranitelnost a nedostate¢né kapacity statu, ztrata

daveéry obcanti v jeho schopnost zajistit bezpecnost.

4.3 Varianty feSeni z hlediska verejné politiky

Obecné lze varianty feSeni charakterizovat podle rtizné miry role a odpovédnosti
statu. Sada konkrétnich opatfeni, jejichZ pomoci lze situaci resit, je uvedena vyse
(stru¢né vymezeni problému).

®  Prvni variantou ,,proti proudu je opétovné posileni role a kapacit statu, a to jak

v koordinaci a fizeni bezpecnostniho systému, tak pro samotny vykon bezpec-
nostnich slozek statu. Tato varianta je v kratkodobém horizontu krajné nepravdé-
podobna — jak kviili rozpoctovym deficitim a nutnosti omezovat vetejné vydaje,
tak kvuli neochoté politické reprezentace statu vynakladat energii na expanzi
do oblasti jiz ,,vyklizenych®, a rovnéz kvuli pravdépodobnému odporu vetej-
nosti. Dlouhodobé¢ ale zcela vyloucena neni, protoze vize zvladani budoucich
krizi obrovského a kombinovaného rozsahu (typu zemétieseni, vin tsunami
a jadernych havarii v Japonsku) mohou ospravedlnit ur€ité ,,zestatnéni bez-
pecnostniho systému — zvlasté pak v zemich ne zcela vyspélych, které vykazuji
deficit ve schopnosti autonomni spolecenské koordinace.

= Druhou variantou ,,proti proudu® je uplna ¢i dominantni privatizace zajisténi

bezpecnosti. Ta mlize byt omezena na outsourcing praktického vykonu, kdy
odpovédnost za poskytovani bezpecnosti jako vetejného statku zlstava statu
a organtim vetejné moci. Mozny je ale i plosny transfer odpovédnosti za vlastni
bezpecnost a ochranu na firmy, obce a obcany. Tyto subjekty by si mohly samo-
statn¢ ¢i prostfednictvim pojistoven platit za prevenci a ochranu pro ptipad
béznych i krizovych situaci. Statu by patrné ztistala odpovédnost za obranu proti
vnéjsimu napadeni — i jeji zajisténi ovSem hypoteticky lze privatizovat.

m  Dalsi variantou je siln¢ posilit koordina¢ni a regula¢ni roli statu a vefejné

spravy smérem k ostatnim subjektim, tedy pfedevsim k podnikajicim pravnickym
a fyzickym osobam, ulozit jim $ir$i povinnosti, resp. zvysit miru jejich odpo-
védnosti za vlastni ochranu a za ochranu jimi poskytovanych vetejnych funkci
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a sluzeb. Pfitom nemusi dojit k zddnému posilovani vlastnich kapacit statu pro
samotny prakticky vykon bezpecnostnich funkei prosttednictvim policie, armady,
zpravodajskych sluzeb apod.

Vhodnou variantou je nejen posileni koordina¢ni a regula¢ni role statu a vetejné
spravy smérem k ostatnim subjekttim, ale také podstatné zefektivnéni vykonu
vlastnich bezpeénostnich kapacit (bezpecnostnich sborti a sluzeb, organti krizo-
vého fizeni verfejné spravy), efektivnéjsi implementace a vymahani legislativy
a tvorba novych rezimd pro spolupraci statu, soukromého a nevladniho sektoru
a obcand. Modernizace bezpecnostnich slozek statu by mela mit koncepcni
a selektivni povahu. Nékteré kapacity je tfeba redukovat, jiné je tfeba posilit
(napt. podle doporugeni Bilé knihy o obrang CR).

Posledni, v podminkach CR oviem zcela realnou variantou je nefesit nic, a real-
nou lhostejnost politické reprezentace zakryvat rétorikou plnéni spojeneckych
zavazkll a nutnosti reforem, optimalizaci a transformaci bezpecnostnich sborti
a instituci. Tato varianta mize zajistit maximaln¢ kosmetické tpravy v ramci
statu quo, odpovédi na strategickou vyzvu vSak rozhodné neni.

4.4 Naméty pro vyzkum
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Hlavni disledky a tkoly pro vyzkum a vyvoj z hlediska této strategické vyzvy lze
definovat nasledovné:

(]

Identifikovat ty oblasti modernich technologii s bezpecnostnim potencialem,
v nichz subjekty z CR dosahuji nadprimérnych vysledki, realizuji kompara-
tivni vyhody a maji silné zazemi, a podporovat jejich rozvoj v bezpecnostnim
a obranném prumyslu.

Zmapovat, poznat a popsat, jak funguje bezpe¢nostni systém CR. Pouziti tohoto
pojmu je v mezinarodnim méfitku pomérné unikatni, nicméné této prednosti
dosud neodpovida propracovanost jeho definice. Bezpecnostni systém vznikal
inkrementalné, bez strategického ¢i koncepéniho zameéru, a proto piirozené
vykazuje fadu historicky podminénych nesouladt, prekryva a duplicit.

Je tieba vytvorit mnohem lepsi znalosti a védomi o moznych hrozbach pro ¢eskou
spolecnost. Jest¢ mnohem dikladnéji je tfeba poznavat nasi zranitelnost. Hrozby
pro CR se mohou ménit kazdym dnem, nikdy neexistuje uceleny vyéet, s nimz
se ma pracovat. Kli¢em je subjektivni stranka problému: tedy veédét, v cem
jsme zranitelni (at’ uz ptichazi nebezpeci ¢i poskozeni odkudkoli a jakymkoli
zpisobem), a v ¢em naopak spoc¢iva odolnost ¢eské spolecnosti — obyvatelstva
a systému kritické infrastruktury, a jak tuto odolnost zvySovat.

Podporovat zavadéni a prosazovani ,,security by design ve vSech oborech apli-
kovaného vyzkumu, coz se nasledné projevi v investi¢nich akcich vefejného
a soukromého sektoru.

Zajistit diislednou a systematickou aplikaci vysledkt bezpe¢nostniho vyzkumu
do procesu tvorby a aktualizace Bezpe&nostni strategie CR. Ta je dosud prevazné
ufednickym, deklaratornim a popisnym dokumentem bez skutecn¢ strategické
povahy — chybi ji skutecnd analyza, stanoveni cilti i konkrétnich tkoll a opatieni
s vazbou na alokaci finanénich prostfedki z vetejnych rozpocta.

Vyrazné posilit vyuziti a rozvoj technologii Setticich lidskou praci ve vSech fazich
bezpecnostniho cyklu: inteligentni senzory a metody analyzy a vyhodnocovani,
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robotika, inteligentni systémy vytvaiejici bezpecny prostor, nastroje pro ochranu
a zéchranu lidi.

O Presvédcive posilit zapojeni ¢eskych subjektii do projektl evropského a alianc-
niho bezpecnostniho a obranného vyzkumu technické i netechnické povahy, a to
predevsim zajisténim modell spolufinancovani u tymt a projektl, které prokazi
zivotaschopnost a vysokou pfidanou hodnotu.

5. Zavér a deficity rozhodovani o budouci bezpeénostni
politice

Navzdory propracovanému systému legislativy a obranného a krizového planovan{
nelze zarucit, Ze by nas bezpecnostni systém fungoval v pripadé velké, intenzivni
a dlouhotrvajici krizové situace ¢i katastrofy optimaln€. Problém nespociva v tom, jak
by fungoval samotny bezpecnostni sektor. Ten by diky vlastni pfipravenosti personalni,
organizacni a technické patrné pracoval standardné. Mnohem zasadnéjsi je vSak otazka,
zda by jadro bezpecnostniho systému — jak je definované mj. novou Bezpec¢nostni stra-
tegii CR 2011 — dokazalo udrZet spole¢nost v celku a v chodu. Je velmi nejasné, zda
a jak je Ceska spolecnost pripravena nést tthu a dopad néjaké ,.Cerné labuté™ v situaci
jiné, nez striktné prostorové a Casové limitované. Neni tomu tak, Ze soucasna éra spise
rozbila, nez zvysila pfipravenost ob¢ani podilet se aktivné na preZiti a obrané narod-
niho spolecenstvi? A mame jistotu, Ze v ptipad¢ takového otresu prijde z NATO a EU
dostatecné robustni a rozhodna pomoc a podpora?

Poznamka:

[1] ,Cerné labut&* je termin, ktery oznaduje zdecimovini investi¢niho portfolia na zéklad& n&jaké kata-
strofy, kterd s sebou strhne vSechno kolem, napt’. jaderna havarie v zévislosti na japonském zemétre-
seni nebo globalni hospodarska recese vznikla krachem Lehman Brothers. Pojem cernd labut se pou-
Ziva pro néco, co je velice malo pravdépodobné, ale nese obrovské nasledky. (red.)
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