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Katalog rizik: softwarovy nastroj pro podporu
Fizeni rizik v rezortu obrany

Rizent rizik, zvlddani rizik, ovliviiovdni rizik ¢i minimalizace rizik a dalsi podobné
pojmy jsou v soucasné dobé stdle vice pouzivdany a skloriovdny v nejriiznéjsich podo-
bdch a souvislostech. KaZdd organizace nebo podnik celi v ramci svého piisobeni nebo
v oblasti svého podnikdni rizikiim, které mohou vést ke snizeni hodnoty organizace,
pripadné az k jejimu ochromeni nebo tiplnému zniceni. Proto se kazdy manaZer snazi
negativnimu piisobeni téchto rizik predchdzet a v pripadé, Ze jiz doslo k jejich piisobent,
tak alespori sniZit jejich dopad na nejniZsi moZnou miru. V pripadé strategické irovné
napliiovani cilii organizace se pak rizeni rizik jevi existencni nutnosti a Zivotnim zdjmem
kazdé organizace. Proto miiZeme rici, Ze rizent rizik v soucasné dobé zaZiva oprdavnény
rozvoj a pritahuje pozornost vSech vyznamnych manaZeri, nebot s jeho vyuZitim je
mozné predchdzet ztrdatdm a Skoddm velkého rozsahu, které mohou mit pro organizaci
a? fatalni nasledky.

Jinak tomu nenf ani v rezortu Ministerstva obrany Ceské republiky, ktery se zabyva
implementaci vhodného systému fizeni rizik jiz nékolik let. Vzhledem k tomu, Ze re-
zort obrany Celi znaénému mnoZstvi rizik nejriznéjsich druhd (k tomuto faktu vyrazné
prispiva ticast ACR v zahraniénich misich), pfedstavuje optimélni nastaveni takovéhoto
systému Casové a zdrojové velmi naroény proces. Proto se jevi jako vhodné reseni
postupné zavadéni procesu fizeni rizik (od jednotlivych sekci MO CR a7 po ttvary
a zafizeni rezortu obrany) s vyuzitim vhodnych a dostupnych softwarovych néstroju,
jejichz aplikaci bude cely proces znacné zjednodusen, zpresnén a urychlen.

Proces rizeni rizik

Hned zpocitku je nutné si uvédomit, Ze Fizeni rizik (risk management) je proces,
pfi némz se organizace nebo subjekt snazi zamezit pisobeni existujicich nebo pred-
pokladanych hrozeb a navrhuje feseni, kterd maji prostfednictvim vhodnych opatieni
minimalizovat zdvaznost dopadu a/nebo pravdépodobnost vyskytu nezddoucich udélosti.
Aby byl proces fizeni rizik efektivni, musi byt nedilnou soucasti fizeni organizace, musi
byt zakotven v kultuf'e a praxi organizace a musi byt uzptsoben jejim procesim. Proces
fizeni rizik sestava z péti zakladnich subprocest (viz obr. 1), kterymi jsou komunikace
a konzultace, vymezeni souvislosti, posuzovani rizik (zahrnuje identifikovani, analyzo-
vani a hodnoceni rizik), zvladani rizik a monitorovani a prezkoumani procesu.

StéZejnim a nejnaro¢néjSim subprocesem procesu fizeni rizik je posuzovani rizik
(risk assessment), které zahrnuje tfi stéZejni ¢innosti, a to identifikovani, analyzovan{
ahodnoceni rizik. Po¢ate¢ni ¢innosti subprocesu posuzovani rizik je identifikovani rizik
(risk identification). V ramci této ¢innosti jsou provadény dva tkony, a to identifikaci,
stanoven{ hodnoty a seskupovani aktiv a identifikaci konkrétnich hrozeb a moznych pii-
¢in jejich ptisobeni, tj. zdroju hrozeb. Cilem tohoto kroku je vytvorit komplexni seznam
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Obr. 1: Proces fizenf rizika (upraveno podle ISO/IEC 31000:2009, s. 8)

rizik zaloZeny na takovych udalostech, které by mohly zamezit, sniZit nebo zpomalit
dosazeni cili. Rovnéz je dulezité identifikovat rizika souvisejici s nevyuZitim prileZi-
tosti. Nezbytnym krokem identifikovani rizik je vSak zvazeni vS§ech moZznych pficin.
Komplexni identifikace je totiz rozhodujici, protoZe rizika, kterd nejsou identifikovana
na tomto stupni, nebudou zahrnuta do néasledujici analyzy. Proto jsou pfi identifikovani
rizik dilezité aktualni informace, které by mély obsahovat vhodn4 a podrobna data.
Identifikace tak zahrnuje veskera rizika bez ohledu na to at jejich zdroj jiZ je pod kon-
trolou organizace, nebo jesté neni.

Druhou ¢innosti po identifikaci rizik je analyzovani rizik (risk analysis), které je
zaloZeno na zdokonalovani pochopeni rizik. Poskytuje vstupy pro hodnoceni rizik
a pro rozhodnuti o tom, zda je potfeba identifikovana rizika zvladnout a jaké jsou nej-
vhodnéjsi strategie a metody zvladani rizik. Analyza rizik bere zfetel na priciny a zdroje
hrozeb, jejich pozitivni a negativni dopady (nasledky) a pravdépodobnost, Ze tyto dopady
mohou nastat. Faktory, které ovliviiuji zdvaznost dopadu a pravdépodobnost vyskytu
udalosti by mély byt rovnéz identifikovany. Vysledkem analyzy rizik je stanoveni neboli
odhad drovni jednotlivych rizik.

Zavére¢nou ¢innosti subprocesu posuzovani rizik je hodnocent rizik (risk evalua-
tion). Smyslem této ¢innosti je napomahat pfi rozhodovani (zaloZeném na vysledcich
analyzy rizik) o tom, ktera rizika musi byt prednostné zvladana. Hodnoceni rizik zahr-
nuje dva dkony, a to komparaci trovni rizik stanovenych béhem analyzy s kritérii pro
hodnocent rizik stanovenymi pfi vymezeni souvislosti a nasledné stanoveni pfijatelnosti
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rizik a jejich prioritizaci. JestliZze droven rizika nespliiuje stanovena kritéria, riziko
musi byt zvladano. Pfi rozhodovani o zahijeni subprocesu zvladani rizik je nezbytné
pocitat se SirSi souvislosti rizika a brat zfetel na pripustnou odchylku u rizik vznikaji-
cich ve vnéj$im prostredi organizace. Rozhodnuti by pak mélo byt u¢inéno v souladu
se zakonnymi ¢i jinymi pfijatymi pozadavky. Za nékterych okolnosti muze hodnocen{
rizik vést k rozhodnuti o provedeni dalsi analyzy nebo k rozhodnuti nefesit zvladani
rizika jakymkoli jinym zptisobem nez udrZovanim stavajici regulace rizika. Toto rozhod-
nutf je zpravidla ovliviiovano zajmem nebo postojem organizace k rizikiim a rizikovymi

kritérii, kterd byla stanovena.

Katalog rizik

Jak jiz bylo feceno,
posuzovani rizik je nej-

narocnéjsim subproce- K A T A LOG Rl Z l K

sem procesu fizeni rizik.
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obrany operuji s velkym Hotariahac i
mnozstvim informaci, “RKatamiata

které musi v relativné
kratkém Case zaevidovat,
vyhodnotit a navrhnout
adekvatni reSeni. Proto
za icelem podpory tohoto

Karta rizka ¢.6

“Kartarizkag. 7

Vzar vypinén| karty rizika
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subprocesu, tj. posuzo-

vani rizik, byl autorem  Obr. 2: Softwarovy ndstroj ,.Katalog rizik"

¢lanku vytvoren softwa-
rovy nastroj Katalog rizik (viz obr. 2),
ktery slouZzi k evidenci identifikovanych
rizik, jejich hodnocen{ a nasledné prioriti-
zaci za Ucelem jejich dalstho zvladani.
Tento softwarovy nastroj sestava
z uvodni stranky, dvaceti karet pro evi-
denci identifikovanych rizik a mapy rizik.
Na tvodni strance katalogu je nutné nej-
prve zadat nazev ¢innosti, procesu nebo
konkrétni souésti rezortu obrany, kde
budou rizika hodnocena. Tim dochéazi
k vymezeni okruhu aktiv, [1] kterad
budou dile hodnocena. Nasledné je
zapotiebi prostfednictvim podptrnych
metod a technik [2] identifikovat jednot-
livé rizika a zaznamenat o nich veskeré
potiebné informace do jednotlivych karet
(viz obr. 3).
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Nejprve je nutné kazdému identifikovanému riziku priradit ndzev a identifikac¢ni kéd,
pod kterym bude zaevidovano. Dale zaradit do jakého druhu rizik patif, ¢imZ pracovnici
rezortu obrany ziskavaji prehled o tom, kter4 rizika jsou druhové nejpocetnéjsi, a mohou
se 1épe orientovat pfi identifikaci pri¢in pasobeni téchto rizik. Nasleduje stanoveni vlast-
nika rizika, coZ je odpovédny spravce, ktery bude mit na starosti sledovani dalsiho vyvoje
rizika. Zcela zdsadnimi informacemi, které musi byt do karty rizika zaneseny, jsou popis
daného rizika, predpokladané priciny vzniku a pisobeni rizika na hodnocenou ¢ést rezortu
obrany a konkrétni aktiva nachdzejici se v hodnocené oblasti dopadu rizika. Na zakladé
téchto informaci mize vlastnik rizika pristoupit k jeho analyze a stanoven{ Grovné rizika.
Prvnim krokem analyzy je stanoveni pravdépodobnosti vyskytu potencidlni nezadouci
udalosti, k nizZ miZe dojit v disledku ptisoben{ daného rizika na hodnocend aktiva rezortu
obrany. V ramci druhého kroku analyzy stanovuje potencialni zavaznost dopadu nezddouci
udalosti na hodnocend aktiva rezortu obrany. Samotna droveri rizika je pak automaticky
vypoctena soucinem bodovych hodnot odpovidajicich zvolené pravdépodobnosti vyskytu
a zdvaznosti dopadu potencialni nezddouci udélosti. Na zakladé vysledné drovné rizika
je riziko zarazeno do prislusné skupiny rizik (béZnd, vyznamna a klicova rizika), ¢imz je
ziejmé jak velké nebezpeci pro rezort obrany predstavuje.

V druhé poloviné vyplilovani karty rizika je pozornost zamérena na reseni neboli
zvladani rizika. Nejprve je nutné zaznamenat informace tykajici se kompetence reseni
daného rizika, tzn. zda feseni rizika je ¢i neni v kompetenci konkrétni soucasti rez-
ortu obrany, a ktery kompetenéni orgén se jim bude déale zabyvat (napf. ministerstvo,
sekce, odbor ¢i pracoviste).

Y Pfipadé, 7e feéeni.daného MAPA RIZIK

rizika je v kompetenci rezortu
obrany, nasleduje uvedeni
konkrétnich navrhd na jeho T S IO = o
feSeni a uvedeni opatieni, ' '
ktera jiz byla realizovana pro

snizeni drovné rizika. Dale je
zaznamenano, zda riziko bylo
predano konkrétnimu koordi-
natorovi a je uvedeno jeho

jméno. V zavéru vypliovani

karty rizika je moZné uvést
dopliujici informace a musi

byt vyplnéno jméno zpraco- 20
vatele a datum, kdy hodnoceni
rizika bylo provedeno.

Po ukonceni analyzy
a evidence vsech identifiko-
vanych rizik nasleduje presun 5
na zalozku ,,Mapa rizik* (viz
obrazek 4), kde je k dispozici 0
soupis vSech analyzovanych
rizik, ktery zahrnuje identifi-
kaéni kddy rizik, droven rizik, ~ Obr. 4: Mapa rizik

Ndzev éinnasn, procesy neba cist organizace, kile fs0u rizka hodnacena
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=
<

Identifikaéni kod rizika
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skupiny, do kterych byla rizika zarazena a jména koordinétort rizik. Tyto tidaje mohou
byt jakymkoli zpGsobem filtrovany ¢i fazeny, takZe napt. mtze byt provedena prioriti-
zace rizik dle jejich zavaZnosti. Veskera rizika jsou pak zndzornéna graficky na mapé
rizik a je u nich uveden identifika¢ni k6d a trover rizika.

Zaveér

Smyslem softwarového nastroje ,,Katalog rizik* je usnadnéni ¢innosti pracovniki
rezortu obrany pfi identifikovani, analyzovani, hodnoceni a prioritizaci rizik za i¢elem
jejich dalsiho zvladani. Zavedenim tohoto softwarového nastroje lze predpokladat,
Ze v rezortu obrany dojde nejen ke zrychleni ¢innosti v oblasti fizenf rizik, ale predev§im
ke zkvalitnéni celého procesu. Rovnéz budou moci byt veskera data o identifikovanych
rizicich snadnéji sdilena, coz povede ke zvySeni vzdjemné spoluprace mezi jednotlivymi
soucastmi rezortu obrany.

V soucasné dob¢ byl ,,Katalog rizik™ predan k praktickému vyuZiti sekci rozvoje
druhd sil — operaéni sekce Ministerstva obrany CR, pro kterou byl vytvofen v rdamci
expertizniho tkolu zadaného feditelem sekce. Prozatim bude pracovniky sekce vyuzivan
k evidenci a prioritizaci rizik spojenych s dosahovanim operac¢nich schopnosti Armady
Ceské republiky. Jeho dalsf vyuZiti je v soucasné dobé projednavano také s odborem
interniho auditu Ministerstva obrany CR.

Poznamky k textu:

[1] Blize viz REHAK, GRASSEOVA (2009, s. 13).
[2] Blize viz GRASSEOVA, DUBEC, REHAK (2009), SMEJKAL, RAIS (2006) nebo BARTLOVA,
BALOG (2007).
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