Internet jako nastroj ,svaté valky”

Cldnek byl uverejnén v ¢. 2/2008 casopisu Osterreichische Militdrische Zeitschrift. Zkrdceno
a redakcne upraveno.

Pouzivaniinternetu teroristickymi organizacemi se rozsitilo rychleji nezinternet samotny.
V srpnu roku 2005 v ¢lanku ve ,Washington Post” bylo uvedeno:

Ve snéhem pokrytych hordch blizko Dzaldldbddu v listopadu 2001, kdyZ se zhroutil rezim
Talibdnu a al-Kd’ida ztratila svoje dtociste, pozoroval Zivotopisec Usdma bin Lddina [palestinsky
novindr] Hamid Mir, Ze kazdy druhy bojovnik al-Kd'idy kromé kalasnikova nesl také prenosny
pocitac. Islamisté se pripravovali k nalezeni dkrytu nebo k odchodu do exilu. Na stinitkdch
pocitacu byly fotografie Muhammada Atty, séfa tinoscti ze dne 11. zari. ”

S prenosnymi pocitaci tehdy unikla teroristickd elita bin Lddina specidlnim silam USA
a Velké Britanie, aby v naslednych letech rozesilala know-how elektronické svaté valky,
které bylo uloZeno na discich pocitacti, po internetu po celém svété stoupenclim svaté valky
proti nevéricim.

Mezitim doslo k tomu, co uvedl ,Washington Post”:

LAl-Kd'ida je prvym gerilovym hnutim v déjindch, které opustilo fyzikdlni prostor a preslo
do kybernetického prostoru. Pomoci pfenosnych pocitacu a disket, v tajnych skrysich a interneto-
wych kavdrndch, a prostrednictvim mladych dzihddisti organizace znovu na nescetnych mistech
prostrednictvim internetu vytvorila mozZnosti pro vycvik, komunikaci, pldnovédni a ndbozZenskd
kdzdnijako ndhradu téch, které ztratila v Afghdnistdnu.

0dinvaze Spojenych statd do Iraku najare 2003 se internet vyvinul do prostoru setkdvani
a wyeviku dzihddist(. Internet poskytuje navody k jedndni pro moderni teroristy na vsech
Grovnich. Nainternetu nachazeji pokyny pro psychologické vedenivalky, rady pro propagandu,
financovani a ziskavani novych stoupenci. Internet slouzijako komunikaéni prostrediijako
zékladna pro pripravu operacnich ddernych akci. Internet se podoba virtualnimu samoob-
sluznému obchodu pro dzihadisty. Bin Lddinova al-Kd"ida a s ni spojené anebo ji inspiro-
vané skupiny vysoce zdokonalily pouzivani internetu pro svoje Gcely. Islamsti teroristé jiz
neprebyvaji pouze vjeskynich a osamélych poustnich krajich. Stisknutim tlacitka na pocitaci
se pohybuji z jednoho bojisté na jiné, z Asie az do Evropy, a to v kybernetickém prostoru.

vess

ktery denné po celé 24 hodiny pfendsi miliardy dat. Terorista mlze jako kazdyjinyjit do které-
koliinternetové kavdrny kdekoli na svété a komunikovat pomoci pocitace a komukoli jinému
bude jeho zprava k nicemu. Radikalni islamské skupiny jsou vystaveny postihu, a to nejen
v zdpadnich zemich, nybrz také v mnoha statech muslimského svéta, jejichz vladni rezimy
chtéji svrhnout. Proto internet poskytuje islamistiim jedinou alternativu a oni ji vyuzivaji
podle svych nejlepsich moznosti.
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Izrael$ti odbornici jsou presvédceni, Ze v zdpadoevropskych statech je milion ,salonnich
dzihddist(”. Mnozi z nich navstévuji shromazdéni a internetova féra. Tam v3ak ¢ihaji , lovci
talent(1”, dzihadistd, a pokouseji se ziskat kazdého, koho povazuji za vhodného. Pro organy
stihajici internetovy teror je nemozné odhalit stopy ,lovcl talentl” a instruktory dzihadu,
nemluvé ojejich stihdni. Ti mohou totiz sedét vSude: v Pakistanu, Indii, Saddské Arabii nebo
v néjaké internetové kavarné v Berling, Amsterodamu nebo New Yorku. Ale ani oni se nikdy
nesetkaji se svymi kandidaty. Anonymita je rysem internetu.

Teprve ve velmi pozdnim stadiu teroristické akce dochdzi k osobnim kontaktdm mezi
»vyvolenymi”a ,styénym muzem” al-Ka"idy. ProtoZe je pro dobrovolné ,bojovniky svaté valky”
sotva mozné, a také stdle méné nutné navstévovat teroristickou skolu v zemich jako napf.
Afghdnistan, jsou metody a taktika svaté valky zprostfedkovany pomociinternetu. Tam jsou
uverejnovdny: video boje zblizka a boje v domech, navody pro zhotoveni ndlozi, pokyny pro
nakup chemikalii k vyrobé trhavin, navody ke strelbé pancéfovkou nebo prenosnou raketou
zemé-vzduch. Jsou vysvétleny pokyny pro volbu optimalniho mista sebevrazedného atentat-
nika v preplnéném autobuse, aby tak bylo docileno maximdlniho poctu zabitych a ranénych.
Teprve v poslednim stadiu ptipravované akce se casto objevi jesté ,dohlizitel”, casto Arab
z néjaké treti zemé, a sdéli teroristovi posledni podrobnosti a zvoli zbrang, jichz md byt
pouzito. Teprve v této fazi je zruSena anonymita uplatfiovana na internetu.

Virtualni hruza

Pocétek virtualni kampané hrlizy pomoci internetu pripadd na Gnor 2002. Zavrazdéni
amerického novinare Daniela Pearla pred bézicimi kamerami a ndsledné uverejnéni filmu
na internetu Sokovalo svét. Islamisté pofidili také video zaznam jeho vrazdy, avsak tento
zaznam nebyl na internetu uveden. Zaznam popravy novinare byl pocatkem eskalace hriiz-
nych snimk( uvefejiovanych militantnimi islamisty na internetu. Od té doby témér kazda
teroristicka skupina uverejiuje video na internetu. Povstalci v Irdku se ,specializovali”
na snimky pred sebevrazednou akci proti jednotkam USA a po ni. Vytvareni lécek a ndsledné
zabijeni cizich vojakd patfi k prednostnim scéndm teroristickych video filmd. Podle militant-
nich islamist(l md pouzivani internetu vyvoldvat strach a psychologicky podminéné obavy.
V roce 2004 udrzovala profranskd milice Hizballah v Libanonu 22 rdzné internetové stranky
v riznych jazycich, véetné hebrejstiny, a oznamila: ,Pouzivanim internetu se nam podafrilo
proniknout do bytd Izraelch.”

Pro Sifeni strachu a hrozeb internetem postacijen malo, avsak Gcinnych Gtokl uvedenych
nainternetu jesté dfive, nez budou udalost vysilat televizni stanice, jako napf. arabskd al Dza-
zira. Ve srovnani s televizi ma elektronicky dzihad pomociinternetu vyhodu, Ze pribéh akce,
jejisnimky a jeji pozadi mohou ziistat on-line tak dlouho, jak pachatelé chtéji. Naproti tomu
musi televizni stanice sv{j program neustdle ménit. Internet nyni prozivd skutecny boom
mezi mladymi muslimy a jevi se jako idedlni ,pracovni pole” pro radikalni islamisty. Zvldsté
v Egypté, ve statech v Perském zdlivu a v palestinskych autonomnich oblastech vyviji mladsi
generace velké Gsili o ziskani pfistupu na internet. Existuji tam internetové stranky, na nichz
si arabsti ,-nactileti” na videofilmu hraji na popravu Americana Nicholase Berga vedoucim
teroristou v Irdku al-Zarkawim. Libanonska milice Hizballah provozuje pocitacovou hru,
v nizjsou cili Gtokd izraelSti vojaci a politikové. Hizballah uvefejiuje na internetu fotografie
»~mucednikd”, ktefi obétovali svij Zivot pro Palestinu a spachali sebevrazdu.
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Pro propagandu a vedeni psychologické valky poskytuje internet dokonaly prostredek. Pro
Al-Ké&"idu je virtudlnim prostorem klidu. Je idedlnim prostfedim pro terorismus, je anonymni
a vseovladajici.

Vycvik pomoci internetu

wycvikovych tdbor( al-Ka“idy. Na internetu byly zjistény kompletnivideo knihovny al-Ka"idy.
Celé série vysoce profesiondlnich vycvikovych filmd pofizené v Afghanistanu ukazuji, jak je
nutno kldst ndloZe na okraje silnic, jak se st¥ili z pancérovky, jak funguje automobilni ndloz,
jakje mozno znicit most, jak se Gtoci na ddm nebo na vesnici a jak se odpdli pfenosnd raketa
zemé-vzduch. Existujiinternetové pfirucky o organizaci inosd a o Sifrovani.

Washingtonsky institut pro patrani po teroristickych organizacich sestavil prehled viech
metod a kurz(, které jsou k dispozici na internetu nebo dosazitelné elektronickou postou.
Nékteré priklady ukazuji, jak lze maximalizovat (i¢inek trhavé naloze. Video pfirucka vysvétluje
stfelbu samopalem kalasnikov, jina pfirucka vysvétluje zachazeni s toxickymi latkami.

Kdyz idaje z pFirucek nepostacuji nebo kdyz nejsou pokyny dostatecné jasné, pak kdykoli
pomdze expert. Vyhodou internetu je, Ze je interaktivni. VSe, co musime udélat, je nainterne-
tové strance stisknout tlacitko , Kontaktujte nds*. Vase zprava moznad projde nékolika adresami
avrati se kvam. Nakonec nékdo odpovi, pokud vds internetovy odbornik nepodezird, Ze jste
nepfitel nebo agent tajné sluzby.

Komunikace dzihadisti pomoci internetu

Teroristické organizace vzhledem k moznému dokonalému dohledu bezpecnostnich sluzeb
sotva mohou vést normalni telefonni hovory a odesilat normalni elektronickou postu. Proto je
internet komunikaénim prostfedkem odpovidajicim jejich potfebam. Pro bezpecnostni a pro-
titeroristické organy je témér nemozné sledovat bezpocet individualnich zprav prochdzejicich
internetem. Kromé toho mnohé teroristické skupiny svoje stopy a zprdvy zastiraji Sifrovanim.

Mezi odborniky z oblasti vyzkumu ,islamisté a internet” panuje konsenzus v tom, Ze sku-
pinato, co potfebuje k Gtoku, vzdy nalezne na internetu. Islamisté povazujiinternet za urcitou
Juniverzitu pro studium svaté valky”. Podle tvrzenijednoho ze stoupenci al-Ka"idy ,stovky
muslimd ze vSech koutl svéta navstévuji globalni univerzitu dzihddu, aby tam studovaly
védu, pravidla a metody svaté valky” a ,metody Skoleni a vycviku se mohou ménit, avsak to
je zfejma skutecnost pro nepratele nasiviry. Vinternetu mame decentralizovanou univerzitu,
bez zemépisnych hranic, pfitomnou na kazdém misté svéta”. Izraelsky odbornik na islam
porovndva tuto univerzitu s velkou ndabozenskou skolou, skolou koranu, zfizenou pro maxi-
malizaci podpory a indoktrinace v fadach globdlniho dzihddu.

Teroristické instrukce jsou v této univerzité dzihddu uvddény v arabstiné a jazycich urdu,
pastu aj.

Protagonisty v této virtudlni svaté vdlce, v elektronické gerile, v kybernetické gerile
jsou nyni skupiny odporu v Irdku, bojovnici Talibanu v Afghanistanu a teroristé kdekoli
na svété. Vsechny z nich udrzujiinternetové stranky, ¢asto odborné vedené, opatfené grafy
a citdty z koranu. Pocet vstup(l na teroristické internetové stranky po celém svété po léta
rychle stoupd. Al-Ka"ida a vSichni dzihddisté spojeni's bin Ladinem v globalni teroristické siti
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znacné rozsitili teroristicky boj do kybernetického prostoru. Jejich bojovnici jsou ziskavani
v celém svété a jsou nezfidka vybaveni prenosnymi pocitaci, mobilnimi telefony a digitalnimi
kamerami. Kazdy vétsi Gtok v Irdaku nebo v jinych krizovych regionech, kde Gtociislamisté,
je zaznamenan digitalnimi kamerami a o néco pozdé&ji uverejnén na internetu, na nékteré
z nescetnych stranek dzihddistd. 0 snimcich teroru islamistd se diskutuje nejen na interne-
tovych forech a pomoci mobilnich telefon(. Jiz po dlouhou dobu jsou propagandistickd videa
navic zasilana pfimo na telefon. V Némecku se hrozivé obrazy teroru objevuji ve skrytych
mistnostech islamskych kruh a v konspirativnich skupindch potencialnich terorista.

Takové komunikacni taktiky jsou zaméreny na ziskdvani radikdlnich, frustrovanych a per-
spektivnich mladych muslim{ pro ozbrojeny boj, pro svatou vélku. Stihdni internetovych
dzihddistd se pro vySetfovatele a protiteroristické orgdny podobd zavoddm bez oznaceni cile.
Sice jsou kazdodenné po celém svété odhalovdny a zavirany nové teroristické internetové
stranky, avSak pocitacovi odbornici militantnich islamist(i od Gtoku na al-Zarkawiho znaji
triky a metody internetu a reagujiihned. Pouzivaji servery velkych stabilnich poskytovatell
sluzeb v USA, Japonsku nebo Evropé. Kdyz je néjakd islamistickd stranka zjisténa a vyrazena,
objevi se mnohdy po nékolika malo hodinach znovu pod jinym nazvem v siti, napf. na serveru
v Kataru nebo Malajsii. Zména nazvu je uzivateliim sdélena skryté nebo otevrené.

Vysettovatelé na celém svété védi, Ze gerilu a teroristickou valku v kybernetickém prostoru
nelze zastavit. Existuji pouze diléi dspéchy.

Autor: Rolf Tophoven / prel. nas

... Vtéto souvislosti zavedli americti analytici termin ,paranukledrni stat”. Pouziva
se pro zemé, jez uz vlastni Stépny materidl, prdmysl a technologie na Grovni, ktera jim
umoziuje vyvinout a vyrobit nukledrni zbran v fddu mésicd, navic s tim, Ze by to okolni
svét tfeba viibec nemusel zaznamenat, natoz tomu dokonce zabranit. Za paranukledrni stat
€. 1je povazovano Japonsko, kvili némuz vlastné tento pojem vznikl. V jeho pfipadé se
uvadi, Ze vyvoj a produkce jaderné zbrané by mu nezabraly vice nez tfi mésice. A vzhledem
ke geopolitickym ambicim Japonska a napjaté situaci na Korejském poloostroveé se tomu
vlastné nelze piilis divit. Jediné, co redlné brani Japonsku stat se atomovou mocnosti,
vlastnijaderny arzendl.

Pravé vychodni a jihovychodni Asie dnes plati za region, v némz je nejvétsi pravdépo-
dobnost vzniku jaderné proliferacni spirdly. Mnoho expert( vlastné ¢ekalo, ze severoko-
rejsky jaderny test bude tim, co priméje Japonsko k vyvoji vlastni nuklearni zbrané. Poté
by zifejmé propukly jaderné zavody ve zbrojeni, protoze by patrné nasledovala Jizni Korea
a po logickém posileni ¢inskych jadernych sil by se nejspise pFipojil Tchaj-wan.

Tchaj-wan totiZ byva nékdy povazovan za dals$i paranukledrni stdt. Je zndmo, zZe se
podilel na spolecném jaderném programu Izraele a JAR, a dokonce i oficidlné oznamil,
ze md schopnost rychle ziskat jadernou zbran. Podobné ambice vSak mélo i nékolik dal-
Sich zemiv této oblasti, napf. Indonésie a Malajsie. Popsany proliferacni scénaf se zatim
nastésti nenaplnil, ale situace by se mohla nepfijemné rychle zménit - uz jen proto, ze
ve hie je bezohledny a velice obtizné predvidatelny aktér v podobé totalitni KLDR.

Lukas Vising
Siteni jadernych zbrani na pocatku 21. stoleti
natoaktual.cz, 10. 3. 2008
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