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Zpravodajstvi z otevienych zdroju

Zpravodajskeé sluzby se pro odpovédi na své poZadavky ke shromaZdovdni informaci po dlouhd
léta spoléhaly na praxi provérené druhy zpravodajstvi (zpravodajské obory), predevsim na SIGINT
(rddiové/signdlové zpravodajstvi) a HUMINT (zpravodajstvi z lidskych zdrojii), které byly povaZovdny
za rozhodujici. V posledni dobé otevriené zdroje pocaly hrdt zcela novou dlohu, a to diky rozsahu
informaci, které jsou schopny poskytnout. V soucasné dobé jsou s plnou vdaznosti povazovdny za
hodnotny zdroj zpravodajstvi. Byl prijat i novy termin OSINT (open sources intelligence), ktery se
oficidlne stal novym druhem zpravodajstvi - zpravodajstvi z otevienych zdrojd.

Drivéjsi informace povazované za utajované jsou nyni Siroce dostupné, pouhym kliknutim
mysi, cozje zplsobeno zavadéniminformacnich a komunikacnich technologii, zejménainternetu.
M{zeme si vzpomenout na mnoho udalostive svété, pri kterych jsme mohli bez namahy stahovat
satelitni snimky a byli tak okamzité informovani o situaci. Mohli jsme sledovat nejen obrazy Banda
Aceh vIndonésii pred a po tsunami [1], ale poc¢atkem roku 2001 i snimky z druzice IKONOS ame-
rického priizkumného letounu EP-3E ARIES II, ktery byl po debaklu ve vzdusném prostoru Ciny
nucen pristat na vojenském letisti v Lingshui, vizwww.janes.com [2]. Kromé toho se clovék miize
zinternetové sité také dozvédét o bojové technice vzdusnych, pozemnich i namornich silznacné
mnozstvi takticko-technickych dat, idajt o jejich modernizaci, a to prakticky o vSech armadach
ve svéteé. A tak v disledku snadného pristupu k zakladnim informacim jsou zpravodajské sluzby
nuceny nejen brat v dvahu nardstajici vyznam OSINTu, ale predevsim jej v praxi vyuZzivat.

Podivejme se, co si lze predstavit pod pojmem OSINT? Ve slovniku vydaném odborem vojsko-
vého prlzkumu a elektronického boje Ministerstva obrany (MO/OVPzEB) je uvedeno, Ze se jedna
0 ,zpravodajsky obor, zalozeny na zpracovaniinformaci ziskanych ze Sirokého souboru verejnych
zdroj(i, jako jsou rozhlas, televize, tisk nebo knizni publikace, ke kterym ma pfistup verejnost”.

Kdyz vezmeme v dvahu i dalsi formulace, které uvadi ceské zpravodajské sluzby na swych
webowych strankach, mzeme fici, ze:

~,Otevienym zdrojem se odkazujeme na verejné dosazitelné informace, které se objevi
v tisku nebo elektronické formé. Otevienym zdrojem mize byt informace vysilana rozhla-
sem, televizi nebo tisténa v novinach, nebo mize byt Sifena komercnimi databazemi, siti
elektronické posty nebo prenosnymi elektronickymi médii jako CD-ROM, DVD apod.”

Informace mohou byt rozsifovany hromadnymi sdélovacimi prostredky bud'Sirokeé verejnosti,
nebo jen vybranému publiku. Zde se jednd napfiklad o komeréni dokumenty, kterymi mohou
byt zapisy z jednani konferenci, akcionarské zpravy obchodnich spolecnosti, lokalni telefonni
seznamy ap.

At se jedna o jakoukoliv formu, oteviené zdroje neobsahujiinformace, které:

O patfi z hlediska svého plvodu mezi utajované,

O jsou predmétem omezeni vlastnického prava (jiného nez je autorské pravo),

O jsou produktem zvlastnich kontakt(i zpravodajskeé sluzby s cizimi osobami;

O jsou ziskany primo utajovanymi nebo skrytymi prostredky.

OSINTalevzadném pripadé nedodava pro zpravodajstvi primo vyuzitelny material. Informace
takto ziskané musi byt zpracovany podle stejnych zdsad, kterymi se Fidi tradi¢ni zpravodajstvi,
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tj. tridéni a analyzovani informaci k tomu, aby mohly byt preménény do neklasifikované zpravo-
dajské informace. Takova zpravodajska informace se casto ukdze jako neocenitelna, napf. kdyz
je integrovana a potvrzena informacemi z dalSich zdrojd, i jeji platnost vyhodnocena experty
v daném oboru. Vyhody OSINTu jsou nesmirné, proto staty jako USA, Izrael, Svédsko a vétsina
stat( NATO vyuziva tento obor zpravodajstvi a odvolava se na néj, protoze jim umoznuje zvysit
acinnost zpravodajstvi jako celku.

Definice OSINT ale neni jednoznacna. Tradicni standardni komercni zdroje informaci pred-
stavuji predevsim tiskoviny. Lze ale spekulovat s tim, zda-li do této kategorie nepatfi obrazy
zemé, ziskané z komercnich druzic, a nakolik sem patfi nepublikované materidly, které mohou
byt ziskany legalné.

Voficidlnim pristupu k OSINTu také existuje urcita nedivéra k takto ziskanym informacim. Tyto
nazory prameni z predstavy, Ze pouze informace ziskané utajovanymi prostredkyjsou diivéryhodné
a mohou byt podkladem pro zpravodajskou analyzu, vcetné konecné distribuce. Z diivodd, ze
informace z OSINTu nevyzaduji utajent, patfi mezi ,neklasifikované”/neutajované (unclassified),
navic byly ziskany relativné jednoduse, nemohou byt podle téchto nazord témi ,spravnymiinfor-
macemi” pro zpravodajskou analyzu.

Z téchto dlvodi také delsi dobu ve zpravodajské komunité pretrvavala nechut k OSINTu jako
samostatnému zpravodajskému oboru, ktery by byl schopen predkladat primarniinformace, natoz
informace samostatné vyuzitelné. Pritom sev praxi v fadé pripad(i shromazdovaly neklasifikované
informace, které byly dale zpracovavany spolecné s utajovanymi. Ale ty byly brany pouze jako
né&jaky doplnék ¢i ramec, ktery se promital ve vlastni zpravodajské informaci. Teprve casem zpra-
vodajsti analytici zjistovali, ze fadu neklasifikovanych informaci (ze vyuzit pfimo pro informace
na vladni drovni nebo jako podkladil pro rozhodovani veliteld na strategické ¢i operacni drovni,
coz byl vlastné ddvod uzndvat OSINT jako samostatny obor zpravodajstvi.

Zkusent zpravodajsti profesionalové ale soucasné zjistili, ze OSINT nenia nem(ize byt nahradou
za tradicni zpravodajské obory, zahrnujici zpravodajstvi z lidskych zdroj(i, obrazové zpravodajstvi
a signdlové zpravodajstvi. OSINT ale mize nabidnout pro pldnovani a vedeni vojenskych operaci
tfi vyhody:

1. V pripadé pozadavk{ na vojenské operace ve tfetim svété, zamérené na udrzovani nebo
prosazeni miru, humanitni a dalSi operace, u kterych nejsou prioritni zpravodajské poza-
davky na shromazdovani informaci vysoké, je mnohdy OSINT jedinym oborem schopnym
rychle odpovidat na zpravodajské pozadavky. V tomto pfipadé mize OSINT poskytnout
jak politickému vedent, tak i veliteliim a jejich Stabam rychlou a pfiméfenou orientaci
pro zahajeni predbézného planovani a rovnéz i pro tvorbu zpravodajskych pozadavk{
na shromazdovani informaci, které mohou byt ziskany cestou tradicnich zpravodajskych
oborf.

2. OSINT je prostredkem dosazeni vyznamnych Gspor, protoze fada prioritnich ¢i dalSich
zpravodajskych pozadavki velitele a jeho Stabu mize byt ziskana z komercnich zdroj(,
pri vynalozeni daleko nizSich naklad(i a za méné casu, nez v pripadé pouziti utajovanych
zpravodajskych zdrojd. Dalsi vwhodou je navic skutecnost, Ze informace ziskané z OSINT
jsou Casto vice aktudlni a nevyzaduji Zadna politickd rizika pfi jejich ziskdvani. To umoz-
nuje, aby utajované zpravodajské prostredky byly rychle a G¢inné soustfedény na otdzky
resici kritickou situaci nebo mezery v informacich. Dale se [ze vyhnout tomu, Ze utajené
prostredky nebudou zbytecné nebo Spatné vyuzity k ziskaniinformaci, které jsou oteviené
k dispozici.
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3.

Akonecné OSINT, ktery zpravidla predchazi tradicnimu zpravodajskému shromazdovaniinfor-
maci, mdze chranit narodni zpravodajské zdroje a metody. Hodi se jako zdklad pro zpravodaj-
skou podporu ve spolecnych a koalicnich operacich, tj. vSude kde to je mozné nebo zadouci,
¢imz napomaha udrzet v utajeni schopnosti a limitace tradicnich zpravodajskych oborfi.

Zpravodajstvi z otevienych zdroji a armada

Pouzitelnost a vyuziti OSINT zavisi na fadé faktor(, které se budou ménitv zavislosti na speci-
fické oblasti operace, drovni vedeni valky ajejim misté ve Skale moznosti konflikt(, od nebojowych
operaci az po vseobecnou valku, kde zpravodajstvi bude plsobit.

Obecné receno, OSINT jako zdroj zpravodajskych informaci ma vyznamny potencial pro zjisto-
vani indikdtor( vystraznych znameni, vyvoj politiky, krizové planovani, bezpecnost statu, asis-
tencni operace armady, feseni navrh(i a protiopatreni pti odzbrojovani stran, spolec¢né a koalicni
operaceioperace proti novym hrozbdam jako terorismus, proliferace apod. OSINTje také zasadnim
prostredkem rychlé orientace velitele a také slouzi jako zaklad pro management shromazdovani
v tradicnich zpravodajskych oborech.

Ve strategické trovni:

Q

OSINT maze poskytovat Gidaje a vystrazné indikatory zaméru nepritele a moznosti ziskani
vojenskych vyhod. Analyza obsahu rliznych otevrenych zdroj(i, jaky napriklad predstavuje
mistni tisk z oblasti Stfedniho vychodu, je ¢asto zdrojem vétSiho mnozstvi spolehlivych
informaci, vyuzitelnych jako zdklad k posouzeni nazor( na stabilitu ¢i nestabilitu oblasti,
nez zpravy od utajovanych zdrojd, které maji omezeny pristup, navic subjektivni pohled,
ktery je ovlivnén zaujatosti zdroje.

OSINTje zvlasté cenny v oblasti sociologie, co se tyce kulturniho a demografického vyvoje,
tj. oblasti vSeobecné nikterak dobfe pokrytych tradicnimi obory civilniho a vojenského
zpravodajstvi a schopnostmi analyzy.

OSINT m{ize také poskytovat velmi dlilezité geografické a klimatické informace, které
mohou vyznamné ovlivnit hlavni vojenské ¢innosti a rozhodovani. Prikladem mUze byt
¢innost letectva, protoze vétSina zemi pripravuje své letectvo k dosahovani optimalniho
wykonu ve standardnich podminkdch denniho létani, kdy teplota vzduchu dosahuje kolem
20°C, a pritom vlhkost je kolem 70 %. Ve vojenskych operacich na bojistich v Afganistanu
nebo Irakujsouale zcelajiné podminky a letectvo v téchto podminkach nebude moci vyuzit
své moznosti, protoZejeho inosnost s ristem extrémné vysokych teploti vlhkosti se snizi
az na polovinu, s ¢imz se musi planovatjiz v obdobi pfipravy operace.

OSINT mze poskytnout rovnézinformace o polovojenskych a nevojenskych slozkdch, tedy
o nepriteli, ktery mdze Skolit bojovniky pro partyzanskou ¢innost, mobilizovat verejnost
a ziskdvat politickou podporu pro vojenské potreby vcetné zpracovani taktiky boje.

V operacni tirovni:

Q

OSINT m(ze poskytovat geograficka data a zobecnénéinformace o spolecnosti, kteréjsou
pozadovany pro vojenské planovani a nasazeni do operace. Zvlasté OSINT ma moznost
vérohodné popsat obecné regiondlni specifika, tykajici se budouci ¢innosti pozemnich
ivzdusnych sil, se kterymi se setkaji velitelé. Mezi né patfi geografické vyhodnocent, tykajici
se mobility v terénu, primérné viditelnosti, teplot ovzdusia dostupnosti vodnich zdroj(.
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Obecné informace o spolecnosti z hlediska infrastruktury komunikadi, letist, pfistavd,
jejich kapacity a vyuziti, zdroj( energie a dalSich a dalSich informaci.

0O OSINT také poskytuje casove citlivé informace o politickych organizacich, skupinach klikach
a osobnostech, ekonomickych nebo finanénich faktorech ovliviujicich operacni pouziti
vojsk, a proto je zvlasté dalezity pro planovani bojové ¢innosti v mirovych operacich
(likvidace ozbrojenych skupin apod.), které musi byt provedeny bez adekvatni podpory
tradicnich zpravodajskych obord.

0O OSINT ma zvlastnivyznam pro koordinaci spolecné ¢innosti vojsk a vedenti koalicnich operaci
v prostredi, kde tradi¢ni utajované zpravodajské obory jsou nedosazitelné (napriklad ve

------

nebo vysledky nemohou byt sdileny jingmi armadami.

Na taktické drovni:

O OSINT hraje dilezitou roli a mize ziskavat informace pravé v operacich proti terorismu,
proti Sifeni zbrani hromadného nicenia v operacich k nastoleni miru, kde selhavaji tradi¢ni
bojové vojenské operace a boj je veden predevsim silami specialnich operaci.

0O OSINTje svym zptsobem diilezitym rezervnim zdrojem pro velitele, ktefike svému planovani
vyzaduji digitalni informace z oblasti nasazeni, kde z oficidlnich zdrojd nejsou aktualni
geografické informace dosazitelné. V kombinaci se snimky dalkového prizkumu zemé
a dalSich komercnich zdroji obrazu, mohou velitelim poskytovat pozadované informace
formou modernich map, obsahujicich vsechny pristavaci plochy, cesty a mosty, pripadné
ivrstevnice.

0O OSINT je schopen zajistit informace z oblasti civilnich telefonnich komunikacii moznosti
stavaji kritickymi oblastmi misia vSechny strany konfliktu maji néjaké schopnosti k vedeni
radioelektronického boje, bude velitel také potfebovat z OSINTuinformace k rozhodovani
o tom, jak snizit vwkon civilnich kapacit, které mohou byt vyuzity odpdrci, a také o vyuzivani
civilnich kapacit k podpore spolecné ¢innosti vojsk a koalice.

O OSINT poskytuje vétsinu toho, co velitel potfebuje k planovani a koordinaci spolecné
¢innosti z hlediska pozemni i vzdusné prepravy osob a materiald a dalSich logistickych
dloh.

Oteviené zdroje v soukromém sektoru

V soukromém sektoru existuje fada zdroj( informaci, které cilevédomé shromazduji, tridi
a uchovavajiinformace. Tyto zdroje maji zpravidla narodni charakter, ale nékteré z nich mohou mit
globélni dosah. Rada z nich je schopna poskytovat vlastniinformace také pro potfeby zpravodajstvi
na objednavku a vdohodnuté formé. Mezi takové zdroje patfijazykové a vysoké skoly, knihovny,
média, obchod, riizné nevladni organizace, soukromi obchodnici s informacemi apod.

Kazdy z téchto zdrojl globalniho nebo narodniho informacniho spolecenstvi udrzuje kadr
expert(, praveé tak jako rozsahlou fadu knihovnich fond( a elektronickych informaci. Mnoho
ztoho, cojejim znamo nebo jimi ulozeno, neni dostupné cestou bézné komercni sluzby. Uvedené
zdroje jsou schopny pro zpravodajstvi poskytnout informace jako:

O Jazykové skoly mohou rychleidentifikovat narodnostjednotlivce a lokalizovatjej s vyuzitim

znalosti jazykd. Podle prizvuku jsou jednotlivi specialisté schopni urcit nejen matersky
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jazyk, ale zjeho pFizvukuijeho aktualni misto pobytu. Tito jednotlivci mohou byt kontak-
tovani a mlze jim byt nabidnuto vyuzitijako prekladatel.

Vysoké Skoly mohou vyuzivat svych student, ktefi pro né tvori pravidelnou zasobu laciné
intelektudlni sily, k udrZovénf profilovyich databazi skoly podle obor(i studia. Rada zahra-
ni¢nich studentd fadného i postgradualniho studia je schopna vyuzivat pro vyzkum a své
prdce Siroky okruh vicejazycnych publikaci, a tim udrzovat elektronickou databdzi novych
poznatkd za velmi nizkych nakladd.

Knihovny (narodni, zemské, méstské, univerzitni, lékarské, akademické aj.) mohou byt
vyuzity bud’ ad hoc, podle skutecnych aktudlnich potfeb, nebo planovité. Predstavuji
aschovnuinformaci ,pro kazdy ptipad”, politicko-vojensky, ekonomicky a dalSi archiv,
materialy tykajici se specifickych zemi. Umoznuji snizeni naklad( zpravodajské sluzby
sdilenim informaci s dalSimi uzivateli, také sponzory, protoze poplatky za uziti fondd
knihoven jsou fadové mnohem nizsi nez udrzovani vlastnich archivd.

Média a jejich novinafi predstavuji specifickou kategorii instituci a osob, které maji
znalosti ze specifickych oblasti svéta, za které zodpovidaji. Maji vlastni kvalifikované
novinare, specializované na vojenskou problematiku, terorismus, kosmicky i vzdusny
prostor, ekonomiku, politiku a podobné. Jen mdlokdy publikuji vice nez deset procent
ztoho, o ¢em maji poznatky a nikdy nepublikuji svoje zdroje. Mohou nicméné zpracovat
studie a poskytnout informace o prostredi, specifickych osobnostech, které maji svou
dilezitost pfi planovanivojenské operace. Toto nemusi byt délano v utajeni nebo cestou
primého kontraktu. Je to mozno udélat diskrétné jako soukromou obchodni transakci.
Specializované medialni organizace, jako je skupina Jane’s, publikuji nejvice 20 %
ztoho co maji k dispozici. V nékterych pfipadech nevyuzivaji pfimo své znalosti z divodu
ochrany zdroje informace. Nicméné mohou byt ochotné na zakazku vypracovat diivérnou
studii, ktera vyuzije informace od vsech zdrojd.

Obchodni organizace maji rozsahlé archivy s vysledky priizkumu trhu, komunikaci a logistiky
v zemich po celém svété, kde udélaly nebo planovaly udélat své investice. Obchodni sféra
je také detailné obeznamena s politickou korupci, klimatickymi podminkami a dalSimi
faktory, které mohou ovlivnit operace ve specifickych lokalitach. Jednoznacnym prikladem
takové obchodni organizace v podminkach CRje CzechInvest nebo Ceskd obchodnibanka,
které majii své zahranicni zastoupeni a disponuji fadou informaci.

Soukromé ,,zpravodajské organizace” maji rlizné organizace, mezi které |ze zaradit Spojené
narodyiMezinarodni cerveny kfiz, humanitdrni organizacei cirkve a fadu dalSich organizaci
a skupin s globdlni pisobnosti. Svymi kontakty vytvari celosvétové sité zpravodajskych
zdrojd, véetné zdrojl se specialni lingvistickou a regiondlni odbornosti, které mohou
poskytnout informace nejen o prostredi, ale také politické a ekonomické informace.
Soukromi obchodnici sinformacemi predstavuji kategorii osob, které jsou schopny vybirat
aidentifikovat predevsim védeckd a technickd témata nebo svétové oblasti. Vyuzitijejich
schopnosti k Gcinnému hledania ziskavaniinformaci, m{ize poslouzit v fadé situaci. Jejich
prostrednictvim lze zadavat zakazky k ziskaniinformaci, které jsou Casto spojeny se spe-
cifickymi jazykovymi schopnosti, nebo k rychlému ziskani dokument.

Existuje fada vladnich expertd, pracujicich na ministerstvech a Gradech, kterym jsou
diivérné znamé specifické oblasti operace, jejich logistika, prave tak jako klicovych osob-
nosti. Tyto experty lze nalézt jak v zemédeélstvi, tak i v energetice, primyslu nebo jinych
oblastech. Obdobné [ze ziskat informace i od personalu velvyslanectvi, jejichZ znalosti

39



mistnich specifik mohou byt pro zpravodajstvi neocenitelné. Takto mohou byt ziskany
klicové informace, ze kterych lze rychle vytvorit zaklad pro management shromazdovani
dalSich informaci a jejich analyzu.

0 schopnostech soukromého sektoru si [ze udélat obrazek z Gvah o rozsahu informacnich
sluzeb, které jsou schopny nabidnout a které mohou pfimo souviset s potfebami vojenského
zpravodajstvi. Mezi tyto sluzby ze zafadit:

— primé telefonické informace;

— prehledy o situaci (problematice) ziskané pozorovanim;

— dokumenty z obchodni ¢innosti;

— online vyhledavani a preklady vyzkumu;

- sledovani aktualniho vysilani;

- wyuziti prekladi agentur;

- wvyuziti expertd na odvétvi pramyslu;

— patrani po informacich na zakazku.

Rekrutace agentt a primyslova Spiondz v soukromém sektoru neni povazovand za legalni ani
etickou, ale presto lze nalézt r(izné organizace, které nabizeji takovéto sluzby, zahrnujici nejen
prizkum komunikaci, aleiidentifikaci cil v tretich zemich. V kazdé z vySe uvedenych kategorii lze
svysokou pravdépodobnosti nalézt partnera, kteryje schopen a mlze shromazdovata zpracovdvat
informace z otevrenych zdroju. Od takového partnera lze ziskat za pfiméfenou cenu informace,
které nemohou byt ziskany jinou cestou.

Zpracovani rznych pfipadovych studii experty ze soukromého sektoru a databazi, kterymi
soukromy sektor disponuje. V pfipadech kdy neexistuje vlastni dosazitelna informace o pro-
storu zpravodajského zajmu [ze vyhodné vyuzit experty, novinare nebo byznysmeny, ktefi treba
v nedavné dobé navstivili zijmovou oblast. Je nutno zjistit zda se né&jaky soukromy obchodnik
sinformacemi nezaobira touto oblasti, ktery by mohlrychle dat dohromadyinformace o oblasti,
mohl rychle identifikovat osobnosti apod.

Jako priklad midze slouzit zpravodajska podpora operace americké armady v Somalsku, kdy
v pribéhu 24 hodin byly ziskdany z Jane’s Services mapy s rozdélenim tzemi podle rodd s jejich
charakteristikou a fada dalSich ¢lankd z poslednich dvou let, které byly zakladem pro planovani
1 management shromazdovani informaci. Dale byly ziskany z dalSiho zdroje (Oxford Analy-
tica) zpravy o zahranicni politice USA v(ic¢i Somalsku, operacich OSN v Somalsku a americkych
operacich souvisejicich se Somdlskem. Pritom na takto ziskané materialy bylo vynalozeno asi
5000 dolard.

Nakonec ze zpravodajské komunity zabyvajici se ekonomikou byl ziskan materidl predstavu-
jici dalezity souhrn informaci o logistické problematice a potizich, se kterymi by mohly setkat
americké jednotky, vcetné limitace obou pristavii i letist pro strategickou prepravu.

Cesta k plnému vyuziti 0SINT

I kdyz OSINT byl vzdy soucdsti narodniho a vojenského zpravodajstvi, zvyseny dliraz na ziska-
vani informaci technickymi systémy a tradicnimi utajovanymi zpravodajskymi obory md vliv na
pridélovani prostredkd pro OSINT. Predstava, Ze informace z otevrenych zdroj(i vlastné nevyzaduji
financovani, Zeje to skoro zdarma zinternetu, rozhlasu a televize, vede k redukovani financovani
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i poctu persondlu, uréeného k shromazdovani a zpracovani verejné dosazitelnych informaci.
To se zvlasté projevuje ve financovani zpravodajskych sluzeb USA, ale také i dalSich vyspélych
zapadnich statd. Vzdyt dnes velitel mize bez problémii ziskat celou meteorologickou mapu Kosova
zinternetu, mize si emailovat s pozorovatelem, ktery zije na Gizemi Kosova, protoze ,informacni
exploze” v poslednim desetileti vyznamné zvysila kvalitu a kvantitu dostupnosti informaci ve
verejném sektoru.

Realita soucasnosti to potvrzujeiv cislech. Napiiklad Spojené staty americké na OSINT vyna-
kladaji z rozpoctu na zpravodajské sluzby pouze 1 % a pfitom uvdadi, ze OSINT poskytuje az 40 %
informaci zapracovanych do vSezdrojovych produktd.

Vjinych statech sejde cestouintegrace zpravodajskych sluzeb a vytvareni spolecnych pracovist
OSINT. To samé bylo i projednavano v ramci vojenského veleni NATO, kdy byly zvaZzovany vhody
a nevyhody zfizeni spolecného pracovisté OSINT, na kterém by se podilelyjak vsechny staty NATO,
tak pridruzené staty v ramci PfP.

Prekazky vojenského vyuzivani otevienych zdroji

Mezi zakladni prekdzky, které ovliviuji postoj fady odbornik( i uzivatell k vojenskému

vyuzivani OSINT, patfi:

O Organizacni stranka véci, ve které se promita skutecnost, ze armada se spoléhala fadu
let na zpravodajskou organizaci, ktera disponovala predevsim utajovanymi zdroji, které
byly zakladem jejiho ,zpravodajstvi“, a dostala se do situace, kdy by méla fesit néjakou
alternativni strukturu pro OSINT. Pro toto nebyli pfipravovdni lidé a ani financovani,
protoZe vSe bylo zaméreno na zkvalitnovani dosavadniho stavu. Nemluvé o tom, ze by to
znamenalo i néjakou spolupraci se soukromym sektorem zamérenym na OSINT.

O Kulturni stranka véci, protoze v prvé radé uvnitf zpravodajské komunity existuje silnd
predstava, Ze informace ma hodnotu pouze tehdy, jestlize je utajovana. Toto je castecné
vysledkem kulturni vychovy ve spolecnosti k vyuzivani znalosti jako sily a odmitani takovych
znalosti, které s timto pfimo nesouvisi. Tento postoj odpovida vojenskym predstavamv mi-
nulosti, které napt. vedly vjezdectvu prvni svétové vdlky kignorovani kulomett a tankd.

O Technicka stranka véci, protoze historicky se zpravodajstvi soustfedovalo na pripravu,
vybavenia organizovani svych sil pro velké vojenské operace statti a koalic. Z toho vychazely
predpoklady, Ze veSkeré zpravodajské ziskavaniinformaci bude utajované a ¢cinnost bude
v souladu s jiz existujici architekturou veleni, véetné komunikace a fizeni zpravodajskych
zdroj(i. Zpravodajstvi se jen pozvolna pripravovalo na plnéni dkold ve spolecnych opera-
cich s koalicnimi silami, specidlnimi silami a rliznymi podpGrnymi tymy. Navic s potfebou
spoluprace s obrovskym mnozstviminstituci ze soukromého sektoru a nevojenskymi prvky,
které mohou poskytnoutinformace z otevienych zdrojd veliteli.

Piedpoklady pro rozvoj OSINT

K rozvoji OSINTu je nutno vytvaret organizacni predpoklady nejen v rdmci armddy, ale celé
spolecnosti. K zlepSovani schopnosti shromazdovani, zpracovani a distribuce zpravodajskych
informaci z OSINTu veliteldm a vojenskym politik(im je tfeba brat v Givahu ndsledujici:

0O Zakladni knihovni zdroje musi byt |épe organizovany a vyuzivany. Nelze se spokojit se

stavem pouhé archivace informaci pro pripad ,kdyz bude néco potreba”. Jde predevsim
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o0 vytvareni sluzeb vyhledavani informaci, zpracovani resersi atp. Jiz davno nepostacuje
mitvlastniknihovni zdroje, ale zpravodajstvi musi mit moznost predplacet si sluzby dalSich
dalezitych knihoven a zdrojli z internetu.

O Vojenské zpravodajstvi musi mit financni pravomoc vyclenit potfebné finance pro nakup
sluzeb 1 pripravu analytiki a preménit je z tizkych specialistd soustfedénych na analyzy
utajovanych informaci na manazery vyuzivajici experty z oblasti vefejného zivota, stejné
jako rizné elektronickéitisténé databdze. Soucasné musianalytici vidét, zejejich primarni
zaméreni musi byt soustfedéno na podporu velitele, proto musivyuzivati neutajovanych
otevrenych zdrojd.

O Obdobné velitelé musi védét, Ze jejich zpravodajské pozadavky, které souvisi se Sirokym
okruhem novych priorit, nelze uspokojit pouze informacemi z utajovanych zdroj vojen-
ského zpravodajstvi. Proto vojenské zpravodajstvi musi mit moznost spoluprace a vyuzivat
védomosti soukromého sektoru. Rychle shromazdovat, zpracovadvat a ddvat k dispozici
veliteldm ve vSech trovnich veleni rozhodujici informace OSINT, a tak podporovat jejich
operace za kazdé situace a libovolném prostoru.

Zavér: Vyhody a nevyhody OSINT - zpravodajstvi z otevienych zdroji

Hlavni vyhodou OSINTu je skutecnost, ze OSINT ma fakticky neomezeny potencial pro feseni
libovolného tématu za relativné nizkych nakladd, protoze neni nutno mit experty na kazdou oblast.
Vydaje na né ma zcela nékdo jiny. OSINT je obecné svazan s modernimi zplsoby shromazdovani
a zpracovani informaci a jeho vysledky mohou byt sdilené s kazdym.

Nevyhodou je moznost odhalent vojenskych plan( a zamérd, coz ale mlze byt zakryto ziska-
vanim informaci cestou divéryhodnych prostredniki. Ddle je to i ¢as a ndklady vynalozené na
hleddni presné té pravé informace uvnitr velkého objemu verejné dostupnych informacia pokusent
prijmout otevreny zdroj nepatrného vyznamu, ktery by mohl byt chybny nebo dezinformaci.

Zpravodajstvi z otevienych zdroj — OSINT — patfiv soucasnosti kjednomu z nejméné rizikovych
obor( zpravodajstvi a pfi pouziti tradicnich metod zpracovani ziskanych informaci poskytne jedny

ey
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