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Sekuritologie - nauka o bezpeénosti a nebezpecnosti

Motto:

... na kaZdou védu se mizeme divat z objektivniho a subjektivniho hlediska, Ze ji
totiZz miZeme posuzovat podle jejiho predmétu a podle naseho pojeti predmétu ...
Tomas Garrigue Masaryk

1. Uvod

Vyvoj spolecnosti a vyvoj naseho pozndani prochdzi vyznamnym obdobim, kdy si na celé pla-
neté Zemi zaciname nahlas uvédomovat, ze modernizace naseho byti ma projevy, které by mohly
znemoznit zivot naSich potomkd. Nikdo si nepreje, abychom se zastavili v tempu védeckého
pozndvani prirody, kosmu a spolecenské reality, abychom omezili schopnosti dale pozndvat
zahady zivota a cesty racionalniho rozvoje spolecnosti. Takovy stav je schizofrenni, protoze se
v praxi nedafi prosazovatjen to, coje pro lidstvo dobré, tedy bez negativnich disledk. Schizo-
frenie znamena rozStépeni mysli, poruchujednani, mysleni, emociivile. Predstavitelé vétSiny
svétové populace se domluvili na racionalnich cestdch, a na tom, Ze je budou pfizplisobovat
postupnému vyvoji. Pristupy byly pojmenovany souslovim ,udrzitelny rozvoj”“.

Snadi z téchto zavaznych divodd neni nahodilosti, Ze se stdle ve vétsi mite na védeckém,
politickém a verejném svétovém foru objevuji otdzky, které jsou pojmenovavany jako ,bez-
pecnostni vyzkum”, ,bezpecnostni véda“, ,,ochrana kritické infrastruktury”. Jsou hledany
vztahy k bezpe¢nému vyvoji lidstva, obrané a bezpecnosti stdtu, k ochrané obyvatelstva,
bezpecnosti technickych, technologickych, ekologickych, biologickych a jinych systémi,
k vojenstvi, terorismu, kritické infrastrukture, krizovému fizeni a fizeni krizi, k informatic-
kym a kybernetickym aspektim. Vycet neni ukonéeny, mohli bychom jej podstatné rozsitit.
Vyznamné je, Ze se zvysila cetnost takto orientovanych aktivit, ze geometricky narostly pub-
likace, Ze se rozsitil pocet odborniki, ktefisi uvédomuji, Zeje jejich Gsili spojeno s problémy
bezpecnosti a nebezpecnosti.

Dozraljiz ¢as ajsou upfesnény predstavy, cov této oblasti chceme a co nechceme? Jestlize
ano, méli bychom sev celé komunité odbornik dohodnout, jak budeme tuto védni disciplinu
pojmenovavat. Je to potfebné jak pro jeji vymezeni k ostatnim védnim disciplinam, tak pro
rozvoj jejich metod, abstraktnich a konkrétnich nastrojii. Zadny navrh nebude bezchybny
a presny, zejména v této socialni oblasti.

Tento ¢lanek dokumentuje procje ¢asti bezpecnostni komunity podporovanjiz vycizelovany
nazev ,sekuritologie”. Sekuritologie (securitology) [1] nemd ndrodni, ale mezindrodni
rozmér. Prijeti pojmenovani ma mezinarodni charakter. Volba nazvu védni discipliny ji fadi
k jednoslovnym vyraz(im, které maji vyjadrit podstatu svého predmétu. Nasleduje vzory,
kterymi jsou napfiklad: archeologie, biologie, ekologie, filologie, geologie, kriminologie,
psychologie, metrologie, metodologie, neurologie, sociologie, terminologie, traumatologie,
zoologie.



Hledani spolecného pojmenovani discipliny, ktera by urcitym zpisobem reagovala na
diskuze, byly na mezinarodni konferenci ,Bezpecnostna veda a bezpecnostné vzdeldvanie”,
konané v Liptovském Mikulasi 12. - 13. 10. 2006 uzavieny doporuc¢enim k pouzivani pojmu
sekuritologie v narodnich jazykovych zvyklostech [2].

Prispévek otevira diskuzi o zakladnich problémech sekuritologie, shrnuje a popisuje
principidlni zobecnéné poznatky a poukazuje na zakladni moznosti rozvoje védniho oboru
s vyuzitim proces modelovani a formalniho zapisu.

2. 0dkaz Tomase Garrigua Masaryka

Vétsina odborné verejnosti se shodla na tom, ze bude hledat pojmenovani spolecné dis-
cipliny, na niz cely zZivot participovali, i kdyz byli osobné zatfidéni do jiné klasifikace véd.
Pro takové situace jsou pouZitelné vwysledky védeckého poznani prvniho prezidenta Ceskoslo-
venské republiky — Tomase Garrigua Masaryka — v jeho dile: Pokus o konkrétni logiku (Trideni
a soustava véd) [3]. Rada poznatkiije trvale platna, a proto je mozné hovofit o jeho odkazu

Jako odpovéd pro kategorické kritiky navrzeného nazvu ,sekuritologie” je mozné uvést,
Ze si vétSina ostatnich odbornikd je vedoma nasledujici skutecnosti:

.Kazda klasifikace véd je vice ¢i ménée vyumélkovand a nepfirozend. To tkvi v povaze véci
samé a hlavne v okolnosti, Ze vedy spolu tak (zce souviseji, Ze si velmi tézko mizeme predstavit
vzdjemny pomér vsech, kazdé jednotlivé ke kazdé a ke vsem.”

Soucasné platii nasledujici Masarykova poznamka: ,Clovék miize také poslouchat rozum, ale
poslouchd ho zfidka a v nepatrnych zdleZitostech. Ridit se vZdy a ve vsem rozumnymi dvahami,
stalo se snad pouze tidélem nejvetsich mudrcd, predpokladd-li se, Ze taci lidé vabec existuji.”

Libovolnou védu mlzeme posuzovat z rliznych hledisek. Na prvnim misté prichazi do
tvahy jeji predmét, podle néhoz se konstituuje jako samostatny védni obor. V dal$im potadi
mlzZeme zohlednit metodu, kromé toho kvalitu a také uzitek kazdé védy, samoziejmé az
sjistym casovym odstupem. , Véda miize véde poslouzit bud’'vécne, nebo metodicky; jiny pomer
neZ uzitecnost nds zde viibec nemuze zajimat. Veda, jejiZ latka je jednodussi, poslouzi oné vede,

To je jen strucné uvedeni odkazu, ktery je vyuzitelny pro dalsi odbornou diskuzi. Apliko-
vané vyuziti Masarykovych myslenek je uplatnéno rovnéz v dalSich ¢astech prispévku. Tato
¢ast jen s dctou dokladuje, Ze nasi predkové jiz méli vynikajici poznatky, které je vhodné
pripominat a pouzivat.

3. Aplikace principu jin-jang

Podstatou soudobych aktivit odbornik( v oboru sekuritologie je koordinace celosvétovych
iniciativ pro ochranu civilizace proti nechténému vyvoji. Jde o bezpecnostni problém, ktery neni
reSitelny jen jednotlivym statem. Jestlize zminujeme pojmy ,bezpecnost”, ,udrzitelny rozvoj”,
»ochrana kritické infrastruktury”, tak bychom si soucasné méli uvédomit, ze vnimame i druhou
cast protikladnéhojevu: ,nebezpecnost”, ,neudrzitelny rozvoj”, ,nechranéna kriticka infrastruk-
tura”. U jakékoliv snahy o definovani samostatnych pojmi(ijakoje ,bezpecnost”, mdjeji prijemce
pocit, Ze je nécim nedotazend, Ze je nelplnd, Ze ji néco schazi, Ze nevyjadfuje podstatu jim
sdilenych predstav. Bude to zfejmé proto, Ze vyjadfuje jen jednu cast protikladného jevu.
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Protikladné jevy v matematice oznacujeme znaménkem plus a minus, v biologii samec
a samice, v mezinarodnich vztazich vdlka a mir. Proti sobé stoji den a noc, chladno a teplo,
delsi a kratsi, mofe a pevniny, projevy chovani jsou agresivni a agonistické (obranné). Jak
poznamenal Masaryk [3]:

»lato prirozend protiva mezi abstraktnim a konkrétnim pozndnim se meni s vyvojem ducha.
Jisté se rozsiruje v pfitomné dobé nase pozndni také v konkrétnich oborech, a proto se také
méni nds cely svetovy ndzor v protikladu k drivéjsi filozofii organizované vice na abstraktnich
neZ na konkrétnich poznatcich. “

Cifiané tyto sily nazvali jang - sila dostFediva s muzskym principem - a jin - sila odstfediva
s zenskym principem. Podle nich vse kolem nas, cely vesmir, a tedyi nas svéta my, je tvofeno
dvéma dynamickymi silami, které se neustale proménujiajsouv protikladu. Jinajangjsou dvé
sily, které podle uceni byly natolik mocné, ze rozhodovaly o tom, jak bude vypadat hmotna
stranka svéta. Stvorily pét zivl: oheri, vodu, zemi, kov a drevo. Lidé by méli zit v harmonii
s prirodou, aby byljin ajang v rovnovdze. Toto staré uceni (taoismus, cinska filozofie, kterou
zaloZilLao Cv 5. - 6. stoleti pf.n.l.) obsahuje sedm zakon o existenci vesmiru a z nich vyplyva
dvanact zasad (viz obr. 1).

1. [ Jedno jediné nekonecno se manifestuje v tendenci zaroven protikladné a dopliujici se, v JIN a JANG, a to
vjejich neustdlé proméné.

. |JIN a JANG vznikaji z nekoneéného a vééného pojmu vesmiru, nepretrzité.

. |JINje sila odstrediva, JANG sila dostfediva. Spolecné vytvareji energii vSech fenoméni.
. | JIN pritahuje JANG a JANG pfitahuje JIN.
. |JIN odpuzuje JIN a JANG odpuzuje JANG.

JIN a JANG, kombinovany v rliznych pomérech, vytvarejijevy sobé nepodobné. Pritazlivost nebo odpudivost
jevl je imérna rozdilu sil JIN a JANG.

.O\U'I-bwl\)

7. VSechny jevy jsou pomijivé. Pomér JINU a JANGU se v nich neustdle méni. JIN se pfeménuje v JANG, JANG
se pfeménuje v JIN.

8. |Nic nenf zcela JIN ani zcela JANG. VSechno je na riznych stupnich vyvdZzeno obéma témito tendencemi.

9. Neexistuje stav neutralni. Vzdy prevazuje bud JIN, nebo JANG.
10. | Velké JIN pritahuje velké JANG, malé JIN pritahuje malé JANG.
11. Extrémni JIN se méniv JANG a extrémni JANG se méni v JIN.

12. |VSechny jevy jsou JANG uvnitf a JIN na povrchu.

Obr. 1: Dvanact zasad pro jin a jang (pfevzato z [4])

Dobry nenfjin anijang, ale dynamicka rovnovaha mezi obéma; Spatna nebo Skodlivd je
nerovnovaha. Pochopeni téchto pravidel vede ke hleddni rovnovdhy, ke hledani harmonie
mezi rozumem a citem. Je rovnéz vyjadrenim Gsili v oblasti bezpecnosti, Gsili, které je proje-
vem zminénych mezinarodnich aktivit pro udrzitelny rozvoj i ochranu kritické infrastruktury.
Postacuje dosadit za jin a jang vySe pojmenované protikladné jevy a znovu si precist dvandct
zasad na obr. ¢. 1 (podrobnéji v [5]).

Jin a jang jsou protiklady, ale jednoho celku. Jak by se s vyuzitim analogie méla séman-
ticky spravné jmenovat nase védni disciplina, aby odrazela celostni podstatu zkoumaného
problému? Asi ,bezpecnost — nebezpecnost”. Zrejmé bude vhodnéjsi nalézt konsenzualni
jednoslovny pojem, ktery vsem ozrejmi, jakymi problémy se zabyva a Ze hleda vnitfni logiku
problému. Navrzeny jiz byly pojmy ,tutologie”, ,safetylogie”, ,sekuritologie”. Z pohledu
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minimalizace nedorozuméni a mezinarodni srozumitelnosti je zrejmé nejméné problémovy
vyraz ,sekuritologie”.

4. Bezpecnostni realita

Predmétem zkoumani sekuritologie jsou vnéjsi projevy a vnitini zakonitosti bezpecnosti
a nebezpecnosti. MiZzeme je pojmenovat jako bezpecnostni realitu. Tato bezpecnostni realita
méla v celé historii lidstva své konkrétni stavy, a to jak na Grovni clovéka, skupiny, statu, tak
technického prvku, systému, Zivocichd, zivotniho nebo planetarniho prostredi.

Obecné pojeti bezpecnosti — nebezpecnosti, to znamena nezizené jen na problematiku
vojenské bezpecnosti, nebo kriminality, pfipadné pocitacové bezpecnosti, je prispévkem
k obecnému chapani ,,obecné sekuritologie”. Mély by to byt takové skutecnosti, které jsou
spolecné pro vSechny stavy, kdy opravnéné pouzijeme pojmy bezpecnost — nebezpecnost.
To znamena 1 pro technické, technologické, biologické, psychologické nebo jiné predméty
lidské pozornosti a zajmu.

Vse, co bylo sdéleno o sekuritologii, samozfejmé nic neméni na skutecnosti, ze pojem
~bezpecnost” ma rovnéz mezinarodnépoliticky uzndvany obsah:

a) oznaceni stavu relativniho klidu, v némz nejsou ohrozovana zakladni prava clovéka,

skupin lidf, stat ani koalic;

b) je soucasné souborem opatreni, které tento stav umoznuji.

Bezpecnostni realita predstavuje objektivni stav, jehoz vyvoj jsme schopni popisovat
abstraktnimi pojmy, zaznamendvat symbolickymi zapisy a modelovat. Na zdkladé hodnoceni
empirickych zkuSenosti je mozné popsat entitu, kterd zahrnuje nasledujici tfi odlisitelné
slozky bezpecnostni reality (obr. 2). V podstaté vyjadfuji predmét sekuritologie. Jsou sym-
bolickym zapisem jednak statického stavu, ale i dynamického vztahu mezi bezpecnosti
a nebezpecnosti.

Pro kazdy prostor, cas a ucelové specifikovany soubor informaci o stavu, existuje uspo-
faddand entita informaci, pomocné zndzornéna entitou bezpecnostni reality. Vyznamnou
empiricky poznanou skutecnosti je, ze uvedené slozky (B, BP, BS) lze v realité vzajemné
odlisit a jako vysledek samostatného pozorovani nebo analyzovani popsat. Pro sjednoceni
popisu mohou byt zvolena i spolecnd kritéria. Tridicim hlediskem a tedy spolecnou vlastnosti
pro kazdou trojici entity jsou PROSTOR, CAS a STAV (s, th, tp, r). Takovychto bezpecnostnich
entit mdzeme vytvorit prakticky nekone¢né mnozstvi.

V téchto vztazich plati hierarchické uspofadani prostoru od mensiho k vétSimu, to zna-
menad, Ze informace vztazené vdaném case k vétSimu prostoru zahrnujiinformace o jeho
dilcich castech. Prostoru odpovida pfislusny nositel politiky, ktery ma rovnéz vybudovdn
svébytny systém odpovidajici jeho drovni (napf. celosvétovému odpovida OSN a jeji bez-
pecnostni politika, systém zahrnuje Radu bezpecnosti, ozbrojené sily OSN, ale i stanovené
zplsoby umoznujici prosazeni bezpecnosti).

BEZPECNOST je v tomto pojeti vyjddienim piijatelnych, objektivné hodnotitelnych (méfitel-
nych) parametri bezpecnostniho stavu nebo situace jako redlného vysledku plisobeni bezpec-
nostni politiky a bezpecnostniho systému, v protikladu ke stavu, ktery bezpecnost nezajistuje.
(Obdobné, jako tomu je u zemétreseni, kdy je vseobecné prijata stupnice intenzity zemétreseni
- mezindrodni stupnice s 12 stupni podle makroseismickych acinkd.)
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strBR = (s,t,r B, st'BP, str BS)

0Oznaceni modeld

BR - bezpecnostni realita;

B - bezpecnost (méfitelnd hodnota);
BP - bezpecnostni politika;

BS - bezpecnostni systém;

Parametry lokalizace bezpecnostni reality

s - prostor (space): cely svét, kontinent, koalice, region statd, stat, region uvnitf statu,
obec, technicky, technologicky, biologicky systém;

t  —cas(time): ke stanovenému terminu, za obdobi, a to pro minulost (h - historic),
nebo pro budoucnost (p — prognostic);

r  -stav, situace (reality): popis vybranych objektivnich informaci vztazenych k prostoru

a Casu (valka, krize, mir, pandemie, zemétfesent).

0br. 2: Modely bezpecnostni reality

Verbdlni hodnoceni [ze s vyuzitim zndmych metod transformace kvalitativnich informaci
na kvantitativni prevést do jednoduchych ciselnych hodnot, které se pohybuji v intervalu
<-1; +1>, kde -1 zobrazuje stav nezajistujici bezpecnost; 0 stav stagnacni (zachované)
bezpecnosti a +1 stav vyrazné posilené, jisté bezpecnosti.

BEZPECNOSTNI POLITIKA je vztazena k politické reprezentaci stanoveného prostoru, kjejim
nositeliim vdaném case a k predstavam o zplisobech zajisténi bezpecnosti ze strany jednotlivce,
technického, biologického nebo jiného systému.

Pro ilustraci napf. bezpecnostni politika OSN, EU, CR, Jihomoravského kraje, Ostravy,
informacniho systému, clovéka ap. zahrnuje jednak soubor politickych aktivit, alei pFijatych
legislativnich dokumentd, smérnic, metodickych pokyn( a predstav. Je tedy souborem ideji,
prani, predstav, které maji zajistit bezpecnost (zakony, usneseni vlady, dokumenty). Vedle
popisné charakteristiky, zahrnujiinformace o existenci dokumentt, které formuluji zakladni
zajmy, cile a ndstroje k jejich dosazeni.

Souhrnné je mozné prejit k ¢iselnému popisu stavu hodnotami v intervalu <-1; +1>,
Hodnota -1 znazornuje stav bez bezpecnostni politiky, kdy pfislusna reprezentace této
problematice nevénuje Zadnou pozornost, bezpecnost je zajistovdna Zivelné a nefizeng,
bezpecnostni politika je nevédoma; 0 stav stagnacni, kdy bezpecnostni politika neni rozvi-
jena v navaznosti na noveé vznikajici situaci, je zajiStovana ze setrvacnosti; +1 stav aktivni
bezpecnostni politiky, ktera je pravidelné upravovana podle vyvoje bezpecnostni situace, je
rozvijena a poznavana, BP je védoma.

BEZPECNOSTNI SYSTEM je ndstrojem k tvoreni a uskutecnéni bezpecnostni politiky, k za-

Jjisteni bezpecnosti v daném prostoru, case a ke stanovenému tcelu.

Zahrnuje mnozinu zakladnich institucionalnich a systémovych nastroji k prosté a rozsifené
reprodukci bezpecnosti obcana, stdtu, koalice stat(, regionu a celého svéta. Jako kazdy jiny
systém je i bezpecnostni systém nezbytné charakterizovan prvky, jejich vzajemnymi vztahy,
strukturou a chovanim systému. Zpravidla jsou v praktickém systému hodnoceny instituce,
urcené k zajisténi bezpecnosti, jako je armada, policie, ozbrojené a zdsahové sbory (hasici,
bezpecnostniagentury, lékafska zachrannd sluzba). V mnohem mensi mife jsou posuzovany
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monitorovaci a preventivni organy, nejméné pak ty slozky, které jsou schopny analyzovat
a vytvaret novou bezpecnostni politiku, tj. védeckoinformacni a vyzkumné prvky. Tento pfi-
stup neni univerzalniajediny, zejména proto, Ze se vzdaluje obcanovi a priblizuje formalnim
a s casem promeénlivym strukturam.

Rovnéz hodnoceni bezpecnostniho systému je mozné transformovat do ¢iselné hodnoty
vintervalu <-1; +1>, Hodnota -1 zndzornuje stav nefunkéniho bezpecnostniho systému
bez rozsitené reprodukéni schopnosti, jehoz vykonnost je nizka; hodnota 0 zndzornuje stav
stagnacni, kdy chovani systému nenf pfipraveno reagovat na nové podnéty, acinnost je na
drovni prosté reprodukce; hodnota +1 stav bezpecnostniho systému, ktery je pripraveny
uskutecnovat redlnou bezpecnostni politiku, dcinnost je na Grovni rozsifené reprodukce
bezpecnosti.

Modelovy zapis problému, poprvé autorem publikovany v [6], na jedné strané vytvofil
moznost formalizovaného popisu bezpecnosti, na druhé strané vytvoril predpoklady k po-
chopent problematiky v $ir§im nez jen narodnim ramci. Takto pojata bezpecnost odpovida
teorii relativity, ale i teorii systém, vtom smyslu, Ze kazdy systém je potenciondlné prvkem
vétstho systému a kazdy prvek systému je potencidlnim samostatnym systémem. Hierarchie
prostoru (s) umoznuje prejit od kosmického rozméru pres celosvétovy ke statnimu, regio-
nalnimu, ale ik obcanovi.

Pfredmétem zkoumani sekuritologie je bezpecnostnirealita, jak je popsana na obr. 2. Pro
slozité systémy, jejichz chovani zkoumdme z riiznych pohledd, je vhodné pouzivat modelovani.
Vysledky jsou zpravidla variantni, vyzkum je multikriterialnia mnohdy viceoborovy. Postupy
vyzaduji rovnéz aplikovani teorie scéndri (podrobnéji Janosec [5], [7]).

5. Méritelnost bezpecnosti

Stupen miry bezpecnosti je méritelny. I kdyz jde o vyjadrent kvality, ktera by méla byt
kvantifikovana, jsou praktické postupy takovych méreni zndmé. M(izeme k tomu pristoupit
i tak, ze vyjadfime vztah hrozby a rizika. Takovy pfistup je dobfe propracovan napfiklad
v oboru bezpeénosti informaénich technologif. V CR v této oblasti plati zdvazna technickd

mohutnost
hrozby / 1 2 3 4 5
vySe ztraty na zanedbatelna nizka stredni vysoka velmi vysoka
hodnoté
1 riziko zcela riziko takrka riziko dosti riziko nizké fiziko stredn
zanedbatelna zanedbatelné zanedbatelné nizké
2 riziko takrka riziko velmi .. Ay .. L .. )
nizka sanedbatelné nizké riziko nizké riziko stfedni riziko vysoké
3 riziko velmi riziko dosti .. L .. ) riziko velmi
o I s riziko stfedni riziko vysoké .
stredni nizké nizké vysoké
4 riziko dosti .. L riziko stfedni riziko velmi . nz1vk’o .
soka nizké riziko nizké az vysoké soké mimofadné
W v v vysoké
5 riziko riziko
. - riziko nizké riziko stfedni riziko vysoké mimoradné katastrofickych
velmi vysoka . < o
vysoké rozmérd

0br. 3: Klasifikace vztahu hrozba a riziko podle ISO/IEC 15408-1:1999
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norma [8], ceska verze mezindrodni normy ISO/IEC 15408-1:1999. Na obr. 3 je zndzornén
princip obsazeny v normé, ktery specifikuje povahu vztahu hrozby a rizika a dalSich pojmi
(hodnota, zranitelnost, protiopatfeni). Tabulka znazornuje vysledné riziko jako soucin veli-
kosti hrozby a predpokladané vyse ztraty.

Celkové je pouzito 11 druhd popsanych hodnot ve stupnici rizik. V ni byla zavedena jista
kritéria, ktera ukazuji na moznost subjektivniho hodnoceni. Jednotlivé stavy by bylo vhodné
podrobné popsata ndsledné podrobit mezindrodnimu posouzeni, aby byly pfijaty jako objek-
tivni konsenzus. Praktickym problémem, ktery neni doposud vyfesen, bude po vznikuav pri-
béhu krizového stavu (sili o méfeni a vyjadreni skutecné hodnoty dlsledkd stavu bezpecnosti
(nebezpecnosti). Nebude jiz vhodné méfit, ¢i pojmenovdvat rizika, ale prevést zplisob mérent
na velicinu, ktera bude praktiky i teoretiky dohodnuta a uznavana. Jako ilustrativni piiklad
Gvahy je mozné pouzit velicinu magnitudo, uzivanou pro vyjddieni stupné zemétreseni
(podrobnéji v [5]). Zemétfeseni je rovnéz krizovym bezpecnostnim stavem.

6. Dynamika bezpeénosti

Bezpecnostni realita predstavuje urcity snimek v daném case. Tento snimek vsak je soucasti
nepfetrzitych zmén (princip jin-jangu, prakticka zkuSenost). Pro modelovani zmén, jako
zakladnich element dynamiky bezpecnosti, je zcela prirozené vyuzivani scénar, a to jak
pro sledovani minulého vyvoje, tak pro vytvareni predstav o moznych budoucnostech.

Cely scéndr (S) je mozné chapat jako jeden systém. Ddvodem popisu modelu je zjedno-
duSeni dvah a jejich priprava pro rozvoj logického poznani zakladnich vztaht, které jsou ve
zkoumané oblasti uskutecnovany. Je to nastroj k systémové analyze, ale 1 k projektovani
systémd a jejich algoritmizaci do matematicko-logickych zaznam existujicich a teoretic-
kych stavi(i a procesd. Sv{j vyznam ma casova souslednost. Mohou byt stanoveny konkrétni
casové intervaly, které naptiklad zapiSeme [dti = ti - (ti-1), kde i e<1;n>]. Tyto intervaly
nemusi byt pravidelné, ale byvaji uréovany podle minulych nebo ocekdvanych vyznamnych
udélosti. V kazdém case je scénafem zobrazovan model systému M(ti). Scéndf md konecné
mnozstvi (n) modeld.

[S=(M(t1), M(t2), ..., M(ti), ..., M(tn))]

Kazdy model je samostatnym systémem s vnitfni strukturou prvkd - aktérd (A) a jejich

vzdjemnych vztah( (R), které probiha v urcitém prostredi (E).

M(ti) = (A(ti) N R(ti)) U E(ti)
(

A(ti) - mnozina aktérd v modelu scénafe v Case ti,

R(ti) - mnozina vztah( v modelu scéndfe v case ti,

E(ti) - mnoZina prostfedi, v némz probihaji vztahy mezi aktéry v case ti,
N - priinik mnoZin (matematicky operdtor),

U - sjednoceni mnozin (matematicky operator).

Aktérijako systémové prvky scéndre maji své statické a dynamické poslaniv rdmcijednotli-
vych modeld. Uskutecnujiho ve vystupech, které jsou soucasti obrazu (uzavreny vysek popisu
statické situace) nebo scény (Gsek dynamické ¢innosti aktér(). Epizoda scénare by méla byt
pojata jako posloupnost obrazi a scén (tzn. ve vice modelech) v nichZ pfesné vymezeni aktéri
zahajujf, prozivaji a ukoncuji konkrétni problém. Model M(ti) m(ize byt popsan jednim nebo
vice obrazy a dokumentovan vystupy. Pfi koncipovani scénare by mélo byt hlavnisnahou jeho
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tvirch zachovat pro uzivatele predstavu o casu, ve kterém déj probiha. Vyznamné je sledovani
prechodu aktér( mezi jednotlivymi modely, protoze dosSlo ke zméné Casu o dti. Teoreticky
mozné stavy aktérd (A) pfi pfechodu z M(ti-1) do M(ti) jsou uvedeny na obr. 4.

1 vznik aktéra jeho nastoupeni do scéndre
2 pokracovani aktéra beze zmén  zachovani role, vyskytl ve scéndfi, charakteru aktéra
3 pokracovant aktéra s vnitfnimi  zména role z hlavni na vedlejsi ¢i naopak, vnitini transformace,
zménami zména vnitfni struktury prvku, jez je tvoren vlastnimi subsystémy
. slucovani nebo rozdélovdni charakteristik ve vztahu k dalSim
4 transformace aktéra ot
aktérim
o . v dal$im scénafi nevystupuje nebo je tak nevyznamny, Ze neni
5 zanik aktéra VYSTUPL] ] i v

v popredi popisovanych obraz(i a scén
Obr. 4: Varianty pfechodu aktéri mezi dvéma modely
Obdobné je mozné charakterizovat prechod vztahi mezi jednotlivymi modely. Mohou
byt prezentovany jako obecné typy vztahi, tedy nezavislé na konkrétnich aktérech, a nebo

aplikované, které na nich zavisi. PFi pfechodu vztahd (R) z modelu M(ti-1) do M(ti) jsou
teoreticky mozné stavy vztahd, jak je uvadi tabulka na obr. 5.

1 vznik nového typu vztahu nezavislého nebo aplikovaného
2 pokracovani vztahu beze zmén zachovani charakteru a parametri vztahu

pokracovani vztahu

3 o e e o zména kvality vztahu, nékterych jeho vnitfnich charakteristik

s vnitfnimi zménami
4 transformace vztahu vytvoreni nové kvality vztah( v pozitivnim nebo negativnim smyslu
5 zanik vztahu v disledku zmény aktéra nebo zmény systému

0br. 5: Varianty prechodu vztahd mezi dvéma modely

Analogicky existuje prechod prostredi mezi jednotlivymi modely. Jde o vyznamnou cha-
rakteristiku, protoze zpravidla ovlivni spektrum aktérd i vztahd. Napriklad HiroSima (1940),
Hirosima (1945), Hirogima (1980); nebo polni nemocnice na tizemi CR (2002), polni nemoc-
nice na Gzemi Afganistanu (2002). PFi pfechodu prostfedi (E) z modelu M(ti-1) do M(ti)
jsou teoreticky mozné stavy, jak je uvadi obr. 6.

1 nové prostredi prvni vyskyt prostredi ve scénari

2 prostredi beze zmén zachovani prostredi bez vyznamnych zmén

3 vnitfni zmény prostredi zména vnitfnich charakteristik prostfedi (napf. jaro - zima)

4 T R e \(/zzvpo;epr;z zzvil;c; glrjc;.:,;c]f;lc_lll '\}/)e stejnych geografickych podminkach
5 zanik prostredi scéndr pokracuje v jiném prostredi

0br. 6: Varianty pfechodu prostfedi mezi dvéma modely
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S vyuzitim téchto zakladnich ndstrojl je mozné scéndre Gispésné modelovat. Hlavni roz-
hodnutijeho tvirce by tedy mélo smérovat ke stanoveni presné casové souslednosti, uréeni
prehledu rozhodujicich aktér( a stanoveni zakladnich typ( prostredi, ve kterém bude scénar
umistén. Typy vztahd jsou zpravidla znamy a jsou tim hlavnim nastrojem tviirce scénare
k dosazeni potfebného dojmu. Vztahy pfedstavuji hybny nastroj - dynamiku scénare. Pak
j1Zz nastupuje prakticka cast volby vhodnych forem prezentace stavebnich kamend scénare.

7. Doporuceni pro rozvoj sekuritologie

Vdvodu byly shrnuty cile prispévku, které doporucuji prijeti sekuritologie jako jednotného
pojmenovani oboru, kterym se bezpecnostni komunita zbyva. Ve druhé casti odkaz Tomdse
Garrigua Masaryka a v ¢asti tri. Aplikace principu jin-jang byly objasnény filozoficko-meto-
dologické pristupy k predmétu sekuritologie jako nauky o vSech souvislostech dynamicky
proménlivého stavu bezpecnosti a nebezpecnosti.

V casti ctvrté bylo vysvétleno pojeti bezpecnostni reality jako predmétu analyzy, prognézy
a praxe sekuritologie. V paté casti byly uvedeny poznamky k moznostem méreni bezpecnosti
- nebezpecnosti a Sesta cast ukdzala na teorii scéndru jako nastroje zaznamendvani a pro-
gno6zovani dynamiky stav(i a procest v sekuritologii.

Aby védni obor 7il, je nezbytné jej naplnit odborniky, ktefi jej v souladu s prislusnymi
zakonnymi a zvyklostnimi pravidly prosadi do Zivota. Proto bude vhodné strucné komentovat
soucasny stav a doporuceni pro budoucnost.

7.1 Problém paradigmatu

Sekuritologie vychazi ze zakladny socialnich véd, proto je potfebné upozornit na fenomén,
ktery je oznacovan jako multiparadigmaticka véda. Jak uvadi Cermak v [9]:

. Predmét sociologie neni viibec lehké definovat. Sociologie totizZ je na rozdil od prirodnich
véd, jakymi jsou fyzika, chemie nebo biologie, vedou multiparadigmatickou. To znamend, Ze
kazda prirodni véda uzndva vzdy jen jedno paradigma na rozdil od sociologie, kterd uzndva
nekolik paradigmat soucasné. Kazdeé z techto paradigmat sice zkoumd lidskou spolecnost, avsak
do kazdého paradigmatu spadaji rizné sociologické skoly, koncepce a myslenkoveé proudy, a ty
se v predmetu svého zkoumani lisi.”

Ivsekuritologiijejiz v soucasnosti obtizné jednoznacné vymezit jednotliva paradigmata
a priradit k nim vSechny Skoly, koncepce a myslenkové proudy. V [9] je uvedena pouzitelna
varianta moznych vymezeni paradigmat:

0 Paradigma faktualistické. Predpokldada existenci socialni faktografie, kterd je oddé-
lend od jednotlivce a hodnoty lze objektivné mérit. Patfi sem pojmy jako socialni
struktura, normy, anomie, instituce, skupina.

0 Paradigma behavioralni. Zakladem je konkrétni chovani individua ovlivnéné danou

situaci. Tato situace se vytvari v procesu socidlni interakce a komunikace.

vvvvvv

jak danou situaci vidi a interpretuji jeji aktéri.

Kazdé paradigma umoznuje zkoumat spolecnost z odliSného pohledu. Zalezi na vyzkum-
nikovi, pro ktery z ptistup( se rozhodne. V3e, co se prakticky uskutecni ve vyzkumnych a vé-
deckych aktivitach odborniki této oblasti, by mélo napomahat rozvoji sekuritologie.
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7.2 Vychozi stav

Jestlize diskutujeme o védnim oboru, pak je nase pozornost zaméfena na osobnosti, insti-
tuce, témata, programy a projekty, vzdélavani, organy managementu, samospravné organy
oboru a na praxi, ktera rozvoj védni discipliny potfebuje pro zkvalitnéni svého plsobeni.
Rozsah prispévku neumoznuje detailné popisovat tyto skutecnosti, protoze jiz bylo feceno,
Ze takto pojmenovany obor se teprve utvari. Proto by mélo byt postacujicijen konstatovani,
Ze praxi oboru sekuritologie jsou nékteré ¢innosti v rezortech zahrani¢nich véci, obrany, vni-
tra a informatiky, primyslu a obchodu, zivotniho prostredi, zdravotnictvi, Skolstvi, financi,
dopravy, zemédélstvi, kultury, aleiv téch zbyvajicich.

Rozvoj oboru neni myslitelny bez vyzkumu. Soucasny stav organizace vyzkumu ukazuje
na mezinarodni i statni podporu (podrobnéji Janosec, [5]). Diléi zavéry k vyzkumu pro
sekuritologii jsou ndsledujici:

O vyzkum otdzek souvisejicich s bezpecnosti a nebezpecnosti nepretrzité probihal

v pribéhu celé historie lidstva, byl zaclenén v riznych védnich disciplinach;

O jepodlozen obrovskym souborem empirickych informaci, které jsou zahrnuty v mnoha

historickych, politickych, technickych, technologickych a jinych dokumentech;

O existuje moznost jejich dalSiho zkoumani podle kritérii stanovenych metodami

vhodnymi pro sekuritologii;

0 technologie vyzkumu bude vzdy postupovat od sbéru informaci, pres jejich védecké

(poctivé, racionalnia Gcelové) vyhodnocovani k uziti v praxi;
0O casove a technologicky narocné je systematické zajiStovani a tridéni informaci
o aktérech, jejich vztazich a prostredi pro potfeby nasledného vyzkumu.

Vseobecné uznani oboru je provazeno procesem akreditace, ktery je v soucasnosti
zavisly na narodnich podminkdch, ale soucasné na mezindrodnim uzndani. Je spojen s vy-
sledky, osobnostmi, institucemi, organy, finanénimi prostfedky a sponzory (témi, kdo maji
zajem a podpofi splnéni formalnich ndalezitosti bez toho, ze by byli ¢leny této odborné
komunity). Obor nenf akreditovan, jeho uznani mezinarodni komunitou je nezbytné sys-
tematicky pripravit.

Z pohledu znalosti soucasnych vyzkumnych praci a produkt(, které bychom mohli zaradit
do sekuritologie, je mozné uskutecnit jeji prvotni ¢lenéni:

Q obecnd sekuritologie,
socidlni sekuritologie,
technicka sekuritologie,
historie sekuritologie,
informacni sekuritologie,
sekuritologicka informatika.

[ W W WAy |

7.3 Doporuceni

Doporucenijejednoduché: Ziskat odborniky a instituce, prokdzat kvalitu, prokdzat pfinosy,
ziskat akreditaci, zajistit financni prostredky a vytvorit spolecenskou atmosféru, ze to bez
sekuritologie dopredu nepljde.

Vyzkum pro sekuritologii by se mohl orientovat na studium krizovych mist pfi modelovani
bezpecnosti - nebezpecnosti. Analytické ¢innosti jsou zaméreny na postupy, které sméruji
k odhaleni moznych pricin potizi, plynoucich z propojeni bezpecnosti obcana a statu.
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Metodologie pfistupu je zaloZzena na analyze stavebnich prvk{ bezpecnostni entity, tedy
na bezpecnost (B), bezpecnostni politiku (BP), bezpecnostni systém (BS). Rozvijet bude
nezbytné metody mérfeni pro sekuritologii, vyuzitelnost teorii z jinych soudobych obort,
rozvoj vlastnich teoretickych zakladd. Pro modelovani a rozvoj védni discipliny by mél byt
hlavni zdjem orientovan na sbér a rozvoj informaci, které pomohou naplnit:

- seznam aktérd,

- seznam jejich identifikovanych vztahd,

- seznam vyznamnych prvki prostredi.

Tyto zakladni elementy modelovani bezpecnostni reality jsou jednak predmétem sbéru
informaci, ale rovnézjejich klasifikovani, zobecnénia praktického pouziti. Na zakladé mode-
lovych variant budoucich stavii je mozné zpétné odvozovat zavéry o potfebdch optimalizo-
vaného usmérnovani opatfeni, ktera jsou pfijimdna.

Za s (prostor) dosadime stdt, t je ddno dcelem vyzkumu, r pfedstavuje zkoumany stav.
(B) bezpecnost obéana a statu ma spolecna propojeni, protoZe bezpecnost statu predstavuje
soucet bezpecnosti jeho obcand. Tato bezpecnost je hodnotitelnd v urcité generalizované
podobé. (BP) bezpecnostni politika vzdy existuje ve védomém nebo nevédomém stavu
a v jeji proklamativni ¢asti rozhodné je pod slovem ,stat” rozumén i obcan. Soudobé pojeti
bezpecnostniho systému (BS) md zakladni element instituci.

Pravé v pojeti bezpecnostniho systému mohou vznikat systémové a metodické potize,
které se promitnou do teoretického odvozovani naslednych dvah. Bude-li systémové prvky
tvorit soubor element, které predstavuji instituce, je velmi pravdépodobné, ze se ztrati
nebo zeslabi provazani s obcanem. Budeme-li propojeni bezpecnosti obcana a statu chtit
zachovat, pak elementem bezpecnostniho systému (nejmensi skladebnou ¢asti) by mél byt
obcan, a neinstituce.

Predchozi zaveér je podlozen posloupnosti analytickych zaver(, které jsou zalozeny na
hodnoceni teoretickych a praktickych predpokladd, jez zahrnuji poznatky z riiznych védnich
disciplin. (BS) ma operovat jako jednotici prostfedi, které bude slu¢ovat vsechny podstatné
komponenty komplexné pojimané bezpecnosti. (BS) zkratka musi byt takovy, aby umoznil
zahrnuti vSeho, co je s bezpecnosti spojeno.

Jestlize jsme pfi hodnoceni soucasného stavu v chapani bezpecnosti a bezpecnostni
politiky objektivni, pak si musime uvédomit, Ze se pfi hodnoceni (BS) zabyvame: a) bud’
posuzovdnim toho, co redlné existuje, i kdyzZ to bylo vytvoreno v libovolném, treba i nefizeném
procesu, nebo b) posuzovdnim toho, co by mohlo ¢i mélo byt.

Nékdy dochazi ke smésovani obou pristupd. Vysledek pak byvd matouci a zkreslujici. PFi
hodnoceni samotné struktury systému se pak zabyvame tim, co jsme sami pro podrobngjsi
pochopeni konstruovali, zplisobem popisu a vyjadreni, které nemusi pfi urcitych zevseobec-
nénich odpovidat skutecnosti.

Ze systémového hlediska je nejvys Zadouci, aby si analytici uvédomovali, Ze popis stavu
neméni realitu. Jejich kritici by pak méli ctit, Ze existuje v prostoru mnoho bodi, ze kterych
je mozné predmét zdjmu pozorovat.

Soucasny (BS) je tvofen mnozinou instituci (statnich, nestatnich, regiondlnich, mezind-
rodnich), které ovladaji mnozinu jim pfislusnych ¢innosti v ndvaznosti na ocekdvané stavy
bezpecnosti. Pro fungovani (BS) jsou urcujici bezpecnostni stavy, které by mély vyvolat
posloupnost ¢innosti, prislusejicich konkrétnim institucim, aleijednotlivcdim. Idedlni funkc-
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nost bezpecnostniho systému viak neexistuje. Zivot ukazuje na rozdil mezi predpoklady
a praxi. V tomto slozitém systému, ktery zahrnuje velké mnozstvi komponent, je zakonité
skutecna dacinnost vzdy nizsi nez jejiidedlni hodnota.

8. Zavéry

Kategorickym imperativem soudobého rozvoje poznani bezpecnosti a nebezpecnosti je
rozhodnout o pojmenovani této védni discipliny. V navaznosti na uskute¢néna mezinarodni
jedndnije podporovano pouzitijednoslovného pojmu sekuritologie (securitology). Predmét
vyzkumu byl pojmenovan jako bezpecnostni realita. Je to bezesporu vhodny subjekt pro
samostatny védni obor.

Vyznamné pro pouziti pojmu sekuritologie je rovnéz upozornéni na princip jin jangu a jeho
aplikaci v predmétnych oblastech, zejména z hlediska filozofie pfistupu, celostniho chapani
a soucasného pasobeni protikladnych jevi. V prispévku byly objasnény vybrané filozoficko-
metodologickeé pristupy k predmeétu sekuritologie, byla nastinéna moznost formalizace Siro-
kych problém{ pro zkoumdni bezpecnosti a nebezpecnosti, které mohou prospétjednak for-
malizovanym zdpistm poznatk, ale rovnéz modelovani dynamiky bezpec¢nostnich problémi.
Ukazano bylo na mozné pristupy k méreni v sekuritologii, na aplikaci teorie scénard.

Pozornost byla vénovana doporucenim k dalSimu rozvoji sekuritologie. Upozornéno bylo
na skutecnost, ze jde o multiparadigmatickou védu. Ramcoveé byl shrnut soucasny stav, vcetné
navrhu prvotniho ¢lenéni oboru. Doporuceni byla sméfovana zejména do oblasti vyzkumu
pro sekuritologii.

. Kdyby clovek byl opravdu rozumnou bytosti, zachovdvaly by se samo sebou vymoZenosti
jeho ducha a lidstvo by nekrdcelo kfizovou cestou vdsni a bludd.” (Masaryk, [3]).

Snad se nam podafi naplnit kategoricky imperativ k sekuritologii, aby toto konstatovani
nebylo proti nam pouzito.
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