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Informaéni operace v podminkach ACR

~The real target in war is the mind of the enemy commander, not the bodies of his troops.” [1]
Captain Sir Basil Liddell Hart,
Thoughts on War, 1944

Soucasnd doba je charakteristickd mohutnym rozvojem komunikacnich a informacnich
technologii, cimz se Siteni, dostupnost a vyuZiti informaci stdvd snazsim. S jejich pomoci zis-
kdvdme obraz o uddlostech, které se déji v okolnim prostoru a napomdhaji ndm utvdret si svij
ndzor a postoj k témto uddlostem. Informace tak predstavuji velky potencidl, s jehoZ pomoci
[ze ovlivriovat chovdni a postoje osob, v konecném dusledku i jejich rozhodovdni, Zkusenosti
z poslednich valecnych konfliktii dokazuji, Ze Fizenim Siteni informaci lze zabezpeéit podporu
nejen vojenskych operaci, ale i politického a diplomatického dsili. Proto je vhodné takové Fizené
rozsifovéni informaci provddét dostupnymi prostiedky a zpiisoby, s cilem ovliviiovat posluchace,
divdky a Ctendre (pfijemce informaci) a ziskdvat jejich podporu.

Pri planovani této innosti Celi fidici organy zdsadnimu problému, jak splnit nebo dosah-
nout pozadovaného vysledku s minimalnimi ztratami a maximalnim ziskem. V koneéném
disledku vyfeseni uvedeného problému napomahd posilovat divéru v fidicf orgény mezi
podfizenymi a posiluje moralku. V ozbrojenych silach je na vyfeSeni uvedeného problému
kladen velky diiraz, protoZe pfi dosahovan{ poZzadovaného vysledku, miize dojit i ke ztra-
tam na lidskych Zivotech. P¥i dosazent tispéchu s minimélnimi ztratami na Zivotech vojaka,
a rovnéz i mezi civilnimi obyvateli, nejenZe potvrzuje spravnost piijatych rozhodnuti, ale
jako vedlejsi dcinek, napomaha posilovat moralnf slozku vojenské sily.

Morélnislozka - spoleéné s fyzickou a koncepéni - tvoFi vojenskou silu. Doktrina ACR cha-
rakterizuje mordalni slozku jako odhodlani (vili) lidf bojovat za zajmy statua jeho obcanti, coZ
se projevuje v motivaci, uméni velet a fizeni. Proto miiZe byt rozhodovaci proces pfedmétem
piisobent protivnika nebo potencidlniho protivnika (ddle druhé strany) za (i¢elem nésledného
ovlivnéni mordlni sily. P¥iklady ovliviiovani rozhodovénf veliteld mizZeme najit v riiznych
studifch o vélkach ¢i v teoriich vedeni valek. V3echny se shoduji na tom, Ze ovlivnéni rozho-
dovaciho procesu se provadi pres informace, jejich zdroje, prostfedky sifenf a pFijemce.

Definice a poslani informacénich operaci

Armddy USA, Velké Britdnie, SRN a viibec stdt( NATO vedou k ovlivnénf rozhodovaciho
procesu tzv. informacni operace (Information Operations - INFO OPS nebo 10). Jde o relativné
novou oblast, kterd na zakladé vyvoje novych komunikaénich a informaénich technologif,
spolu s vyuzivanim novych forem komunikace nahrazuje boj v oblasti velenf a Fizent, infor-
macni valku (C2W - Command and Control Warfare).

Doktrina ACR, vydana v roce 2001, definuje informaénf operace v podminkédch ACR jako akce

sva

provadéné k ovliviiovani fidicich organii pro podporu politickych a vojenskych cili plisobe-
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nim na informace potencidlniho protivnika nebo protivnikii a jeho nebo jejich informaénich
procesii v systému veleni a fizeni, komunikaéniho a informaéniho systému, a soucasné
umoznit vyuzivani a ochranu svych vlastnich informaci a informaénich systémii,

V diléf studii Ustavu strategickyich studif VA Brno pod nazvem , Informacni operace Armddy
Ceské republiky”, vydané v roce 2002 pod oznacenim S-2-016, jsou informaéni operacev pod-
minkéch ACR definovany jako souhrn keordinovanyich &nnosti k ovlivnéni rozhodovaciho
procesu potencidlniho protivnika a jeho spojenct piisobenim na jeho informace, infor-
macni procesy a komunikacniinfrastrukturu pii soucasném vyuzivani a ochrané vlastnich
informaci a komunikaéni infrastruktury.

Z porovnani uvedenych definic vychazi, Ze informacni operace predstavuji souhrn vojen-
skych cinnosti [2], jejichZ pouZiti je koordinovéno k piisobent na zdroje, prostfedky $ifeni
a prijemce informaci a k ochrané vlastnich zdroj(i a prostiedkd.

Podle sméru predpoklddaného pouziti vojenskych cinnosti, informaéni operace rozdélu-
jeme na Gtocné (ofenzivni) a obranné (defenzivni).

Misto a iiloha informacnich operaci

xixe

Nejnovéjsi studie [3] o vedeni vélky dochazeji k zavéru, Ze v pldnovacim procesu a Fizen{
budoucich vélek bude dosazeni pozadovaného vysledku zdviset na kvalité a kvantité ziskanych
informaci. Snahou bude dosaZeni informacni prevahy nad fidicimi organy druhé strany,
coz miZe sehrdvat vétsi roli nez dosazeni prevahy ve fyzické slozce vojenské sily. Dosazeni
informaéni pfevahy sehraje stejnou roli jako dosaZeni vzdusné pfevahy v pribéhu druhé
svétoveé valky.

«We will have to say that in any cause the decisive role does not belong to technology - behind
technology there is always a living person without whom technology is dead.” [4]

Michal Frunze,

1985

Informacni pfevaha ve své idedlni podobé vytvaii podminky k plnému vyuzivani nasi komu-
nikacniinfrastruktury, ziskavania vyuZivanitakovych informaci. Jeji dosaZenf nenf diileZité
pouze ve vojenstvi, ale jeji misto a vyznam mizZeme najit i v diplomatickém, ekonomickém
a politickém dsili daného statu p¥i feSenf krize vnéjsiho charakteru (déle krize).

Musime vsak vzitv tvahu, Ze i Fidici organy druhé strany se budou snazit ziskat informaéni
pfevahu. Proto dojde kinformacénivélce, jez ale nebude vedena samostatné. V oblasti vojen-
stvi bude soucdsti valky jako takové, s cilem podporovat vedeni vojenskych operaci.

V podminkach ACR budou informaénf operace predstavovat prostiedek k vedeni informaénf
vélky s cilem zfskdnfinformaéni pfevahy, a to nejen ve vojenské oblasti, ale rovnéz k podpofe
diplomatického (napf. hrozba pouZiti sily), ekonomického (napf. podpora mezinarodnich
sankcf) a politického dsili Ceské republiky k vyFesent krize. Informaéni operace pfedstavuji
uritou strategii, jsou planovény a fizeny centralné, ale vedeny decentralné.

Sily a prostiedky ACR k vedeni informaénich operaci

ACR mize k vedenf informaénich operaci ve vojenské oblasti pouzit sily a prostfedky
k fyzickému niceni, klamani, elektronického boje, k zajisténi ochrany vojsk, orgdny civilné-
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-vojenské spoluprdce a komunikace s vefejnosti a nové budované sily a prostfedky k vedeni
psychologickych operaci (viz obr.)
Poslanim fyzického nicen,

\:;ww_mv\/ jako jednoho z nejstarsich zpii-
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e vedeni Gtocnych informaénich

operaci, je neutralizace nebo zni-

Ceni prostredku Siteni informaci

alikvidace” fidicich orgénii druhé

: strany. Provadi se silami a pro-
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0br.:6rafické zndzornéni vojenskych 6innos:tf k vedenf informacnich niceni pouzivaji k zabezpecenf
operaciv jednotlivych obdobich = e -
plnéni opatfeni ochrany vojsk,
napr. eliminace zpravodajskych, priizkumnych organ( nebo diverznich skupin.
Podstatu klamani, jako dalsf vojenské ¢innosti zasazované v plné mite k vedeniinformac-
nich operaci, vystihuje ndsledujici citat:

LAllwarfare is based on deception.” [5]
Sun Tzu, The Art of War
. 500 BC

Priklady pouZiti klamdni miZeme rovnéz najit v studiich o valkdch v minulosti. Jeho cilem
je poskytnout fidicim organdm protivnika jakymkoliv zplisobem informace, najejichz zakladé
prijme chybné rozhodnuti vzhledem k naSemu predpokladanému zaméru.

Zakladem dspésného pouZiti klamani je pochopeni zplsobu mysleni Fidicich organt
protivnika a schopnost odhadnout jeho reakci na vzniklou situaci, z hlediska operacnich
a taktickych zdsad vedenf bojové ¢innosti.

K vedeni klamanf{ se budou pouzivat dostupné vojenské sily a prostfedky, véetné psycho-
logickych operaci, za celem poskytnuti klamnych informaci v riiznych formdch. Ke klamani
se nesmi vyuzivat orgdny civilné-vojenské spoluprdce a komunikace s vefejnosti.

Elektronicky boj patfi mezi novéjsi druhy vojenskych ¢innosti, vyvinutych a pouZivanych
k plisoben{ na prostredky §ifeni informaci druhé strany a posilent ochrany nasich vlastnich
prostfedkd.

Zékladem tspésného nasazeni elektronického boje k vedent Gto¢nych informacnich ope-
raci je analyza slabych a zranitelnych mist komunikacnf a informaéni soustavy protivnika,
zjisténf jeji topologie a moznosti vyuZzivani jednotlivych komunikacnich a informaénich
okruh ke zpravodajskym nebo klamnym ti¢ellim. Stejné dilleZitd je i znalost moznosti nasich
prostfedkil elektronického boje. Ukolem sil a prostedki elektronického boje v obrannyich
informacnich operacich je podpora ochrany nasich prostredkd itenfinformaci.

Nevyhodou pouZziti prostfedki elektronického boje je, Ze v diisledku rychlého tempa
ve wvoji a zavddéni novych komunikacnich a informacnich technologii se nedafi zavadét
adekvatni prostredky k plisobeni a ziskavani informaci.

123



V rdmci profesionalizace ozbrojenych sil Ceské republiky bude u pozemnich sil vybudovana
jednotka psychologickych operaci. Jejim hlavnim posldnim je pfimé ovliviiovani moralni
slozky vojenskeé sily. Snizovanim mordlky vojsk a obyvatelstva protivnika, které se projevuje
napf. piipady dezerce, vzpour, poctem zajatcli a demonstracemi obyvatelstva, se vytvar{
predpoklady ke sniZovdn{ poctu pouzitelné vojenské sily a ztraté podpory domécf a zahra-
niénf vefejnosti.

Ochrana vojsk je v podminkach ACR velmi rozséhlou oblastf, ve které maji své misto
iobrannéinformacni operace. Jsou smérovany k zabezpeceni ochrany informaci a prostfedki
jejich Sitent, a to nejen vojenskych, ale i obrannych a narodnich [6].

V ramci informacnich operaci je cilem ochrany vojsk:

1. Zabezpecit ochranu vlastnich vojsk pred dcinky psychologického piisobeni (propa-
ganda) protivnika stanovenim opatfeni k vedeni kontra propagandy doplnéné $ifenim
informaci o dané situaci velitelskou cestou.

2. Zabrdnit protivnikovi v ziskdvani informaci z nasich prostfedk( Sifeni nasazenim
sil a prostfedki elektronického boje, které budou doplnény o opatfent realizovana
jinymi silami a prosttedky. Zdkladem ke stanovenf Gicinnych opatfenf je zhodnoceni
bezpecnostnich mechanism( nasich prostfedk sifeni, zhodnoceni mozného dopadu
kompromitace pfend$enych informaci a zhodnoceni moZnosti prostfedkii protivnika
k jejich ziskavani.

3. Zabranit protivnikovi v plisobeni na nase prostfedky Sitenfinformaci. Zakladem ke sta-
noveni G¢innych opatient, realizovanych stejnymi prostredky jako v predeslém bodé,
jeanalyza mozZnosti prostfedki protivnika a zhodnocenf bezpecnostnich mechanismi
nasich prostredku Sifenf,

Opatfent k zajisténi ochrany vojsk jsou tzce spjata s klamdnim, kde pravé poskytovanim
klamnych informaci vytvai{ podminky k zajisténi ochrany vojsk. DiileZitou roli ve stanovovan{
opatreni k ochrané vojsk v informacnich operacich maj:

Q zpravodajské a prizkumné orgdny,

O slozky komunikac¢nich a informacnich systémi $tabi viech stupni veleni a fizeni,

které zpracovavaji uvedené analyzy,

0O velitelské organy k zabezpecovani plnéni prijatych opatient,

O vojenské obranné zpravodajstvi a bezpecnostni slozky (Vojenska policie, Policie Ceské

republiky).

VyuZiti organti informovani vefejnosti v informacnich operacich je velice citlivou otdzkou.
Uvedené orgdny se prostiednictvim informovani domdci a zahranicni vefejnosti, cestou hro-
madnych sdélovacich prostfedkil, nepfimo podileji na ziskdvani a posilovani divéry. Z tohoto
divodu nesmi byt pouzity k sifenf klamnych informaci.

Dobrym piikladem zapojeni uvedenych organi do informacnich operaci, s cilem ziskat
informacni prevahu, miizeme najitv operaci ,Poustni boufe.” S vyuzitim prostredki fyzického
niceni byly eliminovany moznosti Irdku poskytovatinformace zahranicni vefejnosti o priubéhu
operace. Zastupci hromadnych sdélovacich prostredki tak byli odkdzani pouze nainformace
od spojencdl, resp. USA.

Obdobnd situace je i ve vyuziti orgdn( civilné-vojenské spoluprace vinformacnich opera-
cich. Poslanftéchto orgdnti vytvaii podminky k jejich plisobenf mezi zastupci stdtni a mistni
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sprdvy a zastupci mezindrodnich humanitarnich organizaciv misté pisobeni nasich sil. Svym
vystupovanim pfi styku mohou napoméhat k ziskdvéni a posilovani diivéry mezi uvedenymi
predstaviteli, kterd se mliZe projevovat napf. vinterpretaci pohledii na opatienf velitele vojsk
k dané situaci. Soucasné se mohou organy civilné-vojenské spolupréce podilet na ziskavan{
ndzord na situaci u téchto predstavitel.

Operace ve vypocetnich sitich

Operace ve vypocetnich sitich (CNO - Computer Network Operation) pfedstavuji novou formu
vojenské cinnosti, preduréenou k plisobenf na prvky vypocetnich sitich (napf. ziskavani infor-
maci, eliminace prvki ap., samoziejmé i zabezpeceni jejich ochrany pied zneuzitim).

Pozadavek najejich zavedenivychdzi ze stale vétsi zdvislosti armdd na vyuzivani wpotetni
techniky a systémi k Fizenf, pfenosu a zpracovéniinformaci. Na druhé strang, potfeba jejich
zabezpeceni vychdzi z pfitomnosti novych forem hrozeb (aktivity hackeri), které jsou pro né
vlastni.

Na zplsoby zabezpeéeni ochrany informaénich systémi v podminkach ACR ukdzala
7. konference spojovaciho vojska, zorganizovana 1. fakultou VA Brno dne 10. prosince 2002.
NefeSenou otazkou operacive vypocetnich sitich viak ziistava jeji aktivniforma, tj. pisobeni
a ziskdvdnf informaci z vypocetni sité protivnika. Proto by organy urcené k jejimu vedeni
v podminkach ACR mély disponovat silami a prosttedky elektronického boje.

Zaver
PFi zavddéni informaénich operaci v ACR v nékterych pripadech dochézf k jejich zamé-
novani za komunikaci s vefejnosti. Objasnéni rozdildt mezi nimi, komunikaci s vefejnosti

a psychologickymi operacemi, z hlediska jejich dcelu, cile pisobenf, pouzitych ,zbrani”
a prostredki, je znazornéno v tabulce:

Psychologické operace | Komunikace s vefejnosti | Informacni operace
UCEL ovlivnit | informovat ovlivnit
‘ S
specifikovan, ‘ o
; : - | nespecifikovan,
c D eanowi™ | vnitina vnéitvefeost | fozhodovacf proces
protivm‘kap v | vevztahu k resortu PrEISBANED
! in{)ormacer;l . l
. informace, vybrané z hlediska tcelu
ZBRAN vybrané z hlediska | informace/fakta a prostredky k plsobeni
tcelu na komunikaénf a infor-
- [ - macni soustavu protivnika
PRO- < hromadné sdélovaci vlastni a hromadné
vlastni
STREDKY | prostredky sdélovaci prostiedky

Je samoziejmé, Ze na strategické drovni velenia fizeni bude dochézet k ur¢itému prolindni
viech téchto aktivit. Hlavnim zplsobem jejich vedeni budou informacni aktivity politickych
a vlddnich predstavitell statu. Zdsadni rozdily najdeme ve vybéru informaci, kde v pfipadé
JAnformacnich operaci pljde” o klamné a zkreslené informace a protivnikovi bude zabrafo-
vano ziskdvat informace, popfipadé vyuzivat informace, v jeho narodni komunikaéni infra-
struktufe. V pfipadé komunikace s vefejnosti a psychologickych operacich se budou pouzivat
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informace spojené se snahou o ziskani diveéry. DalSim rozdilem je poZadovany konecny stav.
U informacnich operaci se pozadovany konecny stav projevuje reakci protivnika na danou
situaci, kterd ndm poskytuje vyhodnéjsi pozici k dalSf ¢innosti pfi feSenf krize nez ma pro-
tivnik. PoZzadovanym koneénym stavem u komunikace s vefejnosti je pochopeni a ndslednd
podpora nasich aktivit vefejnosti.

Informaéni operace ptedstavuji koordina¢ni ndstroj nasazeni vhodnych vojenskych ¢in-
nosti k dosaZeniinformacnf prevahy nad protivnikem. NevyZaduji vystavbu nové jednotky, ale
roziifuji vyuzivani schopnostf stavajicich a nové budovanyich sil a prostfedki ACR kjinym iice-
L&im. Vytvaii prostor ke kompenzaci s jingmi formami prevahy (napf. v poctu techniky, Zivé sily)
protivnika viici ndm. Na zdkladé ndmi ovlivnénych informaci, které protivnik pouzije v jeho
rozhodovacim procesu, nebude mit moznost tGcinnéji vyuzit dané formy jeho prevahy.
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