Ziskavani zpravodajskych vdaju
o asymetrickych ohroZenich

Casopis Jane’s Intelligence Review ve svyjch Cislech 10 a 11 v roce 2000 uveiejnil cldnek autori
Kevina 0'Briena a Josepha Nusbauma popisujici zménéné bezpecnostni problémy a vznik novych
ohroZeni po skonceni studené vilky. Z jejich zmén vyplyvaji nové problémy pro zpravodajské
orgdny. Cldnek byl zkrdcen a redakcné upraven. Jeho obsah je po vilce USA proti organizaci Al
Kajda velmi aktudlni. Vysvétluje povahu asymetrickych ohroZeni, jak se vyvinula v poslednim
desetileti, a jak ovliviiuji bezpecnost rozvinutého svéta, problémy, které z nich vyplyvaji pro jeho
bezpecnostni orgdny a obranu, a konecné pozadavky na zpravodajské orgdny, jez musi na asyme-
trickd ohroZeni, véetné informacnich operaci a kybernetického ohroZeni, reagovat, a vzhledem
k nim rozsiit svou plisobnost.

Na mezindrodni bezpecnostni problémy a na povahu ¢initeld ohrozujicich dnesSni svét
mély a majf velky vliv globalizace, liberalizace (ve dfive autokratickych stitech), rozsifujici
komunikacich a v prenosu dat, tzv. informacni revoluce. Tito ¢initelé maji také vyznamny vliv
na vojenské zpravodajstvi, na pozadavky, jez jsou na néj kladeny, na vyuzivdni zpravodajskych
tidajt, protoze spolecnost je stdle vice oteviend a informace se prendseji po celém svété
pouhym ,kliknutim na mys”.

V souvislosti s tim byl zaveden pojem ,asymetrické ohroZeni”, ktery pokryva urcité typy
ohrozenf, vzniklych zhruba po roce 1990, jeZ pfedstavuji zejména pro zdpadnf, tj. demokra-
tické vlddy a jejich obranné a bezpe€nostniinstituce zna¢né nebezpedi. Nenito jen moznost
velké konvenénivalky proti mocnostem rozvinutého svéta, nybrz stejnd nebo vétsi nebezpeéi
pro obyvatelstvo a vlddy téchto statl.

Svét stoji pred rozsirovanim konfliktd nizké intenzity, véetné konflikti vedenych chemic-
kymi, biologickymi a radiologickymi zbranémi v rukou stéle vétsiho poctu extrémistickych
skupin. Zvysil se pocet bezohlednych titoki vedenych kazdodenné po celém svété. Pro pred-
vidani, analyzu a vySetfovdn{ takovych ohroZenf je nutno porozumét okolnostem, za nichz
se mohou asymetrickd ohroZenf rozvijet. Z toho vyplyvajf tikoly zpravodajskych organd.

Preména starych ohrozeni

Asymetrické ohroZeni spociva v tom, Ze se jedna strana snazi vyuzit svych relativnich vyhod
proti slabym mistdm protivnika. Obecné asymetrické ohrozeni znamend, Ze jedna strana nenf
vzhledem ke své slabosti nebo vzhledem k protistojici sile schopna celit protivniku konvenénim
zplisobem, s pouZitim prostredki nebo zbrani protivnika. Proto voli nekonvencni pfistup.

Protivnik bude volit zbrané a taktiku, véetné prekvapent. Bude to neocekavany zplisob nebo

zpiisob, jemuZ |ze obtiZné celit. Jeho smyslem je snizit nebo pfekonat technologickou prevahu
soupefe, nebo nad nim ziskat pfevahu. Asymetrické ttoky zpravidla vyuZivajf zranitelnych
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mist. Protivnik mizZe volit strategii, kterd od zdkladu zménf prostor, v némz bude konflikt
veden. Protivnik miiZe napf. operovat v podminkdach velkych mést, ¢imZ se snizi moZnost
odvety: v zastavéném terénu je obtizné zjistovat a napadat vojensky dlilezité cile.

Asymetrickd ohroZeni se mohou projevovat mnoha zpisoby, mohou sledovat riizné cile
a mohou pouZivat mnoha zp(sobil a prostfedkd pro jejich dosazeni. Mohou mit taktické
a strategické disledky.

Na strategicke firovnilze vyuZit obavy civilniho obyvatelstva, aby byla oslabena podpora
demokratizacnich procesti, oslabena vldda nebo ohroZeno jejf spojenectvi.

MozZnost toki na mezindrodnisily nebo na obcany, majetek anebo dzemi velkych mocnosti
zvysuje nutnost pruzné, a nékdy nekonvencni reakce (odpovédi) pro zajisténi bezpecnosti
zasazenych sil, mirovych operaci anebo zépadnich zajm.

Na taktickeé drovni mGze protivnik nutit druhou stranu, aby zménila svou taktiku (napf.
vyuZitim obavy zdpadnich vlad z vojenskych ztrat), nebo vést litoky, jimz mohou zdpadni sily
nesnadno pfedchdzet a Celit (teroristické titoky, fyzické anebo elektronické, ttoky na dilezité
prvky infrastruktury). Asymetricky pfistup ovlivnéni silnéjsiho protivnika predstavuji mimo
ohrozeni teroristickymi akcemi také ob&anské neposlusnost a organizovany zlocin.

Skuteény problém a nebezpedi asymetrického vedeni vélky pfedstavuje Sifeni levnych
nosici zbranf, zvlaste balistickych raket, a Siteni zbrani hromadného niceni, jakoZ i moznosti
kybernetické a informacni valky.

Je pravdépodobné, Ze mnohé konflikty, jimZ bude musit v blizké budoucnosti Zapad celit,
budou mit asymetrickou povahu. Rovnéz lze ocekdvat, ze tato ohroZeni budou zaloZena na vy-
uziti a kombinaci sou¢asnych zdrojii: nap¥. konvenéni terorismus a konflikty nizké intenzity
budou provdzeny anebo sdruzeny s kybernetickymi ttoky nebo ttoky na infrastrukturu, éimz
budou vytazeny dalezité komercni, vojenské a vladni informaéni a komunikacni systémy.
Utok, ve kterém miize velkd zapadni zemé utrpét znacné ztraty, miize vést i velmi mald, dobfe
vycvicend, vybavend a odhodland skupina méné nez 50 osob. Takovy ttok by mohl mit Géinek
zcela neimérny pouzitym prostfedkim.

Proto je tfeba vybudovat znaéné zdokonalené zpravodajské sité pro varovani pied témito
ohroZenimi a pro zabezpeceni odvetnych operaci. Tradiéni zpravodajsky proces neposkytuje
optimdlni moZnosti pro véasné ziskdvéni, zpracovani, analyzu, hodnoceni a preddvéni zpravo-
dajskych tidajli o téchto ohroZenich. Jejasné, Ze navyklé prostiedky (stéle jesté odpovidajic
pozadavkiim studené vélky) nepredstavuji optimalni moznost pro obranu proti asymetrickym
ohroZenim,

I kdyz jsou technologické prostredky stale dilezité pro sledovani a hodnocent téchto
ohroZeni, optimalni metodou pro ziskdvani zpravodajskych (dajl o asymetrickém ohrozenf
je prizkum provadény osobami (HUMINT - human intelligence) a vyuzivani otevienych zdroju
(OSINT - open source intelligence).

Definice asymetrickych ohrozeni

Asymetricka ohroZeni a asymetrickd stfetnuti ¢i vedent vélky byvaji definovdny mnoha
zplisoby. Asymetrické stfetnuti je boj mezi sobé nepodobnymi silami, asymetricka vélka je
vedena s maloa nesnadno stanovenymi cili a zpravidla zahrnuje malé pocty pasobicich aktérii
anebo sil pouzivajicich nekonvencni taktiku, jez maji obvykle velky politicky nebo materidln{
dopad - ve srovndni s Urovni zasazené sily.
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Technologicka droven rozvinutého zdpadniho svéta ve védecké a vojenské oblastije vysoko
nad Grovni tfetiho svéta, nicméné technologie, kterou maji k dispozici staty a aktéfi rozvojo-
vého svéta pro pouziti proti mocngjsim stdtiim, lze na svétovém trhu snadno zakoupit. Tito
aktéfi maji pristup nejen k velmi Sirokému spektru zbrani, pfistupuje zde i snadnost cestovani
a pristup k poznatkim ainformacim, jez také zvysily moznosti asymetrickych aktéri, coz ma
velky vliv na vedeni vélky na viech trovnich, od globélniho konfliktu po terorismus.
na znehodnoceni dokonalejsich zbrojnich a komunikaénich technologii protivnika. Proti-
opatfeni vysoké i nizké technologické Grovné mohou vyuzivat zranitelnych mist modernich
zdpadnich zbrani a jejich zabezpecovacich systémd.

Integrace informacnich systémil do vojenskych operaci sice poskytuje znacné vyhody,
aviak vytvaFi také zranitelnd mista. K vyfazeni diilezité narodni infrastruktury rozvinutého
svéta, véetné pocitacovych siti, lze pouzit tzv. informacni valku, coz miizZe ve svych disled-
cich paralyzovat veskeré spojenf, dopravu, energetické systémy a priimyslové podniky. Jiné
informaéni operace, pocitaje v to operace pro ovlivnéni fizenf a psychologické operace,
mohou ttocnik(im umoznit vyuzivat k ovlivnéni zapadnich politikd, jez rozhoduji o odveté,
mezindrodni sdélovaci prostredky.

Ve své nejhorsi formé pak mohou nekonvenéni dtoky, vedené silami vyzbrojenymi chemic-
kymi a biologickymi ldtkami, zma¥it zdpadni vojenskeé operace: teroristické titoky proti civilnim
ciliim mohou byt podporovany cizimi staty, s cilem podkopat podporu verejnosti intervence
v zahranidi, a také aby byly jiné staty odstraseny od p¥ipojeni se k zapadni koalici.

Bezpecnost Zdpadu je ohrozovdna informacnim vedenim boje, jadernymi, biologickymi
a chemickymi zbrani. Jsou to asymetricka ohrozeni, jimiZ mtzZe protivnik pomérné snadno
a nendkladné celit konvencni a jaderné prevaze Zapadu.

Dal§fmi moznymi formami asymetrické vélky jsou terorismus, varianty guerillovych operaci
a ni¢eni infrastruktury, véetné Zivotniho prostiedi. Budouci protivnik miZe pouzit asymet-
rické metody k omezeni pfistupu k dileZitym zdrojiim a k naruseni velitelskych, spojovacich
a zpravodajskych siti.

Zépad bude vzhledem ke svému dominantnimu vojenskému postaveni s velikou pravdé-
podobnosti cilem cetnych asymetrickych strategii, protoZe slabsi protivnici se budou snaZit
prosazovat své zajmy, a pfitom se vyhybat pfimému stfetnuti se zapadnimi ozbrojenymi
silami.

N&zor, Ze asymetrické ohrozeni mize vychdzet pouze od protivnikii podle hodnocent
Zapadu slabych, byl zpochybnén nedavnymi studiemi uvefejnénymi v Cinské lidové repub-
lice, jez povazuji asymetrické vedeni valky a jeji taktiku za klicové v kazdém budoucim
konfliktu se Zapadem.

Cinska armada uvazuje o metoddch jako jsou pronikani do internetovych sitfa financnich
instituci, terorismus, likvidace osob, vyuzivéni sdélovacich prostfedkii a vedeni boje ve mésté,
coz dokazuje jeji snahu o modernizaci moznosti informaénf valky. Cinskd armada vi, Ze se ne-
mizZe rovnat Zdpadu v oblasti konvenénich anebo jadernych zbranf, proto klade ditraz na vyvoj
technologif informaéni a kybernetické vélky, vcetné pocitacovych viri, aby neutralizovala
politickou, ekonomickou a vojenskou informacni sit protivnika, jeho infrastrukturu veleni
a fizeni. Cinskd lidova armdda oznacuje takovy postup jako ,neomezené vedeni valky”. Cina
pry miize piekonat zdpadni high-tech senzory, elektronickd protiopatfenfa vyzbroj pouZitim
metod informacnf valky. Informacni valka miiZe uvést nepfdtelsky stat ve zmatek a vyvolat
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politickou krizi, a to pouhym zavedenim virii do jeho pocitacovych systémd, a tak paralyzovat
zasobovdni elektfinou, Fizenf dopravy, financni transakce, telefonni sité a sité sdélovacich
prostredkd.

Asymetricka vdlka je zaméfena na vSechno - na strategii, taktiku, zbrané, personil, takze
asymetrické bojisté bude v principu negovat vyhodyjedné strany. Proto lze asymetrickd ohro-
Zeni definovat jako snahu prekonat prevahu protivnika, a zaroven vyuzitjeho slabych mist,
a to s pouZitim metod znaéné odlisnych od jeho obvyklého zpisobu vedeni operaci.

Prostfedky asymetrického vedeni valky

V budoucnosti budou protivnici mit k dispozici fadu moZnosti.pro odstrasovanf, posko-
zovani anebo niceni vojenské sily rozvinutého svéta. Jejich metody je mozno rozdélit do tii
souborii:

1. Ziskdni zbrani hromadného nicen, balistickych raket nebo stfel s plochou drdhou letu.
Regionalni protivnici mohou hrozit zapadnim sildm vojenskou eskalaci. I kdyz nebude
takové moznosti operacné pouzito, samotnd jeji existence muize oslabit snahu spojenct
o vojensky zasah proti regiondlnf agresi.

2. Pouzivéni kybernetického vedent boje a nakup vybranych technicky dokonalych senzord,
spojovacich prostfedku a zbranowych systému. To by bylo mozno nazvat ,strategii skrytého
hréce” (strategy of the niche player), pfi niZ mohou byt kybernetické zbrané a prostiedky
pouzity k vyfazeni moznosti vojenské a civilni informacni technologie, jakoz i k ttokam
na informaéni infrastrukturu k naruseni a zni¢eni ekonomiky a infrastruktury zdpadnich
stdtd, které jsou zdvislé na informacich.

3. Volba prostredi konfliktu, jako jsou velkd mésta nebo dzungle, které jsou nevhodné
pro konvencni sily, miize znehodnotit zdpadni vojenské moznosti pro zjistovani a nicenf
vojensky daleZitych cild.

Tyto kategorie - souhrnné oznacované jako zbrané hromadného niceni, informacni ope-
race a nekonvenéni operace — existovaly v té ¢i oné formé jiz diive, avSak teprve v poslednim
desetileti se jejich kombinace, a hlavné skutecnost, Ze potenciélni protivnik nema zadné

Nesmime ale zapominat, Ze i méné sloZité prostredky pro vedeni asymetrického boje jsou
stejné (¢inné, zvldsté na taktickém stupni. Mezi piiklady netechnologickych prostiedki
ametod k nimZ se uchylujiajimiz disponujiasymetricti aktéfi patii: maskovani proti laserem
fizenym zbranim, omezeni komunikace pro znehodnoceni elektronickych senzor(, lidské stity
pro ochranu kombatant, zdroje tepla pro oklaméni infracervenych senzori a vedeni boje
ve méstech, kde jsou tézké sily malo pouZitelné.

Hlavnim tkolem obrannych a zpravodajskych instituci se tak stalo stanoveni druh
a trovni zplisobu obrany zdjmG a bezpecnosti statu, nebot hrozba rozsahlé konvencnivalky
v poslednim desetileti ustoupila do pozad.

Metody a prostredky

Ve vy3e uvedenych souborech existuje fada spoleénych faktori. Pfedné, kazdé ohroZeni
ma nékolik prijatelnych metod dopravy na cil. Dosah, rychlost a presnost dopravy se rychle
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vyvijeji, a to ve prospéch ttoénika. Zatimco tradicni nosice zahrnuji letadla, fizené i nefi-
zené rakety a specidlnisily, alternativni prostredky dopravy pro asymetrickou valku zahrnuji
aktovky, komercni vozidla nebo kuryry, vefejné dopravni prostiedky ¢i soukroma vozidla,
letadla anebo plavidla. Je nutno poznamenat, Ze vétsina nicivych asymetrickych titokd byla
uskuteénéna nevojenskymi prostfedky dopravy.

Podobné tato ohroZent souvisf s ndkupem technicky vyspélych senzorti, spojovacich pro-
stfedkd a zbrafovych systémii rizikovymi staty (rogue states) a nestdtnimi aktéry, jako jsou
nadndrodni zloginecké organizace. Vyuzivani civilnich zdrojli - internet a komercni druzicové
snimky, jakoz i Siteni modernich zbrani - umozniuji asymetrickym aktér(im dokonalé operaéni
pldnovéni, pfesnou volbu cild a zpisobeni vétsich skod.

Akonecné, vyspély zapadni svét usnadiuje asymetrickym aktértim jejich Ginnost nadmér-
nym spoléhanim se na velky objem informaci poskytovanych neregulovanym internetem.
Ve vétsiné piipad se obyvatelstvo a vlddy zépadnich zemi téméF (iplné spoléhaji na narodni
informacniinfrastruktury tvofené viddnimi a komerénimi pocitacovymi servery, telekomuni-
kacnimi zafizenimi a poskytovateli internetovych sluzeb. Viechna tato zafizeni predstavuji
vhodné cile asymetrického titoku. Shrnuto: reakce na potencidlné zhoubny kyberneticky titok
se dnes stala jednou z klicovych priorit vétsiny vlad rozvinutého svéta.

Informaéni operace

Zranitelnost vyspélych stati kybernetickymi informacnimi operacemi a tradicnimi infor-
macnimi operacemi, jako je psychologicka valka, se znatelné zvysila. Je ironii, Ze ¢im vice
se svét ,digitalizuje”, je technologicky dokonalejsi, tim je zranitelnéjsi.

2vldsté ve vojenské a vlddn{ oblasti je situace alarmujici. Pocitaci fizené zbranové systémy
se pouzivaji k presnym tGderlim, e-mail slouzi k vojenskému spojenf a logistické procesy jsou
digitalizovdny. VSechna tato zafizeni mohou byt vyuZita nejen odborniky, alei hackery a ci-
zimi vojenskymi narusiteli.

Pouzivéni netechnickych informacnich operaci proti mnohem vykonnéjsim a technicky vyspé-
lejsim konvencnim silam bylo demonstrovano béhem operace v Kosovu, kdy Bélehrad v podstaté
vyhrél psychologickou operaci proti NATO (PSYOP) i operace zalozené na znalosti situace.

Existuje nebezpedi, Ze béhem cizi intervence mohou asymetricti protivnici pouZivat
informacni operace ve strategickém méfitku, tj. v kybernetické oblasti a v psychologicko-
-politické oblasti, k rozsahlému naruseni obcanské spolecnosti. Kyberneticka vélka mize
zpomalit rozhodovaci proces prislusné vlddy. Velké publicity se dnes dostavd amatérskym
hackertim, ale redlnym ohrozeni jsou ve skutecnosti profesiondlové nebo kyberneticti
bojovnici, Amatérsti hackefi maji mdlo divodii k premistovant, lze je proto snadno odhalit,
ale profesiondlové mohou byt velmi mobilni. Z tohoto dlvodu jsou dilezité mj. jejich vazby
na nadndrodni skupiny organizovaného zlocinu.,

Informacni operace jsou akce vedené pro ovliviiovani rozhodovacich cinitelt pisobenim
na informace a informacni systémy ,druhych”, pii soucasné ochrané vlastnich informaci
ainformacnich systémi. Cile obecné zahrnuji: velké prvky ndrodniho hospodafstvi - vefejné
komunikacni sité, financni a bankovni systém, rozvod elektfiny, ropovody a plynovody,
narodni dopravni systém vcetné letecké dopravy.

Vedeni ofenzivnich informacnich operaci je jasnou asymetrickou hrozbou pro Zdpad,
ktery se stdle vice spoléhd na informace a informaénf systémy jako duilezitou slozku rozho-
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dovani. To pro organizace anebo jednotlivce s nepratelskymi imysly vytvaii fadu vhodnych
moznosti jak naruSovat nebo likvidovat infrastrukturu zapadni spolecnosti, coz by mohlo
mit - zejména v kombinaci s pouzitim zbrani hromadného niceni nebo teroristickymi akcemi
- zhoubné nasledky. Napiiklad vyfazeni méstského tisiiového telefonniho systému kyber-
netickym ttokem by se soucasnym roznétem teroristickych bomb a narusenim sdélovacich
prostfedki mohlo vytvofit asymetrickou synergii, takze by jednotlivé dtoky byly mnohem
a mnohem (c¢innéjsi, nez kdyby byly provedeny jednotlivé,

Informacni operace se tradicné uzivaji k infiltraci do vojenskych anebo civilnich infor-
macnich systéma, vcetné systémi pouzivanych pro veleni, fizeni, spojeni a logistiku, a to
ke zméné dat, nebo k titoku na narodni strategickou infrastrukturu, napf. narusenim dule-
zitych systémdi, jako je mezindrodni systém fizeni letového provozu.

Ofenzivni informacni operace je mozné rozdélit do tFi hlavnich kategorii:

1. Utoky nainfrastrukturu zplisobf poskozent, znehodnoceniinformaci, anebo informaé-
nich systémd, pripadné narusijejich provoz. Zahrnuji Siroké spektrum operaci, véetné
Gtokil na pocitacové sité, elektronicky boj a fyzické niceni, a to od fadéni hackeri
ve verejném internetu az po koordinované zpravodajstvi, infiltraci, manipulaci dat,
nebo znemoznéni pristupu k viddnim informacnim systémam.

2. Klamanije uréeno k uvedeni nepfitele v omyl manipulaci, zkreslenim nebo falSovanim
duikazt, aby byl pfinucen reagovat zpiisobem skodicim svym zdjmim. To mize zahr-
novat cilené manipulace sdélovacich prostfedki, jako jsou propagandistické operace
ve vefejnych komunikacnich kandlech (televize, rozhlas, internet), jakoz i klamné
informace a podvody, nékdy vyuzivajici vhod, jez poskytuje vyspéla technologie
pro manipulaci s informacemi, video i audio a pocitacové animace.

3. Psychologické operace jako schopnost ovliviiovat vili jiné spolecnosti. To zahrnuje
politickd anebo diplomatickd pracovisté, prohldseni nebo komuniké, jakoZ i siteni
letdkad, radiové nebo televizni vysildni a jiné prostfedky Siteniinformaci, vyvoldvajici
strach anebo rozkol, pficemz jsou takové zpravy podporovdny akcemi, jako je napf.
brani rukojmich anebo hrozba hromadnych ztrat.

Je zajimavé, Ze kyberneticky terorismus je zaméren nejen na poskozovani systémd, ale také
na ziskdvani zpravodajskych adajd. PFilisné soustiedéni se na nicivé strategie ignoruje jiné,
potencidlné icinnéjsi pouzivaniinformacnich technologii pro teroristicky boj, a to ziskavdni
zpravodajskych tdaja, kontraspiondZ a dezinformace. Konflikt ve formé kybernetické valky,
ktery by setfel konvenéni hranice mezi zlocinem a vélkou, je pfitazlivy pro protivnika, ktery
nevidi Zddnou strategickou vyhodu v pfimém vojenském stFetnuti se Zapadem.

Nekonvendni operace

Konvencni organizovana vilka je - alespon v technologicky vyspélém svété — mezi kon-
vencnimi mocnostmi rychle nahrazovana konflikty nizké intenzity. Jadernd vyzbroj témér
vyloucila moznost konfliktu mezi velmocemi, vzhledem k obavam z eskalace, a pokrok
v konvencni palebné sile stdti vyspélého svéta proti statlim rozvojového svéta ponechdvd
velmi malo prostoru pro koncepci tradiéni konvenéni vélky mezi stdty. Kdyz se konflikt nizké
intenzity stava dominantnim rysem vélky ve 21. stoleti, povaha vedeni vélky se rovnéz méni.
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Zépadni mocnosti jsou nuceny celit tomuto novému ohroZeni regiondlni stability. Vzajemné
plisobeni a vazby mezi takovymi konflikty a nadndrodnim obchodem s narkotiky, zbranémi,
jadernym materidlem a lidmi na jedné strané, a terorismem na strané druhé, jsou témey
nerozpoznatelné.

Terorismus je ve své povaze asymetricky a dosahuje vysledky podobné vojenskym protisile,
kterd md pievahu, relativné levné a s malymi vlastnimi ztrdtami na zivotech. Aktéfi mohou
pouzivat terorismus na strategické i taktické drovni. Neddvné teroristické dtoky dokazuji
zranitelnost modernich spoleénosti pravé takovymi formami asymetrického ttoku.

Nekonvenéni operace mohou zahrnovat: pouzivani slozitého terénu, nové taktiky a tech-
nologie (taktika ,udef a utec”), boj v rozsdhlych méstskych oblastech (kde je identifikace
titocnikil ztéZovana velkymi pocty civilnich divdka a kde miize byt protitGtok spojen s rizikem
dalsich civilnich ztrat), moderni trhavou munici (jez mizZe usnadnit pfimé titoky na zépadni
vojenské sily, maximalizovat fyzicky a psychologicky Gcinek titoku a zahrdnit vojenské a po-
licejni odvete).

Ekonomické poruchy jsou dal3i taktikou, véetné titokd na vyrobni prostiedky, na konecné
produkty a na komeréniinfrastrukturu. Tim mize byt snizena narodni produktivita, coz mize
vést k vaznému materidlnimu nedostatku, a tak pfimo negativné ovlivnit obyvatelstvo. Pou-
Zivé se takeé taktiky ob¢anské neposlusnosti: demonstrace, ilegdlni okupace zdvod(, bojkot,
nepokoje pro destabilizaci nebo diskreditaci vlddy anebo jejich bezpe¢nostnich sil.

Teror je téZ primdrnim ndstrojem asymetrického vedeni vélky: pisobeni proti nekomba-
tantdm v mistech, kde se o titocich dive nikdy ani neuvazovalo, nebo brantrukojmi vyvolaji
mezi obyvatelstvem strach netimérny riziku nebo vydajim dtoénikd. Tim jsou opét elimi-
novany vyhody zdpadnich vojenskych a bezpecnostnich sil. Bojové prostfedky pouZivané
za podobnych operacivedou od dyky, pfes podomacku vyrobené pumy, aZ po Siroké spektrum
vojenskych zbrani a munice.

Zbrané hromadného niceni

Zbrané hromadného niceni, jejich ifenf a prostfedky dopravy, predstavuji velmi nebezpecné
asymetrické ohrozeni. Zplisobuji hromadné ztréty, vyvoldvajf strach a mohou ohrozit moralku
obyvatelstvaiarmddy. Je mozné, Ze nékteré z téchto zbrani budou vyrabét jednotlivci, a tento
faktor jen zvétsi rozsah potencialniho ohrozen. JiZ to nejsou jen ,odstrasujici zbrané”, jako
tomu bylo v dobach studené valky, nybrz jsou to zbrané, jejichz pravdépodobnost pouziti
vojenskymi mocnostmi ,druhého fddu” a nestatnimi skupinami se stale zvysuje.

Nakup zbrani hromadného niceni potencidlnimi protivniky vybavenymi nebo nevybavenymi
nosici dalekého dosahu, jako jsou balistické rakety anebo stiely s plochou drahou letu, miize
ohroZovat zdpadnf staty anebo rozvinuté spojenecké sily formou vojenské eskalace. Dispo-
nibilita a pfitomnost téchto zbrafowych systémil jsou také dilezitym faktorem, protoze uz
jen pouhd samotnd hrozba, i bez pfimého operacniho pouZiti, miiZe plisobit jako odstradujic{
Ginitel pro zasazeni a operace jednotek a dokonce pro akce k udrzovani miru. Hrozba pou-
zitim zbranf hromadného nicenf mlize vytvaret strategické a politické Gcinky, které prevazi
jejich vojenskou uzitecnost. Odtud i snaha Spojenych statd zabrénit, aby se tyto zbrané staly
soucdsti vojenského arzenalu Iraku.

Chemické zbrané jsou levné, snadno se vyrabé&ji a jsou vZdy pohotové k pouZiti. Jejich
sifeni je snadné. Informace o jejich vyrobéje k dispozici na internetu a tyto vyrobni techno-
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logiejsou casto dvojiho pouziti (komercniho i vojenského). Suroviny pro vyrobu chemickych
zbranijsou k dispozici vsude.

Vyroba biologickych latek je snazif a levnéjsi neZ jadernych nebo chemickych zbrani.
Jistou nevyhodou je jejich nestabilita. Biologické ldtky mohou zpisobit ztraty v rozsahu
podobném ztrdtam zplisobenym jadernymi zbranémi, nebo mohou ohrozit zdsobovénf potra-
vinami. Biologické zbrané je nutno povaZovat za atraktivni pro potencialni protivniky.

Rizikové staty a nestatnf aktéri budou pravdépodobné v programech wzkumu a vyroby
téchto zbranf pokracovat. DaleZitym novym faktorem je, Ze rizikové staty vlastné ani nemusi
mit velké zdsoby nap¥. chemickych zbranf, jez byly vyrdbény béhem studené vélky, protoze
pro teroristickou ¢innost postacuji mald mnozstvi téchto latek.

Také jaderné zbrané pfichazeji v dvahu pro asymetrické ttoky. Existuje sedm zndmych
jadernych stati, ale je pravdépodobné, Ze v blizké budoucnosti ziskaji tyto zbrané i dalsi
stdty, jeZ chtéji zvysit sv(ij bojovy potencidl. V dohledné perspektivé zapadni staty ohroZeny
jadernym titokem zfejmé nebudou, aviak vzhledem k nicivym Gcinktm jaderného ttoku nelze
tuto moZnost prehliZet, zvlasté kdyz spojenecké sily plisobici v zamof mohou byt vystaveny
Gcinktm jadernych zbrani pouzitych pfijaderné ,vyméné” mezi zemémi, v nichz se jaderné
zbrané §ifi. Zde je mozné jako pfiklad uvést Indii a Pakistan.

Bojové prostfedky zaloZené na radioaktivnich latkach mohou byt vyrdbény pomérné
snadno a levné. Vidyt fada zemi, véetné téch nestabilnich, md k dispozici jadernou tech-
nologii. Z toho vyplyva nebezpeti, Ze radioaktivni ldtky nebo prostfedky vytvatejici radiaci
mohou byt pouZity k vyvoldni ztrdt nebo k zabrdnéni v pouzivani terénu nebo objekt,

Zbrané hromadného ni¢eni mohou byt zasazenyi méné ni¢ivym zptsobem. Napf. jaderna
zbran mizZe byt pouZita k vytvofent tzv. elektromagnetického impulzu, ktery v rozhodujici
fazi vojenské operace v rozsahlém prostoru narusi, respektive zcela vyfadi, soustavu pro-
stfedkd velent, fizeni, spojent, pozorovani a priizkumu mozného protivnika.

Neschopnost fesit problém

Zatimco byla nezbytnost zpravodajskych ddaji o §ifeni zbrani hromadného nicent, o nad-
ndrodnim organizovaném zlocinu a nekonvenénich operacich v odborné literatufe rozsahle
popsdna, mélo pozornosti bylo zatim vénovano Uloze zpravodajstvi pfi obrané proti ofen-
zivnim informaénfm operacim, zvlasté proti kybernetickym dtokdm.

Na operacnf (rovni se vlddy tradi¢né stavi k terorismu (za ktery je kybernetické ohrozeni
vétSinou povazovdno) jako k problému v podstaté taktickému, nikoli strategickému. Takovy
pristupje zastaraly. Operacni trover je zamérena na konvencni metody ziskdvan{ zpravodaj-
skych lidajd, které pouzivaji omezenych pracovnich postupd, vyjadfujicich potfebu reagovat
na teroristickd ohroZeni na taktické drovni. Aviak jakmile je spolecnost stdle vice odkdzana
na informacni technologii a telekomunikace, objevilo se vedeni informaéni vélky jako pro-
stredek pouzitelny v budoucim konfliktu.

Kyberneticky terorismus je logickou aplikaci informaéniho vedent vélky. V souvislosti
se §ifenim pocitacovych siti a komunikacnich systém jsou fyzické Gtoky na Zdpad méné
pravdépodobné neZ kybernetické Litoky. Velkd pozornost byla vénovana kybernetickym
teroristickym Gtok(m na dalezité informacni infrastruktury, jako hlavnimu zplsobu
budouci asymetrické vélky. Neddvné titoky hackeri a virdl to nejen potvrdily, ale zdroven
ukdzaly na zranitelnd mista elektronickych siti a systému. V obrané proti nim bylo dosazeno
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bohuzel relativné malo. Pfi daném rozptyleném a redundantnim uspofddani takowych sitf
a pfi znalosti rizika, které tyto titoky prinesly, je mozné, Ze toto ohroZeni bylo precenéno.
Nikomu se dosud nepodafilo (nic nevylucuje, Ze se to miiZe podafit v budoucnu) zcela narusit
nebo znicit dilezité infrastruktury statu.

Tim nenf feCeno, Ze tradiéni teroristické (itoky pomoci trhavin zaniknou, zvlasté kdyz se ob-
jevil jiny objekt Gtoku. Timto objektem je narodni informacni infrastruktura, definovand
jako soustava modernich pocitacovych systémil, bazi dat a telekomunikacnich siti, kterd éinf
elektronickou informaci rozséhle disponibilni a pfistupnou. Zahrnuje internet, verejnou pie-
pinanou sita kabely, bezdratové a druzicové spojeni. Protoze se moderni spolecnost spoléha
na svou informacniinfrastrukturu, jeji kazdé vétsi naruseni miize mit vliv na narodni hospo-
dafstvi, jakoz i na jednotlivd ministerstva anebo podniky. Narodniinformacniinfrastruktury
ale nebyvaji budovany se zietelem k jejich bezpecnosti, takze zatimco nékteré jejich casti
jsou velmi bezpecné, celkové jsou informacni infrastruktury velmi zranitelné: narusenim bud'
fyzickym, anebo kybernetickym ttokem vedenym hackery, teroristy nebo cizimi viddami.

Hackefi soustavné dokazuji, Ze domnéle bezpecné vladni a komerénf systémy nejsou zas
tak chrdnéné, jak se oficidlné tvrdi. Ovsem zde je nutno pfipomenout, Ze vétsina hackert
pochdzi z pravé té organizace, ve které se jim podafilo obejit bezpecnostni opatient, jsou
uvnitf organizace. A piiklad jejich vyuziti béhem konfliktu? V Kosovu v roce 1999 byla v Srbsku
z profesiondlii z Evropy a Severni Ameriky vytvorena sit hackeri pro Gtoky na webové strénky
a pocitacové sité NATO a spojeneckych vldd.

Pred nékolika léty vypracovalo Mezindrodni stredisko pro analyzu bezpecnosti (ICSA)
vycvikovou metodu pro zpravodajstvi v oblasti kybernetického zlocinu a informacni vélky.
Tato metoda je obsaZena v ,systému hodnoceni informacnich ttokd” (IWAAS) a tvofi ramec
pro hodnoceni ohrozeni a systém vcasného varovani pro defenzivni informacni vdlku. Systém
hodnoceni informacnich titokt ma tfi tkoly:

0 hodnotit ohroZenf informaéni vélkou (vytvarené riznymi aktéry),

L oznamovat pfiznaky a poskytovat vystrahu o informaénim ttoku,

L1 predpovidat zplsoby jednani nepfitele.

Tento systém definuje zpravodajstvi o informacni vdlce jako schopnost shromazdovat,
hodnotit a preddvat data pro dosazenfi urcitych vojenskych a politickych vysledka tykajicich
se informacni valky. Hlavnim Gcelem zpravodajstvi je vyloucit strategické prekvapeni.
Takové prekvapeni lze dosdhnout (zvldsté v asymetrickém smyslu, kdy je dosaZeni vyhody
velmi duilezité) na trech drovnich:

0 diplomatické prekvapeni neocekdvanou nebo zdsadnf zménou politiky,

0 vojenské prekvapeni neocekavanou taktickou nebo strategickou ofenzivou,

0 technologické prekvapeni, kde neocekavané zavedeni novych zbrani nebo jiné tech-

nologie od zakladu zménf rovnovéhu (toto prekvapeni je nejvétsim rizikem pro zpra-
vodajstvi v oblasti informacni vélky).

Vétsina analytikd posuzovala asymetrické kybernetické ohrozent stejnym zplisobem jako
terorismus. Tato kratkozrakost vedla ke standardnim pozadavkiim na zdokonaleni opatfeni
pro obranu proti této nové ,teroristické” hrozbé a k volani po ,,dokonalejsim zpravodajstvi”.
Jen maloktefi pochopili, Ze je tfeba provést dalsi krok a popsat, jak rlizné moznosti zpravo-
dajskych orgédnti fesi asymetrické ohroZenf a kde jsou jejich mezery.
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VSeobecné se uznavd, Ze soucasné zpravodajské procesy jsou neadekvatni pro predpovi-
ddnfa pro prevenci narlstajiciho ohroZeni kybernetickym terorismem. Zpravodajské organy
sice zavddéji ,zlepSené moznosti” pro feseni kybernetického ohrozeni, ale kapacity pro ky-
bernetické dtoky se zvySuji rychleji nez tyto moznosti. Dlivod, pro¢ se témto ,zlepsenym
moznostem” nedafi odstrasovat kybernetické dtoky, je jasny: od jejich vyzkumu a zavadén{
odrazuje nepfilis velkd ndvratnost investic do slozitych protiopatfeni, coz je stav, jez bude
zfejmé pokracovat i nadale.

Obrana proti asymetrickym (tokiim je nesnadnd, protoZe casto existuje jen mélo zjistitel-
nych priznakd vedeného Gtoku a ticinny (itok miizZe realizovat i mald skupina.

Zpravodajska reSeni

Odpovéd'na obranu proti novému ohroZeni kybernetickym terorismem nelze hledatvtom,
Ze se takovému ohrozeni bude ¢elit stale rozsdhlejsimi technologickymi opatfenimi. Nejen
Zejsou tato opatfeni stdle méné dc¢innd, avsak také pocet jednotlivcti schopnych prekonévat
tato bezpecnostni opatfent se zvy3uje alarmujici rychlosti. Z toho vyplyvd, Ze zpravodajstvi
sev budoucnu musi zaméFit vice na zpravodajstvi typu HUMINT (z lidskych zdroj() nez na tech-
nologie. Pokusy celit technologii dtoku obrannou technologii jsou jen taktickou odpovédi
riiznych zpravodajskych instituci, jiné snahy nemély v Gsili zastavit stdlé zvySovédni poctu
kybernetickych titok p¥ilis velky tspéch.

Tradicni zpravodajské metody ziskdvdni zprév se Fidily postupy uzavienych a dcinnych
struktur. PFi hodnoceni a potirdni terorismu spoléhaly na operacni postupy, jez vymezuji
cilea metody teroristickych skupin a pisobi na zdkladé , pfipad od pFipadu”. V minulosti tyto
metody snad mohly mit pFiznivé vysledky proti mezindrodnimu a nadnarodnimu terorismu,
avSak nefesi novou povahu kybernetického terorismu. Takovy pFistup k hrozbé informaéni
vélky je stary, staticky, dnes pro feseni tohoto problému zcela nevhodny.

Staticky pFistup je nevhodny pro oblast zpravodajstvi prévé svou neochotu upustit od tradic-
niho ulpivédn{ na uzavienych a konvenénich metoddch zpravodajského procesu. Jejasné, ze op-
timdlniinformace tykajici se kybernetického terorismu nebudou vétsinou nalezeny ve zdrojich
vysoce hodnocenych v minulosti. Jsou nezbytné odlisné zdroje. A podobné se budou metody
ziskdvéni informacf lisit i ve snaze ziskdvat stdle hodnotnéjsi informace.

Technicky priizkum a elektronicky priizkum

Automatickou reakci pfi feSeni problémi asymetrickych a kybernetickych ohroZeni - protoze
ohrozenijsou zaloZena na internetu a jeho pouziti (jakoz i najinych elektronickych prostfedcich
jako modemy, mistni a dalkové sité) pro vedeni Gtoki - je pouzit technologicky podlozené
odpovédi, véetné zfskavani zpravodajskych tidaji pomoci technickych prosttedki.

I kdyz netechnické prostfedky, jako zpravodajstvi provadéné z lidskych zdrojii (HUMINT
- human intelligence), budou v této oblasti hrat velmi dileZitou ilohu, existuje i potfeba
technického zpravodajstvi o téchto ohrozenich, véetné radiového prizkumu (SIGINT - signals
intelligence) a elektronického priizkumu (ELINT- electronicintelligence). Takové prizkumové
tidaje mohou byt ziskdvany z otevienych i utajenych zdroji, podobné jako jsou dnes snimky
z komerénich druZic pouzivany k doplnéni utajovanych technickych prostredki.
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Zpravodajské tidaje o hrozbach informaéni valky mohou byt odvozeny ze zmény piistupu
asymetrického aktéra k pouZiti hrozby, podle néhoZ se zjisti zranitelnd mista a pfileZitosti,
piistupy, moznosti a nakonec rizika a ohrozeni. Proto jsou zjistén{ zranitelnych mist, a tim
i moznych rizik, a analyza uzlovych bodi, daleZitych pro informacni infrastrukturu, prvym
duilezitym krokem zahrnutym do hodnocenf diilezZitosti, zranitelnosti a zdvislosti rGznych uzll
informacniho systému. Jakmile je zjisténo riziko, je moZné hodnotit ohroZenijako kombinaci
dulezitosti, zranitelnosti, zdméru a moZnosti.

Pro hodnoceni ohrozenf a ziskavéni zpravodajskych tidajd o takovych ohrozenich je
dilezité spolecné (combined) dsili viech zemi. Zapadni vlddy museji neustdle udrZovat krok
s technologickym vyvojem v soukromém sektoru. Vysledky tohoto vyvoje jsou €asto k dispo-
zici skutecné kazdému, jako komeréni zboZi, coZ aktériim asymetrickych ohroZeni umoziiuje
provadét ,technicky pokrocilé dGtoky” na informacni infrastrukturu.

Je diilezité, aby existovala spoluprdce mezi dodavateli komeréniho zboZi a vlddou. Tato
spoluprdce musi kombinovat zkuSenost politologi a strategickych analytikil, komercnich
analytikii a odbornik( pro informacni a pocitacové systémy pro zjistovani moznosti nutnych
k odrazenf asymetrického aktéra. Pfipomerime, Ze asymetricky ttoénik pravdépodobné jiz
predem vypracoval viechny varianty vedenf Gtoku - v tomto smyslu nemus byt vzdy utajovén
druh zpravodajskych informaci nutnych pro ziskdni pfiznakd a vystrahy pfed Gtokem, a jeZ
na konec vedou k jeho zmafent,

Asymetriéti aktéri

Velké staty v pfechodném stadiu. V roce 2010 mohou pro Zdpad pfedstavovat znacny
problém velké staty nachazejicich se v tzv. pfechodném stadiu, se schopnosti dopravy jader-
nych zbranf pfes ocedny, s rozsdhlou technologickou a vojensko-priimyslovou zékladnou,
rozséhlymi regiondlnfmi vojenskymi moZznostmi a s kosmickymi programy, majicimi p¥istup
ke globalnimu leteckému a kosmickému primyslu prostfednictvim komerénich zdroji. V sou-
¢asnosti je podobny vvoj nejpravdépodobnéjii v Ciné, Rusku a Indii. V piechodovém obdobf
budou tyto staty jak spolupracovat, tak soutézit se Zdpadem v Sirokém spektru strategickych
a geoekonomickych oborii. Zatimco Cina a Rusko budou na jedné strané kldst znaény dtiraz
na dlohu jadernych zbranf pro odstra3ovania moznd i vedeni vélky, aby Celily prevaze technicky
vyspélych konvencnich sil Zdpadu, na druhé strané mohou rozvijet vztahy s nékterymi riziko-
vymi staty (fran, Irdk, Syrie, Libye), coz Zdpad povazuje za znepokojujici, jakoZ i do téchto stati
vyvazet vojenskou techniku. Kromé toho, viechny tyto zemé mohouinvestovat do nejnoveéjsich
technologii, véetné investic do vyzkumu a vyvoje usmérnéné energie, elektromagnetického
impulzu, mikrovin velkého vykonu a kybernetickych zbrani, uréenych ke zmareni zapadnich
koncepci pro vedeni valky, s vyuzitim pievahy ve znalosti bojisté.

Rizikové staty. Od poloviny devadesatych let vétsina rizikovych stétd (zvlasté Syrie a Li-
bye, pFicemz se k nim pomalu pFibliZuji Severni Korea, Irdn a Indonésie) vice méné zlepsila
svévztahy se Zapadem. Avsak vjinych statech autokraté drzici se u moci (Zimbabwe, Libérie,
Barma) oponuji mezindrodnimu spolecenstvi témi nejriznéjsimi zplsoby, nékdy v otevieném
konfliktu (Somélsko, Jugoslavie, Cecensko), nékdy jinymi prostfedky. Mnohé z nich se snaz{
vytvofit geostrategické a geoekonomické aliance bud's Ruskem, nebo s Cinou, nebo nejlépe
obéma, coz by mohlo mit dalekosdhlé disledky pro budouci regiondlni krize a intervence.
Rizikové staty se budou vieobecné snaZit do konce tohoto desetileti dosdhnout moznostf, jaké
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maji staty v prechodném stadiu. Ziskani zbrani hromadného nicenije pro né z asymetrického
hlediska velmi pfitazlivé, nebot vyvazuji vojensky potencidl Zdpadu. Tyto staty se budou
snazitv roviné psychologickych operaci zpochybnit anebo dokonce pfimo znemoznit moznou
zépadni intervenci.

Nedspésné statysymbolizuji jednak mezeru mezi rozvinutym a rozvojovym svétem, jed-
nak nelegitimitu vlddy vojenskych diktdtor( a despottl. V téchto stétech bojuji o moc riizné
soupefici frakce, €asto jsou st¥iddny sily dosazené jesté za studené valky. Soupeiici frakce
ivlddy se legitimizuji ochranou organizovaného zlocinu, obchodem se zbranémi, narkotiky,
kradenym zbozim a lidmi. VyuZivajf ochranu, jiZ jim nékdy poskytuji velmoci: USA, Cina, Izrael,
Velkd Britdnie a Francie. Na rozdil od swych pfedchiidct majf tito novi povstalci a vojensti
diktdtori piistup k modernim technologiim a modernim zbranim doddvanymi nékterymi stity
NATO i staty byvalé Varsavské smlouvy. Pro své operace budou schopny vyuzivat kosmickych
prostfedkd (pro navigaci, pozorovani a spojent), jakoz i mobilnich telefon s 3ifrovénim
pfenosu.

Nadnarodni organizovany zlocin. Jakmile organizovany zlocin zacina vyuZivat vyhod
informaéni revoluce (zvl&sté internetu), stava se nejen rafinovanéjsim, ale také nadné-
rodnim — tj. existujicim vude ve svété - tim, Ze vyuZivd pokrocilé technologie a rozsifujici
se globalizace. Zacina se zapojovat do konflikt( zplisobem podobnym rizikovym statiim anebo
teroristickym organizacim. V mnoha piipadech by mohly byt nékteré stity ovlddnuty poli-
ticky a finanéné nadndrodnim organizovanym zlocinem. Tento globalni fenomén predstavuje
zvétsujici se problém, protoZe se je moznost, Ze nékteré zemé vyuziji doméaciho nadnérod-
niho organizovaného zlocinu zplsobem, jakym je vyuZivdn terorismus, podporovany statem.
V urgitém smyslu miiZe byt tato aktivita nazvdna ,ekonomickym terorismem”, kde se skupiny
ideologickych anebo ndbozenskych fanatik(i, aktért nadnarodniho organizovaného zloéinu,
Zoldnéft, dokonce nepfatelskych statd, sdruzuji s narodnimi teroristickymi sitémi. Rozséhlé
ttoky na infrastrukturu nebo na ekonomické cile mohou vést az k celkovému zhrouceni
spolecnosti, coz usnadnuji obcanské nepokoje. Existuji jasné diikazy, Ze tyto skupiny maji
na svédomf dtoky na ekonomické cile (banky, obchodni domy, prodejny vozidel, ropovody
a soudni budovy) v mistech jako je Korsika, Recko, Kolumbie, Indie a Sri Lanka.

Nadnarodni terorismus (vcetné extremistickych, naboZenskych, anarchistickych nebo
vlasteneckych sil). Béhem devadesétych let mezindrodniterorismus ustoupil tzv. nadnarodnimu
terorismu. Teroristickd skupina je povaZovana za nadndrodnf, jestlize politické hranice nejsou
pro cile skupiny diileZité a neplisobi ve prospéch Ziadného urcitého statu, jestlize élenové
a zdroje pochazeji od podporovatelil ve vice nez jednom staté, a jestlize prostor piisobent,
véetnévolby cilii, pfesahuje statni hranice. Zatimco mnohé mezinarodni teroristické organizace,
které existovaly ve dvou minulych desetiletich, uskutechiovaly jednoduchou nadndrodni migraci,
dnes se do popredi dostalyjiné velké skupiny, véetnéislamskych fundamentalistickych frakef. Jsou
aktivni a schopné téZit ze zdsoby tisicli mudZahedin( po celém svété. Vétsina jejich dsili zfejmé
sleduje dva sméry: pfedné poskytovat bojovniky pro nabozensky motivované valky na celém svété
(Balkén, Cegensko), a za druhé piisobit rozshle proti ciltim v USA, Velké Britanii a Izraeli.

46



Zpravodajstvi z otevienych zdroji (OSINT) jako plod
informacni revoluce

S tim, jak se moZnosti informaéni technologie neustdle rozsituji, spojovanim pokroku
ve vypocetni technologii a v telekomunikacich, stavd se objem informaci a typy informaci
ziskanych z otevfenych zdrojti rozsahlejsi nez kdykoli dFive. Protoje ironii, Ze ackoli se hodné
teoretizuje o potencidlu teroristickych skupin k vyuZivani informacni vélky, existuje pouze
omezeny vyzkum otevienych zdrojl. Zpravodajstvi vyuZivajici oteviené zdroje je rozhodné
klicovym prostiedkem pro sledovdni potencidlnich ohroZeni kybernetickymi teroristy, zvlasté
proto, Ze informace tykajici se zdpadnich programi v oboru informacni technologie a jejich
slabych, zranitelnych mist mohou byt snadno zjistovény z otevienych zdroju.

Z tradi¢niho piistupu k ziskavani zpravodajskych ddaji vyplyvé jista neochota vyuzivat
oteviené zdroje pro zpravodajské tcely. Tato neochota miZe byt vysvétlena nedostatkem
podpory ze strany zpravodajskyich organdi. Uzké zaméFenia omezend ,produkce” utajovanych
zpravodajskych moZnosti sice napomohly k vytvoreni ticinnéjsich orgédnd, ale tato t¢innost
miiZe vést ke vzniku dalsich zranitelnych mist. Utajované zdroje, na které se zpravodajské
instituce musely spoléhat, svou wluénosti znacné ztéZovaly pochopeni toho, jakd ohrozenf
s sebou kyberneticky terorismus pfindsi. Zdd, Ze zpravodajské instituce — na utajované
tirovni ~ v soucasné dobé usiluji o zpracovdni metodologie pro hodnoceni kybernetického
ohrozeni.

Zpravodajstvi vyuzivajici oteviené zdroje poskytuje prostiedek pro souhrnnou analyzu
kybernetického teroristického ohrozeni. Je viak tfeba poznamenat, Ze tyto rozsitené zdroje
znacné vyostfily problém tzv. informaéniho pfetizeni. Povaha zpravodajstvi vyuzivajiciho
oteviené zdroje jako pomérné nedcinného zpravodajského zdroje je presné tim, co ji zne-
hodnocuje coby zdroj ziskdvéni ddajii vzhledem ke kybernetickému terorismu.

Kyberneticky terorismus je svou povahou zaméfen proti vysoce vykonnym systémim infor-
macnich technologif, jeZ jsou vytvéreny Sirokou zakladnou velmi sloZitych proménnych. To
umoziuje, aby kybernetické dtoky nabyvaly mnoha forem, pfi svém zacileni na rozsdhlou
soustavu zranitelnych mist nebo kli¢owych uzl néjakého informaéniho systému. Kromé toho,
tyto Gitoky mohou rychle zménit svou povahu a zdroj. Proto, jestliZe se zpravodajstvi prilis
spoléhd na jednu oblast, nebude schopno se pfizplsobit novym metoddm kybernetického
Gitoku a tyto metody rozpoznat.

Neexistuji Zddné vzory pro neopravnéné pronikdni do pocitacowych siti. Metody se neustéle
méni a kazdad nova zjisténa metoda miize zménit celkovy zplisob posuzovani kybernetické
zlocinnosti. V tomto smyslu sirokd zakladna zdroji, z nichZ téZi zpravodajstvi vyuzivajici ote-
viené zdroje, napomdha ziskdvat hodnotné&jsf zpravodajské tdaje, vzhledem k problémiim
své tcinnosti pii piisobeni'v prostredi bohatém na informace.

Internet poskytuje nejnovéjsi pokryti sou€asnych asymetrickych ohrozeni se zdroji, které
podavajf zevrubné vysvétlenf urcené pro ,pocitacové vyspélé” osoby. V praxi je nejvétsim
omezenim internetu jeho néchylnost k informaénimu pretizeni. Ziskdvdni zpravodajskych
(idajti z internetu je pak téméf nemoznym tkolem.

Schiidnou cestou pro vyfeseni pfetizeni zpravodajskymi ddaji z otevienych zdroji je
zafizeni pro internetovy rozhovor. Na rozdil od vieobecného ziskdvani zprdv z internetu
je internetovy rozhovor prostfedkem pro ziskavani zpravodajskych tdajli rozhovorem s jed-
notlivci v redlném case ve stanovené oblasti tykajici se kybernetické bezpecnosti. Takto
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mohou byt urcité otazky tykajici se potencialnich asymetrickych ohrozeni kladeny pfimo
pocitacovym odbornikim.

Také netechnické zpravodajské zdroje mohou byt vyuzivany pomoci internetového roz-
hovoru. Sociologickym prvkem pievlddajicim u vétsiny subverzivnich pocitacovych hackerti
je velkd mira jejich sebevédomi, tykajiciho se jejich schopnosti ,pronikat”. Tito ,mazani”
uZivatelé se mohou zaméfit na zranitelnd mista zjisténa na internetu, jakoZz i na vychloubanf
se s vlastnimi schopnostmi.

Nové aplikace zpravodajstvi prostfednictvim osob

Ve vétsiné situaci - zvlasté v kybernetické oblasti - jsou konvenéni prostiedky odvety
(Fizené strely s plochou drdhou letu, taktické jaderné zbrané a jiné taktické zbrané) dcelné
jako odstraSujici prostfedek proti mnoha novym ohrozenim. Pro obranu proti asymetrickym
ohroZenim jsou ale prakticky neuzite¢né. Obrana proti témto ohroZenim je spise véci skupin
dobfte vycvicenych, vybavenych a motivovanych zpravodajskych profesionald, ktef{ mohou
sledovat a infiltrovat takové aktéry, celit jim a zniit je.

Zpravodajstvi vedené osobami lze povaZovat jak za vieobecné uzndvanou, taki za tu nej-
kontroverznéjsi formu zpravodajstvi. Avsak pfes svou proslulost je zpravodajskym zdrojem,
jenz byl ve vztahu ke kybernetickému terorismu velmi pfehlizen. Zatimco spojovaci a elektro-
nicky priizkum, jakoZ i prizkum vedeny jinymi technickymi prostiedky, mGze mit omezenou
hodnotu pro zpravodajstvi o kybernetickych ohrozenich, je zpravodajstvi prostfednictvim
kych oblastech, jako je sifeni zbrani hromadného nicenia podpora mirovych operaci, mehou
technické prostfedky hrat vyznamnéjsi dlohu.

Zpravodajstvi vedené osobami je zdrojem, ktery poskytl prostiedky pro neséetné kyber-
netické dtoky. Kevin Mitnick, ddajné nejznaméjsi hacker na svété, se vyjadfil o nejslabsim
¢ldnku pocitacové bezpecnosti takto: ,Nejvétsi usili viddy o zastavent rozsifujici se zdplavy
pocitacového zlocinu bude prevazné neticinné, pokud nebude zaméfeno na lidské chyby, které
umoznuji vétdinu pronikéani do pocitacovych siti. Penize vydané na hodnoceni zranitelnych
mist pocitacil a na bezpecnostni opatieni jsou vyhozeny, protoZe zZadné z nich nefesf tento
nejslab3i clanek v fetézci bezpecnosti pocitaci.” Je ticelné pouzivat osoby k rozpoznani napf.
trikd ke zjistént hesel, jez by mohly prozrazovat hrozici dtok.

Stejné jako u zpravodajstvi vyuZzivajiciho oteviené zdroje, existuje neochota vyuZi-
vat ve zpravodajské préci osob mimo jejich tradicni dlohu, pii niZ se zpravodajské tdaje
ziskavaji pod oficidlnim krytim diplomatického personalu. Zpravodajctim to poskytovalo
mnohem lepsi ochranu a snazsi pristup k utajovanému spojent, ale také znaéné omezovalo
jejich schopnost spolupracovat s jingmi diilezitymi z&gjmovymi objekty, coZ je diileZité zvldsté
ve véci terorismu.

PFi této alternativé se vyuzivaji neoficidlni, skryti agenti, jez predstavuji rozséhly potencial
pro zpravodajstvi tykajici se kybernetickych dtokd. Pouzivéni neoficidlniho kryti se zietelem
ke kybernetickému terorismu miize nabyt formu snahy o infiltraci do spolecenstvi hackert
nebo do jinych skupin schopnych vést kybernetickeé titoky, a tojako prostiedku pro rozpozndni
a prevenci moznych akci kybernetického terorismu.

Na zékladé porozuménijednotlivciim podilejicich se na takovych dtocich, jejich metodam,
ndboru, organizaci a motivaci, lze odvodit nové klice pro prevenci, které lezi mimo bézné pou-
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zivané modely technické anebo technologické prevence a odstrasovéni. Dalsi dikazy naznacuji
ti¢elnost pouzivani zpravodajstvi prostfednictvim osob v neoficidlni kryci tiloze v rozvijejici
se kultufe spolecenstvi hacker(. Nékteri hackefi vypravéji o rozkolu ve spolecenstvi hackerd:
jednotlivi hackefi motivovani pfanim zachovat bezpecné a oteviené ,pocitacové prostiedi”
piisobi tak, aby zastavili skodlivé hackery pachajici destruktivni akce v tzv. kyberprostoru.
Mozné vyhody vyuziti pomoci takovych ,slusnych” hackerl jsou ziejmé. Metody ziskdvani
zpravodajskych tdaji pomoci osob plisobicich mimo oficidlnf kryti mohou vyuZzivat potfeby
oteviené vymény myslenek podvratnych uZivatell pocitact a legitimnich odbornikil na in-
formacéni technologie.

Potencialnivyhody zpravodajskych operacf pomoci osob v téchto oblastech jsou vy3si nez
whody operaci vyuzivajicich technickou obranu. Nicméné navzdory jejich efektivité, tato
varianta zpravodajské prace byla obecné opusténa ve prospéch technického pozorovani. I kdyz
jsou potencidlniasymetricka ohroZeni prevazné realizovana ,off-line”, je cena za neuznavani
osobnich zpravodajskych zdrojt pravdépodobné znacna.

Kooperativni zpravodajstvi

Kyberneticky terorismus je v oblasti terorismu jedinecny tim, Ze aktéfi mohou z velké
vzdalenosti od cile zpiisobit rozsdhlé skody na technologické infrastruktufe. Pocitace pou-
zivané k vedent kybernetického titoku se Casto nachdzeji mimo zemi, v niZ je cil jejich Gtoku.
Takto se kyberneticky terorismus stavd skute¢né globdlnim problémem, bez ohledu na zemi,
v nichz se nachdzeji aktéri a jejich cile.

Proto se musi zménit pfistup k obrané proti terorismu, a zejména proti kybernetickému
terorismu. Je nutno spolupracovat a vzajemné si pfeddvat informace bezprecedentnimi
pro obranu proti kybernetickému terorismu lezi mimo tradi¢ni oblast zpravodajstvi a jeho
moznosti. Pro boj proti nému je nutno koordinovat plisobeni policejnich, zpravodajskych
a bezpe&nostnich sluzeb, véetné jejich véasného rozpozndni a sledovdni moznych ohroZeni,
a pro vySetfovani Gtokdl, k nimz jiZ do3lo.

Kyberneticky zlocin vyzaduje rozvoj zcela novych vySetfovacich dovednosti, metod a tech-
nologi, které [ze nazvat ,kybernetickou kontraspionaZi. Na tom se musi podilet i soukromé
firmy, protoZe v soukromém sektoru a jeho vysokych skolach existuje mnoho lidi's odbornymi
zkusenostmi.

Boj proti kybernetickému ohrozeni bude také vyZadovat sloucenf analyz, pfiznak a vy-
strahy tykajicich se elektronického boje a informacnivalky v rdmci ozbrojenych sil, a to s vy-
uzitim zdrojit a poznatki orgdn spojovaciho a elektronického priizkumu, jakoz i spolupraci
s jejich prot&jsky v civilnich bezpeénostnich a zpravodajskych agenturdch a u policie.

Ackoli mezinarodni dohody a spoluprace jsou stale dilezZitéjsimi ndstroji pro boj proti
terorismu, je nesnadné je definovat. Z politického hlediska totiZ existuje rozdilnost ndzor
na to, zda je v mezindrodnim spolecenstvi mezindrodni dohoda omezujici kyberneticky
terorismus dosazitelna, anebo viibec Zddouci. Omezujici Cinitelé ve vytvareni mezindrodni
zpravodajské spoluprdce mohou byt spatfovani zvlasté v neochoté jednotlivych stati uvolnit
kontrolu své vlastni zpravodajské oblasti.

Ve snaze potlacit mezinarodnf organizovany zlocin nejnovéjsi analyzy doporucily jako
nejlicinnéjsi metodu vzajemné predavaniinformaci, véetné sdileni tajnych informacia zpra-
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vodajskych tidajii o mezindrodnich zlocineckych skupindch. ProtoZe terorismus je zlocinec-
kou aktivitou, musf byt do tohoto Usili zaclenéno i zpravodajstvi tykajici se kybernetického
terorismu a jeho organizaci.

Zaveér: spojené usili

Neochota zpravodajskych sluZzeb navdzat Sirokou mezindrodnf spoluprdci mlze mit své
koFeny ve zjisténi, Ze sdilené zpravodajské (idaje jsou, respektive byvaji, mélo hodnotné, coz
je dal$im omezenim vyplyvajicim zinstituciondlni mentality uzavienych a divérnych zpravo-
dajskych zdrojl. Pfestoze zpravodajstvi vyuZivajici oteviené zdroje a osoby nabyva hodnotu
predevsim pro svou otevienou a vzdjemné sdilenou povahu, (i¢innost jednotlivych instituci
musi ustoupit pred bezpecnosti mezinarodni spoluprdce. Pi ziskdvani zpravodajskych tdajl
o kybernetickém terorismu se bude rozsifené pouzivani zpravodajstvi vyuzivajici oteviené
zdroje nutné prekryvat se zpravodajstvim vyuZivajicim osob v nékolika dalSich oblastech
a bude poskytovat i jiné prostiedky pro tiéinné zpravodajstvi.

vvvvvv

v v

omezeny licel a patiicné nefesi problém kybernetického terorismu. Kombinované metody
ziskdvani zpravodajskych ddaji technickymi prostfedky z otevienych zdrojit, osobami, koo-
perativni zpravodajstvi, poskytuji hlavni alternativu k tradi¢nimu zpravodajskému procesu
pouzivanému proti terorismu v minulosti.

Zdsadni rozdil mezi témito dvéma zdkladnimi fidicimi metodami spocivé v tom, jak plsobi.
Jedna pouZivd uzavieného, centralizovaného a v podstaté velmi ti¢inného komplexntho pfi-
stupu; druhd pouzivé otevieného, rozmanitého a kooperativniho ziskdvani zpravodajskych
(idaji. Zatimco prvd metoda vyuziva pro vyfeSeni komplexnich problémil komplexnf feSent,
druhd metoda ziskavani tidajii se snazi dokdzat, Ze G¢inné bezpecnosti proti velmi slozitym
ohrozenim - jako je kyberneticky terorismus - lze dosdhnout jen rozsdhlym a trvalym ziska-
vanim zpravodajskych Gdaj(i.
proti kybernetickému cilenymi spojenymi akcemi - od ozbrojenych sil, civilniho a policejniho
zpravodajstvi, az po soukromy sektor — sdruzovaly a vzdjemné spolupracovaly. Zédna z nich
nemd vSechny moznosti ani znalosti nezbytné k tomu, aby proti tomuto ohroZeni bojovala
sama. Jsou na sobé vzajemné zavislé, jejich operaéni Gspéch bude vyzadovat symbioticky vztah
pro dosazeni synergického Gsili v oblasti ziskavani, analyzy a vyuZiti zpravodajskych ddaja.
Institucionalni a pravni prekdzky, neexistence spolecnych postupl a odlisné organizacni
kultury snad mohou spolupréci brénit, nicméné zkusenost dokazuje, Ze spoluprdci navdzat
lze, zvlasté vzhledem k rychle se rozsitujicim elektronickym informaénim sitim, které tyto
pfekdzky snadno pfekonavaji.

-nas-
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