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RORISMIIS

Je to paradoxni, ale s klesajici pravdépodobnosti klasického vilecného konfliktu, v némz
Jje nutnosti existence armdd a masivni nasazeni vdlecné techniky, roste nebezpeci jinych,
tentokrdt nekonvencnich konfliktd. Mezi témito zvldstnimi formami ndsili dominuje terorismus,
ktery je moZné chdpat jako formu nekonvencné vedené vilky.

Jesté pred Ctyriceti lety byly teroristické incidenty prevazné lokalni zaleZitosti, které
mély na geopolitickou situaci minimdlni vliv. S postupem casu se vSak prostfedky a metody
terorismu rychle méni. Méni se jeho li¢innost, roste jeho nebezpecnost a pocty jeho obéti.
Zasadnim zplsobem se v3ak tvaF terorismu zménila po roce 1990, kdy doslo k rozpadu soci-
alistického bloku a k ukoncenft studené vélky.

Ke zméndm doslo zejména v jeho motivaci. Ideologicky motivovany terorismus ustoupil
do pozadi a jeho misto postupné zaujima terorismus ndbozensky a nacionalisticky, coz
nasledné vede i ke zméndm teroristickych cilii, metod a prostfedkd.

Na zakladé analyzy rady teroristickych incidentd a zejména Gtokd fundamentalistickych
fanatikl na cile ve USA je mozné sledovat vyvojové trendy terorismu, které jednoznacné
sméfuji k pouZiti zbrani hromadného nicenf a k obrovskym lidskym a materidlnim ztratam.
Tyto trendy vyvraceji ¢asto frekventované tvrzeni platné jesté v neddvné minulosti, Ze pro-
stfednictvim terorismu nelze zménit chod déjin. Ukazuje se, Ze prostfednictvim terorismu lze
zménit béh socidlniho, ekonomického a politického vyvoje minimalné ve strednédobé trovni.
Pro fadu organizaci a nedemokratickych chudych zemi se pak terorismus jevi jako efektivni
ndstroj pro prosazovani vlastnich zdjmii ve stretu se silnéjsimi protivniky.

Terorismus je dnes celosvétovy problém. Rist z ného vyplyvajicich rizik nuti instituce,
organizace a stéty spojovat sily a spolupracovat v boji proti tomuto zlu. Globalni spoluprace
v boji proti terorismu je dnes Zivotnf nutnosti. To plati i pro CR, kterd se na protiteroristic-
kych aktivitach rovnéz podili, zejména v oblasti zahrani¢né politické, ve sféfe policejnich
a zpravodajskych sluzeb.

Proilustraci slozitosti problému lze uvést, Ze i v zemi proti niz sméfuje nejvice teroristic-
kych dtokd, v USA, pouZivaji riizné instituce napf. FBI, CIA, arméda, FEMA (Federal Emergency
Management Agency) atd. vlastn{ definice. Velmi komplikovand a vzrusend je rovnéz diskuze
o terorismu a jeho vymezeni na plidé OSN. Vzhledem k riiznosti ndzori, zdijmi a potieb
rliznych statd, které se v rdmci této diskuze uplatniuji, je velmi nepravdépodobné dosazent
sirokého konsenzu v dané oblasti. V demokratickych zemich je viak v soucasnosti nejvice
pouzivanou definice ministerstva zahranici USA, pripadné jeji modifikace. Z této platformy
se pak ndsledné odvijeji i zdsady protiteroristické politiky vétsiny demokratickych stati.
Protiteroristicka politika a z ni odvozend praktickd opatfeni jsou zaloZeny na ndsledujicich
principech:

1 Teroristim neustupovat a neuzavirat s nimi Zidné dohody.
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0 Teroristy dopadnout a postavit pfed soud, kde se musi odpovidat za své zloiny.
0 Staty podporujici terorismus izolovat a vyvijet na né tlak, za (icelem zmény jejich
chovan.

0 Aktivné podporovat spoluprdci mezi stéty v oblasti protiterorismu a boje s terorismem.

Existuji desitky definic terorismu. V nejobecnéjsi roviné je vak uvedeny fenomén cha-
pan jako forma organizovaného nasili, obvykle zaméreného proti nezticastnénym osobdm,
za tcelem dosazenf politickych, krimindlnich nebo jinych cild.

Teroristické metody se vyznacuji vysokou nebezpecnosti, bezohlednostia brutalitou. Jejich
whér a pouziti jsou podminény snahou o vyvoldni maximélniho psychologického efektu.
Ndsili pouZivané teroristy neni dlisledkem okolnosti, ale jeho pouZiti je vykalkulovdno tak,

.....

madné spolecenské tenze, frustrace a deprivace jsou pak realizovdny psychologické operace
a manipulace, jejichz ticelem je dosazen cilit, které obvykle nejsou oteviené prezentovany.

(im je brutalita, rozsah titoku a jeho nasledky vétsi, tim pravdépodobnéji bude dosaZeno
soustfedéni pozornosti masovych sdélovacich prostfedki a budou vytvoreny pfedpoklady pro
ovliviiovani postojl verejnosti, v souladu s pfanimi a cili teroristd, V téchto souvislostech
je terorismus povazovan za mimofddné ostrou formu psychologické valky, jejiz dcinky jsou
podminény a znasobovany zdjmem informaénich médif. Cinnost masmédif je pro efektivnost
psychologickych operaci v oblasti terorismu jednim z rozhodujicich faktord.

Dalsim zékladnim rysem teroristického &inu je jeho zaméfeni proti osobdm, které v pod-
staté s cili, které si teroristé kladou, nemaji nic spolecného a nemohou jejich dosazeni nijak
ovlivnit. V piipadé napadeni nebo ohrozeni se viak neziiastnéné osoby stévaji rukojmimi,
jejichZ prostiednictvim je vyvijen tlak na odpovédné dGrady, instituce ¢i viddu, ktery je stup-
fiovdn prostrednictvim sdélovacich prostredkd.

Vlivni jednotlivci, instituce &i vlddy jsou tak vydirdni, diskreditovani a nuceni k rliznym
tstupkim, jejichz cilem muze byt v konecné fazi destabilizace a zména spoleCenského sys-
tému. Soucdsti teroristickych aktivitjsoui zloCiny, jez vytrzeny z kontextu mohou byt zafazeny
do sféry béZné kriminality nebo organizovaného zlo¢inu. Tyto zlociny pak €asto slouZi jako
prostfedek pro ziskani finan¢nich prostredkil k podpofe vlastnich teroristickych operaci,
k infiltraci do vlddnich struktur & k vydirdni.

Urceni pfesné hranice, zejména mezi organizovanym zlocinem a terorismem, je obtiZné.
Vyvoj ukazuje, Ze pro rozliSeni teroristickych ¢int od kriminalnich jiz nestaci brat v tivahu
piitomnost ¢i nepfitomnost primdrni politické mativace, ale Ze stejné dilezitym kritériem je
hodnoceni nasledkd. Pokud diisledky vyplyvajici ze zloc¢inu maji politicky viiva dopad, pokud
ohrozuji vykon statni moci a spravy, pokud jsou hrozbou pro velké skupin lidf, pak lze takovy
skutek hodnotit jako teroristicky cin.

Fenomén terorismu dorostljiz do Grovné, kdy jej lze povazZovat za relativné novou formu
ozbrojeného konfliktu, nekonvencné vedené valky. O tomto vyvoji svédci i analyzy bezpec-
nostni situace v uplynulém desetileti. V jeho pribéhu byla fada doposud stabilnich zemf
ohroZovdna mnoZstvim ndboZenskych, etnickych a dalsich vnitfnich konflikt, doprovéze-
nych bombovymi Gtoky, prestielkami, dnosy, povstanimi, drogovymi valkami a mirovymi
operacemi, jejichz feSeni si vyzadalo pouZiti novych taktickych postupt, vybaveni, vycviku
a schopnosti, znacné odlisnych od standardnich postupi konvenénich bezpeénostnich nebo
vojenskych sil.
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Na zdkladé dosavadnich vyvojovych trendii lze odvodit, Ze budouci konflikty si jiz nebudou
vyzadovat masivni nasazeni bojovych jednotek operujicich v pevné vymezené bojové z6né,
ale bude pro né charakteristicka cinnost malych skupin fanatickych teroristi, pouzivajicich
zbrané hromadného nicenf, vysoce sofistifikovanou taktiku a technologie.

Velmi malo zemi disponuje v soucasné dobé potencidlem, jenz by jim umozZiioval provést
masivnivojensky ttok na nékterou ze svétovych velmoci, napfiklad na USA, Rusko nebo Cinu.
Terorismus vsak takovou moznost poskytuje.To je také divod pro¢ historicky tento socidlni
jev pretrvdva stdle se vyviji.

V této souvislosti lze na zdkladé neddvnych dtoki ve USA a na zdkladé analyzy teroristic-
kych incidentil v uplynulych patndcti letech pfijmout ndzor, Ze soucasny demokraticky svét
je ve valce s fundamentalistickym, islamskym terorismem. Tato vdlka je ve srovndni s jingmi
klasickymi vdlecnymi konflikty atypickd a nekonvenéni. M globélni charakter a jejiintenzita
vyrazneé a casto kolisa od stadii klidu aZ po stadia brutdlniho a intenzivniho nésili. Bojové
prostredky pouzivané vjejim pribéhu sahaji od konvencnich zbrani az k zbranim hromadného
nicen. Casto jsou jako zbrané vyuzivény prostredky znaéné neobvyklé a nekonvenéni. Cetnost,
nebezpecnost a dopady teroristickych incidentt maji stdle rostouci tendenci.

Na zdkladé vySe uvedené analyzy si dovoluji vyslovit pfesvédcent, Ze proti demokratickym
zemim je ze strany isldmskych fundamentalistd dlouhodobé vedena Siroce koncipovana
strategickd operace, jejimz cilem je vytlaceni vlivu demokratickych zemi z oblasti, které
pokladaji za vlastni zaijmové sféry. Tykd se to zejména oblasti Eurasie, jihovychodni Asie,
Stfedniho vychodu, Balkdnu a cdsti afrického kontinentu. Pfiznaky uvedenych aktivit bylo
mozné jiZ zaznamenat v souvislosti s rusko-afganskou a pozdéji s rusko-cecenskou valkou,
s balkdnskym konfliktem, s operacemi isldmskych fundamentalist(i ve Francii v poloviné
devadesatych let, & vaktualni podobé v jihowychodni Asii a USA. Charakteristickym operacnim
prvkem je v téchto pfipadech intenzivni zpravodajska cinnost a velmi sofistikované infiltracni
snahy.

Dlvody, které jsou oficidlné prezentovany ke zdlvodnéni pouzivani terorismu, jsou
v danych pripadech prevazné ndbozenské. Pfijejich hodnocenf lze viak spiSe spekulativné
uvaZovat o divodech ekonomickych a mocenskych, které jsou do havu ndboZenstvi zahaleny.
Hlavnim cilem je zfejmé strategickd zména poméru sil v globdlnim méritku, které ma byt
dosazeno i za cenu vyvolani ,stretu civilizaci”. Pokud by k né¢emu takovému doslo, jednalo
by se skutecné o nejvétsi vitézstvi terorismu v déjindch lidstva.

1. Aktualni vyvojové trendy terorismu

V soucasné dobé dochdzi k velmi rychlym zméndm kvality terorismu. Dochdzi k posunu
od klasického (konvenéniho) terorismu, ktery charakterizuje pouzivdni konvenénich pro-
stredk(i a metod (atentaty, (nosy, drzeni rukojmi, zhdrstvi atd.), k novym formam, jejichz
nebezpecnost je fadoveé vyssi. Vysoka tiroven hrozby terorismu je mimo jiné dana i moznosti
zneuziti kvalitativné novych prostredki a zbrani. V této souvislosti je proto soucasna nastu-
pujici etapa terorismu Casto nazyvana staddiem superterorismu.

Superterorismus je pak v daném kontextu spojovédn s pouzitim zbrani hromadného niceni
(jaderné, radiacni, chemickeé a biologické zbrané). S postupujicim vyvojem se viak objevuji
v oblasti terorismu potencidlné nové druhy prostiedki, jejichz mechanismy plisobent se od
predchdzejicich kategorif lisf a jsou s nimi obtizné srovnatelné. Ndsledky (zejména sekun-
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ddrni) jejich pouZitijsou viak se zbranémi hromadného nicen{ srovnatelné. V této souvislosti
je mozné podobné zbrané ¢i metody zafadit do kategorie ,,nekonvenéniho terorismu”.

Mezi nejvaznéjsi a nejvice sofistikované formy nekonvenéniho terorismu patfiinformacni
a psychologicky terorismus (psychologické operace).

1.1. Superterorismus

Jaderny, radiacni, chemicky a biologicky terorismus je obvykle laickou vefejnosti spo-
jovdn s teroristickym zneuZitim zbrani hromadného niceni (ZHN), tzn. prostiedk plivodné
vyvinutych whradné pro vojenskeé pouziti. Tato predstava nenizcela presnd a pfi hodnoceni
soucasnych mozZnosti lze do dané kategorie zafadit prostredky, jejichz pouZitije z vojenského
hlediska neopodstatnéné, Termin ZHN je nutné chapatv kontextu moznych rizik, vyplyvajicich
z teroristickych ttoks, mnohem komplexnéji. Do roku 1995 se tivahy o zneuZziti ZHN za ticelem
dosazeni teroristickych cilli pohybovaly pouze v roviné nezdarenych pokusd, tvah a spekulaci.
Redlnym se viak toto nebezpeti stalo pfi Gitoku ndboZzenskych fanatiki v tokijském metru.

Jaderné zbrané jsou pokldddny za nejnicivéjsi druh ZHN. Z konstrukéntho hlediska tvofi
zbrariové systémy, obvykle zahrnujici jadernou nédpli a prostfedky dopravy na cil. Z techno-
logického hlediska je jejich efekt zaloZen na vyuzitijaderné reakce, Stépeni a syntézy. Jejich
wroba a skladovani viak vyZaduji vysokou troven technologickych teoretickych znalosti
i vysoké finanéni ndklady. Zdroje materidlli i pohyb komponent jsou v globalnim méFitku
sledovdny a vztahuje se né fada pfisnych restrikcnich opatfeni. Z téchto ddvodt je proto
zneuziti tohoto typu zbraniv oblasti terorismu nejméné pravdépodobné.

Radiologické zbranéjsou zbranové systémy (€asto velmi primitivni), jez umoziuji zdmérné
rozptylovani radioaktivniho materidlu na tizemf protivnika. Jejich vyroba a pouziti nejsou
omezeny zadnou mezindrodni dohodou a z hlediska vojenského nasazeni nemaji prakticky
vyznam. V roce 1998 byl funkéni radiologicky zbrafovy systém, postaveny na kombinaci radi-
oaktivniho materidlu a klasické vybusniny, umistén vjednom z moskevskych parkd ¢ecenskymi
teroristy. Systém nebyl iniciovdn a byl pouZit pouze jako hrozba a prostredek politického
natlaku.

Chemickeé zbrané je mozné vymezit jako otravné latky, které jsou schopné vytadit Zivou
silu protivnika a snizit jeho akceschopnost. Nejcastéji jsou pouzivany v plynné, kapalné,
aerosolové & praskové formé. Nicivych tcink( dosahuji pronikanim do lidského organismu
dychacim dstrojim, pokozkou, sliznicemi a zazivacim traktem. Dnes jiZ klasickym prikladem
jejich zneuziti je titok pfislusnikd sekty Om Sinrikjé v tokijském metru, nebo jejich nasazenf
proti civilnimu obyvatelstvu v priibéhuiransko - irdcké valky. Jejich pouziti viak nenf omezeno
pouze na lidské cile. Stejné tak mohou byt vyuZity za Gcelem zniceni vegetace, zvitat &i
ptirodnich zdroji, které jsou pro Zivot lidské populace v daném regionu nezbytné.

Biologické zbrané obsahuji rizné formy Zivych patogennich organismi nebo infekcnich
materidld, uréenych pro bojové pouziti. Cilem jejich pouZitije zpGsobit onemocnéni osobdm,
zvifatlim nebo rostlindm. Jejich Gcinek je pfedevsim zdvisly na typu pouZitého patogenu,
na vnéjsich i vnitfnich podminkdch a zejména na schopnosti mnozeni patogenu v napadenych
organismech. Z hlediska nebezpeci zneuziti ZHN jsou v sou¢asné dobé aktudlni zejména tfi
nize uvedené zdroje.

O Existufici vojenské arzendly ZHN, piipadné jejich komponent, kde je mohou ziskat tero-

Cxsoxe

ristické skupiny prostfednictvim krddezi, loupeZi ¢i korupce. V této souvislosti se jako
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mezindrodnich mluv a dohod. Nejvétsi zdsoby ZHN urcenych ke znicenf jsou v soucasné
dobé k dispozici na Gizemi Ruska, USA, Indie a Jizni Koreje.

1 Wastni vyroba komponent ZHN je dalSim potenciondlnim zdrojem nebezpeci. Aktualni
je zejména v téchto pripadech vyroba chemickych zbran, tj. otravnych litek s dirazem
na supertoxické nervové jedy a zneuziti bézné primyslové vyrabénych toxickych chemi-
kélii, odcizenych radioaktivnich nebo vysoce infekénich patogennich materidld.

- Umyslné vyvoldni sekunddrnich icinkd havarijnich déjit je pravdépodobné nejrealnéjsim
a velmi Géinnym moznym zdrojem teroristického zneuZitf ZHN. Jednd se o ndsilné vyvo-
l@ni sekunddrnich Gcinkd havarijnich déji, obdobné jako v pribéhu valecnych konflikti
prostfednictvim sabotdzi, nebo tidery konvencnimi zbranémi na kritické body priimyslové
infrastruktury, jakymi jsou napfiklad vodohospodarskd, chemicka, energetickd a jaderna
zafizeni. Podobné typy teroristickych Gtoka se z hlediska svych charakteristik podobaji
mirovym havériim, ale vzhledem kjejich spoustécimu mechanismu se od nich li$ rozsahem
a rychlosti ndstupu nicivych faktori.

Vzhledem k tomu, Ze tspésné Celit teroristickym ¢inlim na taktické tirovni je prakticky
nemozné, jsou z hlediska obrany proti teroristickému zneuZiti ZHN nejicinnéjsi preven-
oblasti:

2 legislativa,

) systematicka pFiprava odbornik v oblasti krizového managementu,

0 vykonnost a spoluprdce zpravodajskych sluzeb na bilateralni i multilaterdlni mezi-

narodnf drovni,

- systematicka priprava specialistl (specidlnich jednotek) pro oblasti protiterorismu

a boje s terorismem,

- informovanost a pfiprava obyvatelstva,

J funkéniintegrovany zachranny systém,

L1 finance a logistika.

Zabezpeceni uvedenych preventivnich opatreni nemiize v Zadném pripadé zcela eliminovat
moznosti teroristickych Gtokd s pouzitim ZHN. Funkéni preventivni systém v3ak miize odra-
zovat pred teroristickym dtokem a mize sehrat vyznamnou roli pfi snizovanf ztrat lidskych
Zivotd i materidlu.

1.2. Nekonvencni terorismus

Pro oblast nekonvencniho terorismu je typické pouziti specifickych prostredkd, které
se z hlediska mechanismu piisobeni a G¢inki od klasickych zbrani nebo ZHN Lisi. Obvykle
primarné nevyvoldvaji nicivé dcinky, nicméné jejich sekundarni devastacni efekt maze byt
srovnatelny se ZHN. V poslednim obdobi zaznamendvaji prudky rozvoj zejména dvé formy
nekonvencniho terorismu - informacni a psychologicky terorismus.

1.2.1. Informacni terorismus je relativné novd forma ,,nekonvencniho terorismu”, Jeho
princip oviem novy neni. KradeZe, zmény a niceni informaci u oponenti nebo politickych
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protivnikd jsou stejné staré jako lidstvo samo. Hrozba informacniho terorismu v3ak strmé
stoupd se stdle rostouci globalizaci a s rozvojem informacnich technologii. Z vojensko-
politického hlediska je mozné informacni terorismus pokladat za dilezitou odnoz informacni
valky. Klasicky (konvencnf) politicky terorismus se snazi prostrednictvim pouZiti fyzického
nasili, pripadné jeho hrozbou, vytvorit klima strachu a nejistoty, cilevédomé zaméfené
k ovlivnénf chovdni populace a ndsledné vladni politiky. Na rozdil od ného, informacni tero-
rismus vyuziva ke stejnému dcelu podstatné sofistikovanéjsi prostiedky - digitdlniinformaénf
systémy, sdélovaci prostiedky, ¢i jejich jednotlivé komponenty, jejichz prostiednictvim jsou
podporovény teroristické kampané ¢i akce. V takovych pfipadech pak nemusf byt nutné
k vyvoldni strachu pouzito ndsili proti lidskym ciliim. Z kriminalistického Ghlu pohledu je
mozné povazovat informacni terorismus za kombinaci krimindlniho zneuziti informacnich
technologii a teroristického fyzického nasili.

Informacni technologie nabizejf teroristim mnoho nowych pfilezitosti. UmozZiuji jim
napadnout a zneuzit s nizkou drovnf rizika a pred zraky Siroké vefejnosti informacni zdroje
a informaénf systémy. V dsili o upoutdni pozornosti rozsédhlého publika planuji a realizuji
informacnf teroristé toky tak, aby byly zajimavé pro informaéni média.

Uvedeny princip vychdzi z predpokladu, Ze masmédia jsou Gzce spojena s moci. Z toho
vyplyvd, Ze prostiednictvim sofistikovaného ttoku na informacni systémy mohou byt nasledné
dosahovdny politické cile. Jako piiklad ze uvést kradeze informaci ajejich kriminalni zneuziti
k vydirani nebo k osobnimu prospéchu pachateld, zmény informaci a dokumentd v tisténé,
vizualni ¢i fonetické formé, za (icelem vedeni dezinformacnich kampanf ¢i niceni informaci
s cilem fyzické ¢ funkéni destrukce technologickych a informacnich systémii atd.

Utok na informaéni systémy se jevi pro teroristy jako efektivnfi z hlediska nékladii a vyba-
veni. S technologii za nékolik tisic korun ¢i dolari mohou napachat mnohamilionové, pfi-
padné mnohamiliardové skody a zpusobit kolaps primyslovych, financnich, dopravnich ¢i
mocenskych struktur. V této souvislosti jsou za nejvice ohrozené cile pokladany letisteé,
plynovody a elektrické sité, komunikacni systémy, banky, vodni rezervodry, velké pramyslové
aglomerace, armddni Fidici systémy atd.

S ristem globalizace a centralizace informacnich systémil a technologii roste i jejich
zranitelnost. Pravé z tohoto diivodu je v popredi zajmu teroristti i pracovniki bezpecnostnich
sbori specifickd oblast informaéniho terorismu - kyberterorismus (cyberterrorism).

Kyberterorismus je mozZné definovat jako zneuziti pocitacovych technologif proti osobam
¢i majetku, za Gcelem vyvoldni strachu nebo vydirani a vymdhani dstupku, zamérené proti
vladnim institucim nebo civilnf populaci, pfipadné proti jejich segmentim, pro podporu
politickych, socidlnich, ekonomickych, pFipadnéjinych cild, zaméfené na informaéni systémy
pouzivané cilovym objektem. ;

Aplikacf definice terorismu vlddy USA je moZné kyberterorismus rovnéz vymezit jako
prokalkulovany, politicky motivovany (tok protiinformacnim, pocitacovym systémim, poci-
tacovym programim a datiim, vedeny subndrodnimi skupinami nebo tajnymi agenty, jehoz
vysledkem je ndsili proti nezticastnénym a nebojujicim osobam.

Primym dtsledkem teroristického ttoku, ktery miize byt proveden z kteréhokoliv mista
na Zemi, mohou byt zplisobeny primarné rozsahlé skody a poskozeny miliony lidi. Nasledné
sekunddrni efekty je vSak zpravidla svymi Gcinky prevySuji a umocnujf.

V nékolika uplynulych letech byly zaznamendny tisice viceméné tspésnych titokd na infor-
macni systémy, pfevazné subverzivné & krimindlné motivovanych, jejichZ cile jsou rozloZeny
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v §irokém spektru. Sahaji od krddeZe osobnich informacf za icelem vydirdni aZ po proniknuti
do digitalnich siti a ndsledné fyzické ¢ elektronické destrukce informacnich systémii.

Jako priklad lze uvést pripad, kdy sympatizanti irské teroristické organizace Sinn Féin
(My sami) na texaské univerzité v Austinu ziskali prostrednictvim internetu tajné informace
o britskych armddnich a policejnich operacich v Irsku a predali je Irské republikdnské armdde.
Dalsimi zndmymi piipady jsou ttoky terorist( proti systému Fizeni viakové dopravy v Japonsku,
Jjehoz vysledkem byla mnohahodinovd paralyza dopravniho systému, nebo dtoky italskych
Rudyich brigdd na viddni informaéni systémy, ¢i modifikace webovych stranek MV CR.

Obecné jsou pouzivany dvé zakladni metody teroristickych ttoku. V prvnim piipadé jsou
informacni technologie cilem dtoku, jenz je zaméfen na zniceni vlastniho informacniho
systému a systémi, které jsou na ném zdvislé, Druhd metoda vyuzivd informacnitechnologie
dat, piipadné k pfetizeni a zahlceni informacnich systému.

Zcela vwjimecné moznosti k uplatnéni teroristickych metod poskytuje prostiediinternetu.
Umoziiuje teroristickym skupinam i jednotlivciim rychlou a utajenou vyménu informaci,
poskytuje prostor pro sifent jejich ideologii a ndazorli, umoziiuje ziskavani novych aktivisti
i sympatizantd. V jinych pfipadech se internet stava branou k priiniku do pocitacovych siti
a poskytuje tak prilezitosti k vedeni kyberteroristickych operaci. Je viak faktem, Ze tero-
ristické skupiny vyuzivaji zatim internet vice k propagandé a ke vzdjemné komunikaci nez
ke kybernetickym ttokudm.

V soucasnosti md podle (idaja ministerstva zahranici USA dvandct z priblizné tficeti nejak-
tivnéjsich teroristickych organizaci na internetu vlastni webové stranky. V této souvislosti je
zajimava i zprava amerického Ufadu pro alkohol, tabak a zbrané, publikovand v roce 1997, v niz
je uvedeno, Ze v obdobi 1985 aZ 1996 bylo vySetfovano tficet ctyri piipadi bombowvych toki,
pro néz byla wbusnd zafizeni zkonstruovadna podle ndvodii uverejnénych na internetu.

Klasickym ndstrojem pouzivanym ke kyberteroristickym ttokam jsou viry. Viry jsou spe-
cialni programy, které maji schopnost vlastni reprodukce. Mohou byt pfipojeny k jinym
programim a mohou tvofit vlastni kopie nebo dalsi modifikované viry. Mohou poskodit nebo
znicit data, ménit je, pripadné degradovat funkce operacniho systému. Podle mechanismu
jejich plisobenti je lze rozdélit do nékolika zakladnich skupin:

2 Logical bombs (logické bomby) jsou programy, které se tajné vkladaji do aplikaci
nebo operacniho systému kde provadéji destruktivni aktivity, kdyz nastanou predem
specifikované podminky. Pfedem specifikovanou podminkou startujici logickou bombu
miZe byt v téchto pfipadech napfiklad konkrétni datum.

21 Trojan horses (trojsti koné) jsou Skodolibé programy, které obvykle nepisobf velké
Skody. Narusuji viak bezpecnost pocitacovych systémdi a siti a zneklidiuji jejich uzi-
vatele. Casto jsou maskovany jako hry nebo antivirové programy.

-1 Worms (cervi) je oznaceni pro typy virl, které se §ifiv pocitacovych sitich. Velmi casto
jsou §iteny prostiednictvim e-maill. V soucasné dobé se jejich autofi zaméfuji zejména
na hledani ,bezpeénostnich dér” systémech nebo v postovnich programech.

1 Mocking-bird (druh ptdka napodobujici zpév jinych ptaka) je software umoziujici
monitorovat komunikaci mezi uzivatelem a serverem, pripadné mezi uzivatelem a dal-
§im pocitacem. Umoznuje odhalit jeho identifikacnijméno i pfistupové heslo.
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2 Backdoor (zadnivratka) jsou synonymem software pro ,hleddni , diry” v zabezpeceni
systému, jez byla zamérné vytvorena jeho tvirci nebo spravci. Jejim cilem je obvykle
umoznéni rychlého pristupu do systému v problematickych pfipadech & v koliznich
situacich. V pfipadé jejiho odhaleni ¢i prozrazeni je viak idedlnim mistem priniku
pro neopravnéné osoby.

Jednim z prikladd zneuZiti vird je virus ,Code Red”, ktery se objevil na pfelomu Cervence
a srpna 2001 v pocitacovych sitich. Z technického hlediska je povaZzovin za jeden z nejpozo-
ruhodnéjsich worma (Cervii) historie. Béhem jediného dne se jeho obéti staly desitky tisic
webovyich server a jejich prostrednictvim se $ifil ddl po celém svété. Jeho primdrnim cilem byl
server Bilého domu, ktery se vsak podarilo diky véasnému zdsahu administrdatord zachrdnit.
Postupné ndsledovalo nékolik dalsich, méné masivnich ttoku, jez byly odrazeny a obesly se bez
velkych ndsledka.

Po krdtkém obdobi klidu se vsak objevil zdokonaleny Code Red I1. a I11., jehoz tviirci se z nedo-
statkd puvodniho viru poucily. Druhd verze viru napdchala Skody, které vyrazné prevysovaly
Skody dosazené pri prvnim ttoku. Jejich celkovd cdstka je zatim odhadovdna priblizné na dvé
miliardy dolard.

Federdlni drad vysetiovdni (FBI) zverejnil verzi v niz prezentuje ndzor, Ze pouziti uvedeného
viru bylo soucdsti dimyslného planu kyberteroristii. Podle nazorii rady dalSich odborniki je
pravdépodobné, ze dtoky byly pouze , koufovou clonou” pro operaci, jejimz primdrnim cilem
bylo napadeni velkych financnich instituci. V soucasné dobé se vétsina prednich bezpecnostnich
agentur snaZi najit osoby, které jsou za ttok odpovédné.

Mimo vir(i je dal$i pouZivanou metodou ,zahlceni” cilového systému (serveru), vedouci
k jeho zhrouceni. Vyvolani uvedeného stavu (DoS - Denial of Services) predpokldda Siroce
koncipovanou akci stovek, pfipadné tisicli pocitacd, pfi nfz maji pachatelé nainstalovany
software, ktery jim umozZiuje koordinovat titok na webové stranky obéti.

Stale aktudlnéjsim nebezpecim pro ochranu dat v kyberprostoru se stava tzv. spyware.
Jednd se 0 malé utility které se na cilovy pocitac nainstaluji s jinym programem, s jehoz funkci
vsak nesouvisi. Jejich posldnim je pribézné zasildniinformaci o uzivateli programu, obsahu
a aktivitach jeho pocitace firmé, kterd program vytvofila. V soucasné dobé je zndmo vice
nez Ctyfi sta standardné pouzivanych programi, které spyware obsahuji. Spyware nejcastéji
zjistuje ndsledujici ddaje:

1 systémové jméno uvedené v systémovém registru,

1 IPadresu (adresu pocitace pro piipojeni na internetu),

1 zaznam DNS adresy (informuje o poskytovateli pfipojent, lokalité - statu kde se pocitac
nachdzi),
seznam viech nainstalovanych programt,
tdaje o souborech ulozenych na pocitadi,
zdznamy o aktivitach na siti (datum, cas, pFipojend adresa atd.),

informace o telefonickém pripojeni (telefonni cisla kam se pocitac pripojuje),
hesla pro pfipojeni k siti atd.

0.0 0 .00
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Spyware je vyuzivano zejména ze zistnych, pripadné z krimindlnich divodi. Moznosti
jeho vyuziti napf. v oblasti zpravodajstvi nebo ve sfére terorismu jsou viak evidentn, stejné
jako u vyse uvedenych néstrojti a technik.

Plivodci podobnych aktivit jsou obecné oznacovéni jako hackefi (prinikafi), cozje ponékud
zkreslujici termin. Pro upfesnéni je mozné pocetnou komunitu jedinci, ktefi se snazi syste-
maticky pronikat do pocitacovych siti, z hlediska jejich motivace rozdélit do dvou zékladnich
skupin:

Hackefti jsou osoby, které pronikaji do chranénych systémi, za ticelem prokdzani vlast-
nich schopnosti. Jejich cilem nenf ziskdnf citlivych informaci, ziskdni osobntho prospéchu
nebo poskozeni systému. Hlavnim motivem jejich jedndni je pfekondvani ochrannych bariér
za (icelem zdbavy, pocitu dobrodruzstvi a intelektualnf pfevahy. Ridi se nepsanym ,moralnim
kodexem”, ktery jim mimo jiné ukladd informovat o nalezenych nedostatcich v zabezpeceni
bez nadroki na osobni vefejné uznani.

Crackefi pouzivaji z technického hlediska stejné nebo podobné metody jako hackefi,
ale na rozdil od nich pronikaji do systémi za ticelem krddeze nebo porusenf dat. Podle
jejich specializace je mozné je ddle délit do fady dalSich podskupin. Jako p¥fklad lze uvést
nasledujici:

O Phrackefi se snazi napadat programy a zneuzivat databaze telefonnich spole¢nosti

za licelem ziskdni telefonnich sluzeb zdarma.

0O Preakefi pouzivaji ukradené telekomunikacni informace (Cisla telefonnich karet,

telefonni ¢isla, atd.) pro piistup k dalSim pocitactm.

O Knackefi odstrafiuji ochranny kéd program za G¢elem jeho volného pouzivanti.

Z uvedenych poznatk vyplyva, ze demokratické stity musiv boji s terorismem stale fesit
dilema vztahu osobni svobody a spolecenské bezpecnosti a s ni Gizce souvisejici bezpecnosti
informacnich technologii. VysSe uvedené aktivity jsou vzdy ze spolecenského hlediska nebez-
pecné a hranice mezi jejich ,sportovnim”, krimindlnim & Cisté teroristickym zneuzitim je
velmi nezietelnd. Z tohoto divodu pokldda jiz dnes fada stati jakykoliv pokus o zneuZiti
informacnich technologif, bez ohledu na jeho prvotni motivaci, za teroristicky ¢in. Takovy
postoj je pochopitelny v souvislosti s faktem, Ze prakticky vsechny vyznamné kriminalni
a teroristické organizace i zpravodajské sluzby disponujf skupinami kvalifikovanych odbor-
nikd, jejichz tikolem je pronikdni do informacnich systému protivnika.

Pti koncipovéni zasad informaén{ bezpecnosti je proto nutné pdpovédét na fadu otdzek,
které jsou z tohoto hlediska zdsadni a majfi svij eticky podtext. Jednd se pfedevsim o ndsle-
dujici problémové okruhy:

L Jaké jsou moznosti vlady, statni spravy, bezpecnostnich agentur a dalSich instituci rea-
 govat na informacnf teroristicky tok?
-1V jaké mife ohroZuje informacni terorismus chranéné lidaje a jaké legislativni moznosti

k jeho postihu existuji ?

) Na zdkladé jakych principl je mozné rozlisit politicky motivovany informacni terorismus
od bézné (ekonomické) kriminality?

1 Jakym zplisobem miiZe policie pFispét k ochrané statnf, vefejné a soukromé informaéni
struktury?

-1 Jakym zplisobem miize policie a odpovédné instituce efektivnéji reagovat na hrozbu
mezindrodniho informacniho terorismu?
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Odpovédi na uvedené otdzky je mozné chapat jako vychodiska pro budovéni (cinného
preventivniho systému v oblasti ochrany informaci.

1.2.2. Psychologicky terorismus

Pod terminem ,terorismus” si laicka verejnost obvykle predstavuje pouZiti nejhrubsich
forem ndsili, jakymi jsou napf. bombové ttoky, vrazdy a tinosy. Z hlediska teroristi jsou vak
takové akce pouze prostfedkem k pronikdni do sdélovacich prostfedkd, k dosazeni potfebné
publicity a k zajisténf pozornosti sirokych skupin obyvatelstva. Dosazeni takového stavu jim
pak ndsledné umoziiuje psychologicky plisobit na vefejnost a cilené a sofistikované ménit jejf
postoje. V této souvislosti lze pak chdpat terorismus jako specifickou formu psychologické
valky.

Psychologicka vélka je na rozdil od psychologického terorismu vedena ve valecném obdobi
a je smérovdna proti nepratelskému lidskému potencialu, za Gcelem zmény jeho ndzord,
postojti a ndsledné chovéni. V pribéhu véleéného konfliktu je hlavnim cilem vedeni psycholo-
gické valky paralyzovat villi protivnika a civilntho obyvatelstva k odporu a k boji. Psychologicky
terorismus je v3ak na rozdil od psychologické valky vyuzivdn i v mirové dobé. V jeho
ramci je pouzivana fada ndstroji a metod shodnych s principy psychologické valky a cile-
védomé ovlivijicich rozhodovani a chovani cilovych skupin. Stejné tak jako je nezbytnym
predpokladem tspéchu psychologické valky vedeni informacni vélky, je z hlediska vedeni
teroristickych psychologickych operaci nutnosti vyuzivani informacniho terorismu. Tyto
dvé formy terorismu jsou na sobé existencné zdvislé a jedna bez druhé nemize v delsim
¢asovém horizontu existovat. V daném kontextu pak mizeme psychologicky terorismus
vymezit nasledovné:

Psychologicky terorismus je planované pouziti propagandy a dalSich psychologickych
prostiedkd v dobé miru, za icelem ovlivnéni nazorl, emoci, postoji a chovani jednotlivcd
¢i cilovych skupin populace tak, aby pfimo nebo svymi disledky ohrozovaly bezpecnost
a Gstavni principy statu.

Psychologicky terorismus, stejné jako psychologicka valka, je zaméfen na védomf lid{
a snazi se ovlivnit jejich chovéani a rozhodovani prostfednictvim psychologickych operaci.
Psychologickou operaci je tedy mozné povazovat za zdkladni prvek vedenf psychologické
vélky. Psychologické operace mohou mit mnoho forem a jsou obvykle namiteny proti konkrétni
cilové skuping, za ticelem jejiho zmanipulovéni a vyvoldni pozadované reakce (formy chovani)
jejich élend. K tomuto tcelu pouzivaji organizdtori psychologickych operaci celou fadu
prosttedku. Mezi néz patii napf. propaganda, dezinformace, podvrhy a falsovani dokumentt,
atd. Cilem pasobenf komplexu vlivi odvfjejicich se z pouzitych prostfedkd je vyvinout na pro-
tivnika (vlddu, instituci, zijmovou skupinu, jednotlivce,atd.) takovy psychologicky tlak,
ktery ho nuti k jedndni, oslabujici jeho materidlni, mocenskou i moralni pozici. Aplikované,
vsouladu s definici NATO, je pak moZné termin , psychologické operace” blize vymezit. Jedna
se o planované aktivity v mirui ve valce, zaméfené proti nepiatelské, neutralnii pratelské
vefejnosti, za ticelem ovlivnéni jejich postojii a chovani a nasledném dosaZeni politickych
a vojenskych (aplikované ekonomickych, nabozenskych, socidlnich atd.) cili.

Vedent psychologické operace je naroénou Cinnosti, kterd vyzaduje relativné hluboké
specidlni znalosti ¢i zkuSenosti a ndrocné planovani. Samotné pldnovani probiha v nékolika
fazich:
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V prvni fazi planovani operace jsou stanoveny cile operace a analyzovany podminky
a vztahy cilové skupiny (skupin). Pro tyto tcely je tfeba dikladné prostudovat jeji historii,
geografické podminky, hodnotovou strukturu, hierarchii, socialni klima, ideologii, ekono-
mické vztahy, vztah k ndbozenstvi, atd. Primdrnim cilem je v tomto pFipadé najit pritazlivd
a neuralgickd témata, na néz bude cilova skupina reagovat.

Dalsimi objekty zajmu jsou pfi planovani lidé, ktefi maji ve skupiné vyznacnou formalni
¢i neformalni pozici. Podpora prezentace jejich nazor(i, posilovani vlivu, ¢i naopak jejich
diskreditace, m{iZe vyrazné ovlivnit formovéni postojii u ostatnich ¢lend skupiny k uréitému
problému.

Treti etapa planovani je zaméfena na formulace konkrétniho ,sdéleni” které bude cilové
skupiné predneseno a bude ji ovliviiovat. Zakladnim predpokladem jeho tspésnosti je, aby
bylo v souladu s vysledky predchazejici analyzy a jeho skutecnd i zddnlivd vérohodnost.
Rozhodujici pro jeho tispésnost jsou zejména nasledujici faktory:

0 Forma sdéleni (musi byt v souladu s historickym, kulturnim prostfedim a zvyk-

lostmi).

0 Raciondlnfinformace (musf byt ovéFitelné).

2 Iraciondlni informace (jsou voleny tak aby vyvolavaly silné emoce a byly obtizné

ovéritelné).

L1 Zjevny obsah sdélent (obvykle se odvoldvé na moralku, pravo, vefejné minéni ¢i obecné

znamad fakta). '

2 Cetnost a frekvence opakovani.

-1 Skryty obsah sdélenf (nabizi skrytou formou feseni problémil obsazenych ve sdéleni

v souladu s cili psychologické operace).
1 Vybér vhodnych sdélovacich prostiedki (letdky, noviny, rozhlas, televize, atd.)

. Zpétndvazba, umoziujici hodnoceni aktudlnich vysledki psychologické operace a jeji

ndsledné korekce (obvykle jsou vyuZzivany psychologické a sociologické metody a pro-
stredky).

Psychologickd operace je tedy zalozena na cilevédomém vyuziti jiz existujici nebo uméle
vytvofené situace, ve kteréje cilové skupina (vefejnost) ticelové informovana prostiednictvim
sdélovacich prostredkd, s cilem vyvolat u ni poZzadovany typ reakci (chovani). K tomuto
licelu jsou pouzivdny psychologické manipulace, jejichz podstatou je vloZeni cilevédomé
vybranych ¢ upravenych informaci do védomf (do podvédomi) élovéka & skupiny lidi, s cilem
docilit jejich indoktrinaci (zmény postoji). Ndstroje pouzivané k tomuto ticelu mohou byt
zaloZeny na vyuziti logické nebo emociondlni argumentace, na psychologickych, socidlnich
¢i fyziologickych principech.

Zakladnim predpokladem tspésné indoktrinace je vytvoreni emocné vypjateé situace -
ve sféfe terorismu obvykle na zikladé rozvinuté frustrace nebo deprivace, vétSinou souvise-
jici s pouZitim rliznych forem ndsili, V tomto typu situaci dochézi k potlaceni kognitivnich
mechanism a lidé v nich maji zvySenou tendenci k nekritickému pfijimani vnéjsich informaci
a nasledné zméné chovani, kterd je casto iracionalni.

Psychologické manipulace mohou mit riznou tiroven a intenzitu a v zadném piipadé nejsou
spojeny pouze s negativnimi jevy. S jejich socialné, mordlné a pravné prijatelnymi formami
se setkdvame prakticky denné v rliznych reklamnich kampanich i v osobnim kontaktu s dru-
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vani mozkl (brain-washing), coz je souhrnny ndzev pro specialni postupy, které k dosazeni
indoktrinace pouzivaji mimo jiné i psychické i fyzické ndsili a mohou vést a7 k nevratnému
fyzickému a psychickému poskozeni osob, proti nimz byly pouzity. Jako piiklad lze uvést
postupy pouZzivané ndboZenskymi sektami nebo zpravodajskymi sluzbami.

Zékladnim ndstrojem psychologické valky a psychologického terorismu je propaganda. Pro
vymezeni obsahu tohoto terminu existuje fada definic rGznych autord. Touto problematikou
s napf. zabyvalJowet, G. S., Hachten, W., Bittman, L., a dalsi. Pfes rlizné odlidnosti nazor( lze
na jejich zakladé odvodit, ze uvedeny termin vyjadfuje zdmérnou a sofistikovanou &innost,
jejimz cilem je s pomoci ticelové vybranych informaci vyvolat u cilové skupiny takové formy
chovani, které jsou v souladu se zajmy propagandisty.

Na zdkladé znalosti zdroji, ovéfitelnosti a pravdivosti informaci [ze propagandu rozlisit
na bilou (selektivné pouzité pravdivé informace z ovéfitelnych zdrojii), Sedou (Cistecné
pravdivé ¢i upravené informace z problematicky ovéfitelnych zdrojii) a cernou (LZivé, ticelové
pouzivané informace - dezinformace, z falesnych ¢i neexistujicich zdroj).

Je zajimavé, ze vétSina odbornikii zddraziuje nutnost udrzenf odstupu propagandisty
od obsahu propagandy. Jinymi slovy, identifikace propagandisty s obsahem propagandis-
tické kampané znemoziuje objektivni hodnoceni jejiho pribéhu a vyslednosti. Dotazeno
ad absurdum, propagandista by nemél bezmezné véfit vlastnim argumentim a mél by je
pouZivat pouze jako raciondlni ticelovy prostfedek, umoziiujici cilenou manipulaci osob nebo
skupin.

Pro moderni vedeni propagandy je typické vyuziti Siroké palety riiznych masovych médii,
napr. plakatd, filmd, televiznich programdl, inzerat, fotografickych snimkd, novindiskych
tiskovych forem a pocitacové techniky. Propaganda neniideologie, ale ndstroj ovliviiovani,
ktery je k dispozici politickym, nabozenskym &i jingm organizacim. Jeji silu a moznosti je
mozné demonstrovat na pfikladech z neddvné minulosti, kdy napf. zabéry televiznich kamer
a novinové clanky dokazaly svym pdsobenim na vefejné minéni ve velmi krétké dobé donutit
zapadoevropské zemé a USA ke stazenf vojenskych sil z Libanonu & ze somalského hl. mésta -
Mogadiso (Muqdisho) a k prehodnocenfjejich diplomatickych, politickych i vojenskych aktivit
v krizovych regionech. Stejné mechanismy plsobeni je mozné zaznamenat v soucasnosti
napf. v priabéhu mirovych operaci na tzemi byvalé Jugoslavie.

Terorismus propagandu vyuzivd, je s ni bezprostfedné spojen a je na ni existencné zavisly.
Samotné konvencni teroristické akty lze v souladu s L. Bittmanem zaradit do propagandistické
kategorie , propagandy ¢inem”. Uvedeny termin, ktery historicky pochdzi zanarchistického
slovniku, v sobé zahrnuje fyzické akty ndsili nebo hrozby ndsilim, pfipadné jiné typy demon-
strace sily, za ¢elem upoutdni pozornosti, vytvoreni emocidlné vypjatého klimatu v cilové
skuping, piipadné v celé spolecnosti, zastraseni protivnika a docilent politickych tstupki.
Propaganda spojena s teroristickym ¢inem nemusi mit nutné slovni podobu. Teroristicky ¢in
v zdvislosti na spolecenskych podminkéch, na aktudlnich okolnostech, na zpisobu provedent,
na vybéru cile a nacasovani, atd., obsahuje prakticky vzdy urcité poselstvi (hrozbu), které
mad symbolickou, nonverbalni formu.

Teroristické operace nemaji fakticky z vojenského ¢i z mocenského hlediska zadny
vyznam. Jejich hlavnim smyslem je manipulace a zména vefejného minéni.

Jak z predchazejiciho textu vyplyvd, psychologické operace jsou nedilnou souédsti tero-
rismu. Soucasné je potfebné zdlraznit, Ze mohou byt vyuzity jako protizbran proti uvede-
nému jevu, formou public relations, jejichz cilem mize byt napfiklad eliminace teroristické
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(neptatelské) propagandy, snizeni (icinki posttraumatického Soku, nebo pfiprava vefejnosti
na moznost teroristickych titokd a na optimalizaci jejiho chovédni v krizovyich situacich.

Public relations (vztahy s vefejnosti) jsou v tomto kontextu chapany jako psycho-
logické operace vedené oficidlnimi institucemi viréi piatelské vefejnosti, s pouzitim
zakonnych a moralné piipustnych prostiedki a metod, za ticelem dosazeni pozitivnich
cild,

Vjejich rdmci maze byt verejnost seznamovana s mechanismy psobenf terorismu, mohou
byt odhalovany jeho skryté cile, kompenzovany psychologické dopady a poskytovany navody
k optimélnimu chovén{ v krizovych situacich. Mohou byt vyuZity i ofenzivné, napiiklad v rémci
zpravodajskych aktivit.

Public relations neni mozné poklddat za samospasitelny nastroj v boji s terorismem.
Ve sféfe protiterorismu mitZe plnit tento typ bezpecnostnich operaci dlohu dileZitého podpar-
ného mechanismu. Z hlediska budoucnosti lze pak pFijmout tvrzeni, Ze vzhledem k rychlému
rozvoji globalizace a informaénich technologii vyznam psychologickych operaci a protioperaci
poroste.

2. Moznosti terorismu v Ceské republice

PFi hodnocenf aktudlnf situace v evropském regionu se prozatim Ceskd republika jevi
do soucasnosti zde doslo pouze k nékolika incidentiim, které lze z hlediska charakteristik
do kategorie terorismu zahrnout. U vétsiny z nich nebyla politickd motivace jejich pachateld
jednoznacné prokdzana. Pokud vSak budeme brat v dvahu jejich disledky, je jejich dopad
na vefejnost a nasledné na politickou sféru zfejmy. Situace se viak mize kdykoliv zménit,
zejména na zdkladé rostouci angazovanosti nasi zemé v ramci NATO a po vstupu do EU.

Dilezitym podnétem v tomto sméru se staly Gtoky isldmskych fundamentalistickych radi-
kali na cile ve USA, pfi nichz byla pouZita jako smrtici zbrané unesend letadla. Utok, jehoz
ndsledky nemaji doposud obdoby, p¥inesl zdsadnizmény v geopolitické a bezpeénostni situaci
a pravdépodobné nastartoval zmény, které se plné projevi v pritbéhu pfistich mésict a let.

Pi hlub3i analyze bezpecnostnich rizik jsou proto ndzory zlehéujici nebezpeci terorismu
obtiZné obhajitelné. Dojisté miry se najejich existenci podili i absence oficidlni, mezinarodné
kompatibilni definice terorismu, kterd by nemusela nutné mit existenci zakonné normy. Jeji
hlavni smysl je nutné hledat predeviim ve sjednoceni pristupu odpovédnych predstaviteli
a instituci k problematice terorismu. Stejnym zplsobem by jeji existence pravdépodobné
prispéla ke zkvalitnéni prace masmédif a ndsledné k objektivnéjsimu informovanf Siroké
vefejnosti. Nicméné do konce roku 2001 pFedloZi odbornd komise EU ndvrh legislativnich
tiprav, ktery bude osahovat evropskou definici terorismu, jeZ se po pravdépodobném pfijeti
stane zavaznou i pro Ceskou republiku.

Za nejvaznéjsi mozné zdroje terorismu v Ceské republice lze v soucasné dobé pokladat
predevsim ndsledujici oblasti: (1) mezindrodni vztahy, (2) extremismus, (3) krimindlni scénu,
(4) patologické jedince a skupiny.

Oblast mezindrodnich vztahii v Ceské republice je charakterizovdna stale se prohlubujici
integraci s demokratickymi zemémi a sdilenim jejich hodnot. Tento proces viak pfindsi rizika,
vyplyvajici z Gcasti Ceské republiky v akcich a operacich, které s nim tizce souvisi. Jako p¥iklad
lze uvést &innost rddia Svobodnd Evropa a jeho vysilani do Irdku a franu, pripadné dcast ceské
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armddy v fadé mirotvornych misf, zejména na dzemi byvalé Jugosldvie. Moznymi cili je viak
i celd fada objektt souvisejicich s ¢innosti zahraniénich instituci, jakymi mohou byt napfiklad
budovy a persondl ambasad ¢i zahranicnich firem.

Na zakladé dosavadniho vyvoje lze konstatovat, Ze vaZny teroristicky ttok na tizemi Ceské
republiky relativné dlouhou dobu nehrozil. Do 11. zaFi 2001 nebyly k dispozici Zidné indicie,
svéddici o otevienych aktivitdch pifslusnikd mezindrodnich teroristickych organizaci na Gzemf
CR. Po tomto datu se v3ak situace vyrazné zménila a na zdkladé informaci zpravodajskych
sluzeb lze usuzovat, Ze mezinarodni terorismus se zcela jisté stavd hrozbou ivtomto, doposud
relativné klidném regionu.

Extremismus v Ceské republice expanduje a je zdvaznym spolecenskym problémem. Pro
extremistickou krajné levicovou (anarchistickou) i krajné pravicovou (pfevdzné prezento-
vanou piislusniky neonacistickych skinheads) scénu je zietelny silny trend k radikalizaci
postojli a projevli, coz do jisté miry souvisii s jejich vazbami na zahranicni subjekty. Pro obé
kiidla extremistickych organizac je typickd snaha o zdokonalovanf struktury, organizace,
koordinace akci, konspirace, spojeni a operacniho planovani. V nékterych pfipadech (napf.
v souvislosti se sjezdem MMF v Praze) bylo zaznamendno i pouziti prostiedki typickych pro
informacnf terorismus nebo pro vedeni informacni valky.

Zvlasté u extremistickych pravicovych organizacije zfejmd snaha o legalizaci ajejich pie-
ménu na ob&anskd sdruzeni ¢i politické strany, coz by vyrazné rozsitilo jejich sféru plisobnost!
a spolecensky vliv. V souhrnu je mozné hodnotit vyvojové trendy a soucasny stav extremismu
jako velmi znepokojujici.

Vétsina oblasti kriminality je v Ceské republice od roku 1990 na vzestupu. Z hlediska
nebezpeci terorismu je mozné hodnotit formy kriminality spojené s organizovanym zlo¢inem
jakymi jsou napf. zneuzivaniinformaci, korupce, ekonomicka, pocitacova a ndsilna krimina-
lita. Pfestoze v uvedenych oblastech nenf politickd motivace primarnf, mdze jejich rozvoj
sekunddrné politické klima ovlivnit. Krimindlni sféra miiZe sehrdt v piipadech teroristickych
aktivit podstatnou logistickou dlohu, napiiklad pfi zajistovéni financf, informaci a zbranf.
Znepokojujici jsou z tohoto hlediska i kriminalni aktivity pfislusniki ndrodnostnich mensin
Ceské republiky. ZavazZny je rovnéz dlouhodoby trend riistu (s vyjimkou roku 2000) pouziti
wybusnych systémi a staly rust ndsilnych forem kriminality.

Patologicti jedinci (skupiny) jsou moznymi, i kdyZ nejméné pravdépodobnymi pachateli
teroristickychincidentu. V pribéhu poslednich let bylo zaznamendano na tizemi naseho statu
nékolik pfipadt spojenych s pouzitim ndstraznych vybusnych systémdl, jejichz pachatele
lze do této kategorie zahrnout. Politickd motivace viak nebyla v uvedenych pripadech pro-
kdzdna.

Pokud hodnotime soucasnou bezpeénostnf situaci z hlediska hrozby terorismu v Ceské
republice, lze nas stit povaZovat za relativné bezpecny. Soucasné s timto tvrzenim je v3ak
nutné upozornit na existenci latentniho potencidlu a podminek k jeho existenci a rozvoji, tak
jak byly vye strucné popsany. Z bezpecnostniho hlediska tedy nemd smysl se ptat zda se ,to”
stane? ajak jsme pripraveni? Odpovéd na posledni otdzku neniv Zidném pripadé jednoducha.
P¥i formulaci odpovédi na ni je tieba brdt v (Givahu stav zejména niZe uvedenych oblasti:

O Zpravodajstvi (strategické, taktické, operacni)
Q Legislativa
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Vysetrovani

Specidlni jednotky

Integrovany zachranny systém (IZS)
Spoluprace (mezinarodni, vnitrostatni)
Public Relations (vztahy s vefejnosti)
PSYOP (psychologické operace)

Véda a vyzkum

OopopocoOooCco

Zpravodajstvi je povazovédno za zakladni prostfedek boje s terorismem. V Ceské republice
ma dominantnf roli v této oblasti BIS. Nicméné problematice vénuji pozornost i dalsi zpra-
vodajské sluzby a instituce. Dulezita je tato ¢innost i v jinych oblastech, napf. v éinnosti
SPOK (Sluzba pro odhalovani korupce a zdvazné trestné cinnosti) atd. V souhrnu je mozné
konstatovat, Ze ze zpravodajského hlediska je oblast terorismu zabezpecena na relativné
dobré drovni, v souladu s potfebami a moznostmi nasi zemé. To se prokdzalo i v pribéhu
krize souvisejici s Gtoky teroristd v USA dne 11.9. 2001, kdy ceské zpravodajské organizace
velmi dobfe kooperovaly se spratelenymi zpravodajskymi sluzbami a byly v tomto smyslu
pozitivné hodnoceny.

Trestni zdkon (zdkon ¢€.140/1961 Sb.) Ceské republiky skutkovou podstatu ,terorismus”
neobsahuje a samotny obsah terminu ,terorismus” neni vymezen v Zadné obecné zavazné
pravni normé. Tréstni zdkon vSak umozZiuje stihat trestni ¢iny spadajici do uvedené kategorie
na zdkladé jinych skutkovych podstat. Zdsadnim zplisobem bude tento problém pravdé-
podobné vyiesen az po vstupu CR do EU a po provedeni s tim souvisejicich legislativnich
tprav.

VySetiovani je Cinnost kterd je povazovéna za zékladni ndstroj pii objasnovani teroristic-
kych incidenti. Obecné je vySetiovani zaloZeno na pouziti kriminalistickych metod, prostedk
a postupi, pffpadné na aplikacich z dalsfch védnich oborti. Vyslednost vy$etfovani v Ceské
republice je zejména v tradicnich oblastech kriminality plné srovnatelnd s vyspélymi stdty.
Toto hodnoceni bezesporu platii v pfipadech doposud vysetfovanych potenciondlnich tero-
ristickych konvencnich incident. V oblasti nekonvenéniho terorismu viak zatim bezpeénostni
aparat nedisponuje potfebnymi zkuSenostmi a specialisty, jez bylo mozné k vySetfovani
pouZit.

Specialni jednotky jsou mocenskym ndstrojem, ktery v priibéhu uplynulych tiiceti let
prokazal svoji ticinnost pfi potlacovani projevii terorismu. V soucasné dobé funguji ve vétsiné
zemi jako nezbytnd soucdst bezpecnostniho aparatu. Vyjimkou nenf ani Ceska republika.
Utvar rychlého nasazenf PCR a policejnf zdsahové jednotky jsou relativné dobfe pFipraveny
a z hlediska vykonnosti srovnatelné s podobnymi jednotkami v zahranici. Jejich piiprava je
viak predevsim zamérena na feSent konvenénich teroristickych incidentt. Vincidentech typu
nekonvencniho terorismu, pfipadné superterorismu, se proto jevi moznosti jejich nasazeni
jako omezené.

Integrovany zachranny systém (IZS) je duleZitym predpokladem tspésného resent krize
nebo tisiiové situace, souvisejici s hrozbou teroristickych incidentd. 1ZS zahrnuje aktivni
ticast vSech zachrannych organizaci (policie, hasici, zichrand¥i,atd.) pfi pldnovant, vycviku
a feSenf krizi. Za jeho Fizeni odpovida ministr vnitra.

Soucasny IZS je v Ceské republice funkéni relativné kratkou dobu a trpi mnoha détskymi
nemocemi, souvisejicimi napf. s novymi legislativnimi normami, s finanénim zabezpecenim
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a s potfebou zajisténi vysoce kvalifikovanych odbornikd. Problémy souvisejici s jeho funké-
nostia vykonnosti jsou vsak postupné reSeny a koordinace i schopnosti systému maji trvale
rostouci tendenci.

Spoluprace v oblasti antiterorismu (defenzivni opatfeni) i v boji s terorismem (ofenzivn{
opatfenf) je v Ceské republice zajistovdna a realizovdna na zakladé fady bilaterdlnich smluy
a mezindrodnich konvenci na rGiznych trovnich. Ve vnitrostdtni oblasti je tato spoluprdce
realizovdna napf. v ramci IZS, bezpecnostnich sloZek, ¢i statni spravy. Velmi aktudlni jsou
viak formy mezinarodni spoluprace. Ta je realizovdna predeviim v oblasti legislativni, diplo-
matické, zpravodajské, atd.

Psychologické operace (PSYOP) a public relations, jejichZ podstata byla struéné vysvét-

lena v predchozim textu, jsou v Ceské republice v bezpeénostnf praxi prakticky neznamym
fenoménem. Pro jejich efektivni vyuziti zatim chybi predevsim fundované teoretické a legis-
lativni zazemi. Zahranicni zkuSenosti ukazujf, ze mohou byt velmi G¢innou zbranii podptrnym
prostiedkem ve sféfe protiterorismu a boje s terorismem.
k potlacovdniterorismu. Aplikace teoretickych i praktickych vysledkl vyzkumu hraje obecné
stdle vétsi roli v oblasti prevence, potlacovani a redukce ndsledkd teroristickych operaci.
Racionalizace bezpecnostnich postupti zalozend na novych a aktudlnich védeckych poznatcich
jenezbytna pfi potlacovani konvencniho terorismu, ale jeji vyznam je pfimo Zivotné dilezity
v boji s nekonvenénim terorismem, nebo v piipadech hrozby ¢i zneuziti zbrani hromadného
nient. Ceska republika ma bohuZel v dané oblasti relativné velké rezervy. Vyzkumné programy
s bezpecnostnim zaméfenim jsou realizovany ve velmi tizkém spektru problému a chybi jim
potfebnd koordinace i materidlni zézemi. Jednim z negativnich dusledki je pak nasledné
i nedostatek potfebnych, vysoce kvalifikovanych odborniki.

Z obsahu vySe uvedeného textu lze ndsledné vyvodit obecné zavéry, na jejichz zékladé je
mozné dale navrhnout vhodnd opatfent ke zvySovanf pripravenosti Ceské republiky v oblasti
protiterorismu a boje s terorismem:

. Zvazit moznosti novelizace pravnich norem vztahujicich se k oblasti protiterorismu a boje

s terorismem.

. Zkvalitnovat podminky a vytvdret predpoklady pro systematicky monitoring a analyzu
teroristickych hrozeb. V rdmci této cinnosti prehodnotit a zkvalitnit funkci protiteroris-
tického systému (CTS), jehoZz hlavnim cilem je vyména a efektivni vyuZivani informaci
zamérenych na problematiku terorismu.

Prohlubovat mezinarodni spoluprdci.

Zdokonalovat integrovany zdchranny systém.

Vytvéiet financni a materidlni zdroje.

Vytvofit vyzkumny program a v jeho ramci fesit tématické tkoly zaméfené nap¥. na psy-
chologické a socidlni aspekty terorismu, krizovy management, problematiku vycviku, nové
technologie atd.

.1 Zpracovat a realizovat plany systému piipravy potiebnych specialistd.

CcCCCeEC

Predstava, Ze se podafi terorismus zcela vymytit se ve svétle uvedenych fakti jevi jako velmi
nepravdépodobna a neredlna. Nicméné s terorismem je nutné a mozné bojovat. Na zdkladé
moznych protiopatfenije mozné jeho projevy a ohniska potlacovat, kontrolovat a omezovat.
Uvedend nutnost viak pfesahuje moznosti jednotlivych sloZek stdtni moci i moznosti jednot-
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livych statd. Pravé z tohoto diivodu musf byt boj s terorismem veden komplexné, na zdkladé
Siroké mezindrodnf spoluprdce. Bez splnénych uvedenych podminek, pak nemiize byt nikdy
dlouhodobé dspésny,
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* Mé-li byt zvlddan rostouci poéet bezpeénostnich tikolii v novém tisicileti, nestaéi
jen pokracovat v diivéjsi politice a zavedenych zvyklostech. Tyto problémy jsou
prosté prilis obtizné politicky zvladatelné, prilis tematicky provazané a p¥ilis eko-
nomicky nakladné. Dobré iimysly vychédzejici z uzsi spolupréce a sdileni ~ zejména
tvariv tvar velké tragédii - nebudou v dlouhodobé perspektivé postacujici ani udr-
Zitelné. Toho, ceho je zapotiebi, je neomezena, ucelend a nadnarodni strategie,
jejiz pozornost bude zaméfena nad ramec bezprostiedniho okamziku a smérem
k horizontu, Pfedvidani budoucnosti bude vzdy spojeno s tiskalimi, ale to neni diived
k tomu, abychom ignorovali rozlisitelné trendy a vyvoj v rychle se ménicim svété,

natoz abychom se snazili prijimatizolované plany v nadéji, ze udalosti projdou mimo
nas.
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