Co je to asymetrické ohrozeni?

Nisledujict ¢ldnek je zaloZen na vysledcich prdce skupiny providéjici pravidelnou
Ctyiletou revizi obranné politiky USA (Quadrennial Defense Review 2001 Working Group),
coz je viastné projekt Ustavu ndrodnich strategickych studif (Institute for National Strategic
Studies) pri americké Ndrodni univerzité obrany. Jednim z iikoli vyzkumu bylo posoudit
bezpecénostni prostiedi v roce 2025. Za tim ticelem byla prostudovina viechna dostupnd
literatura a materidly zabyvajici se timto tématem, identifikovdny jejich shody i spornd
mista. Zejména byla prohloubena znalost mozného asymetrického ohroZeni Spojenych
stdni nejen na jeho vlastnim vizemi, ale i v zahrani¢i. Tak byl vytvorien koncepéni ramec
umoziiujici wrcit, kterym hrozbdm vénovat nejvétsi pozornost, a zdroveii jakd konkrétni
opatient piijmout. Cldnek vychdzi piedevsim z nepopiratelné konvenéni vojenské prevahy
Spojenych stdtii, souc¢asného rozsifovdani zbrani hromadného niceni a konce éry tzv.
strategické hloubky.

Definovani asymetrie

I kdyZz termin asymetrickd valka (asymetric warfare) nebyl tak zcela neznamy,
v oficidlnich dokumentech byl poprvé pouzit v roce 1997, a to pravé ve zpravé
Quadrennial Defense Review. Od té doby se stal tento termin béZné uzivanym ve viech
diskuzich a dokumentech tykajicich se narodni bezpecnosti. Autofi kazdoro¢niho
wotrategického vyhodnoceni (Strategic Assessment) v roce 1998 vénovali
asymetrickym hrozbam dokonce jednu celou kapitolu, zatimco v piedchazejicich
vydanich o nich nebyla ani zminka. V roce 1997 se tento pojem objevil poprvé
i v ,,Narodni vojenské strategii“ a v ,Narodni bezpe¢nostni strategii“. Asymetrickym
hrozbam se vénuje i dokument ,Joint Strategy Review* (1999), coZ je kazdoro¢ni
interni analyticka studie, vypracovavand pro piedsedu sboru spojenych $tabi.

Pracovni definice asymetrické vilky, uZivand americkou armddou, fikd, Ze
»protivnici se budou pokouset obejit nebo podlomit silu Spojenych statd tak, Ze vyuziji
jejich slabych mist, a pouZiji metody, které se zna¢né li§i od zpiisobu, jakym USA vedou
své bojové operace” (Annual Report to the President, DoD 1999). Posledni definice,
kterou pouZil spojeny §tab (Joint Staff) ika, Ze asymetricka valka se sklada z ,ne-
oc¢ekdvanych ¢i netradi¢nich piistupi, které maji obejit nebo podlomit protivnikovu
sflu, tim, Ze ohrozi jeho zranitelnd mista nepfedpokladanymi technologiemi nebo
modernizovanymi prostiedky” (Internal Briefing, Joint Staff 1998). A kone¢né
zékladni bezpe¢nostni dokument Spojenych stati ,Narodni bezpeénostni strategie pro
pristi stoleti* (A National Security Strategy for a New Century) definuje asymetrickou
valku jako: ,Nekonvenéni pfistupy, které obchazeji nebo narusuji nadi silu, tim, Ze
vyuZivaji na$ich zranitelnych mfist.”

I kdyZ tyto definice maji v uréitém omezeném rozsahu svou platnost, nevysvétluji
dostatecné pojem asymetrie. Lépe by bylo asymetrické operace charakterizovat spise
takto: ,JJde o akce mensich taktickych nebo operaénich sil proti zranitelnym mistiim
USA, za ti¢elem dosaZeni netimérné velkého Gcinku, s cilem podlomit americkou vili,
a tak dosdhnout svych asymetrickych strategickych cili.” Zakladni rozdil mezi
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predchozimi definicemi je ve slovech ,,netimérné velky icinek* (disproportionate effect).
Tento termin vyjadfuje skutecnost, Ze strategickych cili je dosahovdno zasazenim
relativné skrovnych prostiedk, Je zde také explicitné vyjadiena ddleZitost
psychologické slozky, kterd vysvétluje pro¢ je mozné dosdhnout strategickych cild
malou, i tfeba netispéSnou operaci, jeZ je z hlediska velmoci pouhym taktickym titokem.

Zde je tieba rozliSovat: asymetricka valka se automaticky nerovna jakémukoli titoku
na vlastni tzemi. BohuZel v dosavadni literatuie je ponékud zastien fakt, Ze
asymetrické pfistupy existuji na viech tirovnich vedeni vilky a sil, a Ze tyto metody byly
a ]SOU uZivany v té ¢i oné mite viemi st{ny jiZz od doby, co existuje valka a diplomacie.
Utok na vlastm uzeml (homeland) ]e jen tlm nejextremnémm vyrazem - a pravdé-

vivos

Rozdilnost zajmu

Jakékoli uvaZovani o asymetrickych hrozbach musi za¢inat u té nejzakladnéjsi
asymetrie: rozdilnosti zajmu (disparity of interests). Pokud ma slabsi protivnik Zivotné
dilezity zijem, ktery je v rozporu se zdjmem, ktery neni zivotné dilezity pro silngjsi
stat, pak takovy rozpor pfedstavuje pro slabsiho protivnika pobidku, aby pouZil pii
jejich prosazeni asymetrické postupy. Vzhledem k obrovské §ifi americkych z4jmi
existuje ve svété spousta potencidlné konfliktnich oblasti, kde USA nemaji viibec Zidné
Zivotné diilezité zajmy. A pravé nejvétsi nadéji na dspéch mé potencialni protivnik tam,
kde jsou americké zajmy relativné nizké.

Asymetrické pifstupy se v této souvislosti projevuji tfemi riiznymi zplisoby. Za prvé
mohou byt Spojené staty odrazeny od toho, aby se zapojily do feSeni a urovnavanf krizi
tam, kde nemaji Zadné Zivotni zdjmy, protoZe existujc hrozba nepfiméfené velké djmy,
kterou by mohly USA utrpét. Stoji bezpodminecna kapitulace severokorejské vlady
v Pchjongjangu za raketovy titok na Seattle? Pokud nékde nema Amerika skute¢né
zivotné diilezité zajmy, méli by tviirci jeji zahraniéni politiky rychle vystifzlivét.

Za druhé - pokud padne rozhodnuti o zasazeni americkych sil v oblastech, které
nejsou bezpodmineéné Zivotné nutné pro Spojené stity, hrozba asymetrického pifstupu
miiZe zasazenf americkych sil zastavit ¢i zplsobit jejich okamzité staZzen{. Pokud v sdzce
neni mnoho, a pokud by zasazeni jednotek znamenalo velké ztraty vojaki i materidlu,
potom mensi stat miize zcela jisté pocitat s tim, Ze raznd demonstrace sily donuti
Spojené staty, aby znovu piehodnotily pomér zisk-ztraty.

Za tieti asymetricky pristup umozZiiuje, aby regiondlni mocnosti prosazovaly tito¢nou
strategii nepiimo, ¢imZ zna¢né znesnadni americkou odpovéd’. Neni vzdy snadné zjistit,
kdo stoji za informa¢nimi operacemi, teroristickymi ttoky a dal§imi netradi¢nimi
akcemi, proto nelze provést okamzitou odvetu. KdyZ by k odveté snad mohlo dojit, je
piili§ pozdé, neZ aby byla opravdu efektivni. Proto jsou stity schopny dosdhnout nejen
svych regiondlnich cilli, ale i zaroven zamezit, aby USA v daném regionu ic¢inné
zasahly.

Znamend to snad, ze je vyhodné byt slaby? Povaha mezinarodnich vztahti a postoj
svobodné spolecnosti k vélce a ztratdm skute¢né omezuji - pravdépodobné - nasi
schopnost udefit na zdroj potencidlniho ohroZeni maximalni silou.

To, co je pro malou mocnost Zivotné diilezité, nemusi byt Zivotné dilezZité pro
Spojené stity. Zde se otevira manévrovaci prostor pro men$i mocnost, ktera se chape
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iniciativy. Je tu oviem riziko, Ze mald mocnost nemusi spravné urcit, co je pro Spojené
staty zivotné dilezité, jako se tieba piepocitali Japonci s titokem na Pearl Harbor, kteii
se mylné domnivali, Ze tento piistav nema pro USA Zivotné dileZity vyznam.

Zasahnout vili protivnika

Asymetricky piistup je nejicinngjsi, kdyz dokdZe zmanipulovat psychologii
protivnika. Je zaméfen v prvni fadé na jeho viili, coZ poméha kompenzovat materidlni
a dal3i nedostatky titoénika. PouzZité metody jsou taktické, ale psychologicky efekt ma
dopad na strategické trovni. To je zakladnim rysem asymetrie - trvalé zaméfeni na
strategicky efekt, spocivajici na psychologickych prvcich zvoleného piistupu. Cilem se
stdva mysl protivnika, zvlasté jeho vile k odporu. Je to jen dal§i potvrzeni zniamé
Clausewitzovy teze, Ze ,vilka je akt sily, ktery ma donutit protivnika, aby plnil nasi vili®,

Strategicky ucinek na vsech drovnich

Asymetrické zptisoby boje jsou pouzivany na vSech tirovnich vedeni valky, ale ten
nejveétsi ucinek ma asymetricky piistup, ktery je zaméien tak, aby mél strategické
disledky, bez ohledu na tiroveii, kde byl pouZit. To mj. znamena Ze se definitivné stira
rozdil mezi drovni provedené akce a drovni, kde se projevi jeji diisledky. Cilem je
ovlivnit nejvyssi moznou troven.

V nejsirsim slova smyslu strategickou troven ovliviiuji akce, které se dotykaji narodni
bezpecnosti a cildi zahrani¢ni politiky. V kontextu asymetrické valky vyvoldvaji nejvetsi
pozornost, protoZe jejich smyslem je ovlivnit zakladni vysledek konfliktu. Rovnéz akce
na taktické a operacni virovni mohou mit strategické diisledky, coZ je idedlni vysledek
asymetrického pristupu. Klasickym piikladem takové akce v moderni historii byl
pumovy titok v Bejritu v 1. 1983 na americkd kasarna (taktickd trovei), ktery mél za
nésledek stazen{ americkych ozbrojenych sil z Libanonu v r. 1984 (strategické drovert).
Bylo dosazeno taktického a strategického piekvapeni a cena, kterou musel ttoénik
zaplatit (pravdépodobné Syrie), byla minimélni ve srovnani s naslednym ochromenim
americké viile. Tato taktickd akce méla naprosto nesouméfitelny strategicky efekt,
a zarovein bylo Ameri¢anli znemoZnéno provést masivni odvetu konvenénimi
zbranémi, protoze neslo dokézat, kdo za timto tdtokem skutec¢né stoji.

Na operaéni tirovni jde o akce proti silim na bojidti a infrastruktuie strategického
zasazeni,”O néco niz§i nez strategickd asymetrie je regiondlni asymetrie. Nazornym
piikladem takové asymetrie byla ¢innost srbské protiletecké obrany béhem operace
Allied Force (biezen-cerven 1999). Nepodafilo se vyradit viechny jeji prostiedky, coz
zapficinilo, Ze piloti museli Iétat ve vy$§i nez optimélni vySce, ktera je nutna pro piesné
bombardovani. NATO si také nemohlo dovolit ignorovat civilni srbské obyvatelstvo.
I kdyz Srbové nemobhli letecké kampani NATO zabrdénit, jejich pfistup podstatné snizil
jeji icinnost. Jejich akce oviem nemély odezvu na strategické tirovni, a proto musi byt
pokladany jen za ¢astecné tspéiné asymetrické akce.

V taktické rovin€ jsou asymetrické operace podnikany proti jednotkam v poli. Jde
napi. o japonské pouziti torpéd za druhé svétové vilky. Je to typicky priklad hledan{
technickych inovaci, které by pomohly vyrovnat jak nedostate¢ny pocet bojovnikd, tak
slabou palebnou silu, tiebaze jejich zasazeni bylo provedeno je$té v rdamci celkového
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symetrického zpiisobu boje. Nicméné navzdory jejich pfekvapivému taktickému
tispéchu, tato vylep$ena torpéda nijak neovlivnila konecny strategicky vysledek.

Dilezitost efektivity

Pii hodnoceni asymetrického piistupu je nejdilezitéj$im jeho efektivita. Co funguje,
a co nefunguje? Efektivni asymetricky pfistup ma nékolik nasledujicich charakteristik.
Z hlediska perspektivniho cile to jsou neoc¢ekdvané akce. Efektivni asymetricky pfistup
narusi systém velenf a fizeni napadeného, coz mu znemozni dosdhnout stanovenych
cilti. Je vyuzivéano fyzickych i psychologickych prvki. Pravdépodobné ta nejefektivnéjsi
asymetrickd operace zpusobi neiimérné (disproporcionalné) vysoké mnoZstvi kod
s ohledem na zdroje, ¢as, penize, které vynalozil vtoénik. V idedlnim piipadé by se
ucinek asymetrického titoku mél projevit na strategické tirovni, bez ohledu na to, na
které tirovni byl realizovén.

Ze musi byt bezpodmineéné vSechny vySe uvedené podminky splnény, ukazuje
netspéch balonové operace Japoncii proti Spojenym statiim za druhé svétové valky.
Slo sice o neotekévany titok, ktery kratkodobé zplisobil i zmatek (alespoit mezi témi,
ktefi o tomto ttoku v USA védéli), na druhé strané ale vypousténé balony nezptisobily
zadné neiimérné vysoké $kody, coz je pro efektivni asymetrické akce rozhodujici, a to
zvlasté v situaci totalni valky, kdy byla americka ekonomika mobilizovana pro véle¢né
ticely a vldda méla na své stran¢ média.

Dynamika reagovani na ohrozeni

Povahu asymetrickych hrozeb ovliviiuji v prvni fadé naSe vlastni akce a strategicka
rozhodnuti. Zatimco se nase opera¢ni postupy teprve dolad'uji, potencialni protivnici
jiz hledaji zpiisoby, jak se jim postavit. Této zakonitosti akce-reakce nelze uniknout.
Protivnici pfitom vychdzeji jak ze svych vojenskych historickych tradic a svétového
nazoru, tak z povahy mozného ohroZeni ze strany Spojenych statd.

Pfi analyze moznych protivnikii se ptdame: Jak se tyto staty v minulosti bréanily?
Pouzivaly pritom asymetricky zpiisob véléeni? Jestlize tyto staty mohou néjakym
zptisobem ziskat zbrané hromadného nicenti, je z jejich postoji ziejmé, Ze je mohou
pouzivat k natlaku a vydirani? Jaké zemé jsou potencialnimi protivniky Spojenych stati
a jaky k nim maji vztah? Odpovédi na tyto otazky vychazeji celkové kultury daného
naroda a jsou voditkem pii hledani odpovédi na otdzku, jaky bude vztah moZnych
protivnikii k asymetrické valce.

Asymetricky pfistup neni v naem strategickém prostiedi nic nového. Pokud slabsi
protivnik dokéaZe dynamicky uvazovat, miize diky asymetrickému zptisobu k vedeni
boje dosahnout znaénych ziskii. Co ale dava studiu asymetrickych konflikti v soucasné
dobé velkou naléhavost je védomi toho, Ze nové zbrané a nové technologie vytvare;ji
novi zranitelnd mista, zvIasté, kdyz tyto nové prostiedky maji zakladni charakteristiky
vhodné pro jejich asymetrické vyuziti, Kombinace jadernych, chemickych, biolo-
gickych zbrani a stitl, které hledaji nové zpilsoby, jak zménit strategickou ne-
rovnovihu, zvySuje pravdépodobnost vzniku konfrontace, kterd mize dopadnout
tragicky.
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Rozsah potencialnich asymetrickych ohrozeni

V této kapitole se budeme zabyvat $esti potencidlnimi asymetrickymi ohroZenimi:
jadernym, chemickym, biologickym, informa¢nimi operacemi, operaénimi koncepcemi
a terorismem. Pro¢ pravé téchto Sest kategorii? ProtoZe jsou logickym dédicem
asymetrickych ohroZeni v minulosti. Jejich ¢inek je zna¢ny a nedmérny vynaloZenym
prostiedkim: v§echny maji vliv na strategickou tirovei. Dnesni situace ale neni stejna
jako v dobé studené valky. Zasadnim rozdilem proti minulosti je skute¢nost, Ze na
zacdtku 21. stoletf se zna¢éné zvySila efektivita novych technologii i jejich schopnost
pieménit lokélni udélosti na celosvétovou zéleZitost.

1. Atomové zbrané

I kdyzZ je celkem snadné na svétovém trhu ziskat jaderny material zohromnych zisob
byvalého Sovétského svazu, vlastniky jadernych zbrani jsou stile jen staty. Zadny
nestatni ¢initel nema k dispozici takovou kombinace dovednosti, znalosti, organizaéni
potenciél, aby si je mohl vyrobit (i kdyZ by je snad mohl ukrast nebo koupit). Vyroba
jadernych zbranf je obtiZna i pro primérné vyspélé primyslové zemé a i zavadéni
atomovych zbrani prvni generace vyZaduje znac¢né Siroké zdzemi, véetné fizeni a veleni
a prostiedkd, kterymi mohou byt dopraveny na cil (coZ je neméné naroéné).

Proto i v budoucnu bude podet statil, které vlastni nebo se jim tidajné podafilo tyto
zbrang vyrobit, velmi maly. Jsou to USA, Rusko, Francie, Anglie, Cina a Izrael. Z nich
je schopno podniknout ttok proti USA prostiednictvim napf. balistickych raket jen
Rusko, Cina, Francie a Anglie. Dal3f fada statd, které si vyvinuly vlastni jaderné zbrang,
je predstavovéana Indif a Pakistinem. Mezi zemé, které by se rady staly ¢leny jaderného
klubu a snai se ziskat §tépny materidl, patii Irdk, Severni Korea a Irdn. Poticbné
komponenty by rady ziskaly pfedevs$im ze sovétskych zdsob. Je moZné, Ze tyto stéty jsou
svému cili blize, neZ viibec tusime.

Jaderné zbrané maji nejvyssi vliv na strategické rovni, i kdyz hrozba jejich zasazeni
(disproportionate benefits).

Hrozba uZiti jadernych zbrani pfimo proti Spojenym stitim je velmi i¢innym
asymetrickym opatienfm. Vynucuje si i piehodnoceni Zivotné dilezitych americkych
zdjmi. Avsak mnoho z této asymetrické vyhody bude ztraceno, pokud bude jaderny
titok skute¢né proveden. Takovy iitok totiz miiZze vyprovokovat ze strany USA tvrdou
a nemilosrdnou reakci. Mezi odstraujicim i¢inkem zaloZenym na vlastnictvi jadernych
zbrani a jejich skute¢nym pouZitim proti Spojenym leZi jen velmi dzka hranice.

Oviem nejvétsi vliv budou mit jaderné zbrané pravdépodobné ve své neletélni roli -
jako generdtory elektromagnetického impulzu (HEMP - high-altitude electromagnetic
pulse), ktery miize vazné ohrozit viechny informaéni systémy. O tom vice az v ¢asti
zabyvajici se informaénimi operacemi.

2. Chemické zbrané

Ze vsech zbranf hromadného ni¢enf jsou chemické zbrané poklddéany za ty nejméné
§kodlivé, na druhé strané ale jsou to zbranég, které lze celkem nejsnadnéji ziskat.
V historii byly pouZity jiz nékolikrat, ve velkém byly zasazeny napt. v Irdku, a to nejen
proti Irdnu, ale také proti vzboufenym Kurdiim. Navic chemické zbrané mé cela fada
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statd. I kdyz se ke konvenci o jejich zdkazu piipojila vétSina stati, celd fada zemi - jako
Cina, Kuba, Egypt, Tran, Trak, Izrael, Libye, Myanma (Barmsky svaz), Severni Korea,
Péakistan, Syrie, Tchaj-wan, Jemen a byvald Jugoslivie - je divodné podezield
z udrZovani jejich tajnych zasob.

Pouziti chemickych zbranfi proti postupujicim americkym taktickym ozbrojenym
silim nezméni zékladni dynamiku jejich manévru. Jejich zasazenf jen zpomali tempo
boje, ale neovlivni zakladni plin na dosazeni vitézstvi. ProtoZze zde jde o zbrané
s omezenou uéinnosti proti silnému piipravenému protivnikovi, nelze jejich uZiti na
této drovni pokladat za potencidlné efektivni asymetricky pfistup. Navic jejich zasazeni
miiZe vyvolat odvetnou reakci ze strany USA.

Na druhé strané jejich vZiti proti jednotkam spojencii a civilnimu obyvatelstvu miize
prinést politicky prospéch, protoZe Spojené staty nebudou schopny okamzité napravit
mozné nedostatky v chemickém vycviku a vybaveni svych spojencli, a zirovei
poskytnout rozsdhlou pomoc civilnimu obyvatelstvu. Tento pfistup slibuje pomérné
vysoky efekt, ktery se s vyuzitim agresivnich informacénich operaci miize ovlivnit
i strategickou tirover.

V ranych stadiich regiondlniho konfliktu na operaéni trovni (balistické stiely,
letouny, teroristé) miize hrozba uZiti chemickych zbrani - podobné jako na operaéni
urovni u jadernych zbrani - zpisobit, Ze od Spojenych stati odpadnou néktefi spojenci.
Lze ofekavat, ze regiondlni agresor miZe ohrozit chemickymi zbranémi tzemi
sousednich statd. To miZe mit strategicky efekt za relativné malou cenu. A dale, pokud
se tito¢nik obezfetné vyhne americkym ozbrojenym silam, zabrani jim tak reagovat
patiiénym zpisobem, coz by mohlo byt daldi pfi¢inou rozpadu regionilniho
spojenectvi.

3. Biologické zbrané

Nejvétsim hitem 20. stoleti byly atomové zbrané. Je ale docela mozné, Ze v 21. stoleti
budou ty zbrané pokladany za druhoiadé a jejich misto zaujmou zbrané biologickeé.
Jsou levnéjsi nez jaderné, snadnéji se premistuji, Ize je snéze ukryt pied zvédavymi
inspektory a co je neméné dilezité - zaru¢ené usmrcuji. Mohou byt zasazeny zplisobem,
ktery nedovoli, aby byl vypétran ten, kdo stoji v pozadi iitoku.

Konvence o biologickych zbranich z r. 1972 sice stavi jejich vlastnictvi mimo zékon,
ale existuji presvédcivé dikazy o tom, Ze Sovétsky svaz i jeho néastupci pokracovali
v préci na ofenzivnich biologickych programech piinejmensim do roku 1992. A také
daldi staty - véetné Ciny, [rdnu, Izraele, Libye, Severni Koreje, Syrie, Tchaj-wanu pry
biologické zbrané vyrabéji. A tdajné je ma mit i Irak, navzdory kontrolam inspektori
OSN po skonceni véalky v Perském zalivu.

Pro uziti biologickych zbranf{ na taktické drovni plat{ totéZ, co o chemickych zbranich.
Nejde o asymetricky piistup, i kdyzZ jejich uzZiti proti civilnimu obyvatelstvu miize mit
stejny dopad jako uziti chemickych zbrani. Také na operaéni dirovni je to stejné. Hrozba
titoku antraxem (snéf slezinnd) miiZe zapficinit, Ze hostitelsky stat odmitne podporovat
americké ozbrojené sily. UzZiti napf. i malého mnoZstvi antraxu miiZe zablokovat
veSkerou zdravotni a dal$i I€kafskou infrastrukturu. Pokud se da této hrozbé
dostate¢nd publicita, miiZe vyvolat zménu strategického rozhodnuti. Navic proti titoku
biologickych zbrani nejsou chranéna velitelskd stanovisté, logistické uzly, ani-ostatn{
prvky fidici struktury ozbrojenych sil.
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Zikladni vghodou biologickych zbrani je totiz to, Ze nelze spolehlivé urdéit, kdo za
titok nese odpovédnost. Pokud je pouziji specialni jednotky nebo teroristé, bude velmi
obtizné spojovat urcitou regiondlni mocnost s konkrétnim itokem, i kdyby tato
mocnost méla pro takovy itok dostate¢nou silnou motivaci a jakkoli byla podeziela.
Proto jsou pravé biologické latky idedlni asymetrickou zbrani. Utok miiZe byt proveden
na operacni urovni, ale jeho vliv bude strategicky.

Na strategické trovni, jako je napf. (tok proti Spojenym statim, maji biologické
zbrané ve srovnén{ s jadernymi mnoho piednosti, pfedevsim jejich piiprava, doprava
na cil a zasazeni miiZze probfhat velmi nendapadné. A pokud by byla pouZita litka s del$i
inkubacni dobou, biologicky titok by mohl byt rozpoznan az zna¢né pozdé.

Nendrocné vyroba, relativni snadnost prepravy a jejich ukryti je jakoby preduréuji
pro uZiti v nezavislych teroristickych skupinach. Na druhé strané toto vechno, véetné
dopravy na cil, vyZaduje zna¢nou organizacni zruc¢nost, znalosti, chladné hlavy (a ruce),
koncepci, a to pravé nejsou vlastnosti, které jsou obvykle spojovany s radikalnimi
teroristickymi organizacemi.

4. Informacéni operace

Moderni americka koncepce boje je vystavéna na rychlé a efektivni vyméné velkého
mnoZstvi informaci. Je to vlastné jen analogie informacni exploze v civilnim sektoru,
kterd probéhla za poslednich dvacet let: od osobnich poéitac¢i az po svétové webové
sité. Tyto sité se netykajf jen financi, ale také fizeni letecké dopravy, vodnich elektriren
a fizeni podnikii. Prosté viech sfér Zivota. To je prostiedi, ve kterém budou probihat
informacni operace.

Na taktické drovni je velmi tézké se Spojenymi staty technologicky souperit. Taktické
bojové systémy jsou dobie zabezpeceny a chranény proti pfimému ttoku. Asymetrické
pristupy zde budou pirevdzné pasivni - piijde o tradi¢ni klaméani, maskovéni, aby nebylo
mozné ziskat pravdivy obraz boji§té.

Oviem vzhledem k globdlnf komunikaéni siti miize mit i taktick4 udélost strategicky
dopad, jako napiiklad zésah veliciho stanovi$té v centru Bagdadu, kde byli civilisté (ve
vélce v Perském zdlivu), nebo zédsah kolony albanskych uprchliki v operaci Allied
Force. To jsou dva piiklady taktickych akci, které se prostiednictvim médii manipu-
lovanych protivniky nesmirné nafoukly (ale také diky nasi vlastni neohrabané reakci)
a byly pokusy téchto chyb vyuZit na strategické wrovni, coZ je pro informaéni operace
na taktické irovni vlastné typické.

Na operacni trovni budou pocitacové titoky vedeny prostiednictvim pocitacovych
siti (CNA - computer network attack). Budou napadény oteviené i tajné systémy, protoze
i dobfe chranéné vojenské internetové systémy zavisi do zna¢né miry na vefejnych
spojenich mimo systémy ministerstva obrany. Souc¢asné protivnik povede informaéni
a psychologické operace proti regiondlnim spojenciim. Pokud budou kombinoviny
s moznymi hrozbami a skute¢nymi udédlostmi, bude dosazeno zna¢ného synergického
efektu - to, co lidé vidi, ¢tou a slysi, totiz formuje jejich vnimani faktu, kterd strana
konfliktu je v pravu ¢i nepravu.

Potencidlni kyberneticky titok proti Spojenym stati byl probrdn médii ze viech stran,
pravdépodobné nejvic ze viech moznych asymetrickych ohroZeni. Celé Spojené staty
jsou v podstaté propojeny pocitaci a vSechny uZivané sité jsou do znacné miry
zranitelné, Pfi moZném itoku bude velmi t&zké urcit, kdo je stitem podporovany

158




utocnik, a jak jeho akce odlisit tieba od obycejné kriminaln{ ¢innosti. Nase schopnost
se chrénit je omezena také vzhledem k ohromnému rozsahu moZnych ohroZeni.

5. HEMP - podceriovand hrozba

Pravdépodobné tou nejnebezpecné;si, ale také nejméné spravné chapanou formou
informacéni vélky je elektromagneticky impulz HEMP (high-altitude electromagnetic
pulse). Jedna se zde o jistou kombinaci jadernych zbrani a informaéni vélky, ktera se
tyk4 samé podstaty opera¢ni doktriny a narodni stability.

HEMP je hlavnim vedlej§im produktem vysokého vzdu$ného jaderného vybuchu,
obvykle ve vyice 30 kilometrii. Nasledky jaderné exploze miizeme rozdélit zhruba na
piimé (napi. mechanické) a nepiimé (napi. elektrické). Pfi vybuchu atomové zbrané
nizko nad zemi jsou prevladaji pfimé nasledky. Energie uvolnénd po vybuchu se méni
na tepelnou a kinetickou energii, coz vyvolava tepelnou a tlakovou vinu. Piimymi
disledky jsou tedy tlak, svétlo, teplo. Jednim z nepiimych nésledkii jaderného vybuchu
je elektromagneticky impulz HEMP, ktery vznikd pfeménou gama paprska v zemské
atmosféie. Cim vyde je vybuch uskuteénén, tim méné mé pifmych disledkd, tim vétsi
je jeho nepifmy disledek - HEMP. Optiméalnim by byl vybuch zcela mimo zemskou
atmosféru. Napfiklad exploze ve vyice 300 km nad stiedem statu Nebraska by zpiisobila
tak silny elektromagneticky impulz HEMP, Ze by zasahl 90 % tizemi Spojenych statd.

Vesmirné systémy jsou vystaveny silnému elektromagnetickému impulzu EMP
(electromagnetic pulse), coZ je prostiedi odvozené z HEMP. A to je zvlasf nebezpecné,
protoZe jakykoli vybuch.mimo zemskou atmosféru miiZe zasahnout satelity. Zemi,
které by chtéla ohrozit provoz satelitnich systémd, by stacilo uskutecnit vybuch jaderné
hlavice tieba pfimo nad vlastnim tzemim.

Prakticky viechny elektronické systémy v USA jsou dnes potencidlné zranitelné
impulzem HEMP, pocinaje televizory a pocitaci, pies telefonni systémy, aZ po letouny
a satelity. Vojenské komunikaéni systémy nejsou vyjimkou. Jen relativné malo civilnich
i vojenskych systémi je proti HEMP skute¢né G¢inné chrdnéno. V rdmci ministerstva
obrany jsou taktické komunikaéni systémy pravdépodobné nejzranitelnéjsi, nasleduje
architektura veleni a fizeni na bojisti.

HEMP zasahuje v§echny piistroje, které vyuzivaji elektroniku - letouny, helikoptéry,
kolové vozidla. Vice chranény jsou az systémy na strategické tirovni veleni a fizeni.
Ameriéti spojenci a koali¢ni sily budou mit pravdépodobné mensi ochranu nez
americké ozbrojené sily, a proto budou vystaveni i vét§imu riziku.

Vybuch vné zemské atmosféry nabizi moznost, aby i regiondlni mocnosti pouzily
jaderné zbrané neletdlnim zptsobem. (Vybuch 20-kilotunové bomby ve vysce 150 km
nevyvolava Zadnou viditelnou radiaci, tlakovou nebo tepelnou vinu.) To miZe mit
znacny vliv na kosmické, letecké, pozemni i ndmofni operace Spojenych statd. Mize
to zménit charakter soudobé valky typu Desert Storm na vilku a la Verdun,
z informac¢niho véku na stav, kdy se budu informace ziskédvat lokalné a jejich pienos
bude zna¢né komplikovany, jak horizontalné, tak vertikalné.

Navic pouZziti jaderné zbrané timto zplisobem bude znamenat, Ze byl piekrocen
nukledrni Rubikon, tj. po piimém ttoku na americké ozbrojené sily bude nésledovat
nemilosrdna odplata.

Utok HEMP by byl tiderem pod pés, ktery donuti hlavni orgény veleni (NCO - Na-
tional Command Authorities), aby se zamyslely. Je mimoatmosféricky jaderny vybuch -
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na jehoz piimé nasledky nikdo ve Spojenych statech nezemfel - dostate¢né silnou
zaminkou, aby vyvolal jadernou odplatu a my zaitocili na Bagdad, Teherdn nebo
Pchjongjang? Samoziejmé, mnoho lidi po takovém iitoku zemfe, ale nikdo ne na
nasledky tlakové a tepelné viny a pronikavé radiace. Letadla a helikoptéry asi spadnou,
architektura palebnych systémi nebude fungovat, také auta mozné nepojedou.

Je takovy obraz piehnany? Pouziti HEMP ovlivni jak systémy protivnika, tak
spojencii. Spole¢nost, jejimZ zikladnim komunikaénim prostfedkem jsou mobilni
telefony, bude zranitelnéjsi, nez ty, které uzivaji optickd vlikna (mezi které patif
i nékteii potencialni protivnici). HEMP bude mit negativni vliv na spoledenstvi
zaloZené na elektronice, ale to je pravé ten pfistup, na kterém je zaloZena a americka
koncepce vilek 21. stoleti.

Takovy ttok miZze mit i nevypocitatelné nasledky, mezi které patii i konec
informacniho véku. Staéi vystielit mezikontinentalni balistickou raketu, cca 100 az
500 km nad stied severoamerického kontinentu, nebo tam umistit druZici. Je oviem
téZké takovou véc provadét utajené, a tak regiondlni mocnost, které podobnou véc
provadi, riskuje své ndrodnf pfeZiti. Je to situace ne nepodobna scénéfi vzijemného
znic¢en{ (dekapitace) v dobé studené valky se Sovétskym svazem.

6. Alternativni operaéni koncepce

V prosinci 1999 fekl velitel vyzbrojniho velitelstvi pozemniho vojska (AMC - Army
Materiel Command) generél John Corbun: ,Historie véléeni je historii technologie.“
To je americky pfistup k vojenstvi. MoZnd jsme omezeni vlastnimi kulturnimi
tradicemi, ale musime pfipustit, Ze ne vichni musi jit nasf cestou.

Neni to tak dévno, co byly publikovany riizné rozhovory o knize dvou ¢inskych
plukovnikii ,Neomezend vilka“ (informaci o této knize pfinesly Vojenské rozhledy
v ¢lanku ,,Hrozby a ohroZeni* v 1/2001, str. 161, pozn. red.). Jeden z autorti knihy, Qiao
Liang, fekl: ,Kdybychom se snaZili pouZivat tu nejvyspélej§i technologii jako
prostiedek vyvaZovani moci Spojenym stéti, pfivedlo by nds to do pasti, kterou na nds
USA nastrazily. Takovym zpisobem je nikdy nedoZeneme. Pro chudou a slabou zemi
je pouzivat vyspélou technologii proti Spojenym statéim jako hazet vejce na skalu“ (Two
Senior Colonels and No-Limit War, Foreign Brodcast Information Service translation,
28.VI. 1999).

‘Se Spojenymi staty se nemusi soupefit na poli vysoké technologie, zemé& mohou
odmitnout ,,zdpadni zpisob vedeni vilky“. Podle Hegelovy dialektiky, teze soupefi
z antitezi, vysledkem je syntéza, ktera slucuje oba soupefici pfistupy. Takovy postoj
sblizuje riizné vojenské doktriny a pouZivanou techniku (je to jako kdyby se odraZely
vzrcadle, tak jsou si podobné) a tato konvergence tvoii jadro zdpadni vojenské historie.
Qiao Liang tvrdi, Ze potencidlni protivnici mohu takovy proces, kdy je napodobovdna
zdpadni vojenska organizace, zvritit. I kdyz jeho tvrzeni ma uréité racionalnf jadro, je
to nicméné jen rétorika slabsfho statu proti silnéj$imu, protoZe i ty nejpromyslené;si
alternativni operacni koncepce nebudou dostatecéné efektivni, pokud se stfetnou
s protivnikem, ktery je piilis silny.

Odmitnuti zdpadniho pfistupu k valce jde viak jesté dal nez je operacni konvergence
avojenskd efektivita. Jde o pokusy operovat mimo morélni ramec tradiéniho zdpadniho
pifstupu k vélce, odmitnuti vieho, co je chapano jako univerzilni mravni normy
a chovéni. Takovy postoj je posilovan také zji§ténim, Ze je americkd spolecnost je
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mimofadné citlivd i na nepatrné ztrity (coz zase nemusi byt tak tiplna pravda, jak
ukazuji autofi P. D. Feaver a C. Gelpi: ,How Many Deaths are Acceptable?“
Washington Post, Nov. 7, 1999, kde cituji vysledky vyzkumu Ustavu pro bezpeénostni
studia - TISS).

Regiondlni agresor nebo problémovy stét (rogue state) chape obyvatelstvo jako svij
majetek, ktery miize byt vyuZit pro ,operaéni manévr vyhladovén{ Zen a déti“. Nevinni
civilisté hladovi, jsou vystaveni ttokidim, velitel na bojiti se musi zajimat o jejich Zivoty.
Jejich osud se stava pro riizné nevladni organizace prioritou, coZ je zesilovano jesté tzv.
efektem vilky v piimém pienosu (CCN effect).

Utastnici konfliktu, ktefi uZivaji asymetrické postupy, také mohou opustit koncepci
HVitézstvi a porazky“, coz miZe byt nidzorné dokumentovdno na rozhovoru mezi
americkym a severovietnamskym distojnikem, plk. Harry Summersem a plk. Tu,
v Hanoji v r. 1975. ,Vite, vy piece nemiZete zvitézit,“ fekl tehdy Summers. ,Miize
byt,“ odpovédél Tu, ,ale je to irelevantni.“ I po pordzce svych vojsk ve vilce
v Perském zalivu se Sadddm Husejn pokousel pokracovat se stiidavymi ispéchy ve své
politice a dokdzal si udrzel politickou hodnovérnost u mnoha stat svéta (ne-li u ve
viech).

Na taktické trovni asymetricky zplsob boje zilezi na vhodné volbé terénu
a prostiedi, kde USA nemohou vyuZit vyspélou technologii, ddle v pouZivani civilniho
obyvatelstva jako rukojmi ¢i Zivych $titli, pfipadné jako zbrané, kterd pietizi americky
zdravotni systém. To vSe sniZzuje efektivitu zasazeni vysoce piesnych systémi. Kdyz nic
jiného, donuti to protivnika (Ameriku) alespon k taktickym chybam, coZ v kombinaci
s informaénimi operacemi miiZe piinést velky uzitek. (Na druhé strané ale také plati,
Ze pozitivni taktické vysledky mohou mit negativni strategické diisledky. Na to nesmime
zapominat.)

Na operacni drovni se jedné o to, jak zamezit, aby americké ozbrojené sily vstoupily
do urditého prostoru odpovédnosti (AOR - area of responsibility). Prostiedky, které
jim v tom maji zabranit, sahaji od vyuziti béZnych prostfedkd (low-tech),
namotnich min, az k pouzZiti stiel zemé-vzduch, zemé-zemé (SAM, SSM) odpa-
lovanych z ramene. V kombinaci s obtiznym nebo zastavénym terénem, s faktem, ze
USA maji o danou oblast veelku primérny zdjem, mohou tyto metody zaznamenat
znacny uspéch. Pokud by ovSem byly v sdzce narodni zajmy USA, nebyly by jiZ tak
Gspéiné.

Jaké si z toho miizeme vzit ponauceni? Kdyz planujeme sily, které maji provadét
narodni vojenskou strategii, musime se piedev§im vyhnout tomu, abychom vytvareli
sily jen pro nékolik pomérné omezenych a optimistickych scénaid, zaloZzenych pievazné
na vyuziti pokroéilych technologii.

7. Terorismus

I kdyz sem terorismus zcela nezapadd, musime se jim zabyvat, protoZe tero-
ristické akce mohou byt vedeny jak statnimi, tak nestatnimi organizacemi, které
pisobi mimo legdlni rdmec mezindrodnich vztahli. Nemaji sice takové mate-
ridlni zabezpeceni jako stitem podporované teroristické skupiny, ale zato jejich
¢lenové jsou ochotni pouzit i tak radikdlni technologie, které by pro stat byly
sebevrazedné.
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Spojené staty se staly hromosvodem vieho, co se ve svété stane, a tak pfitahuji spousty
radoby iito¢niki (nezavislych teroristickych skupin). Globalni dosah americké kultury
tento jejich postoj jen zesiluje. Navic vzhledem ke vzristajici dostupnosti nejriiznéjsich
zbrani, které kdysi vlastnily pouze staty, umoziujich dosdhnout viditelnych velkych
ziskii s minimalnimi néklady, se zvySuje pravdépodobnost, Ze by mohly byt nékteré
velmi katastrofické scénére skute¢né realizovany.

Co je koneénym cilem?

Zakladnim tkolem kaZzdého stétu je chranit své ob¢any a jejich domovy. Od r. 1812
nebylo tzemi Spojenych stiti vystaveno piimému konvenénimu tdtoku. Na druhé
strané ale americkd pevnina byla ohroZena jiz neékolikrat. Za druhé svétové valky se
Japonci pokouseli zaiitoc¢it balony (s malym tuspéchem), ke konci valky také uvazovali
o biologickych zbranich. Zabranil jim v tom jen konec vilky. Némci planovali zasazeni
bombardéri dalekého doletu a piipadné titoky dalsi generaci stiel, které by nasledovaly
po V-2 (opét jejich uZiti zabranil konec vélky). Béhem studené vilky byly na americka
mésta a vojenskd zafizeni stdle zamiieny sovétské rakety a v roce 1964 piivedl Nikita
Chruscov svét na samy okraj jaderné katastrofy, kdyZ se pokousel umistit sovétské
balistické stiely SS-4 na Kubé.

Po skonéeni studené vilky bylo spachdno na tizemi Spojenych stati nékolik ttokd,
které provedly osoby ¢i skupiny, které nebyly spojeny se Zadnym stitem (nonstate
attacks). Pravdépodobné nejvic sledovany byl pokus islamskych extremistd vyhodit do
povétii budovu nakupniho stfediska World Trade Center v New Yorku, nejvice obéti
mél vybuch bomby v budové federdlniho tfadu Murrah Federal Building v dubnu 1995,
ktery provedla jedna mala protivladni skupina.

OhroZeni amerického tzemi tedy neni nové. V soucasné dobé ale vystupuji
do popiedi dva nové prvky, kterymi jsou a) dominantni pozice USA v sou-
¢asném svété a b) konec tzv. strategické hloubky, ktery vlastné zacal jiz se stavbou
prvnich letadel a pokracoval aZ k vojenskému, mirovému a komerénimu vyuzivani
vesmiru.

Prezidentska komise, kterd dostala za tkol vypracovat ochranu Kkritické
infrastruktury, identifikovala osm zakladnich strategickych cili. Jsou to dopravni
infrastruktura, téZba a skladovani ropnych a plynovych produktd, dodévky vody,
infrastruktura zachrannych sluZeb, bankovni a finanénf infrastruktura, informacni
a komunikacni struktura, infrastruktura vlady. Pro na$e tcely zde jest¢ musime
k témto osmi zakladnim cilim pfipojit i infrastrukturu obrany. A nesmime zapo-
menout na deséty mozZny cil potencionélnifho ttoku. Je jim samotné obyvatelstvo
Spojenych statli. To musi pfedev§im uréovat charakter opatient, ktera by méla chrénit
jak ozbrojené sily, tak celé tzemi Spojenych stati (homeland) pied asymetrickym
litokem.

Cilem kazdého asymetrického pristupu je ziskat strategickou vyhodu a ochromit viili
protivnika. Toho se dociluje zastraSovanim, natlakem, v piipadé vzniklého konfliktu
netradiéni bojovou taktikou a volbou bojist€. Smyslem tohoto ¢lanku je dospét
k zavéru, co musime délat, abychom se asymetrickym hrozbam mohli i¢inné postavit.
Bylo sice vypracovano nékolik scénditi moznych postupd, ale ty nejsou mezi sebou
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navzdjem propojeny. Také neexistuje jednotnd koncepce, jak se zachovat tvafi v tvar
asymetrické hrozbé.

Co tedy délat? Predevdim musime sniZit pocet naSich zranitelnych mist. Zabrénit,
aby bylo mozné asymetrickymi witoky vynutit strategické zmény.

Nejdilezitéj§im proto je, vysvétlit americkému obyvatelstvu viechny souvislosti a cil
operace, kterd bude v pripadé takového ohrozeni podniknuta. Musi se vysvétlit co
ozbrojené sily délaji, a pro¢ nékde musf byt americ¢ti vojaci. Co musime délat, abychom
mohli ¢elit asymetrickym hrozbam?

Obranu obyvatel a majetku v pfipadé asymetrickych ohrozeni nelze omezit jen na
vlastni tizemi Spojenych statd. Takovy postoj by byl velmi pasivni, coZz neodpovida
americkému charakteru. Nejefektivnéj$i odpovéd’ na asymetrické hrozby mé proto dvé
roviny: ochranu obyvatel doma soub&zné s podporou americkych zajmi v zahranici.
Musime zamezit, aby nedoSlo k situaci jako byla v MogadiSu a vytvofit takové
vérohodné odstraseni, aby bylo zabranéno dal$imu Pearl Harboru.

Podle publikace ,, The Revenge of the Melinas: Asymetric Threats and the Next QDR“
od pplk. K. F. McKenzie, jr., (USMC), kterou vydal Institut ndrodnich strategickych studit,
Washington 2000 | red.)

Utoky v New Yorku a Washingtonu nesméji byt zaminkou pro oslabovani pripravy
ozbrojenych sil na tradiéni valku, Bezpecnostni koncept, tak jak se vytvarel v prithéhu
devadesdtych let, zejména pod vlivem krvavych lokdlnich konfliktit, se nesmi zavrhnout.
Je nutné jej pouze doplnit a posilit nékteré slozky ozbrojenych sil. Bylo by chybou si
namlouvat, Ze vilka, tak jak ji zndame, zmizela ze svéta spolu s mrakodrapy Svétoveho
obchodniho centra. Nebude trvat dlouho a ozbrojené sily budou muset odpovidat na
hrozby typu vilek na Balkdné ¢i Africe, af’ uz misemi na udrzent, éi vynucent miru.

Frantisek Sule,
(Ne)splnitelna mise: Viilka se stiny
Mimorddnd prtloha Lidovych novin, 27. 9. 2001

163



