Informacni operace a IBCT

Plukovnik v zdloze Leonard G. Nowak pracuje jako smluvni analytik americkych
pozemnich sil, se zaméenim na informaéni operace, doktriny a systémy. V aktivai sluzbé
plisobil ve velitelskych a Stdbnich funkcich v USA, Némecku, mj. jako G2 (ndcelnik
zpravodajskeho oddéleni) tretiho sboru ve Fort Hood, Texas, a feditel vyzkumu boje pri
zpravodajském stiedisku a $kole ve Fort Huachuca v Arizoné. Ndsledujici éldanek, ktery je
prevzat z amerického ¢asopisu Military Review (September-October 2000), se zabyvi
Jednim z mnoha problémii transformace soucasné americké armddy, ktery je podle minéni
autora ponékud opomijen a zanedbdvdn, protoZe ne viichni dané problematice rozumi -
informacénimi operacemi na iirovni brigddy.

* Kk %

Koncepee nové a lehéi brigady pozemniho vojska - do¢asného bojového brigdadniho
skupeni (IBCT - interim brigade combat team) - mé zlep§it strategickou mobilitu
a urychlit reagovéni na potencialni problémova mista na operaénim val¢isti. Jedna se
o pomérné zasadni zménu. Pfitom pfi jakékoli zméné struktury vojska je nutné uzavirat
velké mnoZstvi nejriznéj§ich kompromisii, napi. mezi bojeschopnosti, logistickym
zabezpecovanim, schopnosti véasného zasazent, a to vede jen zfidka k idedlnimu feseni.

Pfi organizaénim piechodu od tézkych sil k sildm, jez bude moZné snadno zasadit
a logisticky zabezpecovat, dochazi k vyrovnani poméru mezi ni¢ivymi tcéinky zbrani
(lethality), bojeschopnosti jednotek a jejich zranitelnosti. Pokud mé byt dosaZena
takova schopnost reagovani (responsiveness), kterd je nutna pro dosazeni strategickych
cild, bude tfeba Fesit velké mnoZstvi navzajem se vylucujicich kompromis.

Premistit se rychle do krizové oblasti, to je jen zac¢atek. Hlavnim poslanim skupeni
IBCT je pieziti na bojisti (survival) a ispéch. Aby sviij tkol splnily, musi jednotky IBCT
za stejnych podminek zasazen{ operovat a bojovat podstatné lépe a rychleji nez tézké
jednotky nepfitele. Nelze zvitézit pouze vét§im poctem tun stiel s ochuzenym uranem
a vysoce vybu$né munice, silné¢j§im pancéiovanim a velikosti logistiky. Proto se stiedné
tézké sily musi znovu zaméfit na vedeni vojenskych operaci - zvla§té na vlastni boj. Proto
musi byt kazdy princip vdlky znovu provéren, bez jakychkoli piedsudkd a bez
formélniho pfistupu.

Velitelé dlouho udili tankové osadky, obsluhy déla i navadénych stiel jak vyhledavat
nepiatelské vozidla a za vyuZit{ specialnich radiovych ¢i radarovych anténnich soustav
je okamzZité pfi spatienf zamé&fit a znicit. Pfedsunuti pozorovatelé byli $koleni podobné.
Vyiazenim systému velenf a fizeni protivnika (C2 - command and control) je pferuden
tok informaci k nepratelskému veliteli, sniZi i¢innost jeho palby a omezi jeho schopnost
manévrovat. Vlastné ani tézké brigady nikdy nemély piili§ velky zisk ze vzdajemnych
prestielek (force-on-force slugfest); daleko lepsi ofenzivni i defenzivni vysledky ma
maneévr (flanking maneuvers), taktické klamani a lécky.

Na taktické trovni je podobnd cinnost vlastné tou nejjednodussi formou
informacnich operaci (10 - information operations). Arméada miize ziskat pfevahu na
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bojisti jen naprostou integraci kazdého dostupného prvku bojové sily, véetné téch, které
jsou dne$nimi té€zkymi silami poklddéany za zbytecné.

Soucasné teorie informaénich operaci vyZaduji, abychom se na vojenské operace
divali jako na urcity druh uméni: zvitézime tim, Ze uvedeme nepfitele do tak
nepiiznivého postaveni, Ze je pro né&j nevyhodné ziistat na bojisti. Pokud je takova
operace spravné provedena, Ize dosahnout téméf nekrvavého vitézstvi, a to jest& difve,
nez vznikne rozsahly konflikt (full-scale conflict).

Informacéni operace tak mohou sniZit pravdépodobnost propuknuti dlouhotrvajiciho
stietnuti (close and prolonged engagement), ve kterém ve skute¢nosti prohravi i jeho
vitéz.

Zvlasté atraktivni jsou informacni operace na trovni brigady, protoZe jsou
jednoduché a relativné nekomplikované, nekladou na velitele a $tab mnoho pozadavkii
a je pomérné snadné jejich cil splnit. Nasim tikolem je najit ne zcela tradicni cesty jak
ovlivnit nepfitele, zvlasté jeho velitele, ktefi rozhoduji o vedeni boje v ur¢itém misté.

Na niZ§ich taktickych rovnich je to jednoduché: bud’ se zcela zastavi, nebo alespor
narudi tok informaci protivnika; je tieba jej donutit, aby mél pochybnosti o svych
schopnostech zvitézit, posléze zni¢it velitele i jeho §tdb. Navic plné integrované
informaéni operace spolu s palbou a manévrem (nebo jen s hrozbou pouziti palby
a manévru) zvysuji pravdépodobnost tispéchu vlastnich sil.

vs 2

Vstup do svéta informacnich operaci za¢ina taktickym zpravodajstvim. Na nestésti
se taktické sily vétSinou soustied’uji pouze na sbér dat, ¢imz zuZuji zpravodajsky pohled
na nepfitele. Za dspésné zpravodajské informace se v dnedni dobé poklada popis
urcitych lokalit, kde jsou rozmistény nepiatelské tanky a délostielectvo, a vyliceni toho,
co nepriatelské sily (maneuver forces) pravé délaji.

Jde o mechanicky pohled na bojisté. Zpravodajsti pracovnici na taktické trovni se
jen mélo zajimaji o to, jakym zplisobem se velitel vojsk nepfitele rozhoduje, kde operuje
na bojisti a kde je jeho systém C2 zranitelny ofenzivnimi informa¢nimi operacemi.
Velitel IBCT, respektive jeho §tab, ktery trva na mechanickém pfistupu k vedeni boje,
ztraci moznost bojovat s né¢im dokonalej$im (smarter) nez je tradiéni brigadda. A pravé
novy piistup k zpravodajské ptipravé bojiSté (IPB - intelligence preparation of the
battlefield), spolu s rozkrytim systému veleni a fizeni C2 nepfitele, dokdze vytvofit jeho
celkovy obraz, ktery umoziiuje veliteli IBCT, aby uzil bojovou silu daleko efektivnéji.

Vychézejme z predpokladu, Ze skupeni IBCT veli ¢lovék, ktery je dobie obeznamen
s informac¢nimi operacemi a ma pfimérenou oporu v taktickém zpravodajstvi. Jaké
néstroje miize pouZit, aby na nepfitele zaidto¢il? Mezi prostiedky ofenzivnich
informaénich operaci mohou patfit také:
) zbrané pro pifmou palbu,
» podpilirng délostielectvo s piimou palbou,
» posilené délostielectvo i délosticlectvo vseobeené palebné podpory,
» pozemni rusicky (mohou byt pridéleny diviznimu zpravodajskému praporu),
bitevni helikoptéry,
v takticka letecka podpora,

v jednotky psychologick¢ho piisobeni
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Jiz pri piipravé taktického plinu musi velitel IBCT zvazovat, jakym zpiisobem
rozloZit strukturu C2 nepfitele a jeji fungovéani. ProtoZe nelze zniéit viechny prvky
nepiatelské C2, je tieba stanovit hlavnf a vedlejsi cile informaénich operaci, urdit cas,
kdy maji byt tyto tikoly provedeny, aby mohly byt synchronizoviny s manévrovym
planem (maneuver plan). Vzhledem k tomu, Ze ofenzivni i¢inky informac¢nich operaci
nejsou trvalé, jsou planovany aZz pro rozhodujici okamZik operace. Koordinované
a synchronizované informacéni operace, které jsou vedeny a plnény jako jakékoli jiné
operace, umoziuji veliteli maximalizovat pouziti bojové sily.

Prévé tak jako pro ofenzivni informacéni operace, bude mit velitel i fadu nastroji pro
zabezpeceni defenzivnich 10. Soubézné s ofenzivnim planovanim informacnich
operaci, velitel IBCT stanovi vlastni kritické uzly (friendly critical nodes) a sité (nets),
které musi zistat v ¢innosti, aby bylo mozné tikol tispé$né splnit. Tyto uzly a sité se
stdvaji istfednim ndmétem brigadnich defenzivnich informaénich operaci; velitel hleda
zpiisoby jak odvratit pokusy nepfitele je znicit. Velitel také musi predvidat jakéa bude
vzajemna kooperace mezi ofenzivnimi a defenzivnimi informacénimi operacemi, pokud
v priibéhu operaci nastane moment, kdy bude tfeba, aby se prostiednictvim C2 dosahlo
rozhodujici vghody. Velitel miZe napiiklad zna¢né sniZit pravdépodobnost
délostieleckého titoku proti svému taktickému operaénimu centru (TOC - tactical
operations center) tim, Ze zaito¢i na startovaci sila nepratelskych bezpilotnich
priizkumnych letountd (UAV - unmanned aerial vehicle) a na jejich vzdusna i pozemni
fidici stanovisté,

S ohledem na vySe uvedené, mohou néasledujici systémy a ¢innosti slouzit jako mozné
néstroje defenzivnich informacnich operaci. Jde o:

- protivzduSné obranne systémy,

» kontrarozvédné skupiny (counterintelligence teams),

> kryti, maskovin{ a skryti, véetn¢ dymu,

1 takticke klamdni, 1é¢ky a Klamné utoky (feints),

» zalozni komunikadéni spojeni, véetné zaloznich velitelskych stanovist,

» opatieni proti vedeni nepiitelského prizkumu (counter-reconnaissance) o vojenska

policie.
Jaké prostiedky bude mit velitel pro vedeni defenzivnich a ofenzivnich informacnich

operaci k dispozici bude pochopitelné zéviset na konkrétni situaci, protoZe za uréitych
okolnosti nemusi byt né€které z vySe vyjmenovanych nastroji vhodné.

Cim je veleni blize k boji, tim mé vice préce. Ziejmé bude t¥eba, aby se velitel IBCT
obratil na divizni nebo spole¢né tikolové sily (joint task force), aby mu s realizaci
rozsahlych informaénich operaci pomohly. Bude muset vyuZit i prostiedky vyélenéné
pro informacni operace z ostatnich druhii vojsk. Jednotky IBCT totiz nebudou
mit k dispozici ani dostatek ¢asu, ani vhodné §taby na plianovani a vedeni infor-

maénich operaci v §irS§im méfitku. Jejich rozsah se bude ménit v zavislosti na typu
operace.

Rychly manévr musi byt zabezpecen rychlymi informa¢nimi operacemi. Na druhé
strang, pokud jde o mirové operace, ty budou asi vyZadovat ponékud rozvazné;si tempo
a v daleko vy$§i mife budou koordinovany s ¢innosti diplomatickych, obchodnich nebo
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soukromych organizaci (pfi vyuZiti prostiedki informacnich operaci na drovni valgisté
¢i statu).

Operaéni kontext zahrnuje sily protivnika, charakteristiku oblasti zajmi a viestranné
a citlivé zpravodajské zabezpeceni. Podobé jako manévr, palebna podpora a logistika,
také zpravodajské funkce a systémy musi byt stejné rychlé a schopné zasazeni jako sily,
které podporuji. Zpravodajské informace, které vznikaji na riznych trovnich
(split-based intelligence), mimo vlastn{ operacni oblast, se dostdvaji pies velitele brigady,
jeho §tab, satelity, az k jednotkdm IBCT. Dalsi moznosti jsou informace ziskané
vzdu$nymi senzory, které jsou spojeny komunika¢nimi kandly piimo s taktickym
opera¢nim centrem IBCT. Senzory satelitti a bezpilotnich letount, které startuji mimo
danou oblast, jsou komunikaénimi kandly (downlinking) spojeny s laptopy, a tak
umoziiuji, aby jednotky IBCT ziskavaly taktické informace bez toho, aby zpravodajska
zafizeni a jejich znaéné technické zabezpeceni muselo byt vezeno do oblasti operaci.

Piedmétem tohoto ¢linku ovéem neni jak jednotky IBCT vyuzivaji v priibéhu
vojenskych operaci informa¢ni operace - ale spiSe zda bude velitel IBCT schopen
informaéni operace vyuZit. BohuZel, v soucasné dobé vSechno hraje v neprospéch
inteligentniho vedeni valky. Pokusiim pIné€ informaéni operace integrovat brani
vieobecnd neochota vyuzivat informaéni operace na taktické tirovni. V uéebnich
osnovich vojenskych $kol a $kolicich stiedisek informaéni operace téméi chybi,
bojovych her s nimétem informaénich operaci je ve vycvikovém programu bojového
veleni také velmi malo. Snad se tviircim koncepce IBCT podafi v ndsledujicich
mésicich tento handicap prekonat.

IBCT nabizi armadé moznosti daleko prevySujici potenciél tradiéniho vicetiéelového
taktického mobilniho veleni. IBCT ddva armadé piileZitost znovu promyslet mirové
i bojové operace, protoZe vytvaii nové koncepce a pfizplisobuje doktrinu pozadavkim
zittka. Informadni operace zcela urité budou patfit mezi ty faktory, diky nimz se ze
skupeni IBCT stane skute¢na bojovi sila.
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