Doktrina informacnich operaci
(Americkd koncepce)

Posledni roky naristd cetnost publikact, v jejichZ ndzvu se vyskytuje termin informacni
vilka nebo termin jemu podobny. Tyto publikace ,si pohrdvaji“ s tezemi obsazenymi
v doktrindlnich dokumentech Ministerstva obrany (DoD) USA nebo vyboru nddelnikit
Stabit (JCS) a zpravidla opomijeji uvddét zdroje. Z jejich obsahu mdme dojem, jako by cely
svét projedndval ,vilky fizené pocitacovymi centry®. Tento dojem zesiluji oficidlni
predpovédi nové doktrindlni koncepce typu Network-Centric Warfare. Ve skutecnosti
takovéto vyuzivdani pocitacii zahrnuje pouze nepatrnou cdst informacnich operaci, zatimeco
cile, organizace a postupy s tim spojené jsou rozpracovdny v pristusnych dokumentech.
Cilem tohoto ¢lanku je sezndmit étendre s koncepci informacnich operaci v ndvaznosti na
oficidlni dokumenty Ministerstva obrany USA. Jsou to prakticky jediné dostupné zdroje
z této oblasti. Treba priznat, Ze tyto zdroje uréuji zdkladni referenéni materidl pro
vypracovdni ndrodni nebo koalicni doktriny v oblasti tvorby informacnich proporet
obranného potencidlu.

Cinitelé vojenské irovné

Je tfeba zdtiraznit, Ze vojenski doktrina NATO, a to predeviim Spojenych stiti, je
zaloZena na koncepci mnohofaktorové vojenské prevahy (multifactor military superiority)
s podporou cilené a rozhodujici pfevahy informaci (information superiority) a prevahy
technologické (fechnological superiority). Stejné tak je zndzornéna strategie tvorby
obranného potencidlu v doktrindlnich dokumentech ze svazkd Joint Publication
Hierarchy Ministerstva obrany USA, a tento princip, vice ¢i méné se s nim shoduyjici,
dodrzuji i ministerstva obrany ostatnich zemi Aliance. Zjednodu$enou strukturu této
koncepce ukazuje obr. 1. Ten zdiraziiuje podstatu doktriny - totiz Ze tzv. operadni
¢initelé vojenské pievahy (tiroveri veleni, schopnost manévru, schopnost vedeni tiderd,
schopnost pieziti, tiroven logistiky) spocivaji na pievaze technologické. Do praxe se
mohou tispésné zavadét na redlném nebo hypotetickém (chybi-li ic¢inné odstraSovani)
bojisti za podminek rozhodujici pfevahy informaci.

*

Riizné formy informaénich opatfeni maji dlouhou historii. Dosud se jednalo
o aktivity v oblasti diplomacie, rozvédky, kontrarozvédky a propagandy, ale také
v oblasti ochrany védnich poznatki a technologii (politika embarga). Rostouci zdvislost
viech oblasti fungovani spole¢nosti, bojové techniky a systémii veleni vojskiim (fizeni
obranného potenciilu) na informacni infrastruktufe vytvofila nové moznosti i nova
ohrozeni. Uroveii informaci se stala ¢initelem podmitiujici kvalitu vojenskych doktrin,
jejichz zakladem je dynamické vytvafeni lokdlnich ohnisek rozhodujici pievahy
bojového potencidlu na konkrétnim misté a v konkrétnim case.
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Obr., 1: Cinitelé vojenské tirovné

Ve shodé s americkymi koncepcemi maji tato opatieni za cil paralyzovat ¢i
zneschopnit informaéni potencidl protivnika a rovnéZ chrénit vlastni informaéni
potencial. Pravdépodobné budou ovliviiovat zakladni prvky vedeni ozbrojeného boje
na bojisti, jejichZz pomér, pokud jde o nasledujicich pét - manévr, zpravodajstvi a REB,
protivzdu$na obrana, palebna podpora, sluzby bojového zabezpeceni (Maneuver
Control, Intelligence/EW, Air Defense, Fire Support, Combat Services Support) - je dosud
uréen zplisobem dosti nejasnym.

Doktrindlni dokumenty informacnich operaci

Smérnice pro vypracovani doktrindlnich dokumenti byly v tomto rozsahu obsazeny
v nafizeni Ministerstva obrany USA Information Operations a téz v instrukcich
piedsedy vyboru nacelniki §tabl (Chairman of the Joint Chiefs of Staff): 3210.1A - Joint
Information  Operations Policy a 06510.01B - Defensive Information  Operations
Implementation Ty stanovily zdklad pro zpracovéani dvou doktrindlnich dokumentii:
Joint Doctrine for Information Operations (Joint Pub 3-13) a Joint Doctrine for Command
& Control Warfare - C2W (Joint Pub 3-13.1).

Prvni z vySe uvedenych dokumentl definuje doktrinu informaénich operaci
provadénych v dobé miru, nariistani vale¢ného nebezpedi a v dobé vilky. Informaéni
operace provadéné v dobé valky se nazyvaji lnformation Warfare (informaéni boj,
informacni bojova ¢innost atp. - dosud nebyl specifikovan a ujednocen oficidlnf polsky
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termin). Conumand & Control Warfare soustied'uji pozornost na pomér mezi systémy
veleni valéicich stran. Z diivodu toho, Ze dosud neexistuje adekvatni polsky termin,
ziistaneme u pivodniho C2 Warfare.

Informacni potencial a jeho struktura

Informacni potencial, jako jeden z ¢initeld vojenské tirovné, se sklada z nasledujicich
prvki:
® nepretrZité (instituciondlni) faktografické védni poznatky, spojené se viemi Ciniteli
této urovné (napi. sou¢asné rozlozeni a ¢innost vojsk protivnika, jeho strategické,
operacni a taktické zamysly, takticko-technicka data vyzbroje atp.),

® nepretrzité (instituciondlni) obecné védni poznatky, tzn. vysledky védeckych
vyzkumi spojenych s obranou, technologie, metodiky feSenf operacné-taktickych
problémii, véetné metodiky hodnoceni situace a pfijeti rozhodnuti, planovani
operacf atp.,

® lidé zapojeni v informadnich procesech (napf. velitelsko-Stabnf skupiny, skupiny,
které programuji rozvoj ozbrojenych sil, skupiny, které realizuji védecko-
-vyzkumné programy) spolu se svymi individudlnimi poznatky a vzdélanim,
i emotivnim vztahem a motivacemi,

® informaéni infrastruktura zahrnujici infrastrukturu senzorovou, telekomunikacni
a infrastrukturu zaloZenou na bazi informatiky (Joint Intelligence Support to
Military Operations, Joint Pub 2-01.), jez je spojena s bezpecnosti statu a kterd
funguje v ramci zpravodajskych systémi, veleni vojskim a fizeni bojovych
prostiedki.

Informacni potencidl, jakoZto jeden z Einitelii potencidlu vojenského, je viak tvofen
také neprimymi ¢initeli. Jsou to:

@ tiroveri informaci nevojenské sféry chodu stdtu (statni spravy, oblastni spravy,
financnich instituci, védeckého a vyzkumné-vyvojového zizemi, energetiky,
telekomunikaci, dopravy atp.),

@ tiroveri informaci instituci rezorfu obrany, véetné orginti odpovédnych za
programovani vyvoje a vyvoj ozbrojenych sil,
@ riroveit informaci ozbrojenych sil.

DiileZitou tlohu zde sehrévaji strategické informaéni soubory. Jsou tvoreny témi
soucdstmi védnich poznatkd, které jsou diileZité pro ndrodni zdjmy a které vyzadujf
diikladnou evidenci, unifikaci a aktualizaci, jakoZ i zvla§tni ochranu. Cast strategického
informaéniho potencidlu zahrnuje armadni administrativa nebo spadé organizaéné pod
informacéni infrastrukturu ozbrojenych sil.

Doktrina zdiiraziuje, Ze rysem soucasné ,technologii ovlivnéné“ civilizace je
organizace informaéniho potencialu na informacni systémy s rozvétvenou a vzajemné
provazanou strukturou. Faktografické a procedurdlni lidské poznatky byly totiz
pieneseny z knih a sejfi do databdzi pro zavedené programy pocitaci, a to se
v zévislosti na stélosti a hodnovérnosti ob&hu informaci stalo kritickym. Tyto systémy
jsou citlivé na fyzickou destrukei a informacéni diverzi, kterd je zaloZena na zborceni
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Obr. 2: Vzijemné vztahy riiznych souéisti informaénich operaci

informacnich souborti hackery nebo na jejich zaméné, vedeni informaéniho provozu
v rozporu se zakonnymi postupy, na provadéni nepovolenych procedur tvorby dat atp.
Jednoznaé¢né se jedna o systémy velkou mérou vystavené (alespoii dosud) poéitacové
rozvédce, zaloZené na ,hackerském® zneuZivani védnich poznatki shromazdénych
v jejich souborech. Z tohoto rysu informacnich systémi vyplyva na jedné strané
ohroZeni bezpecnosti vlastni zemé, na strané druhé se pak vytvafi moZnosti
analogického vliva na informacni systémy potencialniho protivnika.

Tato situace zptsobila nezbytnost ,,doktrinizace* informacnich operaci, vysledkem
¢ehoz jsou vySe uvedené dokumenty rezortu obrany USA.

Je tieba zdiiraznit moznou riiznorodost ovliviiovaného piisobeni na informacni
potencidl v zavislosti na specifikach prvki, ze kterych se sklada.

Napiiklad:

a faktograficky i obecny védni poznatek muze byt blokovan (ochrana vlastnich
souborti, jejich ,maskovani®), ni¢en nebo zaménén za faleiny (vniknutim do
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informaéni infrastruktury protivnika a fyzickym zni¢enim nebo zdménou
informaci & postupt jejich tvorby), manipulovan (rozvijenim klamnych
velitelskych stanovist), zpochybiiovan (zvétSenim miry neurcitosti) atp.,

A lidské hodnoty v informaénich procesech mohou byt paralyzoviny plsobenim
prostiedkl psychologického boje nebo manipulovanim pomoci vytfidénych ¢i
selektivné zpristupnénych informaci (véetné védeckych), dokumentd a téZ b&hem
specidlné zorganizovanych informaéné-spolecenskych sezeni.

& informaéni infrastruktwra miZe byt zneschopnéna pisobenim fale$ného
telekomunikaéniho provozu nebo zborcenim programi pouzitim vird,
zanesenych do nitra systému operaci C2 Warfare a zavedenym dodavatelem
poéitacové soupravy (nebo programu) a jeho aktivaci v daném momenté.

Cilem informaénich operaci je pisobeni na informaéni systémy a informacni
potencidl protivnika a zdrovefi obrana vlastnich systémG a potencidlu pied
informaénimi operacemi protivnika (Joint Doctrine for Information Operations, Joint
Pub 3-13.)

Doktrindlnim rozkazem jsou do informacnich operaci zapojeny vSechny vladni
instituce, instituce veiejné (média) a armadni (v zdvislosti na stupni operace, postaveni
vykonnych orginti a okolnostech), jejichZz ¢innost ovliviiuje vlastni informaéni
potenciél, informaéni potencial protivnikd, potencidlnich protivnikd, spojencd a po-
tencidlnich spojencii.

Doktrina stanovuje zvlastni postaveni informacnich operaci: planuji se a provadéji
se jak v dobé& miru, tak v obdobi krize ¢ za vélky. Vztah rliznych forem (¢i spiSe
funkénich soudasti) informaénich operaci ukazuje obr. 2.

Stanoveni kompetence

Doktrindlni dokumenty stanovuji kompetence v oblasti planovani a provadéni
informaénich operaci, ale i v oblasti persondlniho zabezpeceni. Nebudeme zasahovat
do podrobnosti, ale je tieba zdiraznit nékteré zasady.

@ Pora dcem ministra narodni obrany pro strategii ve vécech informaénich operaci
jako ¢initele vojenského potencidlu je predseda vyboru nacelnikii $tabii. Ten odpovida
mimo jiné za doktrinu, za planovéani organizacniho a materidlového zabezpeceni
informaéniho boje, za koordinaci ¢innosti ve viech ozbrojenych slozkédch i v mi-
morezortnich oblastech a téZ za provadéni Skolicich programt a simuldtorovych
model§ v armadnich $kolicich stiediskéch, za vojenska cviceni, §tabni nacviky a valecné
hry.

m Oblastni velitelé (combatant commanders) a velitelé spojenych sil odpovidaji za
rozpracovini problematiky informacéniho boje pro periodické planovéani a operacni
planovani v dobé krize i za vélky, vy¢lenéni sil a prostiedkil (véetné prostredki
poditatové podpory) potiebnych pro planovani a plnéni tkoli informaéniho boje
(zvlasté C2W), nécvik informacniho boje béhem cviceni, §tabni ndcviky a valeéné hry.
Maji na starost rovné€Z organizaci $tabnich bunék odpovidajicich za planovani
a koordinaci informaéniho boje v otazkach véle¢ného veleni.
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®m Za organizaci vyzkumné-vyvojovych praci a tendenci vyvoje v oblasti
zpravodajského zabezpeceni informacniho boje jsou odpovédni $éfové zpravodajskych
sluzeb a velitelstvi specidlnich operaci. RovnéZz nesou na svych bedrech odpovédnost
za zavedeni stanovené problematiky do programi jim podiizenych uéebnich center i
Skolicich a vycvikovych zakladen a spole¢né s Agenturou obrannych informacnich
systémii (DISA) za koordinaci vyvoje a distribuci soubord dat pro planovani a pro-
vadéni informacniho boje.

m Za programovani vyvoje technologie a sluZeb v oblasti bezpeénosti informacnich
systéml (INFOSEC) a v oblasti opera¢ni ¢innosti vojsk (OPSEC) odpovida Agentura
nédrodni bezpeénosti (NSA). Kromé toho provadi bézné monitorovéni, analyzy a hod-
noceni stupné ohrozeni vlastnich systémi a informacnich soubort.

m Vojenska zpravodajska agentura (DIA) odpovida mimo jiné za tvorbu souborti dat
a informacnich systémi umoziujicich zevieobecnéni zpravodajskych informaci a jejich
postoupeni uzivatelim. Velitelim vy$ich stupii poskytuje odbornou pomoc v oblasti
planovdni a provadéni informa¢nitho boje. Kromé toho Vojenska zpravodajskd
agentura ve spoluprici s DISA a dal§imi vladnimi a nevladnimi agenturami roz-
pracovéva operacni tikoly v oblasti varovéni z hlediska hrozeb informaéniho ttoku.

m ZvlaStni dkoly maji pfidélena vyzkumné a Skolici strediska (Joint Command &
Control Warfare Center, Joint Warfighting Center). Tyto tikoly zahrnuji zpracovan{
metodik a modelii (véetné simulaénich) pro vyzkum a vycvik procedur informaéniho
boje.

Ofenzivni a defenzivni opatieni a jejich struktura

Doktrina rozliSuje ofenzivni informacni opatieni a defenzivni informaéni opatieni.
TaktéZ zdlraziuje vyznam synergického efektu téchto ¢innosti pro vysledek jejich
synchronizace a koordinace. Zaji§téni synergismu (spoluptisobeni - pozn. piekl.) je
sluzebni povinnosti vrcholnych orgéni, které odpovidaji za bezpecnost statu, a veliteli
na viech stupnich - operacnich a taktickych svazki, které jsou zaclenény v organizaéni
struktufe. Funkéni stavbu ofenzivnich a defenzivnich operaci ukazuji obr. 3 a 4.

Ofenzivai informacni operace

Jednotlivé segmenty reprezentuji ,,realizac¢nf kanaly” ofenzivni ¢innosti, které jsou
zaneseny do opera¢niho planu coby mechanismy dosazeni doktrindlnich cili
informacnich operaci (ovliviiovani rozhodnuti protivnika, zneschopnéni nebo znic¢eni
jeho systému veleni). Velikost segmentii na obrazku neni mirou jejich podilu & dlohy
v operaci. Ve shodé s opera¢ni doktrinou (informacni opatieni) mohou tyto segmenty
byt hlavni nebo pomocné. Stejné tak zavisi mechanismy ¢innosti a jejich ti¢innost na
stupni veleni a na charakteru a stupni ohrozeni. V domacich publikacich (J. Janczak:
Walka informacyjna na wspolczesnym polu walki /= Informaéni boj na soucasném
bojisti/, VII. armadni konference telekomunikace a informatiky, cast 1, Zegrze 1998)
je mozno nalézt méné ¢i vice diikladnou charakteristiku fungovani téchto segmenti,
jinak se tato problematika omezuje pouze na komentare odpovédnych osob s odkazem
na zdroje doktrindlnich dokumenti.
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Obr. 3: Strukturalni schéma ofenzivnich informaénich operaci
(Information Operations Cell - [OC)

@ Ochrana operaci (Operations Security /Joint Doctrine for Operations Security, Joint
Pub 3-54/) obsahuje opatient, ktera maji za cil zkryti téch informaci pred protivnikem,
jez vypovidaji o stavu a moznostech vlastnich vojsk a zamyslech velitele, a kterd u néj
podminuji piijimani vlastnich rozhodnuti. Jde o prodlouZeni procesu veleni u pro-
tivnika a znemoznéni mu ziskat vé€rohodné informace. Zakladem pldnovani
ochrannych opatfeni je zpravodajska ¢innost kontrarozvédky (predpokladané metody
a zptlsoby ziskavini informaci protivnikem) a rozvédky (zpravodajské moznosti
protivnika, postupy a zpisoby hodnoceni situace, pfijeti rozhodnuti atp.). Zaklad
opatieni je zaloZen na zablokovani informaci a pohybu osob.

¢ Psychologické operace (Psychological Operations) obsahuji opatfeni, kterd maji za
cil piisobit na chovéni uréitych subjekti, skipin osob nebo jednotlivet ovliviiovinim
jejich emoci, motivii éinnosti, miry soudnosti a racionality. PouZité mechanismy zavis{
piedev§im na stupni opera¢niho kontinua. Napiiklad na strategickém stupni se vyuziva
kandld diplomatickych, obchodnich, bankovnich, medidlnich atd. Na operacnim stupni
se lépe kontroluji lokdlni média a lokdlni agentury (skupiny). Na stupni taktickém
mohou do hry vstoupit dokonce i bézné propagacni prostiedky. V informacnich
operacich maji psychologickd opatieni vedlejsi roli a zpravidla se za dilezitéjsi
pokladaji pomocné klamné operace.

¢ Klamani, opera¢ni klamani, pouziti Isti apod. (Military Deception [Joint Docirine for
Military  Deception, Joint Pub 3-58/) jsou opatfeni, jejichz cilem je ovliviiovat
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rozhodovaci proces protivnika poskytovanim faleSnych nebo neur¢itych informaci pro
jeho zpravodajsky systém (rozvédku). Operacnim cilem klamani je piiprava takovych
zdrojii nepravdivych informaci, aby protivnik provadél ¢innost ve shodé s nami
vypracovanym scénarfem. Jak potvrzuje doktrina, ic¢inné klaméni v operaénim méfitku
je efektivni vzhledem k nutnosti zasazeni vojsk, coz je nékdy spojeno s velkymi lidskymi
ztrdtami. Pokud méme technologickou pievahu, miZeme dosédhnout analogického
efektu i jemnéj§imi metodami, zaloZenymi na pronikdni do informaéni infrastruktury
systému veleni.

¢ Elektronicky boj (Electronic Warfare |Flectronic Warfure in Joimt Military Operations,
Joint Pub 3-51/) se provadi éterem (zdmérné jsme nepouzili terminu ,radio-
elektronicky boj“). Elektronicky boj v sobé zahrnuje tfi typy opatieni: elektronicky iitok,
elektronickou ochranu a podporu elektronického boje.

@ Elektronicky iitok si klade za cil vylou¢eni nebo omezeni moznosti vyuZiti
elektromagnetického spektra jako informaéniho média. U¢inny elektronicky titok
miize zbavit protivnika znalosti o situaci a prodlouzit rozhodovaci proces.

@ Elektronickd ochrana ma za cil protic¢innost vii¢i iéinkim elektronického titoku
protivnika a ochranu pied protivnikem vyuzivanym elektromagnetickym spektrem jak
za tcelem zpravodajskym, tak za icelem navadéni prostfedki niceni. Zvlastnim
ukolem elektronické ochrany je prevence pied negativnimi ti¢inky vlastni elektronické
aktivity.

@ Podpora elektronického boje je zakladnim cinitelem ziskdvani informace o protiv-
nikovi, a to vyhledavanim, identifikaci a sledovdnim jeho zdroji elektromagnetického
vyzafovani. Rovnéz zahrnuje monitorovani vlastnich zdroji nekontrolované emise.

Shodné s platnou doktrinou o péti oblastech ¢innosti uplatiiujicich se na bojisti patfi
elektronicky boj do stejné oblasti ¢innosti jako zpravodajstvi (Intelligence).

¢ Fyzicky vtok - niceni (Physical Attack/Destruction) ptedstavuje tradiéni oblast
informacnich operaci a prakticky figuruje pouze v ramci C2W nebo specidlnich
operaci. Je zaloZzeny na umléeni, zni¢eni, zneschopnéni nebo vylouceni dilezitych
prvkill informacniho systému protivnika (napf. velitelskych stanovist, spojovacich
stiedisek apod.). Takovy ttok se provadi v ramci piisobeni palebnymi prostiedky
a v ramci specialnich operaci (diverznich akci).

¢ Informaticky itok (Computer Network Attack) spociva v prolomeni informaéni
obrany systémid protivnika, v jejich zneschopnéni, zaruSeni a také v manipulaci
s poznatky v téchto systémech obsaZenych.

¢ Uiad tiskového mluvitho a vztahit s verejnost (Public Affairs |Doctrine for Public
Affairs in Joint Operations, Joint Pub 3-61/ a Civil Affairs |Doctrine for Joint Civil Affairs,
Joint Pub 3-57/) jsou subjekty odpovédné za prezentaci zprav souvisejici s tematikou
obrany v masové-sdélovacich prostiedcich a za styky s lokdlnimi civilnimi institucemi.
Urcuji vlastné integralni prvek $tabni struktury. Jejich tiloha v informac¢nich operacich
je podruzna a je podiizend cilim psychologickych operaci. Stupeii jejich zapojeni do
informacnich operaci stanovi velitel v organiza¢nich smérnicich. Za neji¢innéjsi
prostiedek piisobeni propagandy se povaZuje internetovd sit, jelikoz umoziiuje
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zpiistupnit informace, jejichz hodnovérnost byva hodnocena mnohem Iépe nez
u informaci pochézejicich z vefejnych médii, jeZ se pfedevsim v obdobi krizového stavu
podeziivaji z manipulovani.

Defenzivni informaéni operace

Doktrinalnim cflem defenzivnich informacnich operaci je ochrana a obrana vlastniho
informaéniho potencidlu pied ¢innosti protivnika. Defenzivni opatieni se vyznacuji
dlouhodobym charakterem. Zahrnuji étyii faze:

4 ochranu informaéniho prostiedi (information environment protection),
vykryti vitoku (attack detection),

4 obnoveni potenciilu (capability restoration),

A protiiitok (attack response).

Defenzivni tikoly se pIni pomoci pfislu$nych ,realiza¢nich kanald“. Jejich princip je
znazornén na obr. 4.

Ulohu ochrany operaci a elektronického boje béhem defenzivnich opatieni ovliviiuji
vye uvedené doktrindlni dokumenty. Ukoly plnéné v ramci proticinnosti v oblasti
propagandy a klamdnf jsou tizce svazané s ¢innostmi tykajici se klaméni, psychologie
a propagandy. Doktrindlni zasady opatieni kontrarozvédky vytyéuje zvlaStni doktrina
(Joint Doctrine and Tactics, Techniques and Procedures for Counterintelligence Support
1o Operations, Joint Pub 2-01.2). Specidlni informacni opatieni jsou zde objasnény dosti
nejasné. Ty musi prakticky zahrnovat vSechny operace vedené proti ofenzivnimu
informaénimu plisobeni protivnika, které vyZaduji zvla$tni informaéni ochranu.
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Obr. 4: Strukturdlni schéma defenzivnich informacnich operaci
(Information Operations Cell — 10C)
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Bezpecnost informaci

Podobné jako informatické ttoky (Computer Network Attack) ve struktuie
ofenzivnich informacnich operaci, také bezpec¢nost informaci v piipadé selhini
defenzivnich operaci je zvlastni oblasti plisobeni subjektd vedeni informacniho boje
(I0C). Bezpecnost informaci ma mnohacetnou strukturu slozek, kterou ukazuje
tabulka.

Posuzovana doktrina informacénich operaci (Joint Doctrine for Information
Operations, Joint Pub 3-13) klade zvlastni diiraz na systematické provadéni analyzy
vybéru informacnich systémi pro ofenzivni pisobeni na riizné subjekty (nejen na
politického ¢&i vojenského protivnika), hodnoceni jejich bezpeénosti a téZ uréenf
a pldnovéni potieb. V souvislosti s tim maji velitelé a ndcelnici uloZeno vyuZivat
Stabnich cvieni a néacvikd, pouzivat simuldtorové modely a ostatni poditacovou
techniku zkvalitnénou informacnimi technologiemi, predevsim dostupnou technologii
INFOSEC. Technologie INFOSEC se déli na dvé ¢asti: COMPUSEC a COMSEC.
Prvni z nich obsahuje metody, zplisoby a postupy zajisténi bezpecnosti (viz tabulka)
poditacové techniky a zavedenych programl. Druhd se tykd telekomunikaéni
infrastruktury.

Tabulka
Slozky bezpetnosti informaci
Slozka Charakteristika
Legalita (Authentication) Moznost potvezent pravosti zdroje poznitku, autorstvi

dokumentu atp

Nepopivani (Nonrepudiation) Moznost zdivodnént acasti (napi. autorstvi, vysilini,
piijmu)
Dostupnost (Availability) Zajisténi dosazitelnosti poznatku (dokumentu) viem

oprivaénym odbérateliim

Celistvost (Integrity) Zabezpedeni ochrany pred neautorizovinymi zisahy

Divérnost (Confidentiality) Zabezpedeni nedostupnosti poznatku (dokumentu)
pro neoprivaéné odbératele
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Doktrina informaénich operaci stanovi rovnéz zavazky instituci a zainteresovanych
skupin v oblasti edhalovdni a identifikace informaéniho ohroZent (IO Attack Detection)
a v oblasti obnovovdni informaéniho potencidlu (Capability Restoration). Rozhodujici
statutarni roli z hlediska analyz, hodnoceni a programovéni vyvoje v této oblasti nesou
Information Warfare Centers druhi ozbrojenych sil a spojenych operaci (celkem ¢tyfi
instituce). Vyrobci poéitacové techniky a autofi programii musi byt pfipraveni splnit
prislusnd nafizeni ohledné bezpecnosti informaci. Rovnéz dodavatelé sluzeb
teleinformatiky a spravcové administrativnich siti i celkové administrativy musi
dodrzovat zvlastni postupy, a to jak ve styku s lidmi, tak i v technické infrastruktuie
informaénich systéms. Dokument ¢inf velitele odpovédnymi za zajisténi bezpe¢nosti
informaci, konkrétné za splnéni naiizeni tykajici se informacni infrastruktury systému
veleni a planovani potieb, za provadéni systematické verifikace béhem cviceni, nacviki
a valeénych her i za vySkoleni velitelsko-§tdbnich skupin, véetné provadéjicich subjekti
(jednotek).

Oblast pocita¢ové problematiky informacniho boje je komplikovana a dostatecné
neujasnéna jak ve védomi velitelsko-Stabnich skupin, tak i navrhovatelii systémi veleni.
Orientaci v této oblasti maji usnadnit vySe jmenované standardy. Mnozstvi a tematicky
okruh standardizaénich dokumentd pro oblast bezpe¢nosti informaci systémii stale
roste a zvladnut{ veskeré v nich obsaZené problematiky si vynucuje radikédln{ a rychla
instituciondlni fe$eni. Napfiklad pro podklady na V1I. védeckou konferenci vénovanou
automatizaci veleni (P. Zaskorski, A. Grochalski: Problemy bezpieczeristwa w zautoma-
tyzowanych systemach dowodzenia, Jelenia Goéra, 1999) bylo vyuzito 52 dokumenti
NATO, z nichZ 38 je prakticky nedostupnych. Obecna dostupnost nékterych
dokumentii je viak podminkou formovéni ,kultury bezpe¢nosti®.

Cldnek, jeho? autorem je doc. Dr. Andrzej Stokalski z Ustavu automatizace systémii
veleni WAT, byl otistén v ¢.2/2000 casopisu Mysl wojskowa a pro Vojenské rozhledy jej
prelozil Ing. Igor Jaliivka.
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