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Hrozby a ohrozeni

Podle novych principti vilky se ozbrojené sily
Jiz nepouzivaji k tomu, aby byl nepritel donticen
podrobit se viili druhé strany, ale spiSe se
pouzivaji prostiedky, které maji nepiitele do-
nutit, aby akceptoval jejf zdjimy.

Qiao Liang, Wang Xiangsui

Dostali jsme to, co jsme vzdy chtéli. Ted' se tomu musime piizplsobit. V dnes jiZ klasickém
¢lanku o existujicich hrozbéch, psaném nékdy pocdtkem studené valky, definoval J. D. Singer
whrozbu“ jako potencial spojeny s ohrozenim [1]. Pfesné vymezil termin, ktery byl podle jeho
minéni v debatach o bezpeénostni situaci uzivan az piili§ volné. Stale se ji pfistudiu bezpeénostn{
politiky uziva, bohuzel, ani akademicky piesna definice nezménila po skonceni studené vélky
zaméteni americké bezpecnostni politiky. V sou¢asné dob€ jsou jako hrozby oznacovany hlad,
obéanské nepokoje a dalsf prvky, které tvofi bezpe¢nostni prostiedi. ProtoZe za ,hrozbu“ je
oznacovano téméf vie, tento pojem vlastné neznamena téméf nic.

Singerova definice byla pro ty, kteff se zabyvali bezpec¢nostni planovénim, velice uZite¢nd
v dobé, kdy bylo mozné méFit nebezpeci v hodinach letu, mnoZstvim pum a jejich mohutnosti
megatunéch. Pfedpokladalo se, ze Sovétsky svaz bude jednat podle schéma: masova odveta,
odstra$eni a vzdjemné zaru¢ené zniéeni. Kli¢ovym iikolem zpravodajské sluzby v té dobé bylo
zjistit, zda existuje zamér, aby se dany potencial zménil v hrozbu, a pokud ano, jak velka tato
hrozba bude. Ve zpétném pohledu to bylo vlastné velmi prosté.

Mnohé se vSak od té doby zménilo. AvSak navzdory znaénému usili popsat soucasné
bezpeénostni prostiedi, Zadn4 z poslednich formulaci americké bezpecnostni strategic se neda
pfirovnat napiiklad ke koncepci politiky zadrzovani Sovétského svazu, kterou zformuloval byvaly
vedouci odboru pldnovani zahrani¢ni politiky na ministerstvu zahrani¢i George Kennan. Asi
bychom chtéli pfili§, kdybychom ocekavali, Ze nékdo dokdze vypracovat stejné elegantni vizi
ochrany americkych zdjmi v soucasném svété. Kennandy svét byl oviem méné komplikovany,
neZ je bezpec¢nostni prostiedi, se kterym jsme dnes konfrontovéni. Pravdépodobné neni mozné
formulovat jednoduchou a stru¢nou koncepci, kterd by v dlouhodobé perspektivé popsala
viechny prostfedky a cile ndrodni strategie. Kennaniyv svét sice nebyl v pofadku, ale jeho
nedivéra ve ,schopnost identifikovat s vyuZitim obecné i pravni terminologie mozn¢ situace,
které si nikdo nedokédze predstavit, natoZ piedvidat* se hodf vice na na$ svét nez ten jeho.

V dnes$nim stile vice komplikovaném bezpeénostnim prostied{ stity jiz nejsou jedinymi
hlavnimi aktéry (aktivnimi ti¢astniky), protoze diky pokrocilym technologiim jsou i malé bojové
skupinky vybaveny zbranémi, které dfive vlastnily jen velmoci. Technologie, rozsifovéni znalosti,
to vie zpiistupnilo biologicky, radiacni, chemicky a elektronicky potencial i nestatnim aktérdm.,
Kennaniv svét pocital se statnimi zaméry, které jsou oznamovdny hlavné prostiednictvim
oficidlnich vyhlaseni. Zakladnim bylo ur¢it zbrojni potenciél protivnika, napiiklad souctem jeho
jadernych raket. Takovy potenciél se v dne$nim bezpecnostnim prostiedi da jediné odhadovat.

Vychiézelo se z toho, Ze zaméry jednotlivych aktéri v podstaté nelze poznat, coZ problémy jen
zvySovalo, a tak jedinou alternativou, kterd se nabizela, bylo séitan{ sil raket ¢i obrnénych formaci.
Ve skuteénosti zimé&ry jednotlivych aktéri bylo mozné zjistit, ale to si vyzadovalo vic, nez jen
poditat raketové sila. Dnes, za situace, kdy existuje nékolik desitek statnich i nestatnich aktérd,
kdy je moZné provést dder na uritou dileZitou americkou infrastrukturu a obyvatelstvo
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zbranémi, které nelze vysledovat z vesmiru, je jedinym mozZnym feSenim tyto hrozby
identifikovat.

Jak vidime sami sebe a jak vidi svét nas

Abychom dokézali zformulovat efektivni bezpeénostni politiku, musime pochopit jeji t¥i
zékladni prvky: sami sebe, bezpeénostni prostiedi a moZnou hrozbu (obr. 1), Pochopit sama sebe
znamend zndt pozadované cile, vlastni potencidl, dostupné zdroje, pfijatelné zptsoby reagovani
v riiznych situacich atd. Bezpeénostni prostiedi ovliviiuje jak nds, tak danou hrozbu, a s vyuZitim
jeho zékladnich charakteristik Ize vytvofit jeho model. B&Zny model bezpe¢nostniho prostiedi
napfiklad piedpokladd, Ze primarnimi aktéry jsou staty. Systém je sobéstacny, neexistuje Zadné
autorita, kterad by rozhodovala spory, nejvy$§im cilem je pfeziti, pofadi vijznamu stitd v systému
je uréovano jejich ekonomickymi, vojenskymi a dal$imi kapacitami [2]. Zpisob, jak poznat sdm
sebe a bezpecnostni prostiedi, se zatim zménil jen velmi mélo, obtiZnéj§im se stalo chapani
hrozeb.

Je zdokumentovina schopnost fady stat a daldich aktérd nejriznéj$imi prostiedky ohrozit
jak obyvatelstvo USA, tak dileZitou infrastrukturu. Prostiedi studené vélky (pro které bylo
typické, Ze existovaly jasné zaméry, ale nezndmy potencial) se zménilo na prostiedi, kde zndme
dostupné kapacity, ale ne uZz zdméry. MozZnosti, jak zasdhnout obyvatelstvo a dileZitou
infrastrukturu, jiZ nejsou omezeny na strategické jaderné nosice, ale zahrnuji laptopy, pasované
chemické, biologické, jaderné a radioaktivni latky (CBNR - chemical, biological and radiological
agents), které mohou byt libovolnymi nosi¢i dopraveny na cil. Zpiisob identifikace hrozeb, ktery
byl zaloZen na uréeni schopnosti takovou hrozbu realizovat, je nevhodny, protoZe potiebny
potencidl mé piili mnoho aktéri. Program zji$fovani zbrani hromadného niéeni je jisté dilezity,
ale jejich identifikace a nasledna verifikace je stile obtiznéjsi .V novém bezpecnostnim prostiedi
je to témér nemozné, protoze tyto zbrané mohou byt snadno ukryty a rychle se rozsifuji. Proto
se stava stile dileZitéj§im vyhodnocovani zamérii. Je to jako cteni mySlenek: aktéfi jsou
neprihledné entity, mohou byt neutrélni, pratel§ti i nepfatelsti. Ov§em ,nepriihledny aktér
(ucastnik)“ je jen abstraktum, moZzny jen v teorii. Kdybychom pfistoupili na to, Ze jeho ziméry
nelze zjistit, bylo by to, jako kdybychom na cesté potkali neznamého psa. Projde kolem nés, aneba
nas kousne? Jeho potencidl zndme, ale ne jeho tmysl. Vyhodou je, kdyZ zndme jednotlivé aktéry,
zvIasté staty. AZ na vyjimky vétdinou znadme statni zajmy, mocenské struktury (decision-making
structures), jeho instituce, stav zbrojent. Staty nejsou nepriihledné, je mozné je analyzovat. Jejich
pravdépodobné aktivity odhadujeme diky statnim ifednikim, diplomatim, vojdkim,
novindiim atd. Podobné miZeme analyzovat a pfedvidat i &innost nestdtnich aktérd. Na
zjidfovéni jejich zaméri maji zpravodajské sluzby mnoho prostiedki. Jednim nejnovéjsich je
poditatové ziskavani dat a informaci.

V dobéch studené valky byla data utajovédna daleko vice nez dnes. Zménily se dvé zdkladn{
véci. Za prvé po padu sovétského impéria vznikla moZnost svobodné myslet a své myslenky
vefejné vyjadfovat, za druhé je to exploze informaéni technologie, Svoboda tisku zvySuje na
celém svété informacni toky, napf. prostiednictvim globalizované televize, nebo geometricky,
prostiednictvim internetu. Bohuzel velké mnozstvi informaci, které mame k dispozici, nikterak
nezvySuje irovei jejich pochopeni. Za studené valky znamenal vefejny projev vysokého
sovétského Ccinitele také vysloveni oficidlni linie. Af uZ byl zamySlen jako informace &i
dezinformace, na sovétské strané védéli, Ze tento projev studujeme, a my jsme védéli, Ze oni vi,
Ze my vime. Relativni vzacnost informaci o jistych tématech, znamenala, Ze v téchto projevech
bylo ukryto urcité poselstvi, bez ohledu na piesnost vyjadieni.

Kazdy by rad védél, co si mysli jeho protivnik. Kniha Adolfa Hitlera ,,Mein Kampf“ ukazuje,
Ze vyslovené hrozby nékdy skute¢né odhaluji zamér jejich autora. OvSem co se tyce odhalovani
zdmérli, nékteré zpravodajské prostiedky, jako tieba satelity, maji v tomto sméru jen malou
pouZzitelnost, zvla$té jde-li o zjistovani stavu vyvoje zbranf hromadného nien{. Také elektronicky
odposlech je k ni¢emu, uziva-li protivnik komunikaéni sif z optickych vldken. Tady jsou pfi
ziskavania tiidéni dat velké rezervy. Absolutni ochrana dat je nemozna, a pravé jejich rozsifovani
zvySuje moznost, Ze se diileZitd data ocitnou mimo jejich ochranny systém.
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Bezpeénostni prostiedi: SEDA PROGNOZA

hrozby, které neni tfeba

nelze vyvazit MODRA vyvaZovat
B> <

bezpeénostni politika vyvazuje hrozbu

Obr., 1: Cervend, Sedd a modra prognéza
(pro spravné pochopeni hrozby, bezpecnostniho prostiedi a sebe sama).

Z bezpeénostnich divodi potiebujeme védét, kdo pfedstavuje hrozbu, jaké prostiedky
zamys$li pouZit, jaké jsou jeho cile a celkovy zamér, ktery sleduje. To je celkem snadné, pokud se
jedna o protivnika, kterym je stat, jde-li se o otevieny konflikt (overt conflict), zndmy potenciél
(moZnosti) a vojensky zdmér, kterd byl ozndmen jiz pii vyhldSeni vale¢nych cili. VEtSim
problémem je pochopeni hrozeb v soucastném bezpecnostnim prostredi, kdy aktéfi pouZivaji
nekonvenéni prostiedky na nekonvenénf cile, které se ¢asto méni, je vyuziviana asymetricka,
potencidlné anonymni strategie.

Ukézeme si, co ve lze zjistit z jedné knihy, i kdyZ samoziejmé Zadna analyza nemtize vychézet
jen z jediného pramene, ale musi se opirat stovky, ne-li tisice zdroji. Kniha se jmenuje
»Neomezend valka“ a napsali ji dva plukovnici ¢inské armdady [3]. Podrobné se zde popisuje
strategie valky proti Spojenym statiim. Strategie, ktera se vyhybd sile a tito¢i na zranitelnd mista.
Jejim zakladem je konstatovéni, Ze, budouci valka neziistane omezena jen na vojenskou ¢ast, ale
zaséhne i tradi¢né nevojenské a pro armadu nedileZité oblasti. Profesionalni kvalifikace autort,
oficidlni vydani knihy a jeji piiznivé pfijeti mizZe znamenat, Ze je zde skryté vyjadiena ¢inskd
vojenska doktrina. Kniha navic naznacuje i mozné strategické sméry titoku, pokud by snad mezi
Cinou a Spojenymi staty propukl konflikt.,

Cilem rozboru textu knihy ,,Neomezena valka“ je strukturovand analyza hrozeb, prostiedki,
cflf, ktera konéi uréenim jejich vzajemnych vazeb @ moznych zmén. Tato kniha vlastné funguje
jako soupis termind a pojmd, které slouzi k identifikaci vSech ¢inskych zdjmovych okruhti. Je
doplnéna slovnikem, ktery definuje jednotlivé terminy, a tak pfifazuje k jednotlivym pojmim
jejich spravny vyklad. Kazda ¢ast textu byla analyzovéna ¢i jinak rozebrana, aby byl odhalen urity
aktér, volba jeho cilli, i zamér. V kazdé z téchto kategorii je text dile analyzovédn a k urcitym
typlim hrozeb je pfifazen odpovidaji termin, prostiedky, ziméry (obr. 2).

Zapsanim do tabulky byla odhalena skrytd osnova textu. Rada (fetézec) za sebou jdoucich
pojmi, logickych spojeni, ktera sestdva z: hrozby — prostiedki — cili — koneénych cildi, byla
rozkédovana jako: pracovnici informacni valky — kyberneticky ttok — bankovnictvi a finan-
ce — asymetricky konflikt/zasazeni Spojenych stiti. Rozkédovin{ textu znamenalo také
rozkédovan{ v ramei jednotlivych kategorii, coZz umoznilo lepsi vyjasnéni zaméri. Opakujici se
clustery (soubory pojmii v jednotlivych kategoriich), jako kyberneticky ttok/ekonomicky
titok/infor- ma¢ni operace v rdmci kategorie prostiedky ukazuji, Ze zasazeni téchto prostiedki
by mélo byt oéekavano v priibéhu konfliktu s aktérem, jehoz data byla analyzovéna.

Kvalitativni obsahovéd analyza (qualitative content analysis) poskytuje odpovédi a validni
zévéry z dat (jako kvantitativni obsahova analyza numerickych databazi), coZ si autofi knihy (ma-
nazeii databazi) vlastné ani neuvédomuji. Touto metodou lze prozkoumat velké mnozstvi dat.
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Frekvence jednotlivych slov ¢i vyskyt frazi pomaha analytlkﬁm vidét ,,Cervené, modré a Sedé“
(tj. nepiatelské, neutrdlni, pratelské) perspektivy a vztahy, jak je ukdzano na obr. 1. Existuji sice
urfitd omezeni, coz miize byt zjiSténo pii diikladném rozboru textu, ale vyvaZend analyza
integruje lidsky dsudek s mechanickymi metodami kvantitativniho vyhodnoceni. Pfi posuzovéni
fad (fetézcill), schémat, clusterd (soubord, jehoZ jednotky maji néjakou spoleénou vlastnost),
Castosti vyskytu a dalSich prvkii analyzy by mél byt také uzivan zdravy rozum. Kvantitativni
analyza je dilezitou metodou, néstrojem, ale pofad je to jen urditym zpisobem omezend
mechanickd metoda. Abychom presné identifikovali zamér protivnika, ¢ ,vidéli nebezpedi®,
musime védét, co aktéfi skutecné zamysleji, ne jen co fikaji.

{
]

. Hrozby (threats), prostiedky (means), cile (targets) a konecné cile (ends)
hirozba prostiedek cil Konedny ¢l
i teroristické izace vrazdy bankovnictvi a finance ™ asymetricky konflikt"
nibozenské sekty biologické latky biologicky vyzkum a vyroba, sklady zahrnuje Spojené stity
ckonomickd vilka bomby abchod ekonomickd vyhoda
lokdlni/okrajovi organi; chemické litky hemicky vizkum a vyroba, skiady schopnost expanze
pucitacovi hackefi kyberneticky ttok kontinuita viddy * finanéni zisk
pracovnici informaéni vilky piima akce diplomatické cile nendavist
wosamély vik* 3pioniz elektrickd st ideologie
polovojenské skupiny vydiran{ pohotovostni krizovy systém ¥ metafyzicky cil
ipiondz faledné informace vodovodnf systémy™* vyhoda pro nirodni bezpeénost
Stitem podporovany terorismus informacni operace viddni zaffzeni a budovy politickd zména
zridee jaderné zbrané vynucovini zikona politicky vliv
meziniiroadni organizovany zlocin radioaktivai Litky vojenska zafizeni 4 budovy pomsta
stit® ekonomicky tok® ’::fﬁ’:y’ ;f;:;;: :{,'r:: presiti
mezindrodni akiér® penetické latky* ropné a plynové site* vandalismus
americké obyvatelstvo 2iskini ZHN
systém vefejného zdravotnictvi®
teleckomunikaéni a informacni
systémy*
doprava ¥

Obr, 2

Poznimky:

 Jako stit miizeme chipat i pojem ,statem podporovany terorismus®. Termin mezindrodni aktér v této souvislosti chipeme
bud’ jako zndmou mezinarodni instituci, napf. Mezinirodni ménovy fond, nebo soukromou spoleénost, kterd piisobi po
celém svété, napf. Private Military Company, Sandline, Inc. Terminy ekonomicky titok a genetické ltky jsou pievzaty
z oficidlnich dokumentd. Ekonomicky titok zahrnuje celou fadu metod, od obchodnich sankei az po dumpingové zboZi.
Gcncnck.« litka je patogen, ktery méni genetické vybaveni obilovin, dobytka i lidf.
*Tyto slozky vytvéfeji americkou kritickou infrastrukturu a jsou definoviny v dokumentu Presidential Decision Directive
, 63,22 May 1998,
* Asymetricky konflikt sdm o sobé neni konednym cilem, ale je s timto cilem spjat, protoZe lento pojem specifikuje hlavni
cil hrozby.

v -

Vidét nebezpeci

Ve svété existuje celd fada riznych nebezpeéi. Piedev§im by mély byt studovény jiz znimé
hrozby, které jsou predstavovany statnimi i nestatnimi aktéry. Vedle nich bychom se méli zabyvat
i hypotetickymi aktéry, jakymi jsou mezindrodni zlo¢inecké organizace, a urcit, jaké prostiedky
by mohly uzivat a jaké by mohly mit cile. Timto zpisobem vznika urditd holistickd (celostni)

164



typologie hrozeb bezpecnostniho prostiedi. Nabizi se zde analogie s védeckou klasifikaci
zivo¢iSné a rostlinné fiSe. Hrozby miizeme rozdélit do riiznych kategorii (fiSe, fad, ¢eled, kmen
atd.), coZ nam umozni Iépe pochopit diivody (motivy) riznych hrozeb, prostiedky, metody a cile.
»Rife hrozeb“ by tak zahrnovala veskery mozny vojensky potencial a ziméry obsazené
v bezpec¢nostnim prostiedi.

Riiznd nebezpeci se mohou piekryvat, podle typu hrozeb, podle dostupnych prostiedki,
priorit a koneéného cile, jind mohou byt zcela samostatna. Aktéfi se mohou bliZit jednomu
distému typu, jako tieba autonomnf teroristickd organizace, zatimeo jinf aktéfi, jako Cina, mohou
mit jak potencial, tak imysl v moZném konfliktu obsadit celé spektrum hrozeb a skuteéné je
vyuZit,

Autoii knihy ,,Neomezend vilka" se domnivaji, Ze otevieny konflikt mezi dvéma konvenénimi
armadami, postavenymi proti sobé, je zastaraly. Konflikt se Spojenymi stdty, v sou¢asné dobé
jediné dominujici vojenské sily, nebude probihat tradiénim zplisobem, jako tieba vilka
v Perském zdlivu. Jejich uvazovini je zaloZeno na staré vojenské poudce, Ze: inteligentni aktér
se vyhyba sile a (to¢i na slaba mista. Autofi tvrdi, Zze pravé ohromny tspéch koalice v Perském
zalivu, vedené Spojenymi staty, a pouZiti novych zbranovych systémi, paradoxné takovému typu
stfetnuti odzvonily. ,Zasazeni viech prostiedki, véetné ozbrojenych i neozbrojenych sil,
vojenskych i nevojenskych prostiedki, letélnich i neletélnich zbrani, aby byl protivnik donucen
pfijmout naSe podminky,” pfedstavuje novou tvaf vilky, Autofi ddle dokazuji, Ze vojenské
konfrontace se Spojenymi staty by byla nejen neplodné, a navic nenf ani nezbytna, protoze nové
prostiedky titoku rozsifuji spektrum moznych cili.

Nové technologie daly vzniknout ,,zbranim nové generace". Tyto zbrané jsou daleko nicivéjsi
(letdlni) nez zbrané, které byly dosud uzivany. Ale jejich vyvoj je v sou¢asném bezpeénostnim
prostiedi zbyte¢ny, a navic i drahy. Jednak je zde vedouci mocnosti Amerika, kterou je nemozné
v tomto sméru dostihnout, jednak tyto zbrané nemohou uniknout omezenim, ktera se ukazala
jizve vélce v Perském zalivu. Na tispé$né vedeni valky - zejména se Spojenymi stéty - je zapotiebi
zcela nové strategie, s novymi zbranémi, které by na jedné strané ,prekracovaly ¢isté vojenské
pouZiti, na druhé strané by bylo mozné jejich zasazeni ve vojenskych operacich. ... Ve, co
prospivéi, miize také Skodit ... a na svété neni nic, co by se nemohlo proménit ve zbrai .... prilom
v naSem mysleni nam razem otevie kralovstvi zbrani: jediny ¢lovék dokéZe znicit trh s akciemi,
jediny poéita¢ miize zahjit virovou invazi, jediny skandal miize v zemi protivnika zménit kurzy
akceif nebo vystavit jeji politické predstavitele pomluvdm na internetu, to vie lze zafadit do
koncepee novych zbrani®.

Jednoznaéné se zvy$uje mnoZstvi cilii. Klasicka valka byla zaméfena na ozbrojené sily. Liang
a Xiangsui tvrdf, Ze hlavni zatéZ pfisti valky ponese piedevsim civilni obyvatelstvo, protoze titoky
budou z vétsi ¢asti zaméteny proti hodnotdm (countervalue targeting). ,,Co musi byt jasné, je to,
Ze nové pojeti zbrani je t€sné spjato s Zivoty obycejnych lidi. ... Jsme piesvédéeni, Ze se jednoho
dne lidé probudi a s iZasem shledaji, Ze zcela b&Zné, piijemné véci ziskdvaji utoény a smrtici
charakter.*

Piedzvésti valky budou titoky na diileZitou infrastrukturu. Elektrickd energie, voda, narodni
finanéni systém, doprava, vefejné zdravotnictvi, havarijni sluzba, telekomunikace, to jsou
piiklady cild, které mohou byt zasaZeny. Tato strategie se vyhybd sile USA, jejim cilem jsou
naopak americké slabiny. Jsou piekracovany tradi¢ni vojenské hranice. Oviem cile nejsou
omezeny jen na fyzickd zafizeni. Kvalitativni obsahova analyza odhaluje, Ze mezi tyto zbrané
autofi fadf i tzv. ,genové zbrané" (gene weapons). Genetické zbrané pisobi na Zivé organismy,
na obilf, dobytek i lidskou populaci, Vzhledem k tomu, Ze skute¢ny geneticky vyzkum je jesté ve
svych zadatcich a vzhledem k nedspéchiim genetického I€kafstvi, o kterych se ob¢as pise v tisku,
miize mit vyzkum a vyvoj téchto zbrani v budoucnu pro ¢lovéka velmi nepfiznivé disledky [4].

Rise hrozeb
Cisté teoreticky aktér, ktery piedstavuje hrozbu, neni tak sloZity, co se tyée potencidlu

a zamérd, jako smiSeny typ. Nejkomplexnéjsi aktér by mél mit ,,nejvy$si a viezahrnujici* zbrojni
potencidl i strategii. Nejnebezpecnéj$im potencidlnim protivnikem je potom ten, ktery je
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schopny piisobit v celém spektru konfliktu, v ¢ase, prostoru, intenzité, ma a pouZiva viechny
dostupné prostiedky, véetné strategické asymetrie a anonymity.

L Rige hrozeb® (threat kingdom) neni synonymem ¢i nalepkou pro supervelmoc nebo velmoc.
Supervelmoci a velmoci mohou byt omezovéany riznymi faktory, véetné vlastnich pravnich norem
a politickych instituci. Ve Spojenych statech, jako supervelmoci, se nepokldda vrazda za legitimni
uziti sily. Briténie, jako velmoc, nepouZiva geneticky pozménéné biologické zbrané. A tak pfi
vyhodnocovini hrozby zde opét vystupuje diilezitost rozliSeni mezi moZnostmi a zdmérem.
Mnoho aktéri ma technologické znalosti a schopnost vyvinout a pouZit cely sviij potencial, ale
nema v umyslu to udélat. Z ¢eho? plyne, Ze tim nejnebezpecnéjsim protivnikem a aktérem
v soucasném mezindrodnim bezpecnostnim prostiedi, kterému musime ¢elit, neni supervelmoc,
ale aktér, ktery ma schopnosti i odhodlani tyto schopnosti pouzit.

Cesta (,,Cervend“ perspektiva), kterd vede k neomezené vilce, zédvisi na dvou predpokladech:
za prvé je to vojensky potencial, za druhé existence zaméru pouZit jej, bude-li to ospravedinitelné
konecnymi cili. ,, Tento druh valky znamena, Ze viechny prostiedky budou v pohotovosti, Ze
informace budou viudypiitomné a Ze boji§té bude viude. Znamen4 to, Ze viechny zbrané
a technologie mohou byt zasazeny podle potieby, znameni to, Ze hranice, které lezi mezi svétem
vilky a ne-vilky, mezi vojenskym a nevojenskym, budou naprosto zru$eny.“

Pii vedeni ozbrojeného zdpasu musime mit na paméti, Ze nase konec¢né cile omezuji pouzivané
prostiedky. Koneéné cile jsou primérni, cozZ tento model nechépe. To ale neznamena, Ze vztah
mezi prostiedky a cili, jak jej analyzovali Liang a Xiangsui, je méné dilezity. V bezpe¢nostnim
prostfedi probéhlo nesmirné mnozstvizmén, Potencial pro neomezenou valku existuje, a ve svém
rozsahu a obsahu se podstatné li$i od typu vélky v Perském zélivu, jejimiz charakteristickymi rysy
bylo zasazeni americké techniky, zpravodajskd a technologickd pievaha. Rozdil je zplisoben
rliznymi faktory: zvlasté vznikem novych technologii, ale také zménou systémové struktury,
nastupem novych aktérd, s netradiénimi motivacemi, titoky na neutrélni cile (,,modra“ mista
zranitelnosti). Tato formulovana koncepce neomezené vélky velmi poméha pfi analyze mozngch
hrozeb, prostiedkd, cili a koneénych cild pristi valky.

Péti nejCastéji citovanymi aktéry hrozeb (threat actors) podle éinskych strategickych vizi
neomezené valky jsou: (1) autonomni teroristické organizace, (2) pracovnici informaéni vélky,
(3) staty, (4) hackefi a (5) staty podporované teroristické organizace. Nezavisla teroristickd
organizace (autonomous terrorist organization) je definovina jako skupina, kterd ma politické
cile i motivy, je nésilnd, nebo ndsilim hrozi, provadi operace, které maji dalekosihly
psychologicky efekt, piesahujici bezprostfedni obéti nebo cil, méa neidentifikovatelnou
organizacni strukturu, respektive konspiraéni buriky (¢lenové nenosi uniformu nebo rozliovaci
odznaky), je to subndrodni organizace ¢i nestdtni entita [5]. Pracovnici informaénf valky
(information warfare team) jsou definovani jako skupina utvofend bud’ statnimi, nebo nestatnimi
aktéry za ticelem vedeni informacnich operaci, jako jejich hlavniho ikolu. Nemusi to byt stala
skupina, milZe byt tvofena ad hoc, jen pro urcity ikol. Stitem podporované teroristické
organizace (state-sponsored terrorist organizations) jsou skupiny, které maji podobné rysy jako
autonomni teroristické organizace, ale navic dostavaji logistickou, vycvikovou, zpravodajskou
a jinou pomoc od ur¢itého statu. Utoky jsou provadény za operaéniho vedeni podporujiciho
statu.

Péti nejbéznéj§imi prostiedky jsou kybernetické titoky, informaéni operace, ekonomické
ttoky, pumové atentéty a piima akce. Kyberneticky iitok je definovén jako koordinovany iitok
na pocitacovou sit (CNA - computer network attack), proti systémitim, které ma omezit, pogkodit,
znicit, pifpadné zménit schopnost cilového systému fungovat tak, jak bylo planovéno. Nasledky
jsou dalekosdhlé. Nejcastéjsim cilem kybernetického ttoku bude nejdilezitjsi (kriticka)
infrastruktura. Informacni operace ,,zahrnuji akce, které maji ovliviiovat informace a informacni
systémy protivnika, a soucasné své vlastni informacni systémy chranit. Maji za cil ovlivnit procesy
zalozené na informacich, af jiz provadéné lidmi, nebo automatizované*.

Tento zplsob analyzy informaci vyuZivi metod informacnich operaci americké vojenské
doktriny minus slozka CNA. Pievlada zde kyberneticky titok, ktery se odli$uje od v§ech ostatnich
informacnich operaci, jako je napf. klaméni, a proto musi mit svoje zvla§tni oznaceni. Dal$fm
taxonomickym pojmem je ,ekonomicky utok“ (obr. 3), ktery je definovin jako dtok na
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ekonomické zajmy protivnika, prostfednictvim ekonomickych sankci, zmrazenim finanénich
a dalsich polozek, ménova destabilizace ¢i nepiatelské obchodni praktiky, napf. dumping zbozi.
,»Pumové titoky" (bombing) budou provadény nekonvenénimi néloZzemi. Nejsou to letecké nélety
jako pii otevieném konfliktu. ,,Pfiméd akce“ je pifmy fyzicky itok na cil, af jiZ jej provedou
uniformované slozky, ozbrojené sily nebo gerilové ¢i teroristické oddily. Vzhledem k témto
skutecnostem, piisti vidlka neziistane omezena na fyzickou vojenskou konfrontaci mezi
uniformovanymi ozbrojenymi silami. Analyzy spiSe ukazuji, Ze vzdjemné se dopliujici fyzické
a nefyzické prostiedky budou okamzité zasazeny do konfliktu.

Pocet cild, o kterych se zminuji ¢indti autofi, je relativné maly. Nejvice zdiraziiovanym cilem
je americky bankovni a finanéni systém. Druhym je obchod, velké korporace, které tvoii jadro
americké ekonomiky, at jiz skute¢né, nebo symbolické. Ze se jedna o skuteéné ohrozeni
potvrzuje fakt, Ze zahraniéni zpravodajské sluzby urcuji za moZny vojensky cil americké
korporace, aby poskytly svym vlastnim nérodnim spole¢nostem konkurenéni vyhodu. Tretim
cilem je americka populace a ¢tvrtym systémy, které spole¢né vytvareji tu nejdilezitéjsi (kri-
tickou) americkou infrastrukturu, jak je popsdna v prezidentské smérnici ¢. 63 [6]. Bankovni
a finanéni systém je jednou z mnoha sloZek kritické infrastruktury, ale jejich vyznam vyzaduje,
aby byly vedeny jako samostatny cil. Tyto vybrané cile naznaduji strategii, kterd obchézi a soucas-
né ttoci na dileZité prvky infrastruktury a obyvatelstvo. Spolu s asymetrickymi a anonymnimi
metodami miiZe tento zpiisob vedeni vélky zpiisobit zna¢né $kody. Bez moZnosti identifikace
nepiitele je totiZ odveta nesmirné obtizné. Schopnost ohrozit timto zplisobem americké tzem{
déva protivnikovi potenciél strategického odstradeni. A vlivamerickych zbrani a diplomacie z po-
zice sily se snizuje, pokud miize protivnik zasihnout americkou infrastrukturu a obyvatelstvo.

Pét nejvice citovanych koneénych cilli v piipadé konfliktu je ziskdni narodni bezpecnosini
vyhody, ekonomické vyhody, finanéni zisk, politicky vliv a politickd zména. Narodni bezpecnostni
vyhoda je definovana jako cil ziskani pfevahy nad protivnikem k zajisténi bezpecnosti statniho
¢i nestatniho aktéra. Tato vyhoda miZe byt hmatatelnd ¢i nehmatatelnd, v jakékoli podobé.
Ekonomicka vyhoda je definovana jako ziskdni konkurencéni pievahy v ekonomické oblasti diky
statnimu nebo nestdtnimu aktérovi. Finanénf zisk je definovén jako ziskani bohatstvi ve formé
mény, zboZi ¢i dalsich pfedmétd, se kterymi se obchoduje. Politicky vliv je definovén jako ziskani
vlivuv politickém systému na podporu zajmi aktéra sledujiciho urcitou strategii. Politicka zména
je definovana jako zpiisobeni podstatné zmény v politické struktuie druhého aktéra, diky
promyslené strategii, pouzivajici jakékoli mocenské nastroje.

Konecény cil piekracuje viechny ¢tyfi skupiny mocenskych prostiedki: vojenské (narodni
bezpeénostni vyhoda), ekonomické (ekonomicka prevaha/zisk), diplomatické/politické (poli-
tickd zména) a informadcni (politicky vliv). Z hlediska mozné konfrontace (¢ervena perspektiva),
stoji kazdy cil za to, abychom se pokausili jej dosdhnout. Bez ohledu na demonstrovand ohroZent,
pouzité prostiedky nebo zvolené cile, tato progndza popisuje raciondlniho aktéra usilujictho
o maximalizaci své moci. Jsou-li jeho operace odhaleny, tato charakteristika relativné usnadiuje
odhad jeho zdmérd, af jiZ sleduje jakoukoli strategii. Na obr. 3 je tento vztah, mezi: hrozbami —
prostiedky — cili = koneénymi cili, vysvétlen. {

Hrozby (threats), prostfedky (means), cile (targets) a kone¢né cile (ends)

hrozha prostiedek il Konedny ail
anonymni teroristické organizace kybernceticky dtok bankovnictyl a finance bezpednostni vyhoda
1= fratuvnki informadni vlilk_y ) informadni operuce | - | obchod ekonomickd vyhoda
stat ekonomické itoky obyvatclstvo finanéni zisk
potitacovi hackehi pumovy ttok kriticka infrastrukiura politicky viiv
stitem sponzorovany terorismus prima akce Kritickd infrastruktura politicki zména

Obr. 3
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Po provedené analyze textu nam zpracovana data ukazi jejich vziajemné vztahy. Napfiklad pro
analytika, zajimajiciho se o vztahy mezi prostiedky, slouzicimi k dosaZeni daného cile, by bylo
vhodné zaméfit se na cetnost terminti spjatych s prostiedky. Tyto vazby by ukézaly, které
prostiedky jsou pro ziskdni urcitého cile preferovany. Existuje nekoneéné mnoZstvi permutaci
a kombinaci, které mohou byt analyzovany, ale je tieba dbat, aby nebyly analyzovany bez ohledu
na pochopeni aktéra, jejich ptivodni zdroj a zasady pro shromazd'ovéni idaji tykajicich se bez-
pecnostni politiky. Dal$i manipulace s vybranym daty (extracted data) miize znamenat konec rele-
vantni zpravodajské analyzy, Opétné zpracovavana a probrand data, mohou sniZovat hodnotu
kvalitativni analyzy. V ur¢itém okamziku dalSi manipulace s daty sice miiZe poskytovat piesvéd-
Civou statistiku o tom, co bylo fe¢eno, ale neprospiva pochopeni toho, co bylo zamysleno. Kdy
tento okamzZik nastane zéavisi na zdroji, ze kterého analytik vychazi. Kvalitativni analyza je d¢in-
nou pomiickou, ale ziskavani zpravodajskych informaci vyzaduje také zdravy rozum a tsudek.

Cinsti stralcgovc nejcastéji uvadéji fadu (Fetézec) ve formé: hrozby — prostiedek — cil -
konecny cil, éemuz odpovida fada: stat - ekonomicky titok — bankovnictvi a finance/obchod —
ekonomicka vyhoda. To svédéi jen o tom, Ze ekonomické otazky jsou pokladéany za natolik
dilezité, ze mohou zaZehnou i uréitou formu konfliktu, jehoZ cilem by byla zména relativni
ckonomické sily jednotlivych aktérd. Kli¢ovymi cili jsou zde bankovnictvi, finance a obchod. Pro
Ameriku by byl efektivnf titok na jeji finan¢ni infrastrukturu katastrofou. Naproti tomu obchod
v Americe nepiedstavuje klicovy cil, protoZe neni pfimo spjat se stitem. Cinti vojensti
stratégové se divaji na podobné systémy, jako je ten americky, jako na vysoce centralizované, ale
kiehké. Co se tyce nékterych vybranych systémi, pak majf pravdu. Ale celkova infrastruktura je
tak rozsihla, az nadbyte¢né velkd, navic je flexibiln{ a schopné regenerace. Systémova analyza
jednotlivych cilovych infrastruktur by mohla odhalit jejich charakter a zranitelna mista.

Interpretace této fady (jako ostatné vSech Fad, které vznikly z kvalitativni analyzy) by neméla
byt nepruzna. V textu, ktery tvofi jeji podklad, jsou odkazy na ekonomickou $pionéz, na pomoc,
kterou poskytuji soukromé korporace statnim zpravodajskym agenturam, na ekonomicky
potencidl jako nastroj regiondlni politické kontroly, ekonomické ohrozeni atd. Podstata je v tom,
Ze pii vedeni neomezené valky je hlavnim cilem fungovani ekonomiky stitu - ne jeho ozbrojené
sily.

Na druhém misté je fada (fetézec): informacni véilka - pracovnici informacni valky/stat —
kyberneticky tider — kritickd infrastruktura — narodni bezpeénostni vyhoda. Tato fada zvySuje
intenzitu konfliktu, tim, Ze se dotyka Sirokého spektra, které ma fyzické ddsledky. Jejim
koneénym cilem je také ndrodni bezpecnostni vyhoda, protoZe jednotlivymi vojenskymi
a diplomatickymi opatienimi zlep$uje relativni mocensky pomér. Zaméfeni se na kritickou
infrastrukturu odpovida strategii vyhybéni se sile a dto¢eni na slaba mista.

Vzhledem k uvedenym faktiim by nas nemélo piekvapit, Ze tato prognéza je zaméfena hlavné
na stat, jak svymi zavéry, tak shromazdénymi daty. Je to tim, Ze v této fadé (fetézci) je konflikt
iniciovén statem, ktery pilisobi jen jako skryty aktér, ale navenek vystupuje jiny aktér, takze cilovy
stit povede ,,Sedou” vilku s nezndmymi aktéry. Zadny z vySe uvedenych pfikladi netvrdi, Ze stét
musf ziistat skryty, ale analyza obou uvedenych fad (fetézcii) ukazuje, Ze pocateéni fazi konfliktu
bude piekvapivy ttok, ktery provede skryty aktér.

Je mozné zjistit i dalsivztahy a vazby, ale i tento maly piiklad ukazuje, jak miZe byt kvalitativni
analyza uZite¢nd. Miize poskytovat analytikovi fadu cennych informaci a zvySovat jeho
pochopeni problému. Jednou z m(erprctacn by mohl byt zévér, Ze v pifpadé vélky s Cinou bude
proveden titok na americké soukromé i statni ekonomické cile, pravdépodobné soudasné s timto
litokem bude proveden tider na pocitacovou sif a kritickou infrastrukturu. To je uZ zcela jiny
scénaf, neZ jaky maji ozbrojené sily rozmisténé po obou stranéch tchajwanské iziny. Predstavuje
daleko vEtsi balancovéni na pokraji vilky, nez béhem raketové kubanské krize v r. 1962.

V dnesnim, zcela zménéném bezpecnostnim prostiedi je textovéd analyza nutnd i pro chapéni
mirovych i vileénych prognéz (,modré” a ,.ervené” perspektivy). Je nezbytnym predpokladem
pro tvorbu efektivni ndrodni bezpecnostni politiky. Také v priibéhu konfliktu miZe byt
kvalitativni analyza hodnotnym zdrojem informaci, ktera dokaze zddvodnit ofenzivni nebo
defenzivai uZiti ozbrojenych sil. Rozbor textl a udaji je také jednim z dileZitych prvki
zpravodajské prace pri vypracovivani charakteristik cild.
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Pomoci kvalitativni analyzy miZeme vytvorit model jakéhokoli aktéra, af jiz jde o statnf
organizaci nebo teroristickou skupinu. Zdrojem dat miize byt tfeba programovy manifest nebo
webbova strdnka. Mohou byt vytvofeny mirové, neutrilni nebo vile¢né (modré, $edé nebo
cervené) prognozy, které nam tak ¢i onak pomohou zvySit bezpeénost, Kvalitativni analyza miize
slouzit i jako zrcadlo, které ukazuje jak nds vnimayji jinf.

»Neomezena vilka“ zde byla pouZita jako nézorny pifklad. Nenf to oficialni ¢inska doktrina
pifiSti vélky, jsou to jen tivahy ¢inskych vojenskych teoretikil. Kniha se zabyva povahou moZné
valky mezi Cinou a Spojenymi stity a odrazi se v ni postoje dvou ¢inskych distojnikii. Rozbor
takovych dokumentli nam ale umoziiuje pohlédnout na problémy zevniti, ofima protivnikd.
Metodou, technikou jak toho dosahnout, je kvalitativni analyza hrozeb.

Pokud neméme jasny a spolehlivy popis budouci politiky ur¢itého aktéra, dal§fm zdrojem
informaci jsou oteviené, béZné piistupné zdroje (open sources), jako jsou projevy, ¢lanky
v ¢asopisech, knihy, rozhory a politické dokumenty. Kvalitativni analyza se neomezuje jen na
text, ale miize zahrnovat nejrozli¢n€jsi prameny, od video pfenosi k zachycenym telefonnim
rozhovoriim. Pfi urfovani zdmér protivnika se nelze fidit hodnotou jednoho jediného
informacniho zdroje. Text a jeho analyza mohou provéfit viechny dostupné informaéni zdroje,
v redlném &ase, nebo archivované, vybrané klicové informace z informaénich shluki a utfidit
schémata a vazby, které nejsou pfistupné béZnym analytickym technikém.

Uréovini zdméru je velmi obtizné. V sou¢asném bezpecnostnim prostiedi, kde je znaény
objem zbrani nejriiznéjiiho druhu rozsifovan bez jakékoli kontroly, musi byt odhady potencidlu
protivnika velmi opatrné. A kli¢ovym prvkem pfi identifikaci moznych hrozeb je uréeni zaméru.
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