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Moznosti moderni kryptografie ve vojenskych
aplikacich

V tomto piispévku je vyloZena problematika novych sluzeb moderni kryptografie.
Uvedené sluzby jsou v ¢lanku vysvétleny a strucéné jsou zde naznadeny jejich aplikace
v soudobych vojenskych komunikaénich, informacnich a ridicich systémech.
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Moderni komunikacni, informacni a fidici systémy se vyznacuji rozsahlosti, sloZitost{
a vysokym stupném automatizace. Tyto rysy zplisobuji, Ze na uvedené systémy se Ize
nepozorované napojit a vyuzivat je pro cizi prospéch. Odolnost soudobych systémii vidi
tomuto zneuZiti je vieobecné nizk4, a proto se v souc¢asné dobé riiznymi dodate¢nymi
bezpeénostnimi mechanismy uvedena odolnost zvySuje [1]. Mezi nej¢astéji pouzivané
bezpec¢nostni mechanismy patii mechanismy zaloZené na kryptografii. Protoze
s takovymito mechanismy budou postupné prichazet do styku i pfislusnici ACR, je
tento ¢lanek zaméfen na seznameni SirSi vojenské verejnosti s moznymi vojenskymi
aplikacemi modernf kryptografie.

Kryptograficky systém

Pfedpoklidejme odesilatele, ktery chce piedéavat zpravy urcitému pifjemci. Oba
chtéji tyto zpravy pfenadet utajené - to znamena tak, aby pienaSenym zprdvam nikdo
kromé& nich neporozumél. Proto odesilatel podle ur¢itych pravidel zméni formu zprévy
takovym zplsobem, aby se stala nesrozumitelnou. Zprava je takzvané zaSifrovdna do
podoby kryptogramu. Tento kryptogram je pak preddn piijemci, ktery podle
stanovenych pravidel zméni jeho formu zpét do srozumitelné podoby.

Odesilatel pomoci §ifratoru nejprve zasifruje zpravu Z do podoby kryptogramu C.
Parametrem, ktery uréuje vyslednou konkrétni podobu kryptogramu, je Sifrovaci kli¢
K. Vytvoteny kryptogram je nasledné prenesen sdélovacim kanélem k pffjemci. Déni
v kanalu mize sledovat a piipadné i ovliviiovat nepovolana osoba - protivnik. Cilem
kryptografie je zajistit, aby protivnik ze zachyceného kryptogramu C nebyl schopen
odvodit piena$enou zpravu Z. Na strané pifjemce se v desifrdtoru pomoci desifrovaciho
kli¢e Kp, provadi zpétna transformace kryptogramu na piivodni zpravu Z. Tento pfevod
se nazyva deSifrovani [2].

Podle vzdjemného vztahu mezi Sifrovacim a deSifrovacim klicem rozezndvdme
symetricky a asymetricky kryptosystém. Pokud plati, Ze desifrovaci kli¢ K, 1ze relativné
snadno odvodit z $ifrovaciho kli¢e Kg (zpravidla Kp=Kg), pak se jedni o takzvany
symetricky kryptosystém. V takovém pfipadé je nutné utajovat jak desifrovaci, tak
i Sifrovaci kli¢. Pokud plati, Ze deSifrovaci kli¢ K je odli$ny a prakticky neodvoditelny
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z Sifrovaciho klice K, pak se jednd o takzvany asymetricky kryptosystém. V tomto
pfipadé je nutné utajovat pouze deSifrovaci ki€ (tzv. tajny kIi¢) a Sifrovaci (tzv. vefejny)
kli¢ je vefejné zndm. Proto se velmi ¢asto asymetrické kryptosystémy oznacuji jako
vefejné kryptosystémy.

V moderni kryptografii je diilezitou funkei tzv. autentizaéni funkce. Tato funkce
jednoznaéné pfifazuje libovolné zpravé o jakékoliv délce kritkou postupnost cca 16 az
32 znakd. Tato postupnost se oznacuje jako autentizaéni kod zprévy (anglicky ,, Message
Authentification Code” - MAC). Autentizacni funkce je konstruovana tak, Ze je
prakticky nemozné pro autentizaéni kéd néjaké zpravy nalézt jinou zpravu se stejnym
kédem. Soucdsti autentizaéni funkce je urcity parametr - tzv. kli¢ autentiza¢ni funkce.
Pokud je tento klic vefejné znamy, tak se autentiza¢ni funkce nazyva haSovaci funkce
(hash function) a autentiza¢ni kod zprévy se nazyva has zpravy.

Sluzby soudobé kryptografie

Moderni kryptografické systémy v soucasné dobé nezajisfuji jen utajeny pfenos
zprav, ale poskytuji i nové sluzby. K témto sluzbam patii autentizace osob a zprav
(anglicky ,, authentication*), kontrola integrity zprav (anglicky ,,information integrity“),
priikaznost (anglicky ,,non-repudiation ) a notaiskeé sluzby (anglicky ,, notarization*) 3).

Zminéné sluzby nabyvaji v modernich komunika¢nich, informacnich a fidicich
systémech velkého vyznamu. Jde o to, Ze v rozlehlych a sloZitych systémech se protivnik
miiZe na uvedené systémy nekontrolované napojit, a tak tento systém bud’ zneuZivat,
nebo ochromit. Proto je diilezité, aby opravnéni uZivatelé tohoto systému mohli na
délku a elektronickou cestou prokazat své opravnéni sluzby systému vyuZivat. V tomto
piipadé se jedna o tzv. autentizaci osob. Déle je dilezité, aby pifjemce zpréavy ziskal
zérovei s piijetim zpravy i diikaz, Ze odesilatelem této zpravy je osoba, ktera se jako
odesilatel udava - tzv. autentizace zprav. TaktéZ se v rozsahlych systémech pozaduje,
aby pfijemce zpravy ziskal s pfijetim zpravy i diikaz, Ze dand zprdva nebyla b&hem
pienosu ti¢elové néjakou jinou osobou pozménéna - tzv. kontrola integrity zprav. Casto
se vyZaduje i to, aby uzivatelé systému nemohli pozdéji popirat skutecnost, Ze vyuZili
urcitych sluzeb daného systému - tzv. priikaznost. Posledni z uvedenych krypto-
grafickych sluzeb zajisfuje nezpochybnitelny zdznam a piipadné zvefejnéni urcitych
informaci - tzv. notarizace zprav.

Pro ACR je vsoucdasné dobé aktudlni otdzkou problém autentizace. V tomto piipadé
se rozliSuje autentizace osob a autentizace zprdv. Autentizace osob se provadi pfi
vstupu osob do chranénych prostorii nebo pied pouzitim fidicich, informacénich nebo
komunikac¢nich systémi témito osobami.

Cilem autentizace osob je ovéfit zda piislu$na osoba je tou osobou, za kterou se
vydéva, a ma-li tudiz piislu$nd prava. Autentizace osob se v soucasné dobé provadi bud’
znalosti, nebo pfedmétem anebo kombinaci znalosti a pfedmétu. Autentizace znalosti
je zaloZena na tom, Ze ovéfovana osoba mus{ prokazat znalost jisté utajované informace
- v praxi se nej¢astéji pouziva heslo. Dalsi moznosti, kde se pravé uplatiiuje kryptografie,
je vyuziti tajného klice asymetrického kryptografického systému. V tomto pfipadé
zafizeni chranici pfistup do systému pieda ovéfované osobé néjaké ndhodné ¢islo.
Ovéfovana osoba toto ¢islo zaifruje svym tajnym klicem a tento kryptogram preda
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kontrolnimu zafizeni. Uvedeny kryptogram je v zafizeni deSifrovan vefejnym kli¢em
ovéfované osoby. Pokud je vysledek shodny s piivodnim ndhodnym ¢&islem, pak je
provéfované osobé umoznén vstup do systému.

Uvedend autentizace se technologicky realizuje pomoci ¢ipovych karet - v tomto
piipadé se pak jednd o autentizaci pfedmétem. Proti pfipadnému zneuziti karty pfi jeji
ziraté nebo kradeZi jsou tyto karty chranény jesté heslem - tj. znalosti. Takovyto zplisob
autentizace se pouzivd napiiklad pied zahdjenim kaZdého telefonniho hovoru
u telefoni GSM nebo pied kazdou transakei u bankomatu. Popsany zpiisob
autentizace je povazovan za velmi bezpecny a da se piedpokladat jeho $iroké pouziti
iv ACR. V této souvislosti by byla vhodna standardizace téchto karet pro ACR. Cilem
této standardizace by mélo byt to, aby uZivatel mél jednu jedinou kartu, ktera by mu
umozitovala autentizaci ve vSech moznych situacich - jak pfi vstupu do riznych
chranénych prostord, tak pfi pfihlaSovani do riiznych informacénich nebo fidicich
systémii.

Dal§im problémem je autentizace zprav. V tomto pifpadé¢ jde o ovéieni zda danou
zpravu skuteéné odeslal ten, kdo se jako odesilatel udava. Jde tedy o zjisténi, zda je
zprava vérohodnd nebo podvrzend. U symetrickych kryptosystémi je autentizace
jednoduchd - zprava je autentickd, protoze zpravu mohl do daného kryptogramu
spravné zaSifrovat pouze odesilatel, ktery znd tajny KIi¢. Slozitéjsi situace je
u asymetrického kryptografického systému. Tam miZe pomoci vefejného klice zpravu
zaSifrovat kdokoliv a v této zpravé se miize vydavat za kohokoliv. V uvedeném pripadé
se autentizace zpravidla zajisfuje digitdlnim podpisem. Ha$ zpravy se zaSifruje tajnym
kli¢em odesilatele a takto vznikly kryptogram se pripoji ke zpravé. Dvojice zprava
a zaSifrovany ha§ se odesle k prijemci zpravy. Na piijimaci strané adresat pfijaty
za$ifrovany ha$ nejprve desifruje verejnym klicem odesilatele. Ziska tak pivodni ha$
zprévy, ktery porovna s hadem piijaté zpravy. Pokud jsou obé porovndvané hodnoty
stejné, pak zprava pochazi skuteéné od udavaného odesilatele. Navic uvedeny postup
zarucuje i to, Ze zprava nebyla b&hem pienosu pozménéna.

V této souvislosti je zapotiebi poznamenat, Ze problematika digitdlniho podpisu je
pro ACR aktudlni, protoZe v soucasné dobé v CR probiha legislativni proces, jehoz
cilem je digitalni podpis pravné zakotvit. Po pravnim zakotveni digitalniho podpisu pak
budou moci funkcionaii ACR podepisovat veskeré elektronické dokumenty.

Dalsi kryptografickou sluzbou je kontrola integrity zprav. Cilem této sluzby je
poskytnout prijemci zpravy diikaz, ze dana zprava nebyla béhem pienosu systémem
licelové pozménéna néjakou neoprdvnénou osobou. Tato sluzba se Casto zaji§fuje
Sifrovdnim dané zpravy, a to i piesto, Ze obsah zpravy nenf divérny. Protivnik pak miize
pozménit pouze kryptogram, coZ pifjemce ihned poznd, nebof desifrovany text nedava
smysl. Dalsi mozZnosti je pouziti digitdilniho podpisu. Odesilatel jednoduse zpravu
digitalné podepiSe a piijemce provede standardni kontrolu digitalniho podpisu. Ziska
tak diikaz o tom, Ze zpréva byla, respektive nebyla pozménéna. Aplikace této sluzby se
dd v ACR predpokladat predeviim u softwarového vybaveni prvki komunikaénich,
informacnich a Fidicich systémii. Uvedenym zplsobem se bude kontrovat napiiklad
fidici software telefonnich tstifeden, fidicich pocitaci zbranovych systémi apod.

V rozsihlych systémech - predev§im fidicich - se ¢asto vyzaduje, aby uzivatelé
systému nemohli pozdéji popirat to, ze vyuzili ur¢itych sluZeb tohoto systému nebo
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vydali systému urcité piikazy - tzv. priikaznost. Uvedend sluZba je zpravidla zaloZena
na tom, Ze kazdy pozadavek nebo piikaz uZivatele systému je systémem akceptovin jen
s digitdlnim podpisem uZivatele. Takto podepsané pozadavky nebo piikazy se archivuji
na bezpeéném misté, a tak je mozno zpétné zjistit ptivodce uréitého pozadavku nebo
piikazu.

Posledni z uvedenych kryptografickych sluzeb je notarizace zpriav. Tato sluzba
zajiSfuje v technickych systémech tlohu analogickou notdfi. Zabezpeduje
nezpochybnitelnou archivaci a pifpadné zvefejnéni uritych informaci. K realizaci
uvedené sluzby se pouziva digitdlni podepisovani dokumentd notafem. Tyto
dokumenty se spolu s piislu§nymi ¢asovymi tidaji spravuji divéryhodnym zpiisobem na
bezpe¢ném misté.

* ¥ ¥

S rostouci rozlehlosti a slozZitosti riznych systémi (komunikacnich, informaénich,
fidicich, vyrobnich atd.) a s rostouci mirou jejich automatizace se stava problémem
zajiSténi jejich bezpecnosti. Jde o to, aby dané systémy plnily tlohy, ke kterym byly
zfizeny a aby je nebylo mozné zneuZit. Na zajisténi této bezpecnosti se vyznamnou
mérou podili kryptografie. Soucasna kryptografie se dnes nevyuziva jen k utajenému
prenosu zprav, ale i k Sifrovanému uklddani dat a programi. Déle se kryptografie
pouzivd k autentizaci osob a zprav, ke kontrole neporusenosti dat, k digitdlnimu
podepisovéni, k platbadm elektronickou cestou a podobné.
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Sdm jste rekl, Ze Fadu posdadek vydriujete neefektivné.

To je pravda. Pracujeme na tom, abychom sniZili infrastrukturu. V nasi koncepci je
stanoveno, Ze infrastruktura md byt az o tretinu nizsi. Na druhou stranu jsou zde uréité
problémy pri opousténi nékterych posdadek - Vimperk, Rokycany, Zbiroh. Opousténi md
dvoji efekt. My tyto posddky sice nepotrebujeme, na druhou stranu to md pro tamni region
nezanedbatelny negativni ekonomicky dopad.
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