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Elektronicky boj a jeho rizeni

V roce 1997 bylo vypracovino nové pojeti elektronického boje ACR, které bylo podobné
pojeti EB armddy USA, nebot organizace sil a prostiedkil a jejich tizeni po zruseni vojska
REB a zaclenénijjeho sil a prostiedkii do vojenské zpravodajské sluzby mély nejblize k pojeti
EBv armddé USA a dokumenty NATO nebyly v té dobé dostupné. Cilem ¢lanku je proto
seznamit $ir$i vojenskou vefejnost s novym pojetim a novymi pojmy v oblasti
elektronického boje (EB — di'ive REB).

Po pfijetf CR do aliance NATO bylo nutno sjednotit chapani a p¥istupy k realizaci
vétsiny vojenskych ¢innosti v ACR s jejich pojetim v této organizaci. Proto byla znova
posuzovana i oblast elektronického boje, jeho pojeti a fizen.

Nové pojeti EB vymezuje zdkladni ustanoveni pro elektronicky boj v ACR. Vychézi
z ustanoveni o elektronickém boji, ktera jsou uvedena v dokumentu NATO ,,Doktrina
vedeni operaci spojenymi silami AJP 01(A)“ zaji§fuje a vytvai{ podminky pro:

— ujednoceni ndzorti a terminologie kompatibilni se staity NATO,

— jednotné zapracovéni problematiky EB do zdkladnich pfedpisé o pouziti ACR,

— usmérnéni dal§iho rozpracovani jednotlivych oblasti EB pro sily a prostiedky EB.

Zakladni vychodiska nového pojeti EB

@ Ozbrojené sily Siroce pouzivaji elektromagnetické (EM) spektrum pro spojefu’,
velenf a Ffzeni, zbrafiové systémy, sledovani (prehledovani), priizkum, navigaci,
ochranu vojsk a dal§i vojenské ucely. Vyzafovani v ramci elektromagnetického
spektra nebere ohled na umélé hranice a linie, které oddéluji staty nebo ozbrojené
sily. V diisledku toho jakykoli stat, ktery je zapojeny do jakékoli formy vojenské
¢innosti, musi usilovat o ovladnuti EM spektra v prostoru své ¢innosti.

@ Pouiiti soudobé bojové techniky a jeji fungovéni je bezprostiedné zdvislé na Siroké
aplikaci riznych elektronickych prostiedki a systémd. Bez té€chto prostiedki
a jejich spolehlivé funkce se fada zbrafiovych systémi stdvd prakticky
nepouzitelnymi. To je jeden z rozhodujicich divodi, proc je EB povaZzovan za jeden
z klicovych faktort, ktery spolu s momentem piekvapeni mize mit rozhodujici vliv
nejen na pribéh, ale i na celkovy vysledek bojové €innosti.

® EB je ¢innosti, kterd umoziluje vyuZiti slabych stranek elektronickych prostiedkii
protivnika a zdroveri se snaZi eliminovat tyto slabé stanky u vlastnich vojsk. EB se
odehréva v signalovém prostiedi, které je soucésti operaéniho prostoru.

@ EB ovliviiuje hodnoceni a rozhodovaci procesy, k veleni a operaéni fizeni, miize byt
alternativou fyzického nigeni elektronickych prostiedkd protivnika, chrani

55



ozbrojené sily proti ¢innosti protivnika a jeho soucasti je vylouc¢eni nedmysiného
ruSenivlastnimi vysilaci. EB miiZe byt nepietrZity nebo ¢asové omezeny, je nedilnou
soucasti vojenskych operaci (¢innosti).

Cil elektronického boje

Cilem EB je vybojovani a udrzenf elektronické nadvlady v prostoru bojové ¢innosti,
a tim ziskani vyhody pro vlastni velitele v procesech rozhodovani, veleni, fizeni a vihody
pro vlastni vojska pii vedeni bojové ¢innosti.

Tohoto cile je dosahovano ziskdvanim informaci vyuZitelnych v8emi druhy vojsk a na
viech trovnich veleni, naruSovinim nebo znemoZiiovdnim spravné funkce
elektronickych prostfedkii protivnika a pfispivanim k ochrané vlastnich elektronickych
prostiedkd a systémi proti vliviim protivnika.

Ukoly elektronického boje

Ukoly EB sméfuj k realizaci cile EB a vychézeji vzdy z cild a zim&ré vievojskového
velitele. Spocivaji v konkretizaci:

a) Zpisobu sledovani kmitoétového spektra v prostoru zpravodajského zijmu
s diirazem na prostory zvla§tniho vyznamu a zplsobu vyuZiti poznatki ziskanych
z vyzafovani elektronickych i jinych prostiedkd protivnika

b) Zpisobi a postupti znemoznéni ¢ naruSeni funkce systémid veleni, fizeni
anavedeniv rozhodujicich fazich a prostorech bojové ¢innosti aktivnimi prostfedky
EB v koordinaci s ostatnimi prostiedky

c¢) Koordinace opatieni elektronické ochrany u vlastnich vojsk, vytvafeni podminek
pro efektivni vyuzivani vymezenych ¢dsti kmitoctového spektra vlastnimi
prostiedky.

Obsah elektronického boje
Elektronicky boj (EB) je definovin jako:

»vojenskd dinnost k vyuziti elektromagnetického spektra zahrnujicf:
vypatrani, zdznam a identifikaci zdroji elektromagnetického vyzarovéni,
vyuziti elektromagnetické energie véetné smérované (soustredéné) energie ke
ztizeni nebo znemoZnéni vyuZiti elektromagnetického spektra protivnikem
a ¢innosti k zabezpeceni efektivniho vyuziti elektromagnetického spektra
vlastnimi silami.*

EB ma tii soudasti:
* Elektronicka podpiirna opatieni (EPoOp) - Electronic Support Measures (ESM).
Pouzivd se téz pojem elektronickd podpora.

* Elektronicka protiopatieni (EPrOp) — Electronic Counter Measures (ECM).
Pouzivid se téZ pojem elektronické piisobeni — jen? je odvozeny od palebného
a elektronického piisobent.
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# Elektronickd ochrannd opatieni (EOchOp) — Electronic Protected Measures
(EPM). Pouzivd se téZ pojem elektronickd ochrana.

Elektronicky boj z hlediska vyzatfovani zahrnuje aktivni (detekovatelnd) a pasivni
(skrytd neboli nedetekovatelnd) opatieni. EPoOp jsou pasivni, EPrOp a EOchOp
mohou byt jak pasivni, tak aktivni.

Elektronicky boj (EB)

Elektronicka podpiirna opatieni (EPoOp=ESM)
(Elektronickd podpora)

Ziskavani a vyuziti informaci

Vyhledavani cil

Navedeni elektronickych protiopatieni

Vyuziti pro ochranu

Elektronicka protiopatieni (EPrOP=ECM)
(Elektronické plisobeni)

Elektronické ruseni

Elektronické klamani

Elektronicka neutralizace

Elektronické ochranné opatieni (EOchOP=EPM)
(Elektronicka ochrana)

Obr. 1: Zakladni struktura EB
Elektronicka podpiirna opatfeni

Elektronickd podpilrna opatfeni jsou ,,slozka EB zahrnujici ¢innosti k vypatrani,
zachyceni a identifikaci EM vyzarovini a zaméteni jeho zdroji. Poskytuji zdroj
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informaci pro rozhodovaci procesy, pouziti zbrani, elektronickd protiopatieni,
elektronicka ochranna opatieni a jiné ¢innosti®.

Vyuziti elektronickych podpiirnych opatieni je nasledujici:
(a) Ziskdvdni a vyuZiti informaci

@ Pro zjiSténi aktudln{ hrozby, tj. informace, které jsou vyuZzitelné piimo v bojové
¢innosti vojsk, pro reakci na aktudlni situaci.

@ Jako prispévek ke zpravodajskému souhrnu pro velitele, tj. informace, které
maji hodnotu z hlediska budouciho vyvoje situace. Elektronicka podptlirna
opatieni patii k taktickym informaénim systémiim, které maji potencial zajistit
sledovani (pfehledovani) v hranicich zpravodajského zajmu velitele. Mohou byt
pouzita v miru, v dob¢ krize i ve valce. Jejich pouziti v mirové dobé je zdkladem
k vytvofeni databaze EB pro operace.

(b) Vyhleddvdni cilit

Prostiedky elektronickych podpiirnych opatfeni mohou mit takovou piesnost pro
uréeni sméru, aby poskytly tdaje pro uréeni cilii, dostacujici pro moderni inteligentni
zbrané nebo pro pouZiti plo§nych zbrani. Pokud pfesnost nebude dostate¢nd, uréeni
prostoru nebo sméru bude vyuZitelné alespoii pro nasmérovéni jiného priizkumu nebo
pouziti jinych prostredk, které vyhledavaji cile.

(c) Navedeni aktivnich opatieni EB

Elektronicka podpiirné opatfeni zaji$fuji stanoveni priorit a navedeni elektronickych
protiopatieni. Uspé$nost zachyceni signalu v rdmci elektronickych podpiirnych
opatieni potvrzuje, Ze existuje piijatelna pfenosova trasa mezi postavenim aktivnich
prostiedkil EB (rusici) a cilem.

(d) Ziskdvdini podkladii pro organizaci ochrany postaveni, sil a prostiedkii

Elektronicka podptirnd opatieni jsou realizovana ve spojeni s jinymi senzorovymi
prostiedky a s prostiedky pro protiopatieni, na podporu ochrany pozic a pozemnich
zaiizenf. To se tykd zejména polnich letisf, spojovacich uzli a umisténi logistickych
prvk, letouni a vrtulniki a ve stéle vétsi mife i pozemnich bojovych vozidel.

Obsahem elektronickych podptirnych opatieni v uvedenych étyfech oblastech je
radioelektronicky a optoelektronicky prizkum a detekce elektromagnetickych,
pripadné dalSich druhi signald.

Radioelektronicky prizkum (REPz) pokryva vyzafoviani rddiovych a radio-
technickych signali a ¢leni se na radiovy priizkum (RPz) a radiotechnicky priizkum
(RTPz).

Optoelektronicky priizkum (OEPz) pokryva vyzafovéni infracervenych, laserovych,
piipadné dalsich signald.

Pozndmbka ke vztahu SIGINT (signdlove zpravodajstvi— nejblizsi Cesky termin je radioelektronicky
priizkum) a elektronickych podpitrnych opatieni (ESM): SIGINT je zpravodajskd oblast, kterd slouzt
k ziskdvdni informaci pro zpravodajské iicely. ESM jsou uréena piedevsim k vyuZiti pro bojové
a podptirné ¢innosti. Obé zminéné slozky jsou vedeny podobnymi prostredky, zpiisoby a metodami.
V praxi jsou vétsinou obé slozky spojovdny, zejména na taktickém stupni, kde jsou deklarovdny pod
ndzvem elektronicky boj — elektronickd podpiumd opatieni. Spojent téchto cinnosti bylo rovnéz
hlavnim ditvodem zruSeni vojska REB a zaclenéni jeho prostiedkii v ramci vojenské zpravodajské
sluzby. V Bundeswehru spojuji SIGINT a EB (der EloKa — Elektronische Kampf) pod pojem vedeni
EB (die EloKa — Elektronische Kamfiirung).
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Elektronickd podpurna
opatreni
(EPoOp)
Radioelektronicky Optoelektronicky
prizkum a detektory priizkum a detektory
(REPz) (OEP2z)

Rédiovy priizkum Radiotechnicky
(RP2z) priizkum (RTPz)

Obr. 2: Clenéni elektronickych podptirnych opatfeni podle signélii &i prostiedkd

Elektronicks protiopatreni

Elektronickd protiopatfeni jsou ,slozka EB zahrnujici ¢innosti provadéné
ke znemoznéni nebo ztiZeni efektivniho vyuzZiti EM spektra protivnikem pouZitim EM
energie’.

Elektronickd protiopatfeni jsou ofenzivni slozkou EB. Se zavedenim novych
technologii prekraduji systémy elektronickych protiopatieni svoji tradi¢ni roli,
spocivajici v ruSeni a klaméani. Zbrané vyuZivajici smérovanou energii budou pfinaset
na elektronické bojisté novou destrukéni dimenzi a soucasné s tim i potiebu peclivé
koordinace. Prostfedky elektronickych protiopatfeni mohou vyznamné sniZit
efektivnost veleni a Fizeni, vyhledavani cilGi, navadécich a zbrafovych systémi
protivnika, a tim pfispét k podpofe vlastnich prostiedkii. Pouziti elektronickych
protiopatieni bude v§ak omezeno uréitymi pravidly. Elektronicka protiopatieni maji
tfi soudasti: Elektronické rudeni, elektronické klaméni a elektronickou neutralizaci.

B Elektronické ruleni je ,,imyslné vyzafovéni, zpétné vyzarovani nebo odrdZen{ EM
energie rusicim objektem narugujicim efektivnost elektronickych prostiedki, zaiizeni
nebo systémii pouZivanych protivnikem®. Ruseni miiZe byt provadéno z rdznych
stanovi$t s vyuzitim Siroké Skaly prostiedki. Rusen{ je detekovatelné, a tudiz miize byt
zji$téno a zaméieno protivnikem. Navic mize zpisobit netimysIné ovlivnéni vlastnich
elektronickych systémi. Ruseni:

@ Musi byt schvédleno a fizeno v zdjmu a jménem velitele, podle jeho zdméru.

® Musi byt koordinovéno se vSemi ostatnimi ¢innostmi.

@® MiiZe zpisobit ovlivnéni vlastnich elektronickych systémi a z tohoto diivodu je jeho pouziti
koordinovano pomoci seznamu zakézanych kmitocti. PouZivaji se tii kategorie zakdzanych
kmitocti:
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1. TABU kmitocty —vlastni kmitodty, na nichz je ruseni a imysIné ovliviiovéni zakazano.
2. SLEDOVANE kmitoéty —kmitoéty protivnika vyuZivané jako zdroj informaci, na nich
je rudent ffzeno.
3. CHRANENE kmitocty — vlastni kmitoéty, jejichz ovliviiovdni musi byt minimalizo-
vano.
@ Rudeni miZe byt pouZito bez ohledu na pravidla ¢innosti nebo pozadavky na konzultaci, kdyz
to je nezbytné pro vlastni ochranu (typické pro vzdudné sily).
Elektronické ruseni se provadi hromadnym, pfehradnym nebo selektivnim (vybé-
rovym) rusenim elektronickych prostiedkd protivnika v dosahu efektivniho ruseni.
Zahrnuje:

a) radioelektronické ruseni (RER), které se ¢leni na
1. radiové rufeni (RR), které piisobi elektromagnetickou energii na radiové,
radioreléové, troposférické a kosmické spojovaci, prizkumné a navigaéni prostiedky
(pfijimacde)
2. radiotechnické ruseni (RTR), které piisobi elektromagnetickou energii na pozemni
a vzdudné radiolokacni, radionaviga¢nf a identifikaéni prostfedky v systémech fizen{
a navedeni zbrani, priizkumu a navigace

b) optoelektronické ruseni (OER), které pisobi na infracervené, laserové a jiné
optoelektronické prostiedky v systémech fizeni zbrani a navedeni munice, prizkumu,
spojenti, navigace.

B Elektronické klamani (EK) je ,iimysIné vyzai'ovani, zpétné vyzarovani, zména,

pohlceni nebo odraz EM energie za ti¢elem zmateni, rozptyleni a svedeni protivnika

nebo jeho elektronickych systémii zamy$lenym zpiisobem®. Uskuteénuje se pouzitim

riiznych prostfedkd zahrnujicich:

® ZiriCe, opakovace a generdtory klamnych cilli za déelem vytvoieni klamného vyzafovani.

® Imitacni prostiedky nahrazujici vyzafovani radiolokitorli, navigacnich zafizeni nebo
komunikaénich prostiedki.

® Dipoly a ostatni odrazece k vytvofeni klamnych cild.

@ Radiolokacn¢ absorpéni materidly, ochranné nétéry a pokryvy ke sniZeni radiolokaéni
odrazn¢ plochy.

@ Dalsi materidly pohlcujici nebo rozptylujici energii, ochranné néatéry a pokryti ke sniZeni
infracervenych (IC) piiznaki.

Elektronické klamani miZe byt také pouZito jako soucdst opera¢niho klaméni,
hlavné proti spojovacim systémiim. Proto by elektronické klaméni mélo byt bréno
viivahu pfi piipravé jakéhokoli planu klamdni. Elektronické klaméani miiZze manipulacf,
imitaci, dezinformacemi elektronického vyzafovani zpisobit, Ze protivnik reaguje
zplisobem 8kodlivym jeho zdjmim. Elektronické klamani je efektivni, kdyz:

0 Protivnik je velice zavisly na provozu a vyuzivani EM vyzaiovéni.

Q Elektronické klaméanf je plné integrované do komplexniho pldanu klaméni.
Aby bylo elektronické klaméni efektivni, musi byt pfijimano protivnikem. Zamér
klamat nesmi byt snadno odhalitelny. Elektronické klamani vyZaduje detailni

pldnovani, koordinaci a provedeni. Musi byt pouZivino uvdzlivé a s plnym védomim
jeho moznosti i slabin.

60



Elektronicka protiopatfeni
(EPrOp)
Elektronické ruseni (ER)
Elektronické klamani (EK)
Elektronicka neutralizace (EN)

I
I |

Radioelektronicke Optoelektronicke
ruseni, klaman, rusent, klamani,
neutralizace neutralizace
I
I |
Radiové Radiotechnicke
rudeni, klamanf, ruseni, klamani,
neutralizace neutralizace

Obr. 3: Clenéni elektronickych protiopatfeni podle signdlii & prostiedki

W Elektronickd neutralizace je ,,iimysIné pouziti EM energie bud’ k do¢asnému, nebo
trvalému zniceni prosti‘edkii protivnika, které jsou vylu¢éné zivislé na EM spektru®.
(V ACR se prozatim s touto slozkou nepocditd.) V budoucnu by elektronicka neutralizace
mohla byt dosazena jako vysledek pouziti zbrani soustfed'ujicich dostatecnou EM
energii na cil za d¢elem vyfadit jej, jeho elektroniku nebo oboje.

Systémy se smérovanou energif mizou vytvafet rizika pro vlastni sily. Musf byt
zvazovana bezpecnost a zajiSténa opatrnost pii pouziti takovychto systémi. Systémy se
smérovanou energii se budou pouzivat v dosahu piimé viditelnosti, takZe jejich pouziti
musi byt koordinovéno stejnym zpiisobem jako konvenéni zbrané pro pfimou palbu.

Elektronicki ochranna opatreni

Elektronickd ochrannd opatieni jsou ,slozka EB zahrnujici ¢innosti k zajisténi
efektivniho pouziti EM spektra vlastnimi silami v podminkach (navzdory) pouZiti EM
energie protivnikem*,

Elektronicka ochrannd opatfeni jsou nejen navrZena a zabudovédna do elektro-
nickych systémi, ale jsou chipédna predevsim jako souéast veleni a jsou uplatiiovdna
nasledovné:

a) Rizenim vysilani a fizenim bezpecnosti.

b) Stanovenim pasivnich a aktivnich opatieni pro elektronické systémy a stanovenim
zpisobi jejich pouziti v souladu s existujicimi bezpeénostnimi opatienimi a s pra-
vidly ¢innosti.

c) Pomoci organizacnich (taktickych), provoznich a technickych opatfeni.

d) Pragmaticky z hlediska piisobeni proti ¢innostem protivnika.
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M Rizeni vysilani je definovano jako ,selektivni fizeni EM vyzafovani, ovliviiujic

moznosti protivnika toto vyzarovani zachytit a vyuZit*. Cil miZe byt dvoj:

> minimalizovat protivnikovi moZnosti detekce vyzafovani a vyuZiti informaci takto
ziskanych, nebo

> sniZit vzajemné EM ovliviiovan{ (vzdjemné nedmysiné ruseni).

Rizenf vysilani je dilleZitym prispévkem velitelovy strategie v oblasti velenf a fizeni.
Je multispektralni, a proto musi byt plné koordinovano ve vSech Stdbnich skupinéch
a piisné uplatiiovdno ve viech druzich vojsk.

B Rizeni bezpecnosti zadina tam, kde konéf fizeni vysilani. Rizeni bezpeénosti je
strategie pro utajeni a zamaskovani vysilani vlastnich vojsk, kédovén{ a Sifrovani obsahu
vysilani s cilem zajistit jim urcitou, poZzadovanou bezpec¢nost (elektromagnetickou
odolnost). Jde o znemoznéni nebo ztiZzeni identifikace, obsahu a napadeni vysilan{
v piipadech, kdy protivnik toto vyzafovani miize zachytit.

Rizeni bezpeénosti (elektromagnetickd odolnost) oznaduje schopnost vlastnich
elektronickych prostiedki spolehlivé pracovat a zaji§fovat pInén{ stanovenych funkei
v podminkdach elektronického boje.

B Pasivni elektronickd ochranna opatrenijsou nedetekovatelna opatieni, jako napf.
operaéni postupy a technické charakteristiky zafizent, které zaji$tuji vlastni efektivni
pouziti EM spektra. Pasivni elektronickd ochrannd opatieni zahrnuji nasledujici
éinnosti:
- Pouziti snizenych vykont, zkrdceni doby vyzatovéni a vyuZiti smérovych antén,
— Peclivy vybér prostiedki veleni a fizeni, které sniZi riziko zjiSténi a ztiZi pfesné
zaméfeni.
~ Pouziti stalych operacnich postupi (SOP) a méné citlivfch komunikaénich
prostfedki viici rufeni a klaméani.
- Pouziti fizeni a kontroly vyzarovani.
— Pouziti technickych opatieni, kterd ovliviiuji navrh elektronickych zafizeni.

B Aktivni clektronickd ochrannd opatrenijsou ,,detekovatelnd opatieni, jako napi.
providéni zmén prenosovych parametri vysiladi, pokud je to nezbytné k zajisténf
vlastniho efektivniho pouZiti EM spektra®. Mohou zahrnovat pouZiti rozprostieného
spektra, kmitoctové skakani, kmitoc¢tovou hbitost nebo rozmanitost, zménu modulaci,
pouZiti rozmitanych opakovacich kmito¢td impulsi a zmény nebo modulace
vykonovych vystupt.

W Organizacni (taktickd) opatienik pouZiti elektronickych prostfedki v boji (operaci)

jsou opatfenimi $tabd. Vyuziti vypocltli, ovéfenych zasad, zkuSenosti k objektivné
podloZenému rozvinuti a pouziti elektronickych systémii umozni vyloucit nebo alespori
predvidat piipady ohroZeni funkce elektronickych prostiedki a pfipravit se na né, a tim
sniZzit icinky pisobenf EB protivnika.

B Provozni opatieni jsou opatienimi obsluh. Jejich zikladem jsou metodiky obsluh
pro odolné pouziti elektronickych opatieni a postupy k obnové odolnosti, a tim i funkce
prostiedk.
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Elektronicka ochrannd opatieni
(EOchOp)

I

Z hlediska zaméreni:
Rizenf vysilani
Rizen( bezped&nosti

Z hlediska zjistitelnosti protivnikem:
Aktivni
Pasivni

Z hlediska mista a zptisobu provadéni:
Organizaéni (taktickd)
Provozni
Technické

Z hlediska praktického:
Proti technickému prizkumu
Proti munici s pfesnym navedenim
Proti elektronickému rusen(
Proti elektronickému klaménf(

K zajisténi elmg. koexistence

Obr. 4: Clenéni elektronickych ochrannych opatieni podle riiznych hledisek

B Technicka opatfenizahrnuji moZnosti, které poskytuje pouZivané technika. Jejich
podstatnou souddsti jsou pozadované a realizované parametry elektronickych
prostiedkii zavadénych do vyzbroje.

B Praktické provadénielektronickych ochrannych opatieni je zaméieno proti
— technickému (elektronickému) prizkumu,
— munici s pfesnym (elektronickym) navedenim,
- elektronickému ruseni,
— elektronickému klamani (na rozkryvani klamné ¢innosti),
- kzajisténf elektromagnetické koexistence vlastnich elektronickych prostiedki apod.

Elektronickd ochranna opatieni se uplatiiuji komplexné. Ochranné opatieni ke
snizenf piilezitosti protivnika k tispéSnému vedeni EB jsou nasledujici:

~ pravidelné sledovat ohrozeni osadek vedenim EB,

— zajistit vycvik specialistli ve zjiStovani protistojicich sil EB a pfijeti odpovidajicich
elektronickych ochrannych opatfent,

— zajistit, aby moznosti elektronickych systémi v priibéhu cviceni, pii zapracovan{
(vyeviku) a v piedkrizové piipravé nebyly rozkryvany — nepouZivat detekovatelna
elektronicka ochrannd opatfent.



Rizeni elektronického boje

EB je ¢innost, ktera je (miiZe byt) vedena na vech drovnich velenti, ve viech druzich
bojové ¢innosti a dotyké se viech druhili ozbrojenych sil a druhi vojsk. Zahrnuje tfi
slozky, které maji riznou plsobnost, jak bylo ukdzdno vySe. Proto jsou soucasti
vievojskového Stdbu specialisté EB, ktefi tuto problematiku kvalifikované resi.
Odpovédnost a pravomoci k pouziti jednotlivych slozek EB viak majf sekce (odbory,
oddéleni), do jejichZ kompetence jednotlivé slozky EB svoji povahou patif:

1. Rizeni elektronickych podpiirnych opatieni spociva zejména ve stanoveni prostori
a objektd zdjmu a poZadavkd na informace a je v pravomoci a odpovédnosti
J,A,G,0-2

2. Rizeni elektronickych protiopatieni spo¢iva zejména ve stanoveni objektd, obdobi,

riorit a koordinace pisobeni a je v pravomoci a odpovédnosti J,A,G,0-3

3. Rizeni elektronickych ochrannych opatfeni spociva zejména v organizovani
ochrany elektronickych prostfedkd a systémi a je v pravomoci a odpovédnosti
J,A,G,0-3,6

Véevojskovy $tab

JAG,0-2 JAG,0-3 JAG,0-6

t ™ N e >
"] KSEB fmm="

v

ukolovani
objekty pz | | informace

A

A v v* v*

EPoOp EPrOp EOchOp

v

ukolovani ukolovani
zadavani cilli usmeérfovani

Legenda:

fizeni-ukolovani

m— [izeNi-koordinace

................ pistup, podklady, pfispévky

Obr. 5: Schéma Fizeni EB
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Jednotlivé slozky EB na sebe navazuji, je nutné je koordinovat navzajem, s ¢innosti
bojovych titvarii a druht vojsk v rdmci dané drovné velent, vertikdlng, se sousedy apod.
Tuto konkrétni a detailni ¢innost neprovadéji jednotlivé sekee (odbory, oddéleni), ale
piipraveni specialisté EB, jejichz hlavnim tkolem ve vievojskovém §tdbu je pravé
koordinace EB s bojovou ¢innosti. Vytvaii tzv. koordinaéni skupinu EB, jejiz piislugnici
musi mit zabezpeden piistup k piislu$nym slozkam §tibu.

Specialisté elektronického boje jsou v podminkich ACR za¢lenéni v rdmci
J,A,G,0-2. V priibéhu pfipravy operace (vélecné ¢i jiné) budou specialisté EB vytvaiet
koordinaéni skupinu EB (KSEB), kterd miiZe byt posilovina distojniky z ttvart
a jednotek EB a bude plnit tikoly jako relativné samostatny prvek vievojskového §tabu
ve prospéch sekei (odbort, oddélent) 2,3,6.

Zakladnim pozadavkem na fizeni EB je aby bylo efektivn{ a aby se nezvySoval pocet

specialistii EB ve vievojskovém §tdbu.
Zavér

Nové pojetf elektronického boje v ACR piinasi nasledujici zmény:
zvladtnosti, které budou vychéazet z nasich specifik).

2. EBbude komplexni, tj. vedeny v oblasti celého elektromagnetického spektra, nejen
v oblasti radiovych vln, naopak oblast optického vyzaiovani ma perspektivu, i kdyz
nenfi piili§ rozpracovana.

3. Do EB nepatfi neelektronické aktivity. Tyto aktivity budou spole¢né s EB (tj. vedle
EB) soucsti vys§ich struktur, napf. informaénich operaci IO-INFO OPS), boje
v oblasti veleni a fizeni (BVR-C2W) apod.

4. Prizkumna (pasivni) slozka EB je nedilnou souc¢asti vedeni priizkumu a piispiva ke
zpravodajské ¢innosti.

5. Aktivni sloZzky EB jsou nedilnou souéasti opera¢nf ¢innosti.

6. Dalsf vyvoj pravdépodobné povede k poklesu role EB jako samostatné oblasti,
nebof bude sméfovat soucasné do dvou sméri:

a) Integrace EB do zbraiiovych systém, bojovych prostiedkd a ¢innosti vojakd.

b) Integrace EB do komplexnich systémovych dinnosti, do vy3Sich struktur.
Elektronicky boj se bude uplatiiovat jako soucdst informaéni valky (IV) —
Information Warfare (IW), informacénich operaci (10) — Information Operations
(INFO OPS), boje v oblasti veleni a fizeni (BVR) - Command and Control
Warfare (C2W), souboru zpravodajstvi, sledovani, zjistovani cil, prizkum —
Intelligence, Surveillance, Target Acquisition and Reconnaissance (ISTAR),
psychologickych operaci apod.

* ¥ %

Novy piistup k elektronickému boji dosud nebyl oficidlné pfijat, tj. zakotven do
piedpisdi, smérnic podepsanych opravnénymi funkcionifi ACR. Proto bude
pravdépodobné trvat uréitou dobu, nez toto pojeti pronikne do §irsi vojenské verejnosti,
Rovnéz lze ofekdvat diskusi nad jednotlivymi pojmy a piipadné pouzivdni riznych
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pojmii. Vyskytuji se nékteré varianty pojmii (napf. viz obr.1: Zakladni struktura EB).
Problém je v tom Ze odpovidajici pieklady pojmi pouZivanych v NATO nezni ¢esky
vzdy nejlépe, oviem vylucuji nedorozuméni pfi spole¢né ¢innosti. Pfipadné vhodné&jsi
deské vyjadieni pojmi v8ak nékterd rizika piind$i. Proto uvedeny argument
upfednostiiuje pouZivani spole¢nych pojmid s NATO. Je nutné piipomenout,
Ze dokumenty Alinace a jejich jednotlivych zemi nejsou neménné, a to se tyka v plné
mife i rychle se vyvijejici problematiky EB, kterd je pribéZné upravovéna, definice
a popisy problematiky jsou vylepSovany.

Je treba preklenout existujici nazorovou neshodu mezi globdlnim zdjmem Spojenych
stati na stabilité a Sireni demokracie (coz spolu souvisi) a zddnlivou lhostejnosti Evropy
K témto otazkam (prestoZe si Francie ¢ini narok na postavent svétové velmoci); mohla
by se zmirnit jediné tehdy, pokud by Evropa postupné nabirala federativaich rysi.
ProtoZe Evropa Ipi na svych odlisnych narodnich tradicich, nelze ocekdvat, Ze se z ni
vyvine jediny ndrodni stdl, aviak miize se proménit v utvar, ktery bude za pomoci
spolecnyeh politickych instituci v rostouei mire odrdzet sdilené demokratické hodnoty,
identifikovat viastni zdjmy s jejich zevseobecnénim a pusobit na ostatni obyvatele
eurasijského prostoru svou magnetickou pritaZlivosti.

Zbigniew Brzezinski , Velkd sachovnice*,
(K ¢emu Ameriku zavazuje jefi globdlni prevaha.)
Milada fronta, Praha 1999.
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