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Otazky informatizace rezortu obrany
(Konfererice systémiit veleni a Fizeni na VA Brno)

Tento cldnek nenf pouze informativni zdleZitostf nebo zamyslenim nad oblast!
informatizace, ale mél by oteviit prostor pro odbormou diskusi o otdzce informatizace
rezortu obrany. V okolnim svété se pracuje na zviddnutl informacnich technologif ve
prospéch komplexniho a efektivniho Fizent, vyvoje novych technologif, materidli a sluZeb
a dal$ich fenoménii nasi doby a mluvi se o prechodu do informaéni spoleénosti, zatimco
v rezortu obrany mdme a feSime fenomeny krdatkodobé a zcela jiné. Platforma pro vyménu
ndzori prdvé v tomto prestiznim casopise rezortu obrany je vyhodnd a Zddouct. Pohledme
jen kolik odbornych casopisit v oblasti informatiky existuje v civilnim sektoru nebo jakou
vdZnost md tato oblast ve vyspélych armdddch.

Ve dnech 16. az 17. tinora probé&hla ve Vojenské akademii Brno védecka konference
na téma ,,Systémy velenf a fizeni“. Na konferenci se vyskytly pouze dva hodnotici
referaty, které popisovaly soucasny stav jako vyhovujici a dobry. Vétsina hodnoticich
referdtd byla v8ak kritickd a zamé&fovala se na konkrétni problémy. ,Pouéovacim a pre-
zentaénim“ referatiim byla vénovéna shovivavé pozornost, protoZe i ty pati{ k mladgym
a nevyprofilovanym konferencim. DileZité je, Ze zna¢n4 &ast pravé kritickych referatd
byla konstruktivni. ,,Nespokojenci“ se dozadovali, aby za investované prostiedky bylo
dosazeno naristu kvality informaénich tokd, modernizace, nérdstu efektivnosti,
zlepSeni bezpecnosti, koordinace, kontroly atd. Proto nazorové piibuzni odbornici
navazovali a navazuji kontakty, které by uZ ani pfipravovana reorganizace v rezortu
obrany neméla zpietrhat. Konzervatismus se dostal na konferenci viceméné do izolace.
Toto oznadeni nenf minéno néjak hanlivé, ale nejlépe vystihuje skupinu informatikd,
ktet{ chdpou informatizaci zjednodu$ené, jako prevedeni stévajiciho stavu do automa-
tizované podoby. Problémy byly identifikovany z nékolika pohledd a je optimistické,
Ze jsou feditelné. Konference ukazala nutnost vimény informaci na odborné tirovni pro
objektivni identifikaci problémd a moZnosti fe$eni informatizace rezortu obrany.

Nékolik termini a vychodisek pro lepsi pochopeni
Pro sjednocen{ pochopeni uvadim nékteré terminy, které vyjasiiuji moje vychodiska
a mohou se interpreta¢né lisit oproti stejnym vyrazim. Je nepopiratelnym faktem, Ze
vladne v rezortu obrany zna¢na terminova nejednotnost, ktera zpisobuje ¢asto velmi
zévaznd nedorozuméni a nepochopeni. To je zapfii¢inéno zejména izolovanost{
informatiki v jednotlivych uskupenf u projektdi nebo u uzivateli. Dalsim problémem
jsou rizné interpretace pojmi ze zahranici a v neposledni fad€ i riznorodostf pojmil
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v zahranié¢i. Problém podtrhuje i nedostatek zavedenych ¢eskych ekvivalentd, tohoto
velmi dynamicky se rozvijejiciho oboru.

4 Informatizace a vystavba KIS

Nejprve je nutné vysvétlit, jaky je rozdil mezi vystavbou komunikaénich a informag-
nich systémi (KIS) a informatizaci, Vystavba informaénich systémi (IS) je uZsf pojem
pro proces projektového fefenf automatizace zpracovén{ informaci v nékteré, zejména
odborné vyprofilované a organizaéné ur¢ité oblasti, jako je napiiklad doprava, zdsobo-
véani, topografie, zdravotnictvi atd. Informatizace je proces globélni automatizace
rozsahlé a vnitiné komplikované oblasti. VSeobecné se jedna o integraci vice jak ti{
informaénich systémd a desitek dil¢ich aplikacf. Takovéto integrace obsahuje
poskytovéani zejména sluZeb, které jsou jednotlivymi systémy nerealizovatelné nebo
jsou poskytované jednotlivymi systémy duplicitné, ¢i vytvaif jiné problémy a vice-
néklady. Jedné se napiiklad o komunikaénf sluzby, bezpeénostnf prostfedi, standar-
dizaci dat a vybaveni, vystavbu metainformacniho systému, poskytovani komplexnich
informacnich a provoznich sluzeb uZivatelim i obsluze systémd, fizen{ efektivnosti atd.

4 Efektivnost

Jak k vystavbé IS, tak k informatizaci patif jeden fenomén, a to je efektivnost. Jedna
se o efektivnost, kterd je klasickymi Fidicimi néstroji nedosaZitelnd. Dosahuje se
zejména sniZovanim ztrat, komplexnfm zvladnutim datovych tokd, a tim i zlep§enim
ucinnosti fizeni, a to zejména vynaklddanych zdroji, odbourdvinim duplicit,
zjednodu$ovéinim provadécich procesd, fizent, ale i odbourdvéni moZnosti zamlZovani,
subjektivniho zkreslovani atd.

Stav informatizace rezortu obrany

Popis stavu informatizace vychazi analytické ¢asti ,,Koncepce informatizace rezortu
obrany* (KIRO 97), z ,,Vyhodnocen{ dokumentace k vystavbé KIS“ z ¢ervence 1998,
z ,2Hodnoceni stavu fizenf informatizace rezortu obrany* z listopadu 1998 a z dalsich
dokumenti a zji§ténych skutecnosti.

Oddéleni rozvoje systémi veleni a fizeni MO, které mé proces informatizace
koordinovat, zahdjilo svou d{innost 1.4.1997. Dne 30.11.1997 byla zpracovana
»Koncepce informatizace rezortu obrany“. Ministr obrany KIRO 97 neschvilil z divo-
du, Ze nadiazena ,,Koncepce vystavby rezortu obrany* nebyla dopracovéna. Na zékladé
KIRO 97 byla v zaii 1998 zpracovéna v soucinnosti s G§ ACR a VA Brno KIRO 98.
Tento dokument je z divodu absence redlné poptavky po informatizaci rezortu obrany
v soucasné dobé€ pouze pracovnfm dokumentem.

V analytické &asti KIRO 97 jsou popsény zékladn{ problémy informatizace rezortu
obrany, ze které vyplyvd nékolik zdvaZnych skuteénosti. Od roku 1992 bylo na
informatizaci rezortu obrany vynaloZeno nékolik miliard K¢&. Pii hodnoceni komu-
nikaénich a informaénich systémii bylo zjisténo, Ze uZivateldm neposkytuji pozadované
funkce a pfinosy. Systémy nemaji promyslené a stanovené postupy vystavby a zejména
implementace, nemaji kontrolovatelné terminy a naklady a méfitelné piinosy, které by
vychézely z redlnych poZadavkd uZivateld atd. Pro potieby koordinace vystavby KIS
byla vyZidéna pouzivanid dokumentace pro fizenf vystavby jednotlivych KIS. Dne
8.4.1998 byla tato dokumentace vyhodnocena pro fizenf jako nedostateéna.
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Pro nédpravu nedostate¢ného stavu v fizenf vystavby KIS bylo na zikladé
»Prozatimnich pokyni pro zabezpedeni koordinované vystavby KIS“ ze dne 7.7.1998
vyZadano zpracovéni a pfedloZeni zakladni dokumentace pro fizenf jednotlivych KIS.
Pottebné investi¢ni prostfedky na vystavbu KIS v roce 1999 mély byt pridéleny aZ podle
vyhodnoceni predloZené dokumentace. Dokumentace pro ffzen{ KIS je opét vyhodno-
cena jako nedostate¢na.

Zavazné nedostatky jsou zaloZeny od samého podatku manaZerského zpracovan(
vétdiny projektd. Projektdim schéazi zdkladni a pfesné uZivatelské zadani. V didsledku
toho nemohly byt dostateéné provedeny ani dal§i navazujicl kroky, jako je ndvrh
celkového nebo zdkladniho fe$enf, véetné manaZerského feSenf a optimalizace navrhu.
Névazné na to chybi parametrizace zadan{ a parametrizace pfijatého projektového
felenf.

Dale v dokumentaci pro fizenf vystavby vétSiny projektd schazi zakladni organizaén{
opatieni, planovaci dokumentace nenf zpracovana nebo je nedostateénd. Zakonité je
proto fizenf projekti operativnf, odpovédnost za hospodaien{ je neadresné, kontrolnf
¢innost je formalni. Nedostateénost v fizeni znemoZiiuje ukonéenf vystavby systémd,
dosaZenf slibovangch piinosi a zplisobuje permanentnf vyZadovén{ investic.

V analyzach jiz byly popsdny zédkladni pfi¢iny neefektivnosti vynaklddanych
prostfedkd na informatizaci. JelikoZ nenf v rezortu obrany odpovidajicf organ pro
systémové feSeni téchto problémi a jednotliva feSeni vystavby KIS jsou nedostate¢n4,
nelze minimalizovat chyby. Chyby v fizeni jsou systémové a chronické, a tudiZ i obtizné
odstranitelné. Podstatné pfitom je, Ze koordinace vystavby KIS a Fizeni informatizace
je bez zdkladnich dokumentii pro ¥izeni neproveditelna.

Alarmujicf je téZ skute¢nost, Ze namisto prokazatelné vyhodnéjstho vyuzitf a kulti-
vace vlastnich zdroji jsou preferovdny dodavatelské firmy, které viak dosud své
schopnosti ve fungujicich systémech neprokazaly. Profitovini dodavateli na
nefungujicich, nedostate¢nych anebo nedodélanych a v zapéti upgradovanych feenich
je v odborné verejnosti rezortu vefejnym tajemstvim.

V rezortu obrany vzniklo a je provozovéano vlastnimi silami vice jak 130 systémi
mendiho rozsahu a aplikacf, které jiz pfina8i uZivatelim redlné pifnosy. Realizétofi
téchto projekti jsou sice vétsinou tispésni, ale nemaji ¢as na prezentaci svych vysledkd,
a tak se o nich vi jen mezi uZivateli. Proto zistavajf mimo zdjem informatizace. Daleko
vy38fho ocenéni ziskaji u dodavatelskych firem, které situaci v rezortu obrany analyzuji
daleko peclivéji. Odbornici z rezortu obrany jsou proto mnohdy postaveni do role
pomocnikl expertd dodavatelskych firem, pfiemZ znalostné je tomu ¢asto prévé
naopak, Obdobny je i pifstup k zaji§téni provozu. Informatickd pracovi$té opakované
prokazuji nékolikanasobné nizsf naklady a tsp&$nost na opravy techniky a problémd,
ale bez tispéchu. Naopak se planujf redukce poéti téchto informatikd.

Hlavni pfi¢iny tohoto stavu lze spatiovat v absenci realné poptavky po informatizaci
a v absenci dostate¢ného fizeni a organizaéntho zabezpedeni tohoto procesu. Proto
mohou byt v Zivelné informatizaci nejvyznamnéj$i KIS rozebriny mezi jednotlivé
dodavatele, kteii cestou nekoneéného vyvoje, upgrade, systémové integrace a jinych de
facto jalovych sluZeb od&erpavaji z rozpoctu rezortu kazdoro¢né stovky miliéni korun.
Uspéchy v informatizaci, dosaZené piisluniky rezortu, véetné jejich Einnosti jsou
vytla¢ovéany na periferii zdjmu.
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Soucasny stav v informatizaci rezortu obrany lze oznacit za dlouhodobé neutéfeny.
Prozatimnf{ vysledky nés v§ak opraviiujf ke zvy$eni vlastniho sebevédomf a ke zredlnéni
piistupu k dodavatelim.

Moznosti informatizace

Cast »mozZnosti informatizace* vychdzi z dokumentd ,Koncepce informatizace
rezortu obrany — KIRO 97 “ z listopadu 1997 a z , Koncepce informatizace rezortu
obrany - KIRO 98“. Vy$e uvedené dokumenty byly zpracovdny pro potieby fizeni
informatizace s diirazem na sniZeni nepfinosnych investic.

MozZnosti informatizace rezortu obrany by mély byt preduréeny poptévkou uZivateld
po informatizaci a schopnostmi rezortu ji uspokojit. Rizeni informatizace se ma opirat
o identifikaci potieb rezortu obrany, znalost a systematickou kultivaci vlastnich zdroji,
o permanentn{ kontroln{ ¢innost a odstrafiovani nedostatki, tzn. o poifddek. Nepoi‘ddek
riditelny neni. Piezira-li kterdkoliv organizace vlastni potieby a schopnosti, soustiedi-li
se na cizi pomoc, stane se na této pomoci ¢asem plné zavisla. To je zavaZny bezpeénostni
moment, ktery se ndm jiz prokazuje v podminkéch upgrade a poZadavkd od firem.

Hlavnim poZadavkem f¥izeni vystavby KIS nemiiZe byt sepéti s dodavateli, ale
s uZivateli, tzn. dosaZeni pifnosti poZadovanych uZivatelem. BohuZel je stile nutné
opakovat, Ze tilohou dodavateli neni radit uZivateliim, co vlastné potiebuji, ale dodavat
produkty a sluzby, pozadované zikaznikem. V piipadé, Ze uZivatel nedokédZe dosta-
te¢né definovat co potiebuje, neni mozné vystavbu projektu zahajit. Vystavba systému
se v opa¢ném pifpadé stivd nejen ,,pumpou na penize“, ale téZ ostudnym vyrazem
oboustranné neschopnosti.

Informatizace vyZaduje centrilné Fizeny p¥istup s decentralizaci odpovédnosti za
sprévu svych zdroji, zejména dat. Bez promyslené koordinace fizeni vystavby KIS neni
moZné dosahovat vysoké efektivnosti vynaklddanych zdrojd, zabezpecovat informaén{
potieby, interoperabilitu a zvySovat efektivnost veleni a fizenf. Informatizace mus{ na
sebe vydélavat zejména dsporami a sluzbami, které by si rezort musel objednat jinde.
Po tolika letech vyvoje nemiiZe byt informatizace stile nepiinosnou finanénf zat&zi
rezortu obrany.

Hlavnim cflem informatizace rezortu obrany by mélo byt zabezpecenf informaéni
potieby rezortu obrany a dosaZeni informaéni podpory procest velenf a fizen{ na
strategickém, opera¢nim a taktickém stupni velen{ a fizen{ v mfru, nouzovém stavu, ve
stavu ohroZeni statu a ve vale¢ném stavu.

K dosaZenf efektivnf informatizace je mozné pouZit osvédéenych a vjkonnych metod
a néstroji. Jedn4 se zejména o:

1. Konfiguradni fizeni KIS - metoda fizeni vystavby a tiprav KIS jako koordinovaného a har-
monického celku

2. Rizeni vykonnosti informacnf sluzby v rychle se ménicim prostiedi, té2 zvané Fizeni v tur-
bulentnim prostredi.

3. Jednotnou sprave dat - fizeni datového hospodéfstvi k zabezpedeni obsahové a Casové
identity viech dat pro viechny uzivatele KIS

4. Postupnou vystavbu KIS, kterd slouZi k zajisténi dosahovani pozadovanych funkei a diléich

piinost v kratké dobé.
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5. Rizeni efektivnosti vystavby a provozu KIS - zavedenf a pouzivani ekonomickych nastroji
fizeni, zejména SPPR, ke zvySovéni efektivnosti vynaklddanych zdroji a ndvratnosti
investic.

6. Nepietrzité dosahovéni bezpetnosti — nepietiZité zji§fovan( ohroZeni, testovanf odolnosti
a dosahovén( poZadované tirovné bezpecnosti provozu a odolnosti KIS.

7. Projektové iizenf vystavby KIS - zavedenf jednotnych postupi pro fizenf vystavby KIS.

8. Vystavbu orgénu centrilnfho Fizenf informatizace rezortu obrany, ktery koordinuje vystav-
bu viech KIS k zajisténi potiebné rovné interoperability, efektivniho vyuZivani zdroj,
plnéni poZadavkil uZivateld, zaji§téni vnéjsich vztahil rezortu a ktery kontroluje plnéni
zavaznych dokumentd.

9. Jednotnou organizaéni strukturu vystavby a provozu KIS, kterd odstranf multiplicity prova-
d&nych Cinnostl a vytvori prostfed( pro komplexnf poskytovani sluzeb.

10. Systémovou kontrolnf ¢innost, ktera zahrnuje promy3leny souhrn opatienf k ffzenf a kon-
trole kvality, ke kontrole plnénf tikold, véasného zji$fovani nedostatkd a pomoci pfi jejich
feseni.

Proces informatizace by bylo vyhodné rozdélit do postupnych realizacnich etap
k nim stanovil ¢asové vymezené horizonly, napiiklad

# V prvni etapé:

ukongit etapu Zivelné vystavby jednotlivych KIS a zavést konfiguraéni fizeni informatizace
s cflem odstranéni duplicit a neefektivnosti v fizeni vystavby a provozu KIS,

zpracovat zdkladni a koncepéni dokumenty,

zpracovat projekty na celorezortnf stacionérni a mobilnf datové komunikace,

zavést elektronickou postu a vybudovat sluzbu INTRANET v celorezortnim méfitku,

uvést do provozu persondlni, finanénf a logisticky informaénf systém a zabezpedit informaén{
podporu téchto spravovanych zdroji rezortu obrany,

zajistit tvorbu databdzi a zahdjit sprdvu dat jako dileZitého zdroje a majetku rezortu obrany,
vybudovat jednotné datové prostiedi pro viechny informacéni systémy a tfm dosdhnout
obsahové a ¢asové identity dat,

zabezpedit datovou a komunikadni interoperabilitu véetné systémi NATO,
definovat a prosadit dostate¢nou bezpe&nost vystavby a provozu KIS,

vytvorit jednotnou organizacnf strukturu centrilntho, vykonného a uZivatelského fizeni
informacnf sluzby véetné specializovanych pracovist pro zaji§ténf provozu a vystavby KIS,

zahéjit odbornou pfipravu pracovnfki ffzenf, odborniki informatiki a posluchaci vojenskych
$kol.

V druhé etapé:
dokoncit vystavbu komunikacni infrastruktury v poZadovaném rozsahu a dokongit vystavbu
kli¢ovych informacénich systémd,
realizovat integraci KIS se specializovanymi systémy k poskytovani odborné informaéni
podpory,
plné institucionalizovat informaénf sluZbu v rezortu obrany,

zajistit, aby komunikacni a informadni systémy zaji§fovaly informaéni podporu rezortu obrany
v zakladni funkcionalité,

fidit a vyuzivat datové hospodafstvi obdobné jako jiné zdroje rezortu obrany,
zahdjit proces dosahovénf{ informaénf soucinnosti s mimorezortnimi subjekty,
v rezortu obrany provozovat pouze bezpeéné systémy.

# Ve treti etapé:

dokongit vystavbu viech oborovych KIS v plné funkcionalité,
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- stabilizovat fizeni provozu KIS a poskytovéani informacni podpory,

- dokongéit vystavbu informaéniho systému MO a systému C41 a provozovat je jako jednu sluzbu
zaméfenou na zabezpeceni informaénich potieb viech uzivateli,
zahajit proces pribézné modernizace KIS, proces optimalizace datovych toki a realizace
novych informatickych sluzeb,
dokonéit organizaci informaéni souéinnosti, pofizovani, vymény a sdileni dat s numorezort-
nimi subjekty

Pro jednotlivé etapy je nutné vyclenit zdroje a zaclenit je do procesu fadného
plénovéni, f{zenf a kontrolni ¢innosti. Informatizaci je nutné prosadit jako jeden z hlav-
nich ikoli a atributi, profilujici budoucf tvar i vykonnost celého rezortu obrany a viro-
veii zajiSténi obranyschopnosti statu,

Zavér

Situace v informatizaci rezortu obrany je neuspokojiva. Na informatizaci bylo vydédno
zna¢né mnoZstv{ finanénich prostiedkd, skute¢nosti je v8ak to, Ze odpovidajici pfinosy
dosaZeny nebyly. Podstata tohoto stavu je v neplnéni jak na strané realizatord projekt,
vydavajicich netimérné finanéni &astky za nakupy nepifnosnych produktd a sluZeb, tak
pracovniki fizenf, jejichz aktivity postradaji atributy efektivnosti i potiebnou
dokumentaci a téZ dodavateld. Nedostate¢nost se projevuje i v odborném fizeni na
trovni G ACR, jenZ sice &asto demonstruje mnoZstvi budovanych KIS v ACR, nabizi
zpracovani koncepénich dokumentd, pravdou viak ziistva skutecnost, Ze vystavbu KIS
v ACR neintegruje a vystavbu sloZitéj$ich systému piedéva civilnim dodavateldm.
Pfitom vétSina téchto pracovnikd se honos{ manaZerskymi funkcemi, ale misto
hotovych produkti fe$enf konkrétnich plnén{ nés zésobujf problémy a poZadavky na
dal§i a dalsi investice, coZ je v pfimém rozporu s manaZerskym poslanim a jeho
profesionalnim zvladnutim. , Koncepce informatizace rezortu obrany“ dosud pfijata
nebyla, i kdyZ prévé informatizace pfeduréuje budouci profil ACR, tiroveii soucinnosti
s NATO a cenu, kterou za obranyschopnost stitu budeme nuceni zaplatit.

Konecné bych chtél upozornit, Ze kategorie, soudy a tfidéni v této tivaze nejsou
definitivni. SnaZf se pouze popsat realitu a maji spi¥e poslouZit zah4jenf diskuse nad
problémy informatizace a jejich pifnosnosti. To v§ak nem4 vliv na hodnocenf sou¢asné
situace.
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