Informacni valka: zpisoby a pribéh jejiho
vedeni

V mnoha zemich jiz po nékolik let probihd preména priomyslové spoleénosti ve spolecnost
informacni. Tento proces je urcovdn informacni a komunikacni technikou, jako? i stoupajict
potrebou komunikace nejen civilnich, ale i vojenskych instituci. Pouzivdnim novych metod
a vyuZivanim zdvislosti i novych moznosti ovliviiovat lidi a stroje se vytvdri situace, kterd
Jako tak zvand informaéni vdlka piekracuje vojenskou oblast a mize byt ti¢inné vedena
i mimo ramec ozbrojeného stretnuti. To znamend, Ze informace je povaZovina za zbran.
Toho jsou si védomy ozbrojené sily clenskych statit NATO, které cinf praktickd technickd,
organizacni i vyjcvikova opatieni v rdmci priprav k informacni vdlce. Svédéi o tom série
clanki uverejnénych v cisle 4/98 ¢asopisu REPORT VERLAG. Tyto Eldanky byly podkladem
i pro ndsledujici prdci.

* % %

Ve dvacétém stoleti byl pojem ,,valka“ spojovan s atributy oznagujicimi pouZitou zbraii:
chemicka vilka, biologické vélka, leteckd valka, jadernd valka. Tim nemélo byt feceno,
Ze se o rozhodnuti usilovalo pouze pouZitim chemické, biologické nebo jaderné zbrang,
nebo samotnym letectvem. Jisté vak je, Ze Zadny stat, ktery mél napi. leteckou pievahu,
valku neprohral.

Vedeni valky proti nepfételské informaéni infrastruktufe je oznacovan jako informaéni
vélka. V souvislosti s informacni vélkou se jesté bézné pouzivajf pojmy tykajici se valky
vSeobecné: iitok, obrana, prizkum, operace, pfevaha ap. Néktefi autofi zarazuji pod pojem
informa¢ni vilka také psychologickou vélku, elektronicky boj apod. Zde jsou uvedeny
struéné jen pro \plnost.

Informaéni vdlka je definovdna jako souhrn veskerych opatieni a) pro ochranu
vlastnich informaci a procesii na nich zaloZenych, jakoZ i pro ochranu informacni techniky,
b) pro piisobeni na nepratelské informace a procesy na nich zaloZené, jakoZ i pro piisobeni
proti nepfatelské informaéni technice.

Informacni valka je formou vedeni valky pomoci informaci a informacni techniky proti
informacim a informacni technice. Zabyva se v nej$ir§im smyslu ziskdvanim, zpracovanim
a vyuZivanim informaci, jakoZ i ovliviiovanim lidi a stroju a jejich rozhodovéni.

Zranitelnost statu

Roz8ifujici se pouzivani informacni techniky vede v technicky vyspélych zemich
k situaci ohroZeni. Na jedné strané se vytvorfila vysokd zdvislost na informacich a na
pouzivani informa¢nich systémi, na druhé strané existuji nové tto¢né prostiedky, které
mohou pouZzivat novych zpusobi ttoku, witoénici mohou zistat anonymni a zemépisné
hranice ztriceji sviij vyznam. Utoky proti stitu mohou byt vedeny namisto proti
ozbrojenym sildm také proti civilnim cilim jako banky, obchod, doprava nebo fizeni
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letového provozu. Utoky mohou byt, na rozdil od diivéjska, vedeny v mezindrodnich
sitich, a proto z velmi vzdalenych mist.

K dosaZeni cili se v ramci informaéni valky pouZiva tzv. informaéni operace. Cilem
informaéni operace je dosdhnout a udrzet informaéni pievahu, ktera je definovana jako
schopnost ve viastnim informa¢nim systému vytvaftet, zpracovdvat a udrZovat nepieruseny
tok informaci, zatimco je nepfitelsky tok informaci odposlouchivan, manipulovin
a preruSovan.

Informacni pfevaze je pro rozhodnuti konfliktu pfipisovdn minimalné stejny vyznam
jako titeba letecké pievaze. Je to pochopitelné, protoZe za informaéni valky budou cilem
operaci predev3im systémy veleni a spojeni. Budou-li naruSeny systémy veleni a spojent,
budou ochromeny viechny jimi fizené dil¢i systémy.

V ramci informaéni valky nejde o nic mensiho neZ o udrZeni volnosti jedndn{ systému
veleni a spojent.

Vojensky vyznam cinitele informace

Vyuzivani informaci ve vojenstvi vZdy hrilo dileZitou ilohu. Existuje mnoho
historickych piikladi toho, Ze schopnost védét v§echno o nepfiteli a zdroveni ho ponechat
v nejistoté o vlastnich zimérech miZe byt ve vilce rozhodujici. Av3ak pies historické
dikazy mélo a dodnes ma ziskdvani, zpracovani, rozdélovani a bezpe¢nost informaci jen
podpirnou tlohu pro vlastni zasazeni zbrani. DuleZitymi ¢initeli, uréujicimi vojensky
potencidl sttl, jsou stejné jako dfive druh, pocet a kvalita personalu a zbratiovych systémui.

Naproti tomu se tvahy o informa¢ni valce naprosto li§i: Za rozhodujici veli¢inu
v budaucich konfliktech je povazovana schopnost pokud moZno optimélné zasadit jako
uréujictho €initele informace. Zasadnim cilem je ovliviiovat rozhodujicim zptsobem
proces nepratelského rozhodovéni, tvofeny prvky zji$tovani a hodnoceni situace, pfijeti
rozhodnuti a jednani. K tomu je pfedev§im nutnd elementdrni znalost nepfitelskych
informacnich toki a procest zpracovani informace.

Obraz informaéni valky neni vazan na uréité technologie, nybrZ pfi viech tivahach je
nutno brat zietel také k netechnologickym aspektiim, mezi jinym strukturdlniho
a organizaéniho druhu. Tyto aspekty mohou mit stejnou, nebo dokonce vyssi Fddovou
hodnotu nez pouZiti novych technologii.

V ramci doktriny informaéni vidlky je nutno pocitat s velkymi zménami. Vedouci
mys$lenkou by pfitom mohla byt decentralizace veleni, aby bylo dosaZeno pruznéjiiho
jednani a také niZ$i zranitelnosti.

Potencialni protivnici

Know-how nezbytné pro informaéni iitoky lze ziskat snadno a levné. Namisto drahych
zbrafiovych systémi lze pouzivat levného pfistrojového (hardware) a informaéniho
(software) vybaveni. PoZadavky na technické znalosti ttoéniki nejsou vysoké.
K provadéni ttokili je zapotiebi relativngé malo persondlu. Utoky je mo#né provést
jednoduchymi prostiedky, a pfitom mohou mit velmi silné i¢inky a zpisobit vysoké Skody.
Proto se méni nejen obraz piistich konflikti, ale i potencidlniho protivnika.

Diive vychazela ohroZeni zpravidla od jinych, vétSinou sousednich stati a konflikty se
teSily mezi nimi. Nyni se kromé toho nabizeji relativné jednoduché a levné moZnosti itok
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na jiné staty i relativné vzdilenym statim (v€etné stati tietiho svéta), teroristim,
zlotineckym organizacim, revoluénim organizacim, ndboZenskym extremistiim,
jednotlivetim,

Formy informacni valky

1. Na prvnim misté je nutno uvést piimé vedeni boje s pouZitim zbrani proti mistiim
veleni. Utelem je zni¢eni nebo naruSeni prostiedki veleni a neutralizace veleni. Uginnost
téchto opatieni je znacné zdvisld na mife centralizace uml¢ované struktury veleni. Pro
ucinné pouZiti této metody je nezbytna velmi dobra znalost nepiételského systému veleni.
Utinnd ochrana vyZaduje decentralizované struktury, jakoZ i klasickd opatfeni jako
zodolnéni a maskovani.

2. Ziskavani a ochrana informaci. K ofenzivaim opatfenim patii pisobeni viech
béznych prizkumnych prostiedki, véetné zpracovani dat. Ugelem je mit trvale obsahly
obraz o stavu nepfitele a bojisté. K defenzivnim opatvenim patii viechny mozZnosti, jak
uniknout zjiténi a pozorovani nepfitelem, napi'. maskovanim, klamanim nebo pouZivanim
nesnadno zjistitelnych stanovist.

3. Elektronicky boj (electronic warfare) je dilezitou formou budouci informaéni vélky.
Zahrnuje vSechna ofenzivni i defenzivni opatieni pro vyuZivani elektromagnetického
spektra. Patii sem maskovani, klamédni a zvI4st€ ruSeni v oblastech prizkumu
a komunikace. Piikladem je bud uml¢ovani nepfatelskych radart elektronickym rusenim
nebo niceni protiradarovymi raketami. V oblasti komunikace bude ochranou proti ruSeni
nebo manipulaci zprav digitalizace, jakoZ i pouZivani modernich §ifrovacich metod. Zdroje
elektromagnetickych impulzi ve formé pum mohou levné a jednoduse vyfadit z pouZzivani
informaéni a komunikaéni systémy. Vyroba takovych pum je relativné levna.

4. Kybernetickd vdlka. Vyse uvedena opatfeni odpovidaji béZnému obrazu valky
spojeného s uplatnénim sily. S rozdifujicim se pouzivanim po¢itact ve viech vojenskych
oblastech zvétsuji také moznosti, Ze se zna¢né ¢asti konflikti budou odehravat ve virtudlnim
svété potitatovych systémi nebo siti. Tato forma informaéni véalky je oznacovana jako
»kybernetickd valka“.

Pfedev§im je zde nutno uvést vSechna opatieni, jejichZ cilem je proniknout do
nepfatelskych informaénich systémii, aby byly manipuloviny nebo zni¢eny informace
v nich obsaZené (,,vilka vedeni hackery“ neboli ,pocitaovymi kasafi“). Piimou cestou
pocitatovych kasafti (hackeri) je pronikdni do datovych siti, jakoZ i manipulace
informaéniho vybaveni (software) a bazi dat. Nepfimé, a proto G¢inné&jsi jsou viry zavedené
do poéitadl, aktivované za uréitych podminek. Takovych programovych prvki existuje
mnoho variant: napf. ,cervi“, ,logické bomby“, ,trojské koné“. Utoky nebudou z¢asti
ihned zpozorovany, nybrZ mohou probihat po dlouhd obdobi, diive nez se projevi prvé
Skody.

Neni jasné, jak se ma v jednotlivém pfipadé postupovat pfi vyskytu prvnich $kod, aby
se rozhodlo, zda probiha vazny informaéni titok a jak je nutno mu ¢elit, nebo zda se jedna
o nahodilou udalost.

5. Cilem psychologické vilky je ovliviiovat nepfételskou viili nepiimo, bez pouZiti
zbrani. Rozvoj komunikaénich prostiedki, zvl4sté druzicovych, umoZiuje statim plisobit
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téméi pfimo na obyvatelstvo a jeho specidlni cilové skupiny v jinych zemich s cilem jejich
demoralizace. FalSovani informaci a cilené $ifeni fale$nych nebo neiiplnych informaci,
které maji vliv na vojenské rozhodovaci procesy, mohou vést k nespravnym zavérim.

Manipulace rozhodovacich procesi

Cilovymi objekty mohou byt: informace, vojenské informaéni a komunikaéni systémy,
informacni technika zbrafiovych systémi, samotné vojenské rozhodovaci procesy,
pramyslové podniky, banky, poji§tovny, obchod a dalsi.

Vlastni manipulace rozhodovacich procesu se uskutetiinje ve smyé&ce tvofené témito
¢leny: pozorovani (tj. ziskavani dat), orientace (zpracovéni informace), rozhodovéni
(vyuziti informace) a jednani.

»Pozorovani“ miiZe byt ovlivitovano faleSnymi informacemi, cilenou volbou informaci,
pietizeni daty, skryvanim informaci, kli¢ovanim dat aj.

Viechny prvky smy¢ky mohou byt manipulovany ruSenim napéjeni energii, zménami
zpracovévanych dat, manipulaci informaénich systémi aj. Je mozné napfiklad manipulovat
obrazy pomoci informaéni techniky, takZe rozhodovaci ¢initelé nebudou védét, co je
skutecnost a co fikce.

Informaéni dtoky maji za i¢el ovliviiovat jednani protivnika, tj. vyvolat, manipulovat
je, nebo mu zabranit.

Na obr. 1 jsou znizornény rizné moZnosti itoku na systém pro zpracovani informaci,
ktery je pod nasi kontrolou. Nékteré jeho objekty, které jsou duleZitym zikladem pro
vlastni procesy, jsou kontrolovatelné jen z¢asti nebo viibec ne.

V tomto systému pro zpracovani informaci existuje mnoho bodu, na néi je moZno vést
titok podle volby ttoénika.

Bod iitoku B1. Utoénik miZe manipulovat rozhodovaci proces zvenéi pfivadénymi
informacemi, zavadét piidavné informace nebo prerusit tok informaci zvenéi. OhroZenim
miZe byt prehlceni systému informacemi, pfivadéni platnych informaci v neZidoucim
okamziku, klamani, pfivddéni neplatnych informaci a ovliviiovani lidi sdélovacimi
prostiedky. Takovymi akcemi mohou byt diskreditovany organy narodni bezpe¢nosti, nebo
muZe byt ztizeno plnén{ jejich kolu.

Bod titoku B2. Utoénik se miiZe pokusit ziskat, zménit, vymazat nebo jinak manipulovat
informace obsaZzené v informa¢nim systému nepfitele. Typickym ohroZenim muZe byt
vyhodnoceni zbyvajicich informaci, zavedeni nespriavného zdroje informaci a zména
vztahl informaci.

Bod ttoku B3. Utoénici pusobici uvnitf informaéniho systému se mohou snaZit
ovliviiovat osoby, naptiklad povolenim neoprivnéného zdsahu, nebo neopravnénym
preddnim informacf a nositelt informaci.

Bod titoku B4, Utonik se miZe snaZit zbavit nepfitelské procesy jejich funkéni
zékladny, rusit je nebo ovliviiovat tim, Ze pfimo napadne technické slozky nepiatelskych
informaénich a komunika&nich systému. Typickymi ohroZenimi jsou neopravnéné vniknuti
do informacnich systému, zneuziti privilegii opravnénych uzivatelt, nebo zavedeni ¢ervil,
vir nebo trojskych koni. Fyzického zniceni lze dosdhnout pomoci pumy vytvéiejici
elektromagneticky impuls. Elektronickymi metodami je moZno pierudit struktury veleni
na bojisti nebo se zdzemim.
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Bod iitoku B5. Utognici se mohou pokusit manipulovat nepfételské informaéni systémy
jiz ve fazi jejich vyvoje, napt. zavedenim dodateénych informaci nebo funkci.

Bod itoku B6. Utotnici se mohou snaZit rusit vnitini systémovou infrastrukturu
nepiételskych informaénich systémi logickymi nebo fyzickymi dtoky.

Bod ttoku B7. Utotnik se miiZze pokusit rusit vn&jsi infrastrukturu, které je zdkladem
nepratelskych informacnich systémi. Cilovymi objekty jsou pfitom spolupracujici
vojenské a civilni infrastruktury jako civilni komunikaéni systémy pouzivané také
ozbrojenymi silami.

Informacni operace

Informacni operace vedené za informacéni vilky jsou:

a) ofenzivni (informaéni operace zahrnuji v§echna opatfeni pro rueni, manipulovéni
a vyfazeni nepfatelské informaéni infrastruktury),

b) defenzivni (informacni operace se snazi zabranit nebo zmafit ofenzivni informaéni
operace),

c) explorativni (informacni operace tvoii priizkumnou slozku ofenzivnich a defenziv-
nich informaénich operaci).

Explorativni operace jsou Géinné jiz pied zahdjenfm mozného konfliktu. SlouZi
soustavnému pozorovani siti a informaci v nich pfena$enych, a to s cilem v€asného ziskani
informaci, které by mohly naznatovat nadchazejici agresi. Ukolem oblasti explorativni
informaéni operace je vedle piimého rozpoznani titoku také véasné varovani.

Informaéni valka klade velky diiraz na metodicky postup 1itoéniki. Také koordinovany
postup ‘informaéni vélky s jinymi zptsoby ttoku (napf. noéni piepad) pro manipulaci
systému a pozdéjsi vyuZiti vzniklého slabého mista dokazuji rozsifeni dimenze informaéni
vélky. Pfitom jsou moZné rozmanité zplsoby kombinace ohroZeni zevniti (Spioniz,
sabotaz) a klasickych informaénich operaci v sitich.

Prubéh informacni vilky

Zpusoby ttoku a obrany v rdmci informaéni valky maji mnohé analogie s konven¢ni
vélkou. Vyznam v&asného prizkumu a rozpoznani nepfatelskych zdméri je v obou
piipadech velmi vysoky. Zcela odli$na je vSak casovd dynamika Gtoku, jehoZ hlavni faze
mohou probéhnout ve zlomeich sekundy. Potencidlni $koda, kterou lze zpusobit v této
kratké dobé, miZe byt nezmérnd. Na ebr. 2 jsou vysvétleny typické pribéhy titoku v ramci
informacni valky.

Pripravna faze piedchazi utoku a miiZe trvat nékolik minut az nékolik mésicii nebo
rokii. Béhem této faze se titoCnik krétce trvajicimi akcemi snaZi ziskat pokud moZno nejvice
informaci o systému, ktery ma byt napaden. Pfitom miZe pouZivat riznych zdroji od
$pionaZe az po hackery. Akce jsou provadény skryté, aby nebyly prozrazeny skute¢né
zaméry. Utoénik na zikladg ziskanych informaci zpracuje plén a taktiku vitoku se zietelem
k otekdvanym prekazkam.

Faze zahdjeni Gtoku na informaéni systém. Tato fize trvd aZ do okamziku, v némz
tGtocnik pfekonal posledni bezpe€nostni piekazku informaéniho systému. Je tim kratsf, ¢im
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vice toho titoénik vi o systému. Neocekdvanymi piekdZkami se miZe faze zahdjeni zna¢né
prodlouZit.

Fdze hlavniho poskozeni. Poté, co \ito¢nik piekonal posledni zabezpetovaci zafizen,
je schopen zpiisobit v systému nejvétsi moznou $kodu. Cim déle muZe ttok nerusené
probihat, tim vétsi je otekavana $koda. Féze hlavniho poskozeni kon¢i okamzikem, v némz
cilovy systém zjisti dtok.

Féze reakce. Po zjidténi probihajictho ttoku je moZno provést jeho analyzu, zvolit
a provést vhodna protiopatieni. Tuto fizi musi cilovy systém pokud moZno zkratit, protoze
béhem ni muiZe ni¢ivé plsobeni toénika pokratovat. Zavér faze reakce je definovan
lispé$né aktivovanym protiopatfenim, jeZ tito¢nikovi zabréani zplsobit dalsi Skody.

Fdze konsolidace. Po tspé$ném ,odraZeni“ Gto¢nika je zahdjena fize konsolidace.
Béhem nf se zjisti a analyzuje zji§téna $koda a zvoli se vhodna ndpravna opatieni.

Féze ndpravy. Uskutecni se ndpravnd opatieni zvolend ve fazi konsolidace a tim je
dosaZeno navratu do normélniho stavu.

Vysvétlené faze vitoku se v konkrétnim piipadé mohou vzdjemné piekryvat a mohou se
opakovat. Utoénik miZe napi. provadét proti-protiakce (opatfeni proti protiopatfenim),
pfitom miZe zménit \itocnou taktiku, mista dtoku, metody ttoku. Faze zahdjeni, faze
hlavniho poSkozeni a faze reakce mohou probihat nékolikrat po sobé se vzdy jinymi
vysledky.
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Pfi posuzovani po sobé nasledujicich fazi je jasné, na ¢em pfi Uspésné obrané zalezi:
Z hlediska obrince je nutno fizi zahdjeni pokud mozno nejvice prodluzovat, zatimco
pribéh nésledujicich fazi pokud moZno nejvice zkracovat. Cilem tispésné defenzivni
informacni operace musi byt posunout ,,udalost 4“ (isp&$né aktivované protiopatieni) pied
yuddlost 2“ (itocnik piekonal posledni bezpe¢nostni zafizenf), a tim zcela zabranit
poskozeni chranéné informaéni infrastruktury.

Ochranna opatieni

Popsané pribéhy a faze utoku dokazuji, Ze nejvétsi vyznam mé zdrZovani ttoku, a tim
prodluzovéni faze zahdjeni. Toho lze dosahnout tak, Ze ttoénik bude jemu neznimymi
piekdzkami a bezpecnostnimi opatfenimi v néaraznikové zéné (oddélené od chranéné
informaéni infrastruktury) zdrzovan tak dlouho, aby mohly byt uskuteénény rozpoznani
a analyza itoku a aktivovana \ispé$na protiopatieni.

Spolkové ozbrojené sily (Bundeswehr) pouZivaji koncepci tzv. bezpe¢nostniho hradla
(Security Gate). Tato koncepce (obr. 3) realizuje princip ,,selektivni otevienosti“, ktera musi
byt udrzena i béhem ttoku. V konkrétnim piipadé ochrany vojenského systému veleni bude
jeho komunika¢ni schopnost nejdileZitéj§i, kdyz nepfitel v rdmci svého koordinovaného
postupu zah4jf informaéni titok. Ukolem bezpe&nostniho hradla je zachovat toky dat nezbytné
pro veleni, a zdroven odrazit (ito¢né informacni operace nepfitele.

Bezpecnostni hradlo ke splnéni své funkce pouziva tyto slozky:
% , Pozarni zdi“ realizuji princip selektivni otevienosti pouzivanim rozsdhlych filtraénich pravidel
a selektivni opravnénosti pristupu
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% ProdlouZeni kritické fize zahdjeni utoku lze dosahnout neofekdvanymi piekdzkami, jako je
kontrola protokolu.

% Systémy pro zjisténi vaiknuti zjisti ttok, analyzuji pouzitou metodu a napoméhaji pfi zjisténi
utoénika.

% Hotovostni zabezpetovaci systémy umoziuji udrzet funkceschopnost pfepnutim na redundancni
systémy pii vyfazeni dalezitych slozek.

#* ,Aktivnf reakce” zahrnuje vSechny druhy aktivni obrany pouzivané nejen k tomu, aby byl
preruien probihajici dtok, ale také k tomu, aby bylo ttolnikovi znemoZnéno pokracovat v daliich
utoénych planech.

Zaveér

Uvahy o informaéni valce se nevztahujf na konflikt s nepfitelem pouzivajicim nevyspélou
technologii. Schopmnost vedeni ,obyéejného“ boje bude proto i pro moderni armady
v budoucnosti dileZitd. Z tohoto divodu obraz informaéni vilky neodstraiiuje
dosavadni obraz vilky a krize, nybrZ je jeho nezbytnym doplitkem.

Nejdiilezitéjsi disledky existuji ve vztahu mezi civilni a vojenskou oblasti. Ozbrojené
sily ale nemohou ochrénit hospodaistvi pfed informaénimi ttoky - nenf to ani jejich kol.
Pozaduje se - piedeviim z cenovych divodii - ti¢elna kooperace a koordinace vojenskych
a civilnich aktivit pro ochranu pied itoky informaéni valky.

Nékteré formy informac¢ni valky maji ryze civilni charakter. Existuji hluboko pod
prahem dosud oznaovanym jako vilka. Je zcela zfejmé, Ze v budoucnu bude rozhrani
mezi mirem a vilkou stdle méné zietelné. V kazdém piipadé bude dosud platny vyklad
valky jako ozbrojeného stfetnuti mezi stity vyZadovat novou definici, resp. rozsifeni.

Se zfetelem k aspektiim informa¢ni valky je nezbytné zaujmout i novy piistup ke statni
bezpeénosti. Nyni existujici resp. budouci technologie a na nich zaloZené technické inovace
totiz ménf povahu budoucich vile¢nych konflikti natolik, Ze se mohou vyvinout zcela nové
vojenské struktury, strategie a doktriny.

Ing. Josef Nastoupil
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