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Plukovnik git. Ing. Jifi Volin

Piistup ACR k integraci CIS do systémit NATO

Oblast veleni a Fizeni je rozhodujici oblasti, kierd bude hrét hlavnf roli v integraci ACR
do NATO. Reeni otdzek souvisejicich se zabezpecenim veleni a Fizeni v ACR v ndvaznosti
na stdty NATO je zdkladnim uikolem celého rezortu ministerstva obrany. Proto stéZejni
diraz v obdobf p¥iprav ACR ke vstupu do struktur NATO je kladen na vybudovdni
spojovacich (komunikacénich) a informacnich systémi (Communication and Information
Systems, ddle jen CIS). Lze Fici, Ze bez urcité minimdin{ iirovné podpory velenf a Fizent
témito systémy a dosaZent interoperability se stdty NATO, nebude moiné integraci provést.
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Jedté do zatatku roku 1997 probfhala vystavba CIS v rezortu nekoordinované a s prvky
Zivelnosti (viz tabulka). V souladu s potfebou komplexniho feSenf celé oblasti byly v roce
1997 realizovény zésadni zmény v organiza&nich strukturich ACR i rezortu, jako byl
piechod na struktury J1-J6 (generélniho §tdbu), G1-G6 (pozemnich sil), A1-A6 (letectva)
ve veleni a §tabech st‘rqtegjckého, operaénfho i taktického stupné. Byla vytvofena opera&n{
velitelstvi a doslo k rozvoji fady CIS, av8ak stdle je§té do konce roku 1996 s prvky
Zivelnosti. Zménily se i struktury pro fizeni CIS.

V lednu 1998 byla schvilena vychozi , Koncepce informatizace rezortu obrany do roku
2005", jez je podkladem pro pfipravovanou "Koncepci vystavby rezortu obrany do roku
2003 s vyhledem do roku 2008", a fesi oblast informatizace rezortu ministerstva obrany
(MO) komplexné. Tim byly vytvofeny zdkladni podminky pro dalsi rozvoj CIS a tim i
celé oblasti veleni a fizeni.

Aktualni problémy CIS ACR

V oblasti CIS ACR se v sou¢asné dobé vyskytuji nékteré diléi nedostatky, které jsou
viak identifikované a jasné vymezené.
Tykaji se hlavné:
M nedokonéené komunikaéni infrastruktury ACR a rezortu,
M absence moderniho bojového systému pro veleni a fizeni pozemnich sil,
M potiZi s legislativou, tykajici se piedeviim pfijeti potiebnych zékoni,
M potiZi s implementaci, napf. komplexnich bezpe¢nostnich poZadavki a dalsich,

M problému s implementaci nékterych mezinarodnich, evropskych a NATO standardi do
CIS, které byly postaveny dfive na star§ich technologiich, a dnes jsou jiZ zastaralé,

M potiZi se zajisténfm vniténf integrace riznych informa&nich systémi (IS) ACR a rezortu,

Redeni uvedenych problémi je hlavni néplni a prioritou vystavby ACR v nejbliziim
obdobf i v dalich letech.
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Hlavni projekty CIS |

Rozvoj a daldi vystavbu CIS fesi nasledujici projekty, které jsou pro integraci CIS do
systémi CIS NATO rozhodujici:

A Stdbnf informaéni systém (SIS), ktery mé zajistit pravé vnitini integraci a jenZ bude
integrovat viechny ostatni oborové a rezortni IS.

A Projekty OTS VR (operaéné-taktického systému veleni a fizeni), nebo lépe terminologif
NATO bojového systému veleni a fizeni pozemnich sil (PozS) a vzdu$nych sil (VzS).

A Projekty integrace ndrodniho systému protivzduiné obrany (PVO do systému PVO
NATO. Jde o projekty VzS, hlavné ndrodni stfedisko veleni VzS (NCC, National
Command Centre) a stiedisko fizeni vzdu$né suverenity ASOC (Air Sovereignty
Operation Centre) a dal${ souvisejici projekty.

A Projekty komunika¢nf infrastruktury, jimiZ jsou hlavné:

- rezortni spojovaci sit (ALCATEL),

— délkova radioreléovd komunikaénf sit (TEMPO),
- taktické komunikace (TAKOM),

- strukturovand kabel4Z.

A Standardiza¢ni projekty zahrnujici napf. ADat-P3.

A Bezpetnostni projekty pro fe$enf komplexni bezpe&nosti - pro systém $ifrovéni, stupné
utajenf (sensitivity), fizeni pfistupu, fyzickou ochranu apod.

Vsechny tyto projekty vychédzeji ze soucasného stavu CIS rezortu MO, z miry
rozpracovanosti jejich jednotlivych &sti a z potieb ACR zajistit funk&nost veleni a Fizeni
a pfedevsim jeho interoperabilitu. Zaroveii jsou akceptoviny redlné moZnosti pokryti
projekti finanénimi zdroji na tento rok a dalsi 1éta.

Z hlediska interoperability jsou prioritné feSeny nésledujici oblasti: spoluprace v oblasti
CIS, centralizovany rozvoj a integrace systémi CIS rezortu MO, jednotnd strategie
v oblasti CIS technologif, implementace mezinirodnich standardi (ISO, ITU-T, POSIX,
X/OPEN) a standardii NATO, organizace, postupy a procesy velenf a fizeni, fizeni CIS,
piiprava osob a sout4sti ACR, bezpe&nost informaci.

Hlavn{ opatieni k zaji$tén{ interoperability vyplyvaji z cili interoperability, jeZ jsme se
smérem k NATO zavazali splnit, a které byly postupné transformovéany do tzv. ndvrhi
vystavby sil NATO (TFP, Target Forces Proposals), tj. do takovych ndvrhi, jez pozdéji
vytsti ve stanoveni cili vystavby sil NATO (TFG, Target Forces Goals), tedy téch cili,
které bude ACR a Ceska republika ke dni vstupu do NATO a v budoucnu plnit.

Propojenf CIS s CIS NATO se bude tykat téchto hlavnich oblasti: krizového
managementu a veleni, zpravodajstvi, spole¢ngch operaci, vzdu§nych operaci, pozemnich
operaci, logistiky, pfipravy vojsk.

Hlavnimi funkcemi, které musi CIS po integraci do NATO pinit, potom budou:
zprosttedkovani vymény zprav (message handling), elektronické posta, podpora briefingii
a zobrazeni, mapy, vyména obrazu, grafiky, dokumentii, management ¢asu, planovéni,
automatizace kancelédiské préce, technologie Web.

Zikladni sofwarové (SW) aplikace, které budou spoleéné vyuziviny v prvni fazi pti
vstupu do NATO, byly stanoveny. Jde o komeréné vyuZivany SW: Desk Top Applications,

27




Word, Excel, Power Point, Paintshop Pro, Corel Draw & Corel Gallery Vision, MS
Exchange, Outlook.

Pro koordinované fefeni stanovenych ikoli byl schvilen program spoluprice
»Capability Package” (CP 5A 0039). Jde o konkrétn{ fedeni ikoli, jehoZ cflem je ze strany
NATO zabezpetit vychozi komunikatni a informaéni systém pro podporu novych
zemi. Program zahrnuje projekty NATO pro CR, Polsko a Mad'arsko zabezpetujici pro-
pojeni zdkladnich CIS velitelstvi NATO s narodnimi velitelstvimi ke dni vstupu do NATO.

Hlavni vybor pro zdroje NATO (SRB, Senior Resource Board) schvilil tento program
jiz v kvétnu L.r., Severoatlantickd rada (NAC, North Atlantic Council) do konce kvétna.
Implementace projekti programu spoluprdce CP probéhne ve tfetim Etvrtletf tohoto roku.
Pro Armédu CR to znamen4 ziskéni termin4li, nutné kanceldtské automatizace, nékterych
kryptozafizeni, vyfeseni spojeni s NATO za hranicemi CR, pfipojeni se na IS NATO a
propojeni velenf armidy a opera¢nich velitelstvi s velitelstvim NATO.

N4§ 1ikol zde konkrétné spodivd v zabezpeceni implementace navrZenych projekti za
nasi stranu a také v podilu na jejich financovani.

Architektura komunikacnich siti
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Obr. 1

Zakladnim piistupem k plné integraci je budovéni a dalsi rozvoj CIS ACR na zdkladé
pfipravované architektury konzultované s NATO, kterd te${ konektivitu jednotlivych
komunikaénich systémi. Architektura komunika¢nich sitf je zfejma z obr. 1.

V prvni fazi, pokud nebude zabezpeteno z NATO, nebude pravdépodobné realizovino
uvedené satelitni spojeni. To by bylo realizovano aZ ve druhé etapé, tedy po vstupu do
NATO. Idea propojeni informacnich systémii je vidét na obr, 2.
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Se vstupem do NATO dojde i k piimému propojeni IS CR se sousednimi stéty, &leny
NATO (Polsko, Madarsko).

Hlavnimi a nejdulezitéj§imi kroky v oblasti CIS budou:

a) v pripravném obdobi pro vstup do NATO:
- propojeni komunikacnich systému,
- vyména informaci mezi NATO, velenim ACR, MO,
- minimélni podpora médii lokélniho pfenosu,
- dodate¢na termindlova zafizeni,
- zvyseni automatizace kancelaskych praci,
~ zatizeni COMSEC/COMPUSEC,
- prevzeti bezpe€nostni architektury NATO.

b) po vstupu do NATO:
- propojeni datovych siti,
- dodate€na prenosova média,
~ stanoveni rozhrani (Strategic-to-Tactical Gateway),
- dodateéna termindlova zatizeni,
- dodate¢né zafizeni COMSEC/COMPUSEC,
- zabezpeceni hlavnich funkci CIS (FASS),
- vymeéna informaci mezi Vz$, PozS a NATO,
- fedeni a vyuZivani bojovych IS (BICES).

Propojeni informacnich systémi

Obr. 2
Piiprava osob

Velmi dileZitd je v procesu integrace piiprava osob. Je ndm jasné, Ze bez kvalitnf
piipravy lidského &initele bude mit podpora veleni a fizeni komunika¢nimi a informaénimi
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systémy jen minimalni i¢inek. Proto je oblasti pfipravy rovnéZ vénovina mimofiadna
pozornost.

Hlavnimi tkoly zde jsou: intenzivni jazykové piiprava, piiprava velenf a §tibi ACR
v souladu s principy NATO, v§bér a ptiprava zistupci a kontaktnich tymi ACR, zapojeni
se do Cinnosti vSech duleZitych slozek a struktur komunikaénich a informaénich systémi
NATO, tj. odboru pro veleni, fizeni a spojeni spravy pro zabezpeceni obrany
mezindrodniho sekretaridtu (CIS Division) a vyboru NATO pro veleni a fizeni (NC3B,
NATO Consultation, Communication and Control Board), a kone¢né i celkova pfiprava
vojsk na spole&né operace.

K zabezpeteni soudinnosti a interoperability s NATO byl 1. biezna 1998 ziizen ,,vybor
pro interoperabilitu veleni a fizeni a systému pro jejich podporu”. Vybor respektuje
samostatnost jednotlivych soucasti MO a ACR a vytvafi trvaly raimec pro koordinaci aktivit
ve velen a Fizeni k integraci do NATO. Je sloZen z pracovnikit MO, GS ACR a operaénich
velitelstvi PozV a VzS.

Vybor pro interoperabilitu

A4 »
veleni a rizeni
Predseda vyboru - ZNGS VR

~ genmjr. Ing Josef DUFEK

Komise pro Komise pro Komise pro Komise pro
koncepce a informacni komunikac¢ni bezpe¢nost
interoperabilitu systémy systémy informaci

-

Partner NC3B, NACMO

Obr. 3

Dalsi obrédzek (obr. 3) znézoriiuje vykonné prvky vyboru pro interoperabilitu v rezortu
MO. Sklddd se z komisi pro koncepce a interoperabilitu, pro informalni systémy,
komunikaén{ systémy a bezpe¢nost informaci. Vybor je partnerem pro fidici struktury CIS
v NATO, hlavné pro NC3B a viechny jeho subkomise (podvybory, subcommission, SC),
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SC1 az SC8, a agenturu NACMO pro ffzeni CIS v NATO (NACMO, NATO Air C2
System Management Organization).

Cinnost vyboru zastfeSuje sekci velen{ a fizeni J6 (generdlni 3tdb), kterd je zaroveii
partnerem pro CIS Division v SHAPE, agenturu NATO pro C3 (NC3A) a dalsi struktury
CIS.

Zavérem

Zrekapitulujeme-li kritce opatfeni, kterd nds &ekaji v nejbliZ§im obdobi a jejichz
spinénim dosdhneme plnoprivného pfipojeni ACR a MO k veleni NATO, miZeme
zformulovat hlavnf strategické vikoly pro integraci spojovacich a informaénich systému
do systémi CIS NATO. Na$im cilem je:

@ podilet se spoletné s velenim NATO na projekéni pfipravé a nisledné implementaci
jednotlivych projekti pro podporu veleni a fizeni (program spoluprice Capability
Package),

@ spoletné definovat minimalni nezbytnou troveii integrace CIS pro vstup do NATO,

@ zabezpetit integraci CIS nejpozdéji ke dni vstupu CR do NATO, véetné lidskych,
materidlnich a finan&nich zdroju.

Tabulka

Stru¢nd historie CIS:

1990 - vyskyt jen ojedinélych systémi CIS

1993 - rozvoj nekoordinované vystavby CIS

1994 -, Navrh raimcové architektury automatizovaného informaéniho systému ACR",
prvni ucelené informace o CIS a zékladni koncepéni vychodisko pro proces
informatizace v ACR (vznikl ve spolupréci s USA)

1994 - zahdjeni vystavby technologické zakladny CIS

1997 - komplexni feSeni CIS v ACR

1997 - piiblizeni struktury ACR sirukturam NATO

1998 - , Koncepce informatizace rezortu”
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