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Informatizace rezortu obrany

Informatizacf rezortu MO se v tomto Elinku rozumi proces vyuZivani informac¢nich
technologii (IT) v procesech fizeni a veleni, zahrnujici vyvoj, implementaci, provoz a
Gidrzbu komunika¢nich a informaénich systému rezortu MO a systému C4l ACR.

Informatizace vyznamové znamend zménu systému veleni a fizeni a umozZiiuje znatné
zvy$eni jeho efektivnosti a vykonnosti na tiroveii, kterd je administrativnimi metodami
nedosazitelnd. Této kvalitativni zmény se dosahuje ve dvou oblastech. Za prvé je to
rychlosti, pfesnosti a komplexnosti zpracovéani dat, kterd vyrazn€ pfevySuje napiiklad
v oblasti matematickych a statistickych vypo&tli, vyhledivani, tfidéni dat atd. lidské
schopnosti. Za druhé pfenosem dat v komunikaénich sitich dokaZe §ifit informace
s vysokou rychlostf, pfesnosti doruceni a shodnosti dat pro znatné mnozstvi uZivateli.
DiileZitym néastrojem informatizace je schopnost synchronizace nékterych poznanych
procest do automatizovanych systému.

Administrativni a informatizované metody zpracovani dat

Administrativnimi metodami jsou zde mysleny postupy nisobného zpracovéni dat a
pfenosy informaci hmotnych médii. Informatizovanymi metodami je my$leno sdileni dat
v sitich, v informa&nich systémech, jejich automatizované pfedzpracovani pro definované
uzivatele a distribuce dat a informaci v reAlném ¢ase. Rozdil mezi administrativnim a
informatizovanym zpusobem zpracovani dat spo¢ivi v moznosti fidit a vyhodnocovat déje
v redlném &ase na zékladé komplexnich, jednotnych a aktuélnich informaci, coZ je pro
administrativni systémy v sou¢asné dob& nedostupné.

V piipadé, Ze jsou procesy Fizeni a veleni podporované okamZitymi, jednotnymi,
piedzpracovanymi, pravdivymi a pfesné adresovanymi informacemi a je moZné rozhodnuti
distribuovat okamZité a adresn&, musi byt Cinnost veleni a fizeni vysoce efektivni. Na
zdklade takto zpracovanych komplexnich Wdaji je mozné realizovat zcela pfesné
vyhodnocovéni a pfipravovat jak nipravu neefektivnosti, tak pfipravovat novi, daleko
vykonng&jsi a Gsporn&jsi feSeni a procesy. Za klicovou otdzku do budoucnosti je nutné
oznatlit skutetnost, Ze privé informaéni technologie a informatizace maji schopnost
technologicky zvlddnout uvedenou dynamiku a rostouci sloZitost zmén.

Nutné je je§té¢ upozornit na skutetnost, Ze administrativni metody Fizeni jsou sice
pomalé a nepiesné v porovnani s informatizovanym systémem fizeni, ale jsou diky svému
dvoutisiciletému vyvoji zndmé, zavedené a umoziiuji spolehlivé veleni a Fizeni. Jejich
slabina spoivi v pomalosti, nepfesnosti, nejednotnosti, nekomplexnosti a
nesynchronizovatelnosti v relném &ase. Jejich nepouZitelnost pro budoucnost spotiva pro
budoucnost v tom, Ze nestati zvladnout rozvijejicf se dynamitnost a rozsah zmén ve
vzijemné provazanosti.
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Z historie vyvoje informatizace v rezortu obrany

Pied listopadem 1989 se informatizace rezortu obrany soustiedila pievizné na zavadéni
stfediskovych potitadh, které zpracovévaly tlohy nebo projekty omezeného rozsahu,
které nebyly propojovény do integrovanych siti a tim i do integrovanych feSeni. Zsadni
polistopadové zmény zplsobily zmény standardi, organizace, &innosti, pracovnich
posloupnosti atd. Dodnes organizatni a systémové zmény rezortu obrany nejsou u konce.
Na druhé strané se pro b&Zné pouZivani uvolnily moderni informaéni technologie.

Pro informatizaci v8ak nastaly viceméné vhodné podminky v oblasti dostupnosti
novych IT, zejména nové vypocletni a komunikaCni techniky, kterd znamenala skok
v technologickém vyvoji.

Z hlediska soutasného stavu se mi jevi stdvajici administrativni zpisob zpracovéani
informaci jako destruovany vzhledem k znatnému mnoZstvi realizovanych zmén a
nedostate¢nému mnoZstvi osob a Easu. Systémy fizeni a veleni nemaji vykonné nastroje,
pomoci kterych by mnoZstvi zmén a redukce pottit bylo moZné zvlddnout bez viznych
problému.

Vysoka niro¢nost soucasnych zmén nevyplyva z provadéni pozadovanych zmén, ale
z toho, Ze tyto zm&ny nemaji jasny cil a hlavn€ nejsou a ani nemohou byt pfipraveny a
fizeny promy$lené, komplexné a ve vazbach. SouCasny té€Zce zkouSeny administrativni
systém po redukei potti toho ani ve stanovenych terminech neni a nemuZe byt schopen.
SloZitost fizeni neklesd im&mé se sniZenim poltl vojaku. SniZi-li se polet vojaki nebo
tankd, sortiment materidlu a poskytovanych sluZeb pro jejich zabezpeteni se nezméni,
sniZi se jen mnoZstvi zajiSfovaného materidlu a sluzeb. Provadi-li se zn&ny rychleji, nez
je to redukovany administrativni systém schopen pfipravit, zikonité vznikaji chyby, ztrity
a sniZuje se funk&nost. Jsou-li tyto zmény bez dofeleni opakované, chyby a nefunk&nost
se prohlubuji a stivaji se chronickymi.

V z4dném piipad€ nechci kritizovat fizeni v rezortu obrany, protoze jsem piesvédcen,
Ze lidi odvAdi zna¢né vykony a udélali mnoho dobré a poctivé prace. KdyzZ jsem analyzoval
pii zpracovavani ,Koncepce informatizace rezortu obrany” situaci v informatice, nutné
jsem si musel poloZit otdzku: , Kde jsou vidét vysledky nékdy aZ imorné prace informatiku
v poslednich letech?” Odpovéd je sloZita, ale di se zjednodusit. Zvladnuti novych
technologif, standardii, norem, postupil, systémi zejména z USA a NATO, v souvislosti
z jazykovou bariérou klade enormni poZadavky na lidi a ¢as. Zména systémi je vidy
proces narotny a dlouhodoby. Informatici rezortu obrany odvedli znany objem
kvalitni prdce, ale ke komplexni informatizaci rezortu obrany je nutné vykonat jedté
vice. Pro objektivné&j¥i zji§téni Gsp&3nosti a mnoZstvi vykonané price je nutné porovnat
nay stav se srovnatelnymi armadami.

V porovndni s vyvojem informatizace rezortu obrany se srovnatelnymi armddami
jsou vysledky na$eho usili zfejmé v konkrétné&j§ich obrysech. V rezortu obrany se dafi
zvladat informatizace klitovych oblasti datové a systémové interoperability, jako je fizeni
letového provozu podle norem ICAO, zvladnuti kodifika¢niho systému NATO a pfipravu
podminek pro vyménu formalizovanych zprdv a dokumentd podle piedpisu NATO
ADatP-3. V rezortu obrany se rozviji celkem dvanact vyznamnéj¥ich informacnich systému
a v provozu nebo v procesu zavadéni je vice jak 130 mistnich systému a aplikaci, které
fungujf na b4zi modernich informaénich technologii. Z dostupnych informaci vim, Ze jsme
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v uvedenych oblastech vyrazné GspEinéjsi, oproti srovnatelnym armédam. To znamen4,
ze jdeme spravnym smérem a v postupu informatizace Gspé¥ni jsme. Na této skuteénosti
nic neméni ani znatné mnozstvi nedostatki a problému, které vyplyvaji nejen
z objektivnich piicin, z dosazeného poznini, ale téZ z odborné skepse. Nedostatky a
problémy je nutné brét jako vyzvu k feSeni, které by mélo byt v budoucnu méné ukvapené
a vice efektivni.

Vystavbu stacionirni komunikatni infrastruktury, kterd je zékladni podminkou
zasazeni informacnich systémi, zejména v oblasti fonického spojeni, je moZné hodnotit
pozitivné. V datovém spojeni viak dosud nebyly dosaZeny uspokojivé vysledky, které by
umoziiovaly alesponi ¢aste¢ny provoz informacnich systémi. Zde se negativné projevuje
absence centrilniho fizeni, kdy vystavba komunikacnich a informacnich systému nenf
vzAjemné synchronizovéna.

Dosavadni proces informatizace nebyl a ani nemohl byt centrdlné fizeny, protoze
zavedeni neznidmych IT bylo numé provést v mensich, odbomych oblastech. Toho bylo
dosazeno vystavbou KIS dodavatelskym zpusobem ,na kli¢” a individudlnim vyvojem a
zavadénim nesystémovych aplikaci, V tomto procesu byly ziskdny nutné znalosti
a zkuSenosti a byly vytvoreny podminky pro piechod z individudlni informatizace
k centrdlné ¥izenému postupu. Problémy, neefektivnost a dil¢i netspéchy jednotlivych
KIS narustaji a bez sloufeni dostupnych zdrojii a bez centrdlniho fizeni nebude moZné
v aspé§ném procesu informatizace pokracovat.

Podminky informatizace rezortu obrany

Informatizace rezortu obrany mé dnes piiznivé i nepiiznivé podminky. Mezi nepiiznivé
podminky patii permanentni proces zmén, pocity bezperspektivnosti informatikii a
Iukrativngj$i nabidky civilnich HW a SW firem, které zpusobuji znatnou odchodovost
informatikQ z rezortu obrany, absence standardd a norem, ménici se struktura uZivatel
systému, absence centrdlnfho fizeni informatizace, nizki Groveii znalostniho zdzemi,
zejména v oblasti bezpecnosti, nizki Grovein smluvniho a legislativniho zabezpeceni atd.
Mezi piiznivé podminky patii zejména ta skuteCnost, Ze vystavbé komunikacnich a
informacnich systému nebrini provoz star§ich systémi, na informatizaci jsou dostupné
sice omezené, ale dostateéné zdroje, postupné naristaji zkudenosti a formuje se centralni
fizeni informatizace a formuje se i schopnost uzivatele redln¢ formulovat své poZadavky.

Vrcholové fizeni md zdjem na informatizaci rezortu obrany. Vykonni troven
informatizace, tzn. informatick4 pracoviSt€, vytvaii a zavadi aplikace a lokalni systémy
podle svych mozZnosti a cht&ji se na informatizaci podilet. UZivatelé systému by jiZ radi
obdrzeli informacni systémy, které by feSily neutéSenou situaci zejména v oblasti veleni
a fizenf. Ve stiedni trovni fizeni, a to v fizeni informatizace rezortu obrany a fizeni
jednotlivych oblasti, se velmi intenzivné pracuje, aviak problémy narustaji. Zakladni
problém podle mého spolivd v tom, Ze neni zi'ejmé, jak zcela novy poZadavek
informatizace dovést do vispésné realizace. Neni (o jen na§ problém, je to problém
celosvétovy.

Informatici rezortu obrany viceméné pasivné pfihlizi, jak objemné tymy dodavatelit
za znaénych finanénich nikladi nezvladaji nékteré oblasti, které uz byly v armédnich
projektech vyfeSeny. Na drubé strané informatikim ACR schézi finanéni prostiedky pro
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zajiSténi Gdrzby stavajiciho technického vybaveni blizkych i do technické péte svéfenych
ttvari. Pochopitelnd nespokojenost s timto stavem se podili na zvySené odchodovosti
informatiki z rezortu obrany za lukrativngj§imi nabidkami civilnich firem, Casto je§té
vyuZiji n&jakého odborného nebo jazykového kurzu a jako hotovi odbornici odchizi na
odborné nepomémé niZii pozice a na odborné méné hodnotnou praci, kter4 je viak u
civilnich firem nepomérné 1épe placena.

Metody a vyvaj vystavby KIS

Na zac4tku informatizace po roce 1989 bylo spravné, Ze jednotlivé oblasti rezortu obrany
zah4jily individudlni vystavbu vlastnich informac¢nich systémi. Velmi brzy se rozjela
vystavba komunika¢ni infrastruktury, kterd potitala i s datovou komunikaci. Vzhledem
k akutni potfebé zejména fonického spojeni, vystavba datovych komunikaci méla vyrazné
niZ3i prioritu.

Proces informatizace se vyviji ve dvou rovinich. V dodavatelském zpilisobu se zadini
jednat o souboj o rozpodet, ve svém dusledku, kterd dominujici firma zisk4 vétsi dil
finanénich prostfedkl uréenych na informatizaci. V druhé roving, v informatizaci
vlastnimi silami, informatick4 pracovi§t¢ a nadSenci v jednotlivych oblastech rezortu
obrany vyviji nesystémové aplikace pro feSeni mistnich problému na nedostate¢ném
vybaveni.

Metoda vystavby informaénich systému vlastnimi silami je problematicka a ne vidy
realizovatelnd. Pfedné se opird o znalost know-how, existenci dostatetné schopného
zpracovatelského kolektivu, vedeni projektu, a znaénou podporu vrcholového vedeni
informatizované oblasti. Bez systémového integritora, ktery vyznamné poméha feSit
podporu vrcholového vedeni, finanéni a smluvni otdzky a dod4va sluzby, které ACR neni
schopna rychle a kvalitné zajistit je fizeni velmi obtiZné. Vedeni projektu se viak muze
z v&t8i Casti spolehnout, Ze piipravovana fefeni budou funkéni, budou odpovidat potfebam
uzivateli a budou vyrazné levnéj$i. Piipravovani feSeni jsou méné velkorysi, méné
perspektivni. Proces implementace a fizeni provozu vlastnich feleni je nepomémé méné
rizikové&jsi nez u dodavatelského zpusobu.

Vzhledem k nedostatku ¢asu, know-how a probihajicim zménim, byla na zikladni,
prufezové projekty pro personalistiku, logistiku, komunikaéni infrastrukturu a §tabni
¢innost zvolena metoda systémové integrace. Predpokiidalo se, Ze dodivka
informatickych systémovych celku vyfe$i deficit znalosti a problémy s ménicim se
prostiedim rezortu obrany. Ustanoveni monopolniho dodavatele, pfi nedostatetné
koordinaci uZivatele, smluvné pravniho a finanénitho zabezpeteni, odborného a
strategického fizeni na strané rezortu jako zékaznika v3ak vedla k t&€Zce pfekonatelnym
problémum v fizeni vystavby projektd. Dodavatelsky zpisob vystavby KIS je velmi
néikladny a jak se ukazuje velmi rizikovy. Navic nedochizi k zapojeni informatickych
pracovi§f do procesu informatizace, na jejichZz bedrech bude spocivat tiha zavedeni,
provozu, GdrZby a daldi vystavby KIS. Daldim negativem je skuteCnost, Ze poZadavky
informatizace pomoci systémové integrace na financni prostiedky rostou a zcela zfetelné
piesahly mozZnosti armady. SniZovani planovanych investic vede k protahovani plnéni
dodavek vystavby KIS a tim i ke zvySovani ndkladu.
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Abychom vybfedli z této nebezpeiné situace, je nutné zavést co nejdiive prvky
centrdlniho fizeni a hospodaieni. Zavedeni centrdlniho fizeni je zésadni systémovou
zménou a m4 mnob4 tskali. Prvni, kdo bude dotfen, budou dodavatelské firmy, které
budou kriceny na neimérnych ziscich hned dvéma zplsoby. Za prvé musi dojit
k jednozna¢nému zadavani poZadavki rezortu obrany a podminek jejich pIn&ni, aby bylo
mozné smluvni pInéni pfesné kontrolovat a v pfipadé neplnéni dodivek vyuZivat sankci,
které nepovedou k prodraZovéani projekti aZ po piipad vymény dodavatele. Za druhé musi
dojit k zapojeni informatickych pracovi§t do procesu vystavby jednotlivych informa&nich
systému. Tim se sniZi nidklady na dodavky a informaticki pracovi§té rezortu ziskaji
potiebné zku$enosti a znalosti pro zavedeni informagnich systémi do vojsk a jejich dali
provoz, GdrZbu a vyvoj.

ReSeni dalSiho postupu informatizace rezortu obrany

Dodavatelsky zpiisob vystavby KIS nelze hodnotit negativng, jelikoZ se jednd o velmi
efektivni metodu. Tato metoda je vSak diky nefizené informatizaci a absenci know-how
v soucasné dobé jiz pouzZivdna neefektivné, Dodavatelsky zpisob celych systému se
pouZiva pfi absenci know-how, nedostatku lidi a ¢asu. Vzdy v8ak musi byt velice pe¢livé
zadan a fizen, protoZe dodavatel ma zékaznika v pIné ,,procesni a technologické” moci a
muZe nekontrolovateln& navySovat své zisky. Ve vyspélych statech se dodavatelsky zpiisob
dodavek pouziva pfevaZné na diléf oblasti a ¢4sti systémi. Jedné se o urychleni vyvoje
¢asti systému, na které schazi vlastni odbomici, ndkup jednorézovych sluZeb, nikup a
pfipadnou tpravu komeréniho programu pro fedeni dil¢iho problému atd. Dodavatel se
vZdy snaZi dostat zdkaznika do technologické zdvislosti, aby si zajistil stabilni zakdzku a
zisk. Nejvyhodng&jsi oblasti je provoz a tidrZba systému, kterou viak z hlediska utajeni a
bojového pouZiti civilni firmy providét nemohou. KaZdopadné dochazi k lobovéani a snaze
ziskat u zdkaznika trvalou pozici. Dodavatelsky zpisob je vyhodn4, avSak rizikova metoda.
V dnedni situaci problematickych dodivek celych systému bude tieba vyrazné podpory
vrcholového vedeni rezortu obrany k odraZeni jak vnéjdich, tak vnitfnich pokustt o
zachovéani dosavadniho, ale dale jiz neudrZitelného zpisobu informatizace. Je nutmé
podniknout opatfeni zejména v fizeni informatizace k ndpravé smluvnich vztaht a
k zisadnimu zlepSeni organizace smluvniho, komerén& pravniho a finanéniho zajiSténi
plnéni smluv.

Nepravem opomijeny zdroj pro informatizaci rezortu obrany jsou informacni systémy
vyspélych armdd a NATO. Po technologické strance se vidy jednid o vice ¢i méné
zastaraly systém, aviak funkcionalita a know-how ukryté v systému jsou nad¢asové. Navic
se jednd o systémy funkéni, ke kterym je mozné ziskat poznatky jak z vyvoje, tak i
z provozu, V systémech jsou zakomponovainy normy a standardy NATO a jiné doprovodné
prvky. Odbormné a provozni poradenstvi i mozZnost vyzkoudeni feSeni jsou nepomérné
levn&jsi nez ty samé sluzby placené komerénimu dodavateli. Bohuzel, 96 sluZebnich
zahrani¢nich cest, uskutetnéngch v oblasti informatiky v poslednich tfech letech,
nepfineslo dosud poZadovany efekt.

V oblasti vystavby KIS s vyuZitim vlastnich sil je numé zvrétit soucasny nepomér ve
prospéch dodavatelského fefeni a nesystémové informatizace, Informatickéa pracovisté jsou
zdkladnim prosttedkem pro fizeni vystavby a provozu KIS rezortu obrany. V soucasné
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dobé viak systémy veleni a fizeni rezortu obrany nemaji jednotnou organizaéni strukturu,
kterd by byla schopna viceméné kazdy komunikacni a informacni systém pievzit do
provozu a spravy.

Je ziejmé, Ze v budoucnosti dojde k organizatnimu slouceni spojaiii a informatikii,
jelikoz jejich odbornosti v oblasti informatizace se velmi tizce prolinaji. Je nemyslitelné,
aby spojovaci Gstfedny, které zajiStuji jak fonické, tak datové spojeni byly obsluhoviny
v uméle rozdéleném provozu. Navic programové prostfedky pro spravu, fizeni a
provozovani komunika¢nich siti se stdvaji pinohodnotnym informa¢nim systémem. Plnéni
tikoli v KIS, jako je spréva aplikaci, databazi, bezpetnosti, sluzby elektronické podty a
Intranetu atd. vyZaduji permanentni soucinnost informatik a spojaii.

Pro daldi proces informatizace, zejména pro piipravu provozu a organizace chodu KIS
je numé vytvorit orgamizatni strukturun informatiky ACR, kterd bude schopna
komplexné provadét a zajiStovat spravni, fidici, bezpefnostni a technologické funkce
informatické sluzby. V rimci reorganizace informatiky rezortu obrany je nutné vyfesit i
otazky sniZeni vysoké odchodovosti odborniki z oblasti informatiky.

Zakladni podminkou pro daldi proces informatizace je zavedeni centrdlnfho Fizeni
informatizace rezortu obrany. Bez centrélniho fizeni nelze:
® dosshnout zavedeni standardizace a zejména zaji¥téni interoperability Fidicich i
| vykonngch procesi se systémy NATO v informa¢ni oblasti,

LO rychle zprovoznit rozestavéné systémy a efektivnim zptisobem investovat do klicovych
/[ oblasti a tim etiit finanéni prostredky,

| @ zavést efektivni a vykonny systém C4I,
® vyrazngji zamezit odchodovosti informatikii z rezortu obrany,
 ® koordinovat vystavbu KIS tak, aby na sebe technologicky navazovala,

@ kontrolovat pInéni smluv a pldmi jednotlivych KIS a vyZadovat a organizovat G¢innd
nipravna opatieni,

® organizovat G¢inné smluvni, komeréng pravni a finanéni zabezpefeni, vCetné
organizace centrilnich nikupt a zaji§tovani vyhodnych cen a podminek,

organizovat vykon stitni spravy v oblasti zabezpeteni pifpravy informacni podpory
tzemi CR pro piipad krizi a véletného stavu vietng legislativnich opatient,

iidit pripravu technologického a persondlniho prostfedi pro provoz KIS,
‘zavést informatiku jako komplexni rezortni informatickou sluzbu,

zamezit SW pirétstvi,

./,“ dosdhnout dostatetné bezpetnosti systému, veetng G¢inné antivirové ochrany.

Informatizaci rezortu obrany je nutné realizovat pomoci pfipravenych a fzenych
postupnych kroki, které budou odpovidat schopnostem a moZnostem rezortu obrany.
Jedn4 se sice o pomalejii, zato levn&jsi a bezpetn&jsi postup informatizace, neZ je nadiena
nebo individualistickd vystavba jednotlivych systémi, kterd pfipravuje pro samotmé
uZivatele do budoucna systémové problémy, konfliktni situace, niz8i vykonnost a vy3si
néaklady.

* % %
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Informatizaci nelze chépat jako samostatny izolovany proces, ktery se vméSuje a
komplikuje procesy veleni a fizeni. Informatizaci je nutno chdpat a budovat jako
vystavbu informacni sluzby a podpory pro veleni a Fizeni, kterd systémové zajiStuje
informa&ni potieby ve viech virovnich rezortu obrany. Tato informa¢ni sluzba si musi
vytvofit vlastni organizaci a pravidla pro jeji vyuZivéani, aby mohla fungovat efektivné ve
prospéch svych uZivateli. Bez centrdlniho fizeni nelze feSit informatizaci rezortu obrany
ani efektivné, ani komplexné,

Zavérem ¢lanku citim povinnost pod&kovat viem informatikim za jejich poctivou a
vzhledem k téZce viditelnym Gspéchim mnohdy kru$nou praci a usili. Jediné touto praci
jsme doséhli tak vyhodné vychozi pozice, ve které se v soucasnosti nachizime. ZvI4astni
dik patfi informatikim senioriim, kteff nejenze vytvofili v ramci minulych moZnosti velmi
dobri vychodiska pro informatizaci rezortu obrany, ale mnohdy nés provedli niroénym
procesem zmén a v soucasné dob& poméhaji podle svych moZnosti nadile.

Madridské rozhodnuti je naprosto jedineénd historickd Sance dotvorit
bezpecnosinl uspordaddani. Bylo prihlédnuto ke svobodné vali stredoevropskych
ndrodi a jejich politickych reprezentact, které maji zdjem na integraci do organizact
sdruiujicich zemé hldsici se ke stejnym hodnotdm. Severoatlantickd aliance je také
- na rozdil od Evropské unie, jejiz (éZisté leii v politické a ekonomické integraci -
nenahraditelnym ndstrojem zpuisobilym slouzit kolektivani obrané téchto hodnot.

Viaclav Havel, Novi pritomnost 12/1997
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