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Nova tvai valky: strategickd informacni valka

Cldnek byl pod ndzvem ,, Strategic Information Warfare: A New Face of War” zvefejnén
v americkém Casopise Parameters, podzim 1996. Jeho autory jsou vyzkumni pracovnici
Jirmy RAND Corporation R. C. Molander, A. S. Riddile a P. A. Wilson, ktery pracuje pro
Institut obrannych analyz (CIA). Tento prispévek, ktery je redakéné zkrdcen a upraven,
shrnuje vysledky jejich spoletného pétimésiéntho vyzkumu.

Pres rozdtly v dimenzich a dosaZené irovni, existuji a budou existovat v Ceské republice
podobné problémy.
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Informa&ni vélka (information warfare) piedstavuje novou, rychle se rozvijejict, avak
dosud jen nepfesné definovanou oblast rostouciho zdjmu rezortu obrany a politickych
¢initeli. Pramenem jak zijmu, tak nejasnosti v této oblasti je tak zvanid informacni
revoluce, podminéna rychlym vyvojem v oblasti pogitatovych modehi trojrozmérného
prostiedi (kybernetického prostoru, cyberspace) minicomputeri a s nimi souvisejicich
dalich informa¢nich technologii. Americkd armada stejné jako cel4 americk4 spoletnost
se snaZi co nejrychleji vyuZit vyhod a mozZnosti, které tento vyvoj pfinasi. Tuto rychle se
rozvijejici globélni informaéni strukturu se pro vojenské wéely pochopitelné nesnazi
vyuZivat jen Amerika a jeji spojenci, ale také soucasni respektive budouci protivnici.

Konetny vysledek, respektive disledky t&chto probihajicich zmé&n pro mezinarodni &i
jiné formy konfliktu jsou velmi nejisté. Podafi se USA a jeho spojencim piekonat
potencidlné zranitelnd mista pocitatového modelovéni, ziskaji a udrZi si taktické
i strategické vyhody, které tato oblast nabizi? Nebo snad nastupujici zmény vyvolané
informacni revoluci budou tak rychlé a hluboké, Ze ohrozi jak tradi¢ni zpisob vedeni
ozbrojenych operaci, tedy od zékladu zménf charakter budouci véilky?

Proto americky ministr obrany jiz v lednu 1995 vytvoril ,pracovni skupinu pro
informac¢ni vélku”, jiZ bylo uloZeno formulovat ,nirodni cile informacni valky a jejich
dosaZeni”. Skupina méla zpracovat analyticky ramec pro zjisténi zakladnich problémi
informa¢ni vilky, vySetfeni jejich dusledki a objasnéni vychodisek pro zpracovani
piisluiné politiky, umoZiujici dosdhnout konsenzu o jeji celkové strategii.

Co je to yinformacni vilka™?

Je§té pred pouhymi deseti lety byly za informatni valku povaZovany pouze boj proti
velitelskym stanovidtim protivnika na bojidti a valtisti (command and control warfare,
C?W), rusenf a jiné metody radioelektronického boje (electronic warfare, EW).

Nyni vztahujeme pojem informacni valky na stéle $ir§f soubor koncepei vedeni valky
informaéniho véku. Tyto koncepce piimo souviseji s pfedstavou, Ze soucasny rychly vyvoj
v oblasti po¢itatového modelovani (globalni informacni infrastruktury) muzZe pfinést dal3f
moznosti boje, ale také odkryt novd zranitelnd mista. Tato revoluce by mohla ohrozit
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soucasné prostiedky obrany i mimo tradi¢ni boji§té a val¢iSté zpuisobem, ktery ovlivni jak
narodni vojenskou strategii, tak i 3ir8f nirodni bezpetnostni strategii.

Informaéni vélka je oviem stile v raném stadiu svého vyvoje. Tento pojem nelze zatim
piesné vymezit. Nicméné existuje jedna slozka informacni valky, kterd je pfi b&Zném
pouZivani tohoto terminu viemi stejné chipina a uZivéana. Jako ,,strategickou informacni
valku" se oznacuje konflikt, pfi kterém:

- je k ovlivnéni strategickych vojenskych operaci pouZivano potitatové modelovani

(kyberneticky prostor, cyberspace),

- jsou posSkozovany néarodni informacni infrastruktury potencidlnich W¢astniki

konfliktu.

Mezinarodnf politika
po studené vélce

o v~

Infrastruktura a kultura Vedeni
kyber. prostoru valky

Informaéni technologie

Strategicka
valka

Informacéni
valka

Strategicka informacéni
valka

Obr. 1: Strategickd informatni vdlka

Infrastruktura a kultura trojrozmémého pocitatového modelovani (kybernetického
prostoru) zndzornén4 na obr. 1, vztahujici se k vedeni valky (navzdory podilu ministerstva
obrany pii vzniku potitatové sité Internet) se v minulych letech rozvijela téméi vylutné
mimo vojenské prostiedi.

Paralelng s timto rozvojem probih4 vyvoj na mezinirodng politické scéné. V tomto
kontextu se také vyviji i Clausewitzova slavni definice ,valky jako nistroje politiky”.
Vynotuji nové strategické zijmy, které pfinddeji nové strategické problémy. Vytvéieji se
nové strategické cile, proti nimz lze pouZivat viech nastroju, véetn& hrozby pouZiti novych
(i starych) druhi strategické sily. Vznikaji nové strategickd ohroZeni a nova strategickd
zraniteln4 mista. Je nesporné, Ze vyvoj strategického vedeni valky bude zahrnovat dimenzi
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ohroZenf a zranitelnych mist prostfednictvim poéitatového modelovéani (kybernetického
prostoru), takZe oznaCenf ,strategick4 informaéni vilka” je plné opravnéno.

Strategicka informacni vilka

SouCasné staty maji rozséhlé prostfedky na vyuZiti informatiky, véetné sloZitych fidicich
systém i infrastruktur zahrnujicich fizeni elektrické energie, toku penéz, letecké dopravy,
dopravy nafty a plynu. Proto jsou stdle zivislej§i na informatnich infrastrukturach. Pokud
se potencidlni protivnici pokusi tyto systémy poSkodit s vyuZitim metod informatni vilky,
informadéni vélka ziski strategicky rozmér.

Zéakladnim aspektem strategické informacni vilky je, Ze neexistuje Zidn4 ,frontové
linie”. Strategické cile ve Spojenych statech mohou byt tokem stejng zranitelné jako
prostfedky veleni, fizeni, spojeni a prizkumu (command, control, communications and
intelligence, C°I) na vl&i§ti. Pozornost tiéas tniki konfliktu se proto roz§ifuje mimo jediné
tradi¢ni regionalni opera¢ni val¢i§té na tyfi samostatni operalni vAICISte:

- bojité jako takové,
vnitini pAsma zicastnénych stith,
mezindrodni pdsmo slouZici ke spojeni a pfesunim,
doméci uizemi stitu vedouciho operace v zahranidi,

I

Pii reagovéni na utoky informadni vilky tohoto druhu se vojenska strategie jiz nemiiZe
soustfed'ovat jen na vedeni a zabezpeceni operaci vyhradné v uréitém regionu. Je nezbytné
zevrubné posouzeni dusledk®t informacéni vilky pro infrastruktury vlastniho stitu
i spojenci, které jsou zvislé na nerufeném zpracovani informaci.

Zikladni rysy strategické informacni valky

Autofi uvadgji sedm charakteristickych rysu strategické informacni valky:

% Nizké vstupni ndklady. Na rozdil od tradi¢nich zbrojnich technologii vyvoj metod
zaloZenych na informatice nevyZaduje rozsahlé finanéni prosttedky. Jedinymi ptedpoklady
jsou odborn4 znalost informa¢nich systému a pfistup k dulezitym sitim,

s Neostré tradiénf hranice. Tradiéni rozliSovini napf. vefejnych zijmt oproti
soukromym, bojového jednini proti zlo¢innému, ¢i historicky definovanych zemépisnych
hranic, je komplikovéno rozifujici se interakei v ramei informaénf infrastruktury.

% ZvySend moZnost oviddani verejného minéni. Nové informaéni metody mohou
znaéné zvétsit schopnost klaméani a viibec ¢innosti spojenych s manipulaci obrazu nepfitele,
coZ zkomplikuje sili jakékoli vlady ziskavani politické podpory iniciativ tykajicich se
bezpetnosti.

#* Nové iikoly strategického zpravodajstvl. NedostateCnd obrana proti prostiedkim
informa¢ni valky obnaZuje zranitelnd mista a strategické cile. Je sniZena uinnost
klasickych metod ziskdvéani a analyzy zpravodajskych dat. Proto bude nutno vypracovat
nové metody analyzy zaméfené na strategickou informacni valku.

s Zdvainé problémy taktické vystrahy a hodnocenf dtoku. S soucasné dobé totiz
neexistuje zAdny adekvatni takticky vystraZny systém umozZijici rozli$ovat mezi
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strategickymi titoky informa¢ni vélky a jinymi druhy aktivit v kybernetickém prostoru,
vietné $piondZe anebo nezavinénych poruch.

% ObtiZe pri vytvdrent a udriovdnt koalic. Spoléhini se na aliance pravdépodobné
roz§ifi zranitelnost bezpeCnostniho postaveni viech &leni aliance v rdmci strategické
informa¢ni valky, coZ protivnikim poskytne netimérné velkou strategickou vyhodu,

% Zranitelnost zdzemi stdtu vedouctho expeditnf vdlku. Informacni technologie
zpusobuji, Ze geografické vzdalenosti jsou irelevantni. Cile ve vzdileném zizemi jsou
stejng zranitelné jako cile na vélCisti. Ekonomika i spoletnost spoivajici na vysoce
vykonné a propojené informacni infrastruktufe vytvafi pro potencidlni protivniky,
ptipravené k vedeni informa¢ni valky, soustavu pfitaZlivych strategickych cill.

Existuje ,stupiiovity” efekt téchto rysi: kazdy z nich vytvaii vhodné podminky pro
nasledujfci stupei.

Vstupni ndklady

Vzijemng propojené sité mohou byt vystaveny Gtoku a narueni nejen agresivnimi stity,
nybrz také nestitnimi Ciniteli, vCetné rozptylenych skupin ¢i dokonce jednotlivci.
Potenciélni protivnici mohou mit také rozsahlé spektrum moZnosti. OhroZeni stitu miZe
byt znané¢ roziifeno a bude se neustile ménit s rozvojem sloZit&jdich systému a
roz8ifovanim potfebnych odbomych znalosti.

Cena titoku v ramci informa¢ni valky mazZe byt zvy3ena zamezenim snadného pfistupu
k sitim a Fidicim systémim, vyuZitim novych metod k6édovani informaéniho vybaveni
(softwaru). Tim snad mohou byt zmirn€na ur€itd ohroZeni, aviak neodstrani se ohroZeni
propojeného systému zevnitt, napf. podplacenym pracovnikem (systémoyym operatorem)
anebo snad i pfimym fyzickym tGtokem. Zaroveil se zvySuji obtiZe pfi zpracovéni
zpravodajskych idaju tykajicich se Gtonika ve strategické informaéni valce na viech tiech
zdjmovych drovnich: strategické, operacni a taktické.

Tradiént hranice mizi
Pii daném velkém mnoZstvi mozZnych protivnikd, zbrani a strategii je stile obtiZn&jsi
rozli§ovat mezi cizimi a domacimi zdroji ohroZeni a moZnych vtoki vedenych prostfedky
informaéni valky. Nelze v&dét, kdo byl napaden kym, nebo kdo je v pozadi ttoku.
Dusledkem toho jsou:
- znatné komplikace pfi rozli§ovéani tradi¢ni Glohy mezi orgény vnitfni bezpe¢nosti na
jedné strané a narodnimi bezpetnostnimi a zpravodajskymi orginy na strané druhé,
- nemoznost jasného rozlifovani mezi riznymi vdrovnémi protistitni ¢innosti, jejiz
spektrum sahé od prostého zloCinu, aZ po vedeni valky.
Nepfiatelské staty mohou upustit od tradi¢nich vojenskych nebo teroristickych akei a za
vyuZiti jednotlived anebo nadnirodnich zlofineckych organizaci vést ,strategické
zlotinecké operace”.

Ovldddni veiejného minénf

Informalni védlka zvy$uje moZnost manipulace s informacemi, které jsou kli¢em
k formovani vefejnému minéni:
- rizné politické, teroristické skupiny ¢€i nevladni organizace mohou vyuZivat
k ziskavani politické podpory napf. Internet,
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- vznik4 mozZnost, Ze ,fakta” tykajici se n&jaké udalosti mohou byt zmanipulovéna a
roz§ifovana metodami sdélovacich prostiedka,

- a naopak miuZe dojit k poklesu schopnosti dosihnout ¢&i udrZet podporu
kontroverznich politickych akef u vefejnosti.

V14dy mohou pouZivat Internet tieba jako soutast jakékoli vefejné informa&ni (volebni)
kampang, proto vefejnost obvykle odmitd podporovat jakdkoli mimofadna opatieni viad
k ,pievzeti kontroly” sd€lovacich prostiedki (véetné Internetu) jako reakce na mozny Gitok
v ramci informagni valky. Budouci vlady mohou tedy stat pfed nesnadnym dkolem utvéiet
a udrZovat doméci podporu pro akce v oblasti informacni vélky.

Potreba strategického zpravodajstvi

Pii feSeni zpravodajskych problémi informa¢ni vilky budou mit tradi¢ni metody
shromazdovani a analyzy zpravodajskych dat jen omezenou pouZiteinost. Cile jsou
nesnadno rozpoznatelné, vyclefiovani zpravodajskych prostfedka je obtizné vzhledem
k rychle se mé&nici povaze ohroZeni. Zranitelnd mista a soubory cili nejsou dosud spravné
chépény. Stru¢né feceno, stit miZe jen nesnadno rozpoznat potencidlni protivniky, jejich
z4méry a jejich mozZnosti. Diisledkem toho je, Ze je tieba vybudovat nové organizani
vztahy v rdmci zpravodajskych instituci, mezi témito institucemi a jinymi orginy. Také
miiZe byt nezbytni restrukturalizace rolf a xikolu.

V tomto sméru existuje potieba vybudovani mezioborové struktury, kterd by umoznila
koordinované shromazd'ovéni a analyzu ,cizich” a ,domécich” zdroju.

Taktickd vystraha a hodnocent titoku

Tento rys vedeni valky pfedstavuje od zikladu nové problémy v podminkich
kybemetického prostoru. Zikladnim problémem je rozliSovani mezi ttoky a jinymi
udalostmi, jakymi jsou nehody, poruchy nebo proniknuti do systému. Hlavnim dbsledkem
tohoto rysu je, Ze oficidlnf orginy nemusf viibec védét, kdy doslo k titoku, kdo je ttoénik,
nebo jak byl vitok proveden!

Vytvdrent a udrZovdni koalic

Mnozi spojenci budou zranitelni ttoky informacni vilky vedenymi na jejich hlavni
informaéni infrastruktury. Napfiklad zivislost na mobilnich telefonech v pramyslovych
zemich zpusobi, Ze telefonni spojeni téchto stitd bude velmi ohroZeno. I daldi odvétvi
(energie a finance atd.) mohou rovnéZ byt zranitelnymi misty, na kterd muzZe protivnik
vést Gitok, aby zmafil ucast v koalici. Takové titoky mohou narufovat realizaci koali¢nich
plana. Koali¢ni partnefi, ktefi naléhavé potfebuji vojenskou pomoc, mohou poZadovat
ujiSténi, Ze plan zasazenf spojeneckych sil v jejich regionu neni zranitelny akcemi
informaénf valky.

Zranitelnost zizemi

V informaéni vilce neexistuje Zidna frontova linie. Potencidlni bojisté jsou viude, kde
sitové systémy pfipoustéji piistup. Ekonomika bude stile vice spoléhat na sloZité, do siti
propojené fidici systémy v Zivotné dileZitych oblastech jakymi jsou ropovody, plynovody
a elektrické sit®. Ne vSichni si uvédomuji zranitelnost téchto systémii. Jaké budou
prostfedky odstrafovani a odvety nenf jisté; mohou spocivat na tradi¢nich vojenskych
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néstrojich doplitujicich hrozbu informacnf valky. Zizemi tedy neni chranéno proti vitoku
zvenci.

Z4dna raznd opatieni, napi. zastaveni provozu infrastruktury, nebudou jako obrann4
opatfeni u¢innid. Je nutno posoudit koncepci ,minimilni nezbytné informadni
infrastruktury” zaloZené na metodach zji$téni dtoki informacni valky a metod4ach obnovy,
které budou minimalizovat G¢inky jakéhokoli narusenf sité.

Analytické a politické zdsady pro reSeni probléma

strategicke informacn vialky

Béhem provadéného vyzkumu byla velkd pozornost vénovina stanoveni mozné spodni
meze zdvaZnosti ohroZeni strategickou informadni vidlkon vedenou v kybernetickém
prostoru. Mnohé existujici informatni systémy jsou zjevné zranitelné jistou trovnf
narudeni nebo zneuZiti. Zaroveii je rozvoj v kybernetickém prostoru tak dynamicky, Ze
existujici ,zranitelnost” miZe byt zmirnéna v ramci pfirozeného vytvéafeni imunity vaci
ohroZzenim provazejicim kaZdou tak rychle se rozvijejici soustavu. Zavislost na
potitatovém modelovani (na kybernetickém prostoru) v informagnich systémech
vieobecné rovnéZ rychle roste a klade zneklidijici otazky, zda muZe byt proces
wimunizace systému” zachovéin, a tak zabranit, aby nevnikla nebezpetni zranitelni
strategickd mista, kterych by mohl protivnik vyuzit.

Dosud nebyl mezi odbornfky nalezen statisticky konsenzus v tom, kde se nynf nach4zime
na stupnici spektra ohroZenf a kam sméfujeme. Problém strategické informaéni valky téméf
stale postupuje doli po stupnici (viz obr. 2). Cim vice &asu bylo vénovano tomuto tématu,
tim vyvstavalo vice a vice vaZnych problému, které nemély konkrétni feSeni a u nichz
(v nékterych pifpadech) ani neexistovala piedstava, kde zacit.

Pravdépodobné dusledky strategické informa¢ni véilky vedou k zdkladnimu zivéru:
Klitové predpoklady narodni vojenské strategie jsou zastaralé a neadekvatni pro hrozby
vytvatené strategickou informaéni valkou. Autofi komentované studie proto vypracovali
pét zdkladnich doporuteni, tykajici se fizeni na ndrodni (vlddnf) Grovni, hodnocent rizik,
ulohy viady, ndrodni bezpeénosti strategie a narodni vojenské strategie.

1. Kdo na m4 byt povéien vedenim?

OkamzZitym a nutnym prvnim krokem je zifzeni dstfedniho fidiciho orginu v rmci
federalni vlady pro zabezpeteni koordinované akce proti moZnému ohroZenf strategickou
informacni véilkou. Tento tstfedni orgin by mél byt zafazen do ,exekutivniho tfadu
prezidenta”, protoZe pouze z této Urovné je mozZno Gcinné uskuteciiovat nezbytnou
mezioborovou koordinaci velkého poCtu vladnich organizaci i spoluprici s americkym
Kongresem. Tento orgin musi mit také odpovédnost za tizkou koordinaci s pramyslem.
Jakmile bude ziizen, musi okamZité pievzit odpovédnost za zpracovéani a fe§eni soubormého
prehledu problému strategické informacni valky na nirodni Grovni.

2. Hodnocenti rizika

Vyse uvedeny vladni orgdn musi jako prvy krok provést hodnoceni rizik a zjisténi
0 mozném rozsahu zranitelnosti klicovych prvki systému soucasné narodni bezpecnosti a
nirodni vojenské strategie strategickou informa¢ni vilkou. Soucistmi tohoto piehledu
budou soubory strategickych cilii, i€inky informa¢ni valky a hodnoceni zranitelnosti a
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Situace:

Zavéry:

“USA jsou jedinou a zbyvaijici
supervelmocl.”

Zadné problémy:
ani nyni, ani v budoucnu.

“Protivnici se neodvazl néco USA maiji pfevahu ve véech

podniknout.” smeérech.
“Protivnici jsou pfili$ hloupi."” USA maiji technologickou
pfevahu.

"Utrpime jen mensi ztraty." USA mohou pouZit vojenskou

sflu.

“Informacni struktury se auto-
maticky zahoji."

Nenl nutné provadét néjakou
vojenskou akei.

“Informaéni struktura mize byt
snadno hapravena.”

Je nutné, aby USA provedly
urcitou akei.

"Vzrasta zavislost na zranitelnych
informaénich systémech.”

Situace se zhorSuje.

"USA mohou byt sraZeny na kolena
velmi rychle malou skupinkou osob,
které oviadaji vyspélé technologie.”

Situace nemuze byt horsi.

Obr. 2: Spektrum perspektiv

ohroZeni. Bez takového hodnoceni rizik neexistuje rozumny ziklad pro rozhodovéni
0 ot4zkich strategické informacni valky.

Pouziti sily bude moZzné odlozit, jestlize diky poCitatovému modelovini vznikne
neprostupnd, odolna obrana, coZ je v podstat¢ velmi re4lné. Posileni imunnfho systému,
ktery je vystaven neustilym ttokim, coZ kyberneticky prostor je a nesporné bude, vytvofi
pevnou nirodni informacni infrastrukturu. Av3ak tak daleko se vyvoj jesté nedostal.

3. Uloha viddy

Uloha vlady spo&ivajici v feSeni potfeb obrany proti ohrozeni strategickou informa¢ni
valkou se bude vyvijet. Vlada plni urCité zékladni pfipravné funkce, jako je budovini
vojenskych sil. Kromé toho muze hrat Glinnou tlohu pifi podpofe (zabezpetovani)
nékterych informacnich systémi a infrastruktury. MiZe uplatiiovat urcitou politiku pro
sniZeni zranitelnosti a usnadnéni obnovy.

Diilezitym ¢initelem je zména tilohy viddy spotivajici v prechodu od ndrodni obrany
veiejné bezpetnosti k obrané vei'ejného dobra. Vlida v této oblasti bude musit nalézt
rovnovahu mezi tim, jak vefejnost pochopi ztratu ob¢anskych svobod, a komertni sektor
vladni omezeni jeho metod a trhu.
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4, Ndrodni bezpetnostni strategie

Po ukonCeni potatedniho vyhodnoceni rizika musi narodni bezpetnostni strategie fegit
piipravenost pro zjisténé ohroZeni. Pfipravenost bude prekratovat nékterd tradicni
rozhrani mezi vojenskym a ob¢anskym, mezi zahrani¢nim a domacim a mezi celostatnim
a mistim.

Velmi slibnou muZe byt koncepce , minimdiné dileZité informacni infrastruktury” jako
moZni strategie obrany proti informa¢ni vélce. Minimalng duleZitd informac¢ni
infrastruktura je chdpina jako minimélni kombinace informacnich systému, procest a
zakoni nezbytnych pro zajiSténi plynulého fungovéini spolenosti i za ttoku v rdmci
strategické informacnf vélky.

Jednim z ryst této informacni infrastruktury muZe byt soubor pravidel a pfedpist
vydanych vladou pro motivaci vlastnikii a provozovatelii riznych nérodnich infrastruktur
(vCetné napi. datiového zvyhodiiovani) k pfijeti opatfeni pro sniZeni zranitelnosti jejich
infrastruktury a pro zaji§téni rychlé obnovy po itocich v rdmci informacéni vélky.
(Analogickym konceptem je strategickd nouzovd komunikaéni sit budovani pro pfipad
jaderného fitoku.)

5. Ndrodni vojenskd strategie

Soutasnid americkd nérodni vojenskd strategie zduraziuje udrZeni schopnosti
pfemistovat vojenské sily na valCist€¢ do klicovych regioni Evropy a Asie (tzv. power
projection). Vzhledem k jiZ zmifiovanym vznikajicim Ctyfem samostatnym opera¢nim
valtistim v kybernetickém prostoru (vlastnf bojisté, izemf zicastménych stath, mezindrodni
prostiedi slouZici ke spojenf a pfesuniim, Gzemi stitu vedouciho operace v zahranitf) se
znalné zmensuje vyznam vzdalenosti vzhledem k prostoru rozvinuti a zasazeni zbrani.
Proto miiZe byt ,zranitelnost” veleni, fizeni, spojeni a prizkumu (CSI) na bojisti méné
vyznamnd neZ zranitelnost nirodni infrastruktury. Musime opakovat, planovaci
vychodiska soutasné narodnf vojenské strategie jsou zastarala. Je tfeba, aby do nérodni
vojenské strategie byly zaClenény také tivahy o rysech informacni vélky.

Existuje stalé riziko, Ze se Spojené staty mohou v blizké budoucnosti ocitnout v krizi,
kdy budou stat pfimo pied moznosti informa¢ni valky, nebo budou existovat alespoii
pfiznaky takového ttoku. JestliZe se prezident otdZe, zda jsou Spojené stity vystaveny
utoku v ramci informacni vélky, a jestliZe ano, dtoku koho, zda jsou ohroZeny americké
vojenské plany a strategie, nebude mozné odpovédét ,,nevime”.

Strategick4 informacnf véilka je zcela novym pojmem pfinaSejicim s sebou celou fadu
novych problémi. Tyto problémy mohou byt vyfeSeny, nikoli viak bez inteligentntho a
informovaného vynaloZeni energie, fidici price, penéz a jinych zdrojl, uzaviraji autofi
svilj sviyj ¢lanek. Plny text provedeného vyzkumu je mozné nalézt ve zpravé Strategic
Information Warfare, vydané v Santa Monice, Calif., RAND 1996, nebo na adrese htip:
//www.rand.org./publications/MR/MRG61 .pdf.
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