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Ochrana dat v siti intranet

Celosvétovd pocitacovd sit Internet dnes propojuje miliony pocitali. Sluzeb této sité
wyuzivaji desitky milionit lidf z celého svéta. Internet nablzi svym uzivateliim nepreberné
mnozstvl informaci ze v¥ech monych oblasti lidského Zivota a velké mnozstvi sluZeb. Svoji
nezastupitelnou tilohu si tato svétovd stt vydobyla i v modernich armdddch zdpadnich zemi,
kde pinf tikoly ziskdvdnt novych informact a vzdjemné komunikace. I v ACR je moiné se
na nékterych pracovistich s Internetem setkat a do budoucna lze doufat, Ze pocet téchto
pracovist se bude ddle zvySovat.

Jako v kazdé jiné spole€nosti lidi, tak i v Internetu je mozZné nalézt osoby, jejichZ cilem
neni pfispét k vzdjemné informovanosti, ale poskozovat a ni¢it praci nékoho jiného. PFitom
se muze jednat bud' o jakousi formu vandalismu, kterd neni ani mnohdy cilené zaméfena
proti konkrétimu uZivateli ¢i skuping uZivatela, nebo miZe jit rovnéZ o cilevédomou
ginnost s umyslem po$kodit data nebo je zménit, s cilem obohatit se, pfipadné neopravnéné
ziskat informace. Obohaceni prostfednictvim pocitaové sit€ se n€kdy nazyvé
elektronickou krideZi a tato Cinnost je povét$inou zaméfena proti finan¢nim institucim
(napf. banky, pojitovny, investi¢ni fondy). Armadu vice zajim4 druh4 skupina neleglnich
¢innosti, coZ jsou pokusy o neopravnéné ziskavani jinak chranénych nebo utajovanych dat.

Pri¢iny mozného ohrozeni

V Internetu spolu komunikuje obrovské mnozstvi po&itacii, které pfitom pracuji na zcela
odli¥nych (jak technickych, tak programovych) platforméch. Z hlediska Internetu je zcela
lhostejné, zdali uZivatel pracuje s PC, Apple, nebo grafickou stanici vybavenou procesorem
RISC, Neni podstatné, jaky pouzivd operadni systém a jaké programy pro pfistup do
Internetu. U pocitatu ve funkei zdroju dat (serveri) je situace obdobné a uZivatel netus,
zdali je pfipojen k serveru s operaénim systémem Unix, Windows NT nebo jinym, a ani
to védét nemusi. Tohoto souladu mezi riznymi systémy je dosahovéano pouZitim jednotnych
komunika¢nich protokolu a standarda pro vyménu dat.

Nedévno tak vznikl nipad pouzit stejnou techniku i pro vzdjemnou komunikaci ve
vnitinich datovych sitich, pfipadn& na této my§lence postavit cely nebo ¢4st podnikového
informaéniho systému. Zpisob propojeni potitatu s cilem vzijemné vnitropodnikové
komunikace, zaloZeny na vyuZiti technologie Internetu, dostal nazev intranet.

Pro€ je intranet tak ldkavy pro komeréni organizace i pro armédu? Vyhoda a soutasné
nevyhoda soudobych informagnich systémi pouZivanych v podnicich a organizacich
spoCiva v tom, Ze vét§ina potitatovych programt pro tyto systémy nebo pro lokalni zdroje
informaci je pséna na zakdzku, na miru konkrétnimu uZivateli. Takové systémy vét§inou
dobfe plni svoji tlohu, ov§em mimo to, Ze jejich vystavba je velmi ndkladna, velmi tézko
se upravuji a uzpusobuji ménicim se organizaénim podminkdm a vétSinou nejsou
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kompatibilni se svym okolim. Nelze tak vyuZivat dnes tolik potfebnou vyménu dat
s okolnimi §ystémy. Diivodi pro vystavbu informac¢niho systému technologii Internetu je
vice, mezi nejvyznamné&jsi patii:
A Jednoduchd implementace. Technologie Internetu, kdy spolu komunikuje velké
mnoz2stvi pocitatn a jejich uZivatelil na obrovské vzdalenosti, je dobfe zyladnuta,
jednoduch4 a velmi snadno dostupna.

A Levné i'eSeni. Technologie je obecna a nevyZaduje vytvéaieni specidlnich a velmi
nékladnych projektii a programit psanych na zakizku. Ve vét§iné piipadi sta¢i nasadit
roz8ifené univerzAlni nastroje.

A Moderni a otevi‘ené redeni. Internet zaznamendvéi v poslednich mésicich rychly
vyvoj. VSechny zmény, nova fefeni a zajimavé nové nebo zlepené sluzby lze
prakticky okamZit¢ nasadit i v intranetu. Tim lze i ve vnitini siti drZet krok se
svétovym vyvojem. Navic je intranet dostatetné pruzny a je moZné jej snadno
uzpiisobovat ménici se organizaci.

A Jednoduchd prédce uzivatelii. Programy pro nejroziifengjsf sluzbu WWW (World
Wide Web) jsou intuitivni a velmi jednoduché na ovladani, coZ se piiznivé odrazi na
nikladech nutnych pro $koleni uZivateli. Ti navic pracuji stejnym zpuisobem
v intranetu i v Internetu,

A Riizné zpusoby zapojeni uZivateli. Stejné jako v Internetu, i v intranetu mohou byt
jednotlivi uzivatelé pfipojeni nékolika mozZnymi zpusoby. Jednd se pfedeviim
o propojeni lokilni poéitatovou siti, modemem nebo mobilni siti GSM.

4 Moinost jednoduchého pripojeni do Internetu. Tato jednoduchost je dana pouZitim
stejné technologie, stejnych pfenosovych protokoli a standardi pro vyménu dat.
Jednoduchym se tak stdv4 nejen pfipojeni do Internetu, ale i nékolika vzdalenych
segmentl intranetu vzijemné mezi sebou.

Pro armédu je pouZiti intranetu zajimavé kromé jiz zminénych pfednosti také moznosti
pfipojeni uZivateli bezdritovymi sifovymi prvky nebo bezdratovymi modemy bez zmény
stylu price uZivateli. Tento zpusob je vhodny napf. pro polnf mista velenf, kdy neni nutné
rozvinovat kabelaZ. Velmi perspektivnim se jevi zpiisob pfipojeni prostfednictvim sité
mobilnich telefoni GSM, pouZivajicich digitalni pfenos s modulaci TDMA (Zime Division
Multiple Access) v pasmu 890 aZ 960 MHz. Firma Eurotel oficidln€ zah4jila datovy provoz
ve své siti GSM na podzim roku 1996, ohledné firmy Radiomobil tato sluzba pracuje jiz
od pocatku, V pfipadé vyuZiti této moZnosti je tak mozné z kteréhokoli mista pokrytého
signilem nejen telefonovat, ale i faxovat, pfenaSet data a byt ve spojeni se svym
informa&nim systémem i na mistech, kde neni dosud rozvinuté Zadné jiné spojeni, dokonce
za jizdy nebo letu uZivatele. Spojeni pfenosného telefonu s pocitatem je realizovino
specidlni kartou PCMCIA, coZ je standard pro notebooky a vlastni pfenos dat probiha
rychlosti 9600 b/s. Telefon je ovlidan dilkové programem z pocitae a stejnym zpisobem
Ize i faxovat.

Neopravnéné pruniky zven¢i do intranetu lze ofekéavat ze tii hlavnich sméri:

@ 7Z Internetu. ProtoZe intranet i Internet je postaven na stejné technologii, je velmi
jednoduché obég sité propojit, coZ se také ve vétSiné pifpadd stdva. Organizace tim
ziskdva pristup do Internetu pro své zaméstnance, moZnost prezentace pied celym
svétem, feSeni propojeni vzdalenych segmentt intranetu a celou paletu sluZeb Internetu.
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Vznikd vSak redlné nebezpeti mozného neoprivnéného pruniku zvendi, nebot
technologie je obecng znima.

@ Pouzitim Internetu pro pfenos soukromych, duvérnych nebo utajovanych informaci.
Toto nebezpeti je charakteristické pfi propojeni nékolika vzdalenych segmenti intranetu
Internetem. ProtoZe mezi dvéma sitémi intranetu je zafazeno nékolik (n€kdy i velky
pocet) uzhi, je moZné po celou trasu prochézejici data v t&chto uzlech &ist, zadrzovat
a po modifikaci je zasilat dal.

@® Vyuzitim bezdrédtovych prvkil a z toho vyplyvajicich moZnosti odposlechu ridiovych
kmito&th téchto bezdritovych zafizeni nebo mobilnich telefoni. Obdobny odposlech je
moZny i z kabelil pouZitych pro pocitatovou sit. Tuto kategorii moZného nebezpeti
neni tfeba uvaZovat, protoZe je ,slab8i” neZli pfedchézejici, a to ze dvou duvodu:
odposlechem je moZné prochézejici data vétSinou pouze Cist bez moZnosti modifikace,
navic dosti obtiZn& a metody ochrany uplatnéné pro piedchézejici kategorii plné pokryje
i nebezpeti mozného odposlechu.

Ochrana dat pii pouziti nechrinénych prenosovych tras

Atkoli intranet a Internet pouZivaji stejnou technologii, nejsou tyto sité stejné a
z bezpetnostnich hledisek by ani stejné byt nemély. Jedna se pfedeviim o rozdily v
pouzitém prosttedi. Nejznim&jsi a nejduleZitéj3f rozdily jsouuvedeny v nisledujici tabulce:

intranet Internet
Pocel uzivateld je znamy Podet uZivateld je obrovsky.
Vsichni uzivatelé jsou provéfovim UZivatelé jsou ve vétSing pifstapl neznfmi
pfi pfilildseni do systému (anonymni).
Spravce \llh:‘ udrzuje aktualni mformace Nema centrélni spravu pro piistup
o uZivatelich a zabezpedeni.
Pri vystavhe se voli model centrilnl spravy | Distribuovand sit postaveni na riznych
s Fizenim pristupu technickych i programovych platforméach.
Pii vystavhe se vénuje ¢ast investic PouZiva nové a rychle se vyvijejic
na technologie zabezpeceni technologie.

I pfes tyto odlignosti 14k4 pfimé propojeni intranetu s Internetem, piistup z podnikové
sité do Internetu, umoZnéni pfistupu z Internetu do podnikovych siti a propojeni segmentil
intranetu Internetem stile vice.

K zabezpeleni pfenosovych tras pies vefejnou sit Internet se nejéast&ji pouziva Sifrovani
pomoci vefejnych kli¢h a technika digitilnich podpisi. Téchto technik kryptografie se
uzivé s cilem:

M zajisténi bezpetné komunikace, nebot Internet nenf duvéryhodné médium,

M zadifrovani dileZitych souborh tak, aby se staly nesrozumitelné pro narusitele,
M zajisténi integrity dat a utajen,

M ovéieni puvodu dat a zprav.
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Sifrovdni pomoci verejnych klici

Kryptografie s vefejnym kli¢em (na rozdil od kryptografie se symetrickym kligem) je
zaloZena na jednocestnych funkefch, které se snadno vypocitaji, ale obtizng invertuji nebo
reverzuji bez ur€itych znalosti. Implementuji se zde jednocestné funkce pouZitim dvou
odli§nych kli¢a, které jsou ve vz4jemné relaci a jsou vytvofené soudasng. Pro fifrovani
pienaSenych zprav se nejprve uzije vefejny kli¢. Takto zak6dovanou zpravu lze prenaset,
k jejimu desifrovéni je viak zapotiebi znalosti soukromého klite. Soukromy kli¢ je jedinou
soucisti, kterd musi byt skute¢né drZena v tajnosti. Algoritmus, velikosti klita a formaty
soubort mohou byt vefejné znamé bez ohroZeni trovné bezpetnosti.

Digitalnt podpisy
Technika digitalnich podpisti se pouZiva v piipadé, Ze pfijemce potiebuje ovéfit, zda
zpriva, kterou obdrZel;
4 pfichazi skutetné od otekdvaného odesilatele,
4+ nebyla cestou, poté co ji odesilatel vyslal, zménéna.

Pod pojmem zpréva je nutmé rozumét jakykoliv zasilany soubor dat. Napt. pii zasilan{
software tak Ize jednoduse zjistit, Ze doru¢ené programy pochézi skute€n od jejich vyrobce
a Ze nebyly v pribéhu svého pienosu doplnény viry. Doplnénim podpisu se zpriva neméni,
pouze se generuje pifsluiny fetézec podpisu, ktery Ize spojit se spravou, nebo jej prenést
oddélené.

- Digitdlni podpisy se rovnéz §ifruji technikou vefejnych klic, ovem ke generaci podpisu
se pouZije soukromy kIi¢ a k jeho ovéfeni KIf¢ vefejny.
Certifikdty

Certifikéty jsou v podstaté podepsané dokumenty, které zaji§tuji souhlas vefejnych kli¢i
s dal¥imi informacemi (jméno, adresa ...). Certifikaty vydavaji a podepisuji certifika¢ni
autority, coZ je tfeti strana poZivajici vieobecnou divéru, kterd ovéfuje souhlas vefejnych
kli¢u s identitou, adresou nebo pifstupovymi pravy.

Piinos certifikati spociva ve velmi snadné distribuci vefejnych klict pfimo Internetem.
Pokud dva uzivatelé véii stejné certifikacni autorit®, mohou si zjistit vzijemné vefejné
klice. Tyto klice pak mohou pouZit k Sifrovani vyméiovanych dat a k ovéfovani podpist.

Certifikaty maji omezenou dobu platnosti, coZ je jejich veli duleZita vlastnost, nebot
existuje moznost objeveni mezer v algoritmech nebo protokolech. Certifikaty je také mozné
zrudit, coZ je dulezité napf. v pifpadé zneuZiti soukromého klice. Certifikét, jemuz prosla
doba platnosti nebo byl zruden, se vloZi do seznamu zru§enych certifikith. Kazdy uZivatel,
ktery pouzivé certifikat, muZe zkontrolovat pomoci tohoto seznamu platnost certifiktu,

Ochrana proti pranikim z Internetu

V souvislosti s ochranou intranetu proti pranikim z Internetu je mozné se nejéast&ji
setkat s pojmem firewall. Firewall je politatovy systém, ktery realizuje administratorem
definovana bezpecnosti pravidla pfi propojeni siti a pfedstavuje hraniéni kontrolu dvou
siti (intranetu a Internetu). Firewall miZe urcit, zda provoz na hranici dvou siti je pfipustny,
zda spliwje bezpecnostni pravidla. Je koncipovan tak, aby chrénil sebe i celou interni sit
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proti neautorizované interaktivni praci. Firewall je v8ak i¢inny pouze tehdy, je-li soutasti
ucelené bezpecnostni architektury.

Firewall, jenZ pracuje na nizké Grovni, kontroluje kazdy prochazejici datovy paket a
rozhoduje, ktery propusti na zikladé administritorem systému stanovené tabulky
pifpustnych adres.

Firewall, pracujici na aplikacni virovni, nepfipousti Zidny pifimy provoz mezi sitémi,
které propojuje, ale vede zdznamy o komunikaci, jeZ zprostiedkoval. Tuto komunikaci
zajistuji proxy servery, coZ jsou programové soucisti firewallu, ,rozuméjici” pouZitému
aplika¢nimu protokolu. S vyuZitim tohoto p¥istupu Ize definovat mozna oprdvnéni mnohem
podrobnéji. Proxy servery jsou navic doplnény o uZivatelskou identifikaci, a proto lze
jednotlivym uzivatelim piesné definovat, které sluZby sit€ mohou vyuzivat a které jim
zistanou nepiistupné. Mohou také obsahovat kontrolu na aplika¢ni Grovni, a tak zabranit
pienosu dat, jenZ by mohl byt nebezpecny.

Prakticky je moZné firewall provozovat na vykonng&j§im pocitaci vybaveném dvéma
siftovymi kartami a piislu§nym programovym vybavenim. Jedna ze sifovych karet je
piipojena do vnitfni sité a je povaZovina za , bezpetnou”. Druh je pfipojena do Internetu
a je ji pfidélena fadna adresa podle konvenci Internetu. Mnohé programy realizujici tuto
ochranu lze nastavit tak, aby vedkerd komunikace smérem ven probihala Sifrované, a tim
Ize stavét virtudlni bezpetné sit&, kde jsou eliminoviny problémy pfi pfenosu citlivych
nebo utajovanych dat.

Mnozi sprivei informaénich systémi pocituji tlaky ohledné umoznéni nékolika

" tiroviiového pfistupu do vnitini sité z Internetu pro riizné skupiny uzivatelii - s jinymi
prévy pro domAci uzivatele piistupujici zventi ke svym datiim, s jinymi privy pro uZivatele
spolupracujicich organizaci pro vytvofeni spole¢né platformy a s omezenymi privy
ostatnich (anonymnich) uZivateli. V rdmci datového prostoru intranetu lze vyhradit
tzv. kooperativni prostor, kam maji piistup spolupracujici slozky, a to nejen pro ¢teni
dat, ale i pro zapisovéani, popf. jejich moditikaci. V pripadé armddy by to mohla byt
stdtni spriva, policie, CO, zdchrannd sluzba apod. Pfinos spoCivad v moznostech Sirsi
a pruzn&j$i spoluprice s témito slozkami a poskytovéani rychlejdich a adresnéj§ich sluzeb.
V piipadé komeréniho nasazeni pfibyvaji vyhody niz§ich nakladu, zlepSeni distribuce,
lepsi sluzby zikaznikim apod. Pii spojovéni intranetu s Internetem se obvykle vytvafi
nékolik samostatnych skupin, kterym se pfidéluji pfislu§na prava.

Systém zabezpeteni by mél vést k takovému cilovému stavu, aby kazda skupina uZivateli
méla piistup k datovému prostoru, ktery je pro ni urcen, a k vefejnému datovému prostoru,
ke kterému maji pfistup v8ichni uZivatelé, véetné neregistrovanych, tak jak je znizornéno
na schématu.

Pii takovém propojeni viak mohou vzniknout v sou¢asné dobé problémy, nebot néstroje
zabezpeceni nejsou dosud zcela zralé a je velmi obtiZzné vytvofit GpIné feeni pokryvajici
komplexné celou problematiku. Vysledkem jsou rizné zabezpeCovaci systémy zaloZené
na:

- firewall,

— proxy serverech,

— vyzadovéni hesel,

— upravenému fizeni piistupu.
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Schéma 2
V piipad€ pfistupu do vnitfni sit¢ z Internetu je z bezpe€nostnich divodu tfeba

zabezpelit:
# udrZeni pirehledu o tom, ktefi uZivatelé zevnitt (tj. vlasini organizace) a ktefi uzivatelé

zventi (z Internetu) maji p¥istup k vnitinim zdrojiun, k jakym a s jakymi pravy;

+ ovéieni uZivatele ke zji§téni jeho identity; znamend to, Ze pfi kaZdém piihl4geni

uZivatele jej miZe piistupovy server identifikovat, coZ se d&je vét§inou na zdkladé zad4ni
Jjména a hesla v kombinaci s kontrolou piipustného rozsahu sitovych adres, odkud je
vznesen poZadavek;

+ Fizeni piistupu v rozsahu b&Zném pro piistupové servery lokélnich siti, kdy se urtuje,

do jaké Casti intranetu ma uZivatel pfistup a s jakymi pravy;

- certifikdty potiebné k autentizaci uZivatele a k Fizeni piistupu;

+ podepisovdni programového kédu - toto podepisovéani se pouziva pfi kooperaci ve

vyvoji software nebo aktualizaci programového vybaveni od spolupracujiciho
dodavatele; zji§tuje se, zda programovy kéd skute¢n& pochézi od konkrétniho
dodavatele a neporuenost tohoto kodu;

¢ bezpetny prenos dat, pro ktery se pouZivé Sifrovéani, tedy k zaji$t€ni divéryhodnosti

citlivych dat a k bezpe¢nému pfenosu plateb.
Cilem v3ech pfijimangch opatieni by mélo byt prostfedi vytvofené soub&hem vetejnych

a vnitinich siti. Toto prostfedi by mé&lo byt mistem, kde mohou byt systémy roziifovany
k vyuZivani novych pfistupti pii soutasné ochrané investic do stivajicich systému.
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Prostiedi se musi chovat jako inteligentni, bezpe&na sit k §ifeni aplikaci mezi podniky.
Takova sit pak musf zaji§tovat:

@ bezpetnou vyménu informaci,

@ bezpetné provadéni transakei,

@ zpusob fizeni pfistupu k obsahu,

@ distribuovanou technologii ovéfovéni, zaloZenou na heslech.

Jaké standardni techniky budou pfijaty pro ochranu intranetovych siti? Velmi zileZi na
tom, jak se k tomuto problému postavi velci vyrobci software, Gigant mezi témito firmami,
Microsoft, hodl4 zabezpeceni vnitfnich siti podporovat svym produktem Internet Security
Framework. Filozofii tohoto produktu je dosdhnout vy$e uvedenych cili pouZitim
nejlepsich existujicich technologii jako piatformy s moZnosti jejich rozsifovéani, umoZiujici
zahrnout i nové vznikajici technologie. Poskytuje tak zdkladni kostru pro bezpetné on-line
komunikace. Zji§(ovani identity, ovéfovani a autorizace se provadi technikou vefejnych
klich a technologii zaloZenych na heslech. Tyto technologie mohou byt za uritych
okolnosti integrovany do opera¢nich systému Windows a Windows NT,

Zakladem produktu je rozhrani, které poskytuje funkce kryptografie a certifikace pro:

A vybér a vyuZivani poskytovateli kryptografickych sluZeb,
A generaci a vyménu klica,
A Sifrovani a deSifrovéni dat,
" A vzorkovéni, tvorbu a ovéfovani digitdlnich podpisi,
A generaci poZadavki na vytvofeni certifikat,
A ukladani a nacitani certifikith,
A syntaktickou analyzu a ovéfovani certifikati,
A kodovéni a dek6dovéni certifikath pro formaty , wire”, jako je DER,
A abstrahovéni certifikita do kryptografickych zprav, jako je formét PKCS #7.

Vrcholovou virovni rozhrani je §iroki sada zabezpeCovacich sluzeb a mechanismu vyssi
Grovné. Patif mezi né:

4 zabezpetené komunikacni kanély,

4 provéfovani totoZnosti na zakladeé certifikat,

provéfovani totoznosti na zikladé hesel,

podepisovani programového kédu,

protokol SET pro bezpetné transakce s kreditnimi kartami,
Certificate Server k vydavani a ruseni certifikati,

MS Wallet k ukladani osobnich bezpecnostnich informaci, jako jsou klice, certifikity
a informace o kreditnich kartich,

fizeni piistupu,

distribuovand technologie provéfovani totoZnosti, zaloZené na heslech, véetné integrace
s protokoly Internetu.

L I I S
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Uvedené funkce budou dostupné pfes prohliZeci program sluzby WWW - Internet
Explorer na platformach Windows 95, Windows NT, Windows 3. 1, potitatich Macintosh
a UNIXu.

Z praktického uzivatelského hlediska je mozné s timto produktem zajistit jediné
pfihladeni, kdy uZivatelé potfebuji jednu sadu dokladi pro ziskani piistupu ke kli¢um a
certifikAtim. D4le se intranet a Internet jevi jako jedin4 sit, vice systému se jevi jako jediny
systém a rizné pocitace se jevi jako jediny pocitac.

Celosvé&tova pocitacova sit Internet i vnitini sit€ intranet proZivaji v poslednich mésicich
obrovsky rozvoj. Mimo jiné se tento vyvoj tyki i zabezpeCujicich prvka ochrany dat
intranetu v pfipadé jeho propojeni do Internetu. VySe uvedeny pfiklad produktu Microsoft
- Internet Security Framework - naznaCuje, jaké funkce pro zabezpeeni lze oCekivat
v nejblizsi budoucnosti a jeho moZné vyuZiti v ACR pki budovéni intranetu nebo pfi
propojent existujicich vnitfnich siti s Internetem pro bezpeénou vyménu informaci v rAmci
rezortu nebo se spolupracujicimi sloZkami.

PoutZito informaci firmy Microsoft uvefejnénych v Internetu.

Posldni NATO se podle mne casto zuiuje na domnénku, Ze je to vojensky pakt.
Je to vsak vojensko-politické uskupeni stitit, do néhoZ nevstupuje pouze Armdda
CR, ale cely stdt. Musime se proto ptdt, co nase zemé nabizi tomuto spoleenstvi
demokratickych stdtit. Domnivdm se, Ze stabilizovanou demokracii, stabilizovanou
politickou i secidalni situaci. MitZeme prosté nabidnout hodnoty, které sdileji ¢lenové

Aliance.

Z rozhovoru s ministrem obrany CR Miloslavem Vybornym, Respekt 42/1996
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