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Bezpecnostni politika ve vojenskych
informacnich systémech

PfestoZe od konce studené valky poklesla hrozba vzniku velkych vélek vedenych
masovymi armadami, je svét dale a intenzivnéji destabilizovan hrozbou ozbrojeného nésili.
Tato hrozba ohroZuje pfedeviim spole€nost a tim i nsledné samotnou existenci statii. Jen
za minuly rok bylo ve svété napoCitino sedmdesét jedna konfliktl, které mély charakier
ozbrojeného viledného stfetu, byt i omezeného, lokélniho rozsahu (tidaj nadace NArodni
vybor obrany, USA).

Ze statistiky plyne, Ze neustile klesa podil konflikth mezi staty a roste pocet etnicky,
niboZensky a skupinové motivovanych stietil, které vyistuji v masovy a bezohledny teror
proti obyvatelstvu a nesou s sebou nebezpeti zhrouceni stétu, resp. jeho demokratického
systému, Nebezpeti se jesté nisobi astym pfechodem vycvigenych vojiki - profesionéli
a odborniki do sluZeb agresivnich organizaci a skupin, nebo stitl, které podporuji
mezinirodni terorismus. Pfi¢teme-li k této situaci namnoze zfejmou absenci raciondlniho
mysleni viden téchto terorizujicich sil, jejich ztritu pudu sebezdchovy, ignoranci moznych
n4sledku jejich ¢innosti, jakoZ i neschopnost zvlddnout rozpoutané vrazedné zlo, je nutno,
za téchto zménénych okolnosti, pfehodnotit i priority vojenskych a spolecensky
vyznamnych informaénich systému a jimi zpracovdvanym citlivym informacim.

Vidyt pravé existence informaénich systémi, jejich piesnd a rychld funkce, véetné
jejich schopnosti udrzet divérnost citlivych informaci, je jednou z podminek
fungovdni stdtni vykonné moci a ¥izeni obrannych reakc.

Proto jsou a budou informaéni systémy ¢astym cilem vitokia destabiliza¢nich sil.

Utoky na informaéni systémy rozumime celou $kélu forem, které zadinaji u pokust o
ziskani citlivych utajovanych informaci (poruSeni divérnosti informaci), pozménovani
informaci (poru$eni jejich integrity), aZ po niceni informaci v systému a jeho ndsilné
vyfazeni z ¢innosti.

Dtiv&jsi bipolarni uspofadini svéta diktovalo bezpe¢nostni politiku pro informacni
systémy pin& v souladu s tehdej$im nazirAnim na moZnost vzniku vojenského konfliktu
jako dusledku této bipolarity, Z toho vyplyvd, Ze nejzdvazn&jsi hrozby pro informacni
systémy byly spatfoviny témeéf vyhradné v usili rozvédek potencidlniho protivnika
o ziskéni kontroly nad citlivymi informa¢nimi toky a v piipad& otevieného konfliktu pak
ve snaze o destrukci celého informaéniho systému.

Z hlediska soucasného poznéni se utvafi celé spektrum moznych hrozeb pro informacni
systémy, s nejriaznéj§imi motivacemi, kde zdvaZnost jednotlivych hrozeb se v zavislosti
na okolnostech muZe vyrazné ménit.

Jmenujme alespoii ty nejzivaZzng;si:

A zpravodajské sluzby stiti s prioritnim zaméfenim na primyslovou, politickou a
vojenskou §pionéz, s cili zabezpedit jak politické, tak i ekonomické z4jmy svych vlid;
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A zpravodajské sluzby, které pracuji pro velké firmy s orientaci na ziskéni a udrZeni
odbytist, zakizek a technologického know-how;

A teroristické organizace a extremistické skupiny (nirodni i mezinirodni), Casto
podporované nékterymi totalitnimi staty;

A kvalifikovand kriminalita namifend pfedev§im proti finan¢nim, spravnim a
bezpe&nostnim institucim a jejich informa¢nim systémam;

A rutinni ,hackefi”, studenti a zvidavi lidé s odbornym vzdélanim v oblasti
informatiky, kteii ¢asto bez ziejmé motivace pronikaji do informa¢nich systémi a rozruduji
jejich integritu. To plati zvIa§té pro informacni systémy propojené se siti INTERNET;

A tvirci a zavadeti pocitacovych virii, ktefi naruuji informacni systémy rovnéz
vétSinou bez zfejmého motivu.

Pozn.: Uvedené clenénf hrozeb je v souladu se soucasnym ndzorem odpovédnych mist NATO.

Za téchto zménénych podminek je nutno nové definovat i bezpetnostni politiku pro
informaéni systémy Armddy CR.

Bezpecnostni politika informacniho systému

Nejprve obecng definujme bezpecnostni politiku informa&niho systému [4]:

Bezpeénostni politika informa¢niho systému vyjadrfuje bezpetnostni cile, véetné
viech pouZitych zpisobii a ndstrojii k jejich dosaZeni. Zdkladnim cilem je pak
prokazatelné dosaZeni pozadované tirovné bezpetnosti.

Z definice plyne, Ze bezpetnostni politikou informa¢niho systému rozumime naprosto
konkrétni dokument.

Obecnym vychodiskem pro stanoveni systémové bezpetnostni politiky je bezpecnostni
politika statu (obecni bezpecnostni politika) v oblasti ochrany citlivych informaci, kterou
tvofi soubor zikonl a z nich pfedeviim o zikon &. 102/1971 Sb., o ochrang stitniho
tajemstvi, s ptislu$nymi novelami a provadéjicimi pfedpisy. S touto problematikou rovnéz
souvisi zdkon €. 256/1992 Sb., o ochrané osobnich tidaji v informa¢nich systémech.

Tak jako je tomu v jingch zemich, Ize ofekéavat i v CR dalii precizovéni bezpetnostnf
politiky stitu sm&rem k ochrané informaci a s tim i zdokonalovani legislativnich
ustanoveni.

V ACR pak tvoii zdklad bezpetnostni politiky soubor piedpisii, rozkazi, procedur
a metodik vydanych k ochrané utajovanych skutetnosti.

I pies zfejmé zaostavani Grovné legislativni podpory prosazovini bezpetnosti
v informacnich systémech je jakakoli bezradnost a pasivita v tomto ohledu zbytetna.
Zaostavani legislativy a procedurdlnich pravidel za rychlym rozvojem informatiky je
celkem logické. S obdobnym stavem zépoli vice ¢i méné viechny moderni staty. Snad
nejlepsi radu pfedstavuje citat prof. G. Gilmore z Yaleovy univerzity: ,,Kdyz zahodite
knihu s predpisy, nezbude vdm nic neZ odpovédnost.”

Dodejme jen, Ze tento pocit odpovédnosti, spojeny s dobrou profesionilni kvalifikact,
dokéze mnoho.

V kazdém pfipad& je pro stanoveni a prosazovani odpovidajici bezpetnostni politiky
rozhodujici znalost jejich cili a metod, analytické mySleni, expertni zkuSenost a
v neposledni fadé i finantni moZnosti. Je tfeba poitat s tim, Ze néklady na bezpecnost
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budou vZdy nad hranici 10 % celkovych pofizovacich nikladi instalovaného informaéniho
systému a tento podil bude mit rostouci trend. Doporu€uje se proto zachovat si i nezbytmou
davku pragmatismu pro reflny odhad aktuélnosti jednotlivyich hrozeb, ceny vlastnich
informaci a ekonomické pfiméfenosti pii budovani bezpe¢nostnich informacnich systémi.
Je Zadouci formulovat bezpetnostni politiku informa¢niho systému tak, aby tato byla
maximalng G¢innd a transparentni, aby realizaci bezpe€nostnich mechanismii nesniZovala
a nekomplikovala jeho uZitné vlastnosti.

Je nezbytné prosadit, aby systémova bezpe&nostni politika viech stupiii byla popsina
vykonnym dokumentem s jasnym metodickym a poZadovanym obsahem a byla oprodténa
od formilniho balastu. Systémova bezpecnostni politika je prvnim dokumentem, ktery
zpracovava bezpetnostni architekt na pocatku projekenich praci [4] a ktery je schvalovin
formou oponentniho fizeni. PoZaduje se, aby dokument systémové bezpetnostni politiky
vZdy zahrnoval a konkrétné odpovidal na nésledujici otazky:

@ cile informa&niho systému a cile bezpeénostni politiky. V tomto smyslu dokument
specifikuje zatlenéni informatniho systému do struktur fizeni a veleni, specifikuje jeho
strukturu, definuje hlavni informadni toky, typ a stupei utajeni (klasifikaci) informaci;
cile a nastroje bezpetnostni politiky pak urCuje jako reakci na vysledek analyzy hrozeb,

¢ hrozby, jimiz mi systém pfedevdim celit, vfetné moZnych souvislosti (napf.
mezinirodnich nebo regiondlnich, zijem rozvédek, rozkradini atp.); jde pfedeviim o
takové hrozby, které vnasi do informa¢niho systému rizika kompromitace, modifikace,
destrukce a zneuZiti jak utajovanych informaci, tak i vlastniho informat¢niho systému,

@ specifikace poZadovanych bezpetnostnich sluZeb systému jednotlivym subjektim
fizeni a veleni, s ohledem na minimalizaci rizika ztrat zpisobenych i¢inkem redlnych
hrozeb, zplsob obnovy &innosti systému,

4 mechanismy a vazby pfedavani informaci opravnénym subjektiim, jejich evidenci,
oznatovéani a prokazovani opravnéni,

¢ bezpetnostni zisady personélni politiky pro osoby, které pfichazeji do styku s
informa&nim systémem na riiznych Grovnich, pofizeni seznamu subjekti (osob, orgint)
s odpovidajicimi stupni osobniho opravnéni k piistupu k utajovanym informacim piisluiné
Klasifikace, zabezpeteni persondlniho provéfeni; stanoveni odbornych a kvalifikaénich
piedpokladi osob, zplisoby jejich profkolovani jak na potitku jejich vstupu do systému,
tak i prab&Zné,

4 pravni a jiné bezpelnostni normativy, kterym ma systém vyhovovat, odkazy na
pfijaté standardy, poZadovanou tiidu bezpetnosti posle pfijatych (uznivanych) standarda
atd. [1, 2],

¢ dokumenty, které obsahuji nadiizenow bezpetnostni politiku,

& vazby na bezpetnostni politiku podfizenych a spolupracujicich informaénich
systém,

& urfeni orginl odpovédnych za prosazovini jednotlivych zdsad bezpetnostni
politiky, za vedeni a vyuzivani reviznich ziznami (auditu), jakoZ i za kontinuitu dohledu,
postupy fefeni incidentnich situaci,

4 specifikace finan¢niho a materidlniho kryti ¢innosti, které prosazuji bezpe¢nost.
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Dokument Bezpe¢nostni politika systému musi byt vzdy doplnén tabulkami a seznamy,
v kterych pifpadech i v§vojovymi diagramy a nikresy v rozsahu, ktery odpovida velikosti
a slozitosti systému,

Jediné po schvileni systémové bezpetnostni politiky lze piistoupit k dakim
projektovym pracim.

Vzajemna souvislost akiiv informacniho systému, hrozeb a jeho
bezpecnostni politiky

Do procesu analyzy bezpe¢nosti informa¢niho systému vstupuji podle obr. 1 nasledujici
zdkladni problémové mnoZiny:

A aktiva informa¢niho systému, kterd jsou vice €i méné vystavena pusobeni hrozeb a je
mozZné je rozdélit do nasledujicich kategorii:

- (hardware) piistrojové komponenty systému, napf. procesorové jednotky, paméti,
periferni zafizeni, §ifro a autentizalni zafizeni, sifové podsystémy, pienosové
prostiedi, centra a uzly, kabeldZe budov, napajeci zdroje véetné zéloznich atp.,

— (software) operatni systémy, programové aplikace, datové béaze, autentizalni,
auditové a kli¢ové informace atd.,

- stavebni lokality a jiné objekty, které souviseji s ¢innosti informa&niho systému,
logistické zabezpeteni, sklady médii atp.;

B hrozby, které tvoii hrozby vnéj$i a hrozby vnitfni:

~ vnéj§i hrozby pfedstavuji jednak ruzné formy fyzického Gtoku na systém nebo jeho
Casti, jednak i pfirodni Zivelni pohromy, elektrické vyboje, havérie atp. Proti témto
hrozbim sam informaéni systém nedisponuje i¢innou obranou, a tak tyto musf byt
eliminovéany bezpetnostnimi mechanismy, které vychizeji z fyzické, proceduralni a
personalni bezpeénosti,

- vnitini hrozby jsou takové hrozby, proti kterym m4 informacni systém své obranné
prostiedky, které spocivaji v jeho bezpeénostnich funkcich. Tyto funkce jsou
kombinaci piistrojovych a programovych néastroji. Vnitini hrozby jsou zpravidla
charakterizovany jako skryty vtok protivnika s cilem ziskat citlivé informace nebo
porus§it jejich integritu, zkomplikovat jejich dostupnost anebo ve zvoleném Case,
informaéni systém zevnitf rozvratit;

(' bezpetnostni politika, kterd je v tomto piipadé reprezentovina souborem
bezpe¢nostnich mechanismil informa¢niho systému, fyzické ochrany, personélnich a
procedurilnich protiopatieni.

Bezpecnost se analyzuje
Pfi budovini bezpeénostuich informagnich systémi je tieba vzit v divahu trvale pusobici

rozpory téméf filozofické povahy, které dnes negativng ovliviluji feSenf otizek informa¢ni
bezpetnosti. Z nich vyjmenujme alespoii ty nejzavazngjii:

® rozvijejici se telekomunikace a informatika jako celek zvySujici stupeii obtiZnosti
pfi nalézini odpovidajicich bezpefnostnich technologif; technické, kryptografické a
programové prostfedky ochrany rychle mor4lné starnou,
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Pozndmka:

Jednotlivé mnoZiny A, B, C vytvéreji interakéni priiniky, které charakterizuji nékolik kategorii
problémili bezpe&nosti:

f=AnBnC 1)
predstavuje soubor aktiv systému, které jsou ohroZena definovanymi hrozbami nad p¥ipustnou miru
rizika, alekieré jsou nazaklad€ poZadavki systémové bezpednostni politiky odpovidajicim zpiisobem
chranéna,

e=(ANB)\f @
predstavuje soubor hrozeb, které nejsou kryty bezpednostnimi mechanismy, a rizika plynouci z
tohoto ohroZeni jsou tzv. zbytkova rizika (reziduAlni risk),

g=BNnO\TI 3
pfedstavuje soubor hrozeb, pro néZ sice ma bezpednostni politika odpovidajici obrany, ale tyto
hrozby neohroZuji nijak chrinéna aktiva informacniho systému,

d=AnNnC)\f @)
piedstavuje soubor aktiv, pro néZ jsou k dispozici bezpetnostni mechanismy, ale tato aktiva nejsou
v daném systému ohroZena,

Vertikélni posunuti mezi mnoZinami A a B vyluduje idedlni pfipad, kdy by se rezidudlni rizika
rovnala nule.

Obr. 1: Interakce mezi aktivy informatniho systému, bezpeénostni politikou a hrozbami
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@ ochrana informaci se stdv4 obecné znimou technickou disciplinou, coZ je v obecné
roviné pozitivnim jevem, ale ve svém disledku mé negativni dopad na prolomitelnost
bezpeCnostnich systémii; uZivané metody a mechanismy bezpetnosti jsou znAmy podstatné
SirS§imu okruhu technické vefejnosti, neZ tomu bylo dfive,

@ uzivatelé informalnich systému zpravidla poZaduji maximéilni bezpetnost
s minim4lnimi vynaloZenymi prostfedky, cena bezpenosti roste, zatimco Groveit ochran
je znatné limitovana rozpoctovymi mozZnostmi.

Za téchto podminek je jedinym rozumnym vychodiskem velmi pe¢liva identifikace
hrozeb a rizik pro budovany informacni systém, jejiZz vysledek je pak podkladem pro
optimélni rozhodnuti o volbé bezpefnostnich mechanismu jak z hlediska poZadované
acinnosti, tak i z hlediska vynaloZenych nikladi.

Proces analyzy obecné zahrnuje:
I inventarizaci a ohodnoceni aktiv informa¢niho systému,
I identifikaci hrozeb a slabin informa¢niho systému,
I hodnocent rizik a nisledku.

V této souvislosti je na mist¢ pfipomenout nezbytnost ,,ocenéni dat” jako hodnoty, ktera
vstupuje do analytickych dvah. V soutasné dob& se pfi oceilovani dat uplatinji riizné
nézory, majici sviij pivod v hlavnich ¢innostech uZivatelti informaénich systémii. Budou
se tedy li§it kritéria a priority pfi ocefiovani dat v bankovnim systému od systému statni
sprivy a ty pak od systému armédnich atp.

MozZn4 sestava hodnoticich atributi dat a jejich sefazeni podle priorit, se zfetelem na
vojenské informace systémy typu C4I, miZe byt nasledujici:
1. Citlivost dat (vyjadiena vétSinou stupném utajeni).
2. Kriticki dostupnost (data musi byt dostupn v definovanych &asovych relacich, v fadé
operaci se tyto bliZi praci v redlném &ase).
. Znicitelnost dat.
. Obnovitelnost dat.
. Mnozstvi (objem) dat.
. Kvalita.

A bW

Za povSimnuti stoji, Ze uvedené uspofddani zdiraziiuje kromé citlivosti informaci i jejich
vysokou operabilitu a odolnost. Uvedeny ,,Zebfitek priorit” se miZe v prib&hu operaci
ménit, kdy se muZe dostat napf. dostupnost i pied citlivost a nastupuje pak novy doplitkovy
proces nepfetrzitého ocefiovani rizik.

Vyspélé stity spolu s producenty informac¢nich systémi vedla snaha po srovnatelnosti
bezpetnostnich vlastnosti jednotlivych produkti informaénf techniky ke sjednocent kritérii
bezpetnostni analyzy, kterd nakonec vydstila do dvou obecné uzndvanych dokumentii, a
to:

TCSEC - Trusted Computer System Evaluation Criteria (Kritéria hodnoceni bezpetnosti
potitaovych systému; tzv. OranZova kniha vydani DoD USA),
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Obr. 2: Postup projektovédni bezpetnosti informatniho systému
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ITSEC - Information Technology Security Evaluation Criteria (Kritéria hodnoceni
bezpetnosti informacnich technologii, coZ pfedstavuje modemé&jsi evropskou
verzi TCSEC).

Vedle klasického, ale i Casové a finanéné naroéného, piistupu k analyze bezpetnosti
podle vySe uvedenych dokumenti se stile vét$i mife uplatiuji velmi efektivni metody
analyzy, které jsou zaloZeny na expertnim principu (znimé jsou systémy CRAMM,
DEFENDER aj.), jejichZ vyklad v8ak nenf pfedmétem tohoto &lanku.

Bezpeénost se projektuje

Postup projektovani bezpecnosti informaéniho systému odpovida vyvojovému diagramu
na obr. 2. Z diagramu je patrno, Ze bezpeCnostni architekt, resp. jeho tym, vypracoviva
postupné systémovou bezpenostni politiku, vlastni bezpednostni projekt a bezpenostni
smérnice. DuleZitymi etapami jsou oponentni fizeni, na jejichZ zikladé je moZno pribéh
praci Géinné ovlivnit,

Jednim ze zisadnich doporufeni pro architekta je maximélni vyuZivani jiz dfive
ovéfenych a certifikovanych produkti z mnoZiny schvilenych zikladnich typovych
mechanismii (ZTM) a aZ po vy&erpani této moZnosti je mozno se pou§tét na cestu vlastniho
vyvoje, konstrukei a systémi. RovnéZ je tfeba si uvédomit, Ze pfi okamzité nedostupnosti
kybernetickych (technickych) ochrannych prostfedki je vidy moZno sihnout po
organizaCnich, administrativnich personélnich a fyzickych protiopatfenich, kterd mohou
namnoze pomoci u€inngé kompenzovat hrozby nebo alespofi sniZit rizika ztrat.

Co rici zdvérem?

Potfeba chrénit informace se stala i informatizovaném svét¢ obecnou nutnosti a nikdo
se dnes o ni neodvaZuje nahlas pochybovat. Zkufenosti z praxe v§ak ukazuji, Ze viude
tam, kde bezpe¢nost vyZaduje vice pozornosti, investi¢nich prosttedki, odpovédnosti a
sebekazné uZivateld systémii, dochézi k jejimu védomému opomfjent, zvy3uje se nebezpeti
kompromitace a zvy3uji se i rizika ztrat.

Je nutno si uvédomit, Ze ochrana citlivych informaci je jednou ze zikladnich podminek
ucinného rozhodovaciho procesu stitni administrativy. Pro armadu pak plati tato podminka
o to vice.

Literatura:

[1] TCSEC - Trusted Computer System Evaluation Criteria. DoD USA.

[2] ITSEC - Information Technology’ Security Evaluation Criteria. The commision of the Buropean
communities (90); Cesky pieklad vydalo MH CRr. 1993.

[3] Puzman, J.: Datové sité a sluzby. CVUT, r. 1994, Praha.

[4] Pekdrek, O.: Zasady projektovani bezpe€nosti ve vojenskych informaénich systémech, VA
Brno, r. 1996.

4



