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Informacni infrastruktura USA pro obranu

Nalézédme se v dobé radikdinich zmén. Konfrontace Vychod-Zdpad, kterd urcovala
bezpecnostnl situaci v uplynulych nékolika desetiletich, je postupné nahrazovdna novou
bezpecnostnl filozofil. Odzbrojovacimi rozhovory se darf snizovat rozsah sil a prostredkii na
pocty potrebné pro obranné systémy. Role armddy je ménéna. Presto viak potfeba
bezpecnosti, lokdlnf i globdini, ziistdvd. Eskalace konfliktii v Perském zdlivu a v soucasné
dobé na tizeml byvalé Jugosldvie ndm ukazuje, jakym zpiisobem milie regiondin{ konflikt
ovlivnit globdlin{ bezpecnost.

Ve vojenskych a provoznich Cinnostech bude hrdt stdle dileZitéj¥f roli pruinost a mobilita.
Situace, které mohou vzniknout, budou dynamictéjst, plynulej$l a komplexnéjsi. Velitelé
budou nuceni prijimat rozhodnut! rychleji neZ kdy predtim. Mnozstvl doslych, zpra-
covdvanych a prendsenych informac( poroste a v souvislosti s tim i v§znam elektronickych
zarfzen( jako prostredkit pro préci s nimi. Také software elektronickych systémii se plynule
zdokonaluje a civilnf a vojenské aplikace se postupné sblizujl.
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Ve spojitosti s uvedenymi skutednostmi a s reorganizaci ozbrojenych sil bylo v USA
rozhodnuto o vybudovani obranné informacni infrastruktury (DII - The Defense
Information Infrastructure), zahrnujfcf jak mfrovy, tak valetny stav. Jedn4 se tedy o glob4ln{
informadn{ systém, ktery by mé&l umoZnit pienos informaci ze viech zatim zavedenych systé-
mi nez4visle na jejich technickém provedent.

Samozi'ejmosti je propojeni radiotelekomunika&nich a potitatovych sitf, zaji§téni auto-
matického vyb&ru nejlepSich pienosovych cest, pokryti poZadavku na priority a podobné.
Tato informa¢nf technologie by mé&la podpofit bojeschopnost ozbrojenych sil viude, vidy
a pii pInén{ jakéhokoliv iikolu.

DI je definovéana jako systém spojovacich siti, prostfedki automatizace, datab4zi a apli-
kacf, umoZiujfcich zpracovani a pienos informaci, jeZ potiebujf uZivatelé v mfru, vieobecné
krizi, konfliktu, humanitdrni podpoie i pii pln&ni dkoll v dob& vélky. To zahrnuje
piedeviim:

- fyzickou vybavenost prostiedky pienosu, uloZenf, zpracovani a zobrazeni hlasovych
zprév i dat,

- préci s informacemi, které mohou byt ve form& videa, datab4zf, zvukovych nahravek,
pisemnych sdéleni atd. a jejich pienos po sluZebnich a jinych provoznich spojich,

- aplikaci sffovych standardd a protokold, které usnadnf vzdjemné spojenf a spolupraci
mezi sitémi a systémy a zajisti bezpe&nost hodnoty v informaci ukryté,
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— existenci lidskych a dalSich zdroji, které zabezpedf integraci projekti, managementu
a provozu DII, budou rozvijet aplikace, vybavenost a sluZzby a tfm zvy¥ovat moZnosti
a vyuZitelnost systému,

Na obr. 1 je zndzornéna architektura DII. Z obrizku je patmé, Ze je zde vytvoiena sit
informa¢nich systémi pro potieby obrany (DISN - Defense Information Systems Network),
ve které jsou zahrnuti dodavatelé informa&nich technologii, regionélni ifzeni informa&nich
systémil, centra zpracovéni dat (tvz. megacentra), integrované iidic{ centrum (stacionérni),
rozvinuté integrované idici centrum (mobilni), pozemni mobiln{ ,gateway* (mezisitov§
potitac) ozbrojenych sil.
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Obr. 1: Architektura DII

Tato sit je napojena na zabezpe&ovaci zdkladnu, kterou tvoif baze informa¢nich systémi
a centrdlnf projektové pracovidt (tyto dva subjekty do DISN vstupuji pies vzpominané
regiondlni iidici mista) a na pracovi$té, podporujici systémy z hlediska doddvani zpra-
vodajskych informacf. Na druhé strang je tato sit vyuZivana ozbrojenymi silami pii plnénf
spole¢nych ikold.

Pienos informaci zabezpeduji staciondrni i mobilni spojovaci systémy, tvoiené spojo-
vacfmi prostiedky riznych druhi a typi, které jsou sout4sti DISN.

Velmi dileZitou slozkou DISN jsou samoziejmé lidé (v rdmci ,,zdpadnich* zemf &asto
nazgvani lidské zdroje), na jejichZ odbornou zpiisobilost bude kladen velky diraz.
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Proc¢ vytvaret globaln informadcni infrastrukfuru pro potreby obrany?

Diivody bychom mohli shrnout do n&kolika hlavnich bodi:

- pfiistup k informacim je kli¢em k bojeschopnosti,

— ndklady na fungovéni soutasnych informa¢nich technologif vaZn& ovliviluji dal¥{ mo-
dernizaci, :

- k modernizaci je diileZité piistupovat s védomim dodrZeni interoperability, efektivnosti
a spojitosti s bojeschopnosti, coZ je v rAmci globalniho systému lépe feSitelné,

— je nutné podporovat implementace pruznych aplikaci.

Z t&chto divodii je patrné, Ze uvést do provozu modernizovanou informaénf infrastrukturu
je jeden z prvoiadych dkold v rdmci zaji§fovani obranyschopnosti stétu.
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Obr. 2: Strategie zabezpedeni DII

Na obr. 2 je celkovy pohled na strategii zabezpeceni DII, ktery ndm d4 piedstavu o tom,
co a jakym zpiisobem se na fungovéni DII podili. Komplexnim zabezpe&enfm provozu DII
se smé&iuje ke splnéni téchto cili:

— zajistit poZadovanou bojeschopnost - umoZnit z hlediska pifstupu k datim piid€lovani,
spolupiisobeni a sou¢innost vojsk v operacich a zéroveil pifstup k datiim zabezpetit podle
stupné opravnéni,

— dat do souladu vyvoj a distribuci funk&nich aplikaci cestou integrace projekti a proto-
typové operace vést prostiednictvim funkci a sluZeb v rimci definice DII,
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1.féze - soudasnost

Zpracovén| analyzy, vychiazejicl plede-
viim z toho, Ze existuje:

- neintegrovany soubor rozdilnych systémd
- va své podstat$ ndkladnd redundance a
duplicita

- nadostatujlci z&jem na spoletném vjvoji
| |
s Cyravt 1 voonch Gy

2.féze - blizké budouenost

. Céstetna integrace existujicich aplikac}

. Wivofenl rozhrani mezi aplikacemi

. SniZeni potiu aplikac!

. UrBenl podiiu na projektovani siuZeb a databézl

3.féze - vzdéleny horizont (cil)

. Globdinl, bezpetny standardnl systém, zaloZeny na architeldule
informa&niho spojen! konec-konec, kiery bude dostatetn® pruZny
a schopny zarutit poskytovdn! informatnich slukeb zasazenym
siidm

Obr. 3: Ukoly v rdmei realizace DI

— poskytovat vybrané sluZby jako soud4st modernizované infrastruktury informa¢nich
technologii,

— srovnat usili DII s podobnymi &innostmi na federAlni Grovni ve v&t&im ekonomickém
méfitku.
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Plany tykajici se DII

Budovéni informa&nf infrastruktury mé probfhat ve tiech fazich (obr. 3), které jsou
charakterizovany nésledujicimi skutegnostmi a dkoly:

1. faze - soudasnost, kterd se vyznatuje piedevsim zpracovinim podrobné analyzy.

2. faze - blizk4 budoucnost (Near Term), jejimZ hlavnim obsahem je sniZenf po&tu apli-
kaci a jejich integrace.

3. faze - vzdaleny horizont (Far Term). Kone&nym cilem, dosaZenym na konci této faze,
je globalni, bezpe&ny standardni systém.

Zaver

Arméda Ceské republiky pied sebou nem4 tak rozsshlé iikoly jako armada USA a neni
zdaleka tak poCetna. Prostorové piisobenf téchto dvou arméd se uZ viibec ned4 porovndvat.
Piesto jsou zde oblasti, které jsou principidlng a systémové srovnatelné a musf byt zabezpe-
¢eny bez ohledu na vy¥e uvedené kvantitativni pomé&ry.

Mezi tyto oblasti rozhodn& patif nutnost mit solidn{ informa¢n{ systém (informacnf systé-
my), projektovany a vytvafeny s vyuZitim viech dostupnych technologii a v duchu svéto-
vého vyvoje. Piitom je dileZité si uvédomit dve zdkladni skutednosti, Ze:

1. budovani informa¢niho systému (IS) je neustdle pokradujfci proces,

2. moderni IS netvoif jen rychlost, ale pifedev$im kvalita aplikacf a sluZzby, které systém umi
poskytovat.

IS by mé&l byt tvofen vykonnymi prostiedky pro zpracovéan{ informaci, novymi aplikacemi
a vysokou rychlosti pienosu ve vyvaZeném poméru, aby bylo moZno efektivng vyuZit vyna-
loZené prostiedky. To vie samoziejmé podpoieno komplexnfim zabezpefenim provozu
(servis, opravy, ¥kolenf atd.).

Na konec to nejdiileZit&;8i - lidé. Lidé, na jejichZ iilohu se &asto pii projektovan{ systémi
zapomin4. Jsou to ti, kteif budou zabezpefovat provoz systémi, ale také uZivatelé, kterym
tento systém vyrazn& pomiiZe zkvalitnit praci. VSechny tyto skupiny musi byt piipraveny,
az piijde ¢as a my o novych, kvalitativng s doposud ni¢im srovnatelnych podminkéch nebu-
deme jen mluvit, ale budeme je mit. Ty podminky tu budou brzy.
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