Podplukovnik David Todd

Pripravit se k informacni valce

Zatimco postindustridlni spole€nost piechdzi do v&ku, ktery mnozi nazyvaji vékem
informa¢nim, vojen3ti odbornici se zainaji zabyvat vedenim valky spotivajicim na
informaci. Av3ak tato aktivita obsahuje prvky starého myslent, jako% i my3leni nového.

Po celou historii bylo zdkladni otdzkou vedeni valky zfskdvani zpravodajskych ddaji
o sile, postaveni a moZnostech nepiitele, pii soutasném znemoZitovan{ nepiiteli, aby ziskal
stejnou informaci o ,,na¥ich* silach.

V roce 1942 Sifranti k6dd pacifické flotily umoznili silim Spojenych stath v bitve
u Midway piekvapit a porazit japonské sily, které mély po&etni pfevahu. O dva roky pozdgji
predstiran{ fiktivni skupiny armad pod velenim generdla George Pattona v Anglii potvrzo-
valo nézor piijaty némeckym generdlnfm $tdbem, Ze spojenci provedou invazi do Evropy
v Pas de Calais.

Avak &im déle postupujeme do informa&niho v&ku, tim stdle v&tifho v§znamu nabyva
informadn{ piedstih.

Napifiklad se zd4 byt nevyhnutelné, Ze sily Spojenych sttt budou i naddle pisobit proti
nepiiteli ve znagnych vzdilenostech od Spojenych statd, aviak s mnohem ‘men¥imi
prostiedky rozvinutymi v prostoru zasazeni. Nyni je nutno feSit nejen obvyklé otdzky
tradi¢ntho vedenf vilky - moZnosti a logistiku vojsk, ale také moZnost zvét$enych
informa¢nich vyhod na strané protivniki.

Rychlé piisobeni sd€lovacich prostiedkd zt€Zuje nebo dokonce znemoZifiuje operadni
a strategické prekvapeni. Tviréf vyuZivani globalni informaéni sit€ poskytuje cenné hrubé
zpravodajské ddaje a usnadni pohotovou analyzu moZnosti Spojenych stéti. Toto vie spolu
se stile se zvySujicimi bojovymi moZnostmi protivnikii ohroZuje schopnost Ameriky
piemistovat vojenské sily.

Potencidlni protivnici mohou udrZovat regiondlni koali¢ni parmery Spojenych statd
v napgti, aby odstraSovali z4sah Spojenych stétd. Poueni nedspéchy Irdku se mohou pokusit
zplsobit t€2ké ztraty pied americkym (nutng dlouho trvajicim) piichodem na val&ist nebo
b&hem ného.

ZlepSeni informacni vyhody a vyhody ve veleni lze dosdhnout sniZenfm spolehlivosti
nebo vytazenim nepi@telského informa&nfho systému velenf a ifzeni, anebo vytvoienim
a zdokonalové4nim vlastniho systému velent, f{zeni, spojeni, po&ita¥d a prizkumu (C'I).

Napiiklad béhem izraelskych operaci v ddolf Bekaa v roce 1982 byla syrsk4 informa¢ni
a velitelska stanovi$te prvoradymi cili. V§sledkem byla nekoordinovan4 syrskd obrana proti
postupujiciin izraelskym pozemnim jednotkdm a vice neZ 80 izraelskych vzdu¥ngch
vitézstvi bez jediné vlastni ztréty.

B&hem prvnich hodin operace Pou$tn{ bouie koali¢ni letectvo oslepilo irdcky systém vele-
ni a iizeni. Vysledkem bylo, Ze si koalice udrZela bezprecedentni informadni pievahu
a pievahu ve veleni.

Stejné dileZité jako zbaveni nepfitele moZnosti koordinovat svoje sfly je schopnost doko-
naleji koordinovat rizné vlastni sily. Informa¢ni technologie umoZni sildm Spojenych st
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zpracovat rychle podrobné a obsaZné plany boje a ovéfit je pomoci umélé inteligence
a distribuovaného simulovéni.

Kromé toho bude vrchni velitel nebo velitel skupiny plnfci samostatny tikol schopen
predat graficky pfedstavu bitvy aZ po nejniZ$i stupeii. Kdy% se dosahne prilomu anebo se
naskytnou neofekdvané pfileZitosti, podiizené stupn& mohou pIng& a rychle vyuZit vyhodné
situace pfi minimalni potfebé fizeni.

Na dnednf elektronické front® je rozsdhla uZitetnd a dileZitd informace pohotové
pfistupné stdtiim, nadndrodnim skupindm a jednotlivclim. P¥imy vztah oteviené informace
s utajovanymi zpravodajskymi zdroji je absolutn& nezbytny k tomu, aby si Spojené staty
zachovaly svou vyhodu.

Podobné je neméné dilleZité i zachovan{ integrity informa&nich systémi. Budouci stfetnu-
tf budou probthat na tizemi nékoho jiného, moZn4 proti nepfiteli, ktery bude mit potate¢ni
pievahu palebné sily. Ziskavani informaci a jejich pfeddvéni vlastnim sildm m4 rozhodujici
vyznam; odolny systém velent, fizeni, spojeni, po&itati a prizkumu musf existovat dlouho
pfedtim, neZ se zatne uvaZovat o nepfitelstvi. Bojovnici musejf stfeZit svoje ,,informaéni
toky“ v daleko vét8f mife.

Kone&né&, schopnost uml&ovat, infiltrovat, znehodnocovat anebo znidit informadni systé-
my protivnika zfejme& zvetsi informadni pievahu, Jak prostfedky nicent, tak tradi¢ni radio-
elektronicky boj mohou nepfiteli znemoZnit pfistup k jeho vlastnim informacfm.

Komereni pfevaha Spojenych stitd v oblasti informalni technologie umoZnila jejich
ozbrojenym silam vést informa&ni valku. Dnes tato moZnost rozifila tradiéni formy vedeni
vilky. Av3ak s tim, jak bude informa&nf v&k vyzravat, se objevi vskutku revolu¢ni formy
vedeni valky,

Informadnf vélka bude vedena v odli¥ném prostfed{ a b&hem ni budou protivnici z4pasit
v ,.kybemetickém prostoru® (cyberspace). Jakmile kaZdy potencilni protivnik zfska pifstup
k mnoha informa¢nfm systémm, bude véilka vedena vskutku rychlosti svétla na glob4ln{
vzdilenosti. '

Ovl4dnuti , kybernetického prostoru* miiZe sniZit pravdépodobnost pouZitf konvengnich
sil a palebné sfly. Tradi¢ni veden{ valky odrdZi nazor pruského vojenského teoretika Carla
von Clausewitze, Ze arm4da stdtu musf pitkonat sily protivnika, aby nepiiteli vnutila svou
viili a dosdhla politickych cfll, av8ak tento zpisob vedeni vilky miZe byt stile vice
nevhodny.

Piedstava o vedenf valky piijat4 staro¢fnskym stratégem Sun Tsu, Ze nejvétsim dspéchem
je vyhnout se stifetnuti a vnutit vlastn{ viili obratngm manévrem a vyuZitim slabého mista
- je zékladem koncepce informadni valky. Usp¥né piisobeni proti nepi4telskym
informa&nim systémiim, v , kybernetickém prostoru®, nikoli na bojisti, pfesv&d¢f nepfitele,
Ze konvenénf nebo nekonvenéni stietnutf bude zbytedné.

VyuZivénim informaéniho bojového prostoru pomocf nétlakové diplomacie mohou byt
Spojené stity schopny demonstrovat svou jednozna¢nou viili a schopnost pouZit rozhodujici
sily. Podobné, kdyby odstraSovéni selhalo, metody a moZnosti informa&nf vilky umoZn{
Spojenym statdm nejen reagovat rychleji neZ nepfitel, ale také piekonat jeho systémy
a usme&mit jeho vojenské akce.

Autor cldnku, uverejnéného v & 911995 ¢asopisu Defense News, je zdstupcem vedouctho
strategického pldnovanf amerického ministerstva obrany, (Directorate of Plans, Pentagon).
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