JohnK.C. MaclLean
C'1 - Infrastruktura podporujici
Partnerstvi pro mir

Rad bych dnes navrhl pristupy k vyuZitidigitainftechnologie a pocitacové podpo-
ry velenl, Fizeni, kooperace a vojenského zpravodajstvi, které oznacujeme akro-
nymem C*I. Timto piistupem muZeme zabezpedit kaZdodenn/ elektronické porady,
spolecné flzeni krizi a zaroveri mit pocftacovou infrastrukturu operacniho uZiti pro
pozemnl vojska. Navrhuji integrovany pristup.

Tvircem souc¢asného systému NATO, zaloZzeného na bezpecném fonickém
spojeni a faxu, je mdj kolega Tony Le Hardy. Na seminafi AFCEA v Praze v zafi
1992 mél referat o spojeni hlasem a faxem mezi statnimi koordinac¢nimi centry fize-
ni mezinarodnich otazek. Probiral procedury a poZadovanou technologii. Jak jsem
se ale dozvédél, sit, kterou chtél vytvorit, jiz byla vytvofena spojenym oborovym
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planovacim tymem NATO/SHAPE pod norskym vedenim. Nepochybné si Ize
uvédomit vyznam této iniciativy.

MoZnosti zavedenl nové technologie

Dnes nebudu mluvit o zakddovaném fonickém spojeni a faxu, ale budu se zaby-
vat politickou a vojenskou vyménou informaci prostfednictvim pocitact. MiZzeme
uzivat poéitace jako jednotlivci, miZeme je uZivat s dal$imi jedinci s pouzitim poci-
tadové sitd. Mizeme uZivat celosvétovou sit, jako je Internet, kterd spoji nas
modem s kteroukoli uZivatelskou skupinou kdekoli na svété. Je to jako amatérské
radio, kdy muzZete pfedavat zpravy o éemkoli na jakoukoli adresu. Jsem si jist, Ze
je na svété jiz mnoho lidi, ktefi toto zafizeni vyuzivaji. Ale jako pfedstavitelé viady
nebo arméady nejsme fadovi ob¢ané, nybrz jsme soucasti organizaci. Jako nelze
zabezpecovat narodnici mezinarodnibezpecénost amatérskym radiem, nemuzeme
ani spoléhat na neorganizované uziti pocitacli. Maji-li byt pro takové Géely uzity,
musi se stat efektivné pouzitelné i pro organizace, ne jen pro jednotlivce, a musi
byt spolehlivé.

Specifikace pozadavk( na integrovany C*|

Ve své piednéasce hledam odpovédi na tyto otazky:
% Pro¢ potfebujeme systémy zalozené na pocitacich?
% Na jakém zékladé je pfijmeme?
% Kdo je potiebuje?
% Jak je vybudujeme?

Nejprve se podivejme na potiebu poéitadovych systémui C*l, s obzvl4étnim dira-
zem na aktualni mezinarodni situaci (viz obr.).

Ani od té doby, co byla zbofena Berlinska zed, mirové ¢asy nenastaly. V roce
1991 bylo v osmi misich OSN 10 000 vojékd po celém svété. V soucasné dobé je
nasazeno 80 000 vojakd v 18 misich, které maji pomahat ve volbéach, pfi rozdé-
lovani potravin a dalsich humanitarnich ukolech. Jedna se tfeba o misi v Somalsku
.Jdi a obnov spolecnosti!". Tyto akce vyZzaduiji nasazenivech druht vojsk, priuzku-
mu, obrnénych jednotek, a jak vime, dokonce i letectva. Nasazené jednotky pusobi
na operaéni Grovni spoleéné. Zijeme sice v novém svétovém fadu, ale je to asitak,
jak se nedavno o ném vyjadril americky velvyslanec ve Velké Britanii W. J.
Crowsde: je jisté ,zcela novy, ale toho fadu je v ném malo".

Potfebujeme, aby systémy veleni, fizeni, spojeni, konzultaci a vojenského zpra-
vodajstvi poméahaly prejit od znamych analogovych systému k vyuzivani vyhod
poskytovanych digitalni technologii. Jak ale mohou digitalné ulozené a digitalné
pfenasené informace pinit nade vojenské a politické pozadavky?

Komeréni svét vyviji systémy konverzaénich rezim0, jsou vytvareny okamzité
pfistupné, aktualizované soubory dat, pocitacova technologie se uziva vSude,
od finanéniho svéta az po sluzby. Jak vdak vybudujeme integrovanou strukturu
pro vyuzivani informaciv armadé pro velitelské systémy na vétsiné stupid fizeni?
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Mista vale¢nych konflikti

v v

ve svete
Severni Irsko + Barma
Grazte . Kambodza
Cecensko + Filipiny
Moldavie - Papua - Novi Guinea
AzerbajdZin + Jemen
Afganistdan « Haiti
Bosna + Peru
Turecko + Cualemala
Irén . Z4padniSahara - Kolumbie
Libanon . Lybie i
Irék - Ruanda .
Trradl « Angola .
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Vybudovat takovy fetéz fidicich funkci, které by mohly byt definovany, organizovany
a zabezpecovany digitalni technologii, by bylo pravdépodobné snadnéjsi béhem
studené valky, ale jak to udélame nyni, za udalosti, které se mohou vyvinout
jakymkoli smérem a s novymi spojenci?

Nékteré pozadavky na C*I:

¢ Pro vojaky: musi byt lepsi neZ verejny telefon!
¢ Pro velitele: musi prekonat kuryra!

¢ Pro ministry: musl zrychlit rozhodovani!

A jak toho dosahnout? Zde jsou tfi priklady:

a) Pro vojaky: musi byt dosaZeno rychlého spojeni s ostatnimi slozkami armady.
Pred nékolika lety na Grenadé bylo pfivolano letectvo k rozhodujicimu ttoku
pouzitim telefonni karly a mezinarodniho telefonniho hovoru do Washingtonu.

V budoucnu bychom se méli radéji takovému spojeni vyhnout, i kdyz je jasné,
Ze to bylo U¢inné!

b) Pro velitele:schopnostspoluprace (interoperabilita), shromazd'ovaniinformaci,
predavanirozkazi by mélo byt lepsinez ve vefejnych sdélovacich prostiedcich.

Televizni kanal CNN a dalsi média vysilaji zpravy do svéta dokonce dfive, neZ
si na nejvyssim velitelstvi vibec uvédomi, co se déje.

c) Pro ministry druht vojsk: je to spoluprace potiebna k prijeti rozhodnuti.
V r. 1960 trvalo 3 dny, neZ byly v Kongu rozmistény vojenské jednotky. Dnes
trva ekvivalentni rozhodnuti 6 mésict i vice. Jsme sice omezeni financemi, ale

je to skuteéné pokrok? Ci je to snad papirovani, co ndm zabrariuje jasné
rozpoznat, co se mus/ udélat?

Navrh principut budovan|

Jsem presvédcen, ze vychodiskem nasich dvah jsou naklady. Hlavnim poza-
davkem je dostupna infrastruktura, zalozena na digitalni technologii. C*l tvofi zafi-
zeni, ktera prijimaji, ukladaji do paméti a poskytuji data za vyuziti komunikaéni
infrastruktury. Vzhledem k pozadavkum komeréniho trhu se nabidka téchto zafi-

zeni a vyvoj digitalné zaloZeného spojeni rychle méni. Jejich cena se mize ménit
tak rychle, jak pokracuje technologicky pokrok.

Hlavni principy:
@ Nakupovat standardni vybaveni.
@® Pouzivat telekomunikacni sluzby k rozsifeni moznosti armady.

@ Ziskat podporu nejvyssich mist pro zmény organizace v zavislosti na techno-
logii.

@ Vytvorit prototyp narodniho systému.
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Za prvé, neni jiné cesty nez vyuzit standardniho vybaveni, jak jen to je mozné.
Ma-li byt takové vybaveni snadno dostupné, nemame jinou volbu. Budeme-li naku-
povat jednotlivé ¢asti, sami navrhovat a montovat vlastni pocitace, nikdy nebu-
deme lepsi nez velké pocitacové firmy, které produkuji kompletni pocitacové
systémy pro svétovy trh. Zaroveri musime budovat operaénl systémy, ale zde
nastéstimaZeme pouzit pfi vyvoji aplikaci nadivlastni narodni expertizu. Tady musi-
me zrevidovat nade nakupni postupy. Byrokratické metoda pro nakup hardwaru,
softwaru a sluZeb je krajné nevhodna. Musime vypracovat nové metody nakupu,
pracovat s malym profesionalnim sondaznim tymem, provéfujicim pfi kazdé koupi
obchodni diivody a technické zaruky - to je jediny mozny pfistup k rychle se rozvi-
jejicimu trhu.

Za druhé, od komeréné zaloZzenych komunikaénich systému a sftovych okruht
SPT bychom méli vzdy dostat maximain( hodnotu, jaka je jen moZna. Celkova
vylepseni v telekomunikacich pro poéitatové sluzby jsou daleko rychlejsi, nez
armada muze vibec poZzadovat. Takovy vyvoj umoznuje ziskat pofizovana zafizeni
za nejvyhodnéjsi ceny. Le Hardyho iniciativa v NATO se dotyka tohoto rozvoje, ale
jen co se tyce bezpeéného fonického spojeni a faxu, ne pocitacu.

Myslim, Ze by mélo existovat partnerstvi mezi organizaci a technologii. To
znamen4, Ze véechny organizaéni zmény musibyt provadény s vyuzitim nejnovéjsi
technologie. Technologie mize udélat cely organismus efektivnéjsi a miuze prinést
lepsi vysledky. V obchodnim svété se tomu fika business engineering.

Pevné vérim, Je nutné vybudovat prototyp narodniho operaéniho systému
s nékterymi aplikacemi duleZitymi pro plan Partnerstvl pro mir, Takovy proto-
typ umozni vyzkouset, provém a postupovat krok za krokem kupredu.

Moina se domnivate, Zze NATO jiz vyvinulo pro pozemni operace vhodny systém
C*I. Nenitomu tak. UZivané systémy a pfevazna vétsina jejich aplikacijsou uréeny
tak, aby vyhovély hrozbam, které z vétsicasti neexistuji. Je téméf nemoZné pfizpu-
sobit tyto systémy pro alternativnlt')koly. Napftiklad Britové nemohou v Bosné pouzit
systém WAVELL (ktery také nebyl pouzit ani ve valce v Perském zalivu). Myslim,
Ze véechny zemé jsou ve stejné situaci, kdy se zvaZuje jaké systémy budovat.

Navrh modelu C*

Urgili jsme pro¢ jsou zapotiebf lepsi systémy, jaké majf byt pfijaty principy a kdo
je bude potfebovat. Co budeme vlastné budovat?

Potfebujeme elektronickou postu a elektronicky pfenos soubor( dat. Tato
technologie se objevila ve stejnou dobu |ako digitalni spojovaci technologie
pro fizeni zbrani, budovani pozemnich senzor(, namornich a leteckych zafizeni,
fidicich stanovist.

Prvni komponentou je velitelstvi samo, s civilnimi a vojenskymi jednotkami.
Vsimnéte si funkci poskytovanych touto technologii, jako je vytvareni spojeni,
prepojovani a spojovani dat a takticko-operaéni aplikace.

Je zde mobilni nebo taktické velitelstvi, zbrariové zékladny a jednotky spojené
nizkokapacitnim spojenim, jako je bojové radio zapojené na vysilaci sit, jedno-
kanalovy digitalni éi jinak omezeny pristup do kanald satelitniho systému SATCOM.
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Uzivané vybaveni je obycejné ¢i MILSPEC a obsahuje taktické protokoly pro jed-
notky, jako je délostrelectvo spolu s jejich pfislusnymi systémy fizeni palby.

Vysokokapacitni prepinacl komunikacni paket spojuje ostatni velitelstvi, hlavni
jednotky a sluzby Siroké distribuéni sité. Do informaéniho spojenti, které poskytuje
zakladni strategické informace, Ize vstoupit pomoci hesla, coz je stejné jako na dal-
kové siti WAN. Ne vSechna informacni spojeni potfebuji nezbytné narodni pfistup,
ale mohla by byt i mezinarodnim vlastnictvim. Takovym nevojenskym pfikladem je
databaze Interpolu ve Francii v Lyonu, ktera obsahuje seznam mezinarodnich
zlodincl a ktera je piistupné ze v8ech mezinérodnich Ucastnickych terminald. Sit
by nemusela byt nezbytné zavedena v kazdé zemi, ale mohla by pfedstavovat
Gcinnou podporu operaci OSN.

Aplikaénl pfehled

Piehlédnéme potfebné aplikace. Vybér uZiti je zavisly na operaéni Gloze veli-
telstvi.

Aplikace operacénich Ukoll neexistuji samy o sobé. Musibyt uzivany interaktivne
mezi velitelstvimi ¢i jednotkami (viz tab. 1).

Tato tabulka kombinuje nékteré z aplikaci, které jsem pravé popsal, do uspo-
radani zahrnujici bojové Gzemi, operacni velitelstvi i nejvyssi Grover - strategickou
oblast ministerstva obrany.

Napf. pro bojova velitelstvi je nezbytna reakce ve skutecném cCase, a proto se
domnivam, Ze se budou zvySovat poZadavky na vysokou rychlost pfekladu obra-
zové informace, navzdory obtizim se Sitkou pasma pro spojeni. Musime zfidit
spojena velitelstvi pro operaéni oblasti u jednotek NATO nebo OSN; dalsi aplikace
jsou nutné. Na velitelstvive vlastni zemi budou pravdépodobné nejvhodnéjsistan-
dardni, komeréni fidici systémy.

Smyslem mého modelu je poskytnout konceptualini cestu vpied, nejenom propo-
jenim existujici technologie, ale také navrhnout novy, snadnéji definovatelny
koncept automatizace tam, kde je zapotiebi vice oborového pfistupu.

Informaénl systém fizenl

Jiz jsem se zminil, domnivam se, ze staré systémy statd NATO nemaiji potfebnou
flexibilitu, aby fidily dnesni vojenské zalezitosti. Postaveni Velké Britanie jako
pfedstavitele spojeného velitelstvi NATO v Evropé pro sily rychlého nasazenito jen
ilustruje.

Britanie musi poskytovat operacni velitelstvi statim NATO zaroven se zava-
dénim spoleéného operacniho prostiedi. Zatim se pouzivaji aplikace a osobni
komputery vyvinuté pro operaci Poustni boure. Ty jsou ale limitovany funkéné.

Britanie postupuje vpfed na dvou frontach. Nejprve musivybavit velitelstvilepsim
systémem - nejedna se o konecné feseni, ale néco na zpusob vybaveni COTS,
dnes dostupné. Tim se na ¢as fesiproblém velitelstvi, nefesise ale operacniproblé-
my armady. Existuje mnozstvi stabni prace, kterd musi byt pfi propojovani existu-
jicich systéma étyf hlavnich statd v ramci cétyfstranného operaéniho programu
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Tabulka 1

takiika strategie
bojova komunikace obranné komunikaéni sité sitd SPT Telecom
systém veleni systémy podpory veleni systémy Stdbu systémy Fizenf
aplikace: Posflani zprdva Spréva informaci
spréva programovani plény velitelskych
’ obrazové akel mistnosti
Fizeni i informace
Zikdaden prokisd gk , operaéni. instrukiaz
owmén‘ plﬂnovﬁnl
databéze [ rozvrh cvigeni
planovéni
Fizeni taktické podpora vyeviku | personalistika
senzori aplikace rozhodovani - = ”
vrediném | | pénovaci mktéﬂ musstvo | Fizeni zasob
¢ase prostfedky
logistika | | finance
fizeni
operaéni informaé&ni
zbrani aplikace automatizace kanceléfe




vykonana. Je to ale jen nové uzpusobeni spojeni. Cesta vpfed bude pfes obecné
operacni prostiedi (viz tab. 2).

Tabulka 2
COMMON OPERATING ENVIRONMENT

| HUMAN COMPUTER INTERFACE

APPLICATIONS N ARE DATABASE
FUNCTIONS

SECURITY

HARDWARE

INSTALLATION KIT

— —

|
OPERATING SYSTEM —I
|
|

Jedna se o formalni skupinu pravidel a standardu, ktera budou garantovat uzpu-
sobeni kazdé vrstvy Ivorici poénacovy systém. Tabulka sama poskytuje zaklad
na kterém lze poradat seminar.

Nebudu mluvit o kazdé vrstvé zvIast, Samoziejmé existuji zde oteviené systémy
a slandardy, které mohou byt pouzity. Dokonce i NATO definovalo protokol X.400
pro zpravy (nazyvané STANAC 4406), ktery je ovSem uréen spise organizacim nez
jednotlivcum (je zde podobna situace jako u civilnich komerénich pocitaca).

Cast horni vrsivy, klerou mam rad, zfejmé protozZe je to jedina véc, které se mohu
dotknout a vidét, je Human Computer Interface - HCI.

Nebylo by nédherné, kdyby véechny pocitace, bez ohledu kdo je vyrobil ¢ico je
v nich, mély spoleény Look and Feel" pro displej a klavesnice k usnadnénivycviku
pro pohyb mezi systémy? Jestlize dostaneme na specialni volani, zabudované do
pristupu, co potiebujeme, kdy to potfebujeme, potom mame pomucku kteramuze
ziskavat informace za viech databazi, at se nachazeji kdekoli. Co je ale dostupné
na PC na zakladni trovni, mélo by se stat béznou zalezitostii pro dustojniky, ktefi
pracuji ve vétsich nérodnich nebo mezinarodnich systémech.

Nechci navrhovat systémy, které vzhledem k tomu, Ze jsou stejné, znamenaji,
Ze se jejich uzivatelé mohou utopit v mase nestrukturovanych informaci. Jestlize
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prece dosahneme obecného operacniho prostiedi, budeme se muset mnohem
vice soustredit na nastroje, které nam umoznuiji citlivé fidit dalsi informace, regu-
lovat jejich tok, a dokonce ukazovat miru pravdivosti toho co vidime, zda je to
falesné ¢i polopravda. Pfi dosazZeni urcitého stupné interoperability stale zbyva
dal$i hora problému, kterou musime zdolat, mame-li vée efektivné zvladnout.

= A

Tim, co nas Zene, je nam vSem spoleéné prani, abychom byli efektivni v udrzo-
vani ¢i vynucovani miru v tomto nestalém svété. A pro tyto uéely potfebujeme
nastroje pro spolupracn mezi vojaky, velltelstvlml i na mezinarodni Grovni.

To vée nam umozriuje digitalnitechnologie C*I. Aby véak byla dostupna, musime
nakupovat standardni modely v béznych obchodech a zkouset narodni prototypy.

Potfebujeme fidici model, protoZe tato technologie je komplikovana. Tento model
musibyt jasny a jednoduchy, aby byl srozumitelnym, aby usnadrioval provadét ridi-
ci a pracovni rozhodnuti. Doufam, ze model, ktery jsem pfedlozil, je pro to dobrym
vychodiskem.

Zakonéim pfanim Gspéchu pfi zavadéni systému C*l. Ne jako ¢ast (todného
vojenského stroje, ale pro Partnerstvi pro mir, pro obranu svobody a demokracie.



