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C* - Command and Control
Od vylodéni v Normandii po dnesek

Nejprve bych rad definoval pfedmét, kterym se budu zabyvat, protoZe se jiZ dlou-
ho domnivam, Ze v diskuzich o strategickém systému veleni, fizeni a spojeni
(Command, Control and Communication) panuje znacnd nejasnost mezi
skutecnym cilem, kterym je tisp&3Sné veleni a ffzenl ozbrojenych sil, a nezbytnou
technologickou podporou.

Pouzivanym terminem je oznaceni C? tj. veleni a fizeni. Velenf a fizenf je vlastné
jiz cela staleti vlastnim obsahem vojenského vedeni (leadership). Velitel mtze
pouzivat pési spojky, $tabnidastojniky na konlich, prapory na lodnich stéznich nebo
dnes i spojovaci satelity, ale at uz je komunikaéni médium jakékoli, stale sbira
informace, pfedava rozkazy a zjistuje, jak postupuji jeho vojaci & namofnici.

Z uvedeného mizZete snadno vyvodit, 6 nemam rad obecny akronym C*I.
Nicméné existuje. BohuZel ma dva vyznamy - Ameri¢ané uzivaji jinou definici,
aNATO také jinou. Rozdil je v tom, Ze NATO pfi své interpretaci zduraznuje hlavné
Jkonzultace" mezi jednotlivymi staty.

Dnes budu mluvit o tom, jak bylo veleni a fizeni ovlivnéno vyvojem spojovacich
systému a elektronickych technologil hlavné béhem a po skonéeni druhé svétové
valky.

Proces C*

Podivejme se nejprve na cely proces veleni a fizenf (Command and Control).
Cinnost zacina velitelskym zdmérem - tj. zakladnim cilem. Metoda dosazeni clle
je vypracovana operaénim planovanim - a zde je velice dilezitym prvkem
vojenské zpravodajstvi. Metoda provadéni je potom tlumocena vojskim
instrukcemi (nebo rozkazy). Rozkazy jsou zahrnuty v &innosti, postup éinnosti
je monitorovan a vyhodnocovan, vysledkem jsou revidované &irozsifené plany,
nasleduje dal3f Einnost.
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Vyrazné zmény se v tomto stoleti, zvlasté v poslednich 50 letech, odehraly
ve fazich ,shromaZdovani informaci’, ,instruktaze" a ,monitorovani.

Porovnejme tfeba Julia Caesara a Dwighta Eisenhowera. Oba chtéli ,dobyt
Galii*. Oba stravili mnoho dni spolu se svymi §tabnimi dastojniky a spoustu ¢asu
vénovali vypracovavani riznych alternativnich metod dosazenicile. Oba instruovali
své bezprostfednl podfizené o podstaté svych plant a o tom, co se od kazdého
z podiizenych oéekava. Ale tady srovnavani kongci.

Caesar bojoval v fadé jednodennich, za sebou jdoucich bitev. Pri kazdé bitvé byl
pritomen, daval prednost vyvyseninam, odkud mohl dobfe vidét co se déje.
K pfedavaniinstrukci pouzival bézce. Nékdy se sam, na obzvlast tézkych Usecich,
zUéastnil bitvy. A az do 19. stoleti bylo veleni prakticky stejné.

Ve 20. stoleti nastup telefonu a radia, spolu s pfichodem tanku a letadel zménil
jak povahu, tak i fizeni valky. V roce 1944 gen. Eisenhower velel mnohem vétsim
simultanné probihajicim operacim a na stale se zvétsujicim operac¢nim Uzem|. Mohl
zustat na svém hlavnim velitelstvi, a pfece byt ve styku s postupujicimi vojsky a fidit
hlavnibéh udalosti. Také mohl osobné zasahovat, ale nemusel kvulitomu nikam jezdit.
Jednoduse vzal pfenosné pojitko a promluvil si s Montgomerym ¢i Bradleym.

K dalsimu vyvoji procesu fizeni a veleni béhem druhé svétové valky ptispély
radar, vysoce rozlisujici fotograficka rekognoskace a radiovy prizkum. Letecky
Gtok ztratil vyhodu piekvapeni a mohla byt planovéana, zavedena a fizena koordio-
novana obrana.

Technologie C? ve druhé svétové vélce

Zakladni technologie pfi vylodéni v Normandii vypadala takto:
Spojen/
— kratké viny pro strategickeé a taktické fizeni,
— velmi kratké viny pro taktické fizeni,
— kilometry médéného dratu na taktickych velitelstvich.

Radar
~ statické a pohyblivé pozemni radary protivzdusné obrany,
— letecky pro zjisténi kontaktu a zaméreni letound, lodi, zaméfovani bomb,
— namofni radary proti lodim a pro protivzdusnou obranu.

Vojenské zpravodajstv(
— agenturni prizkum, zpracovani informaci systémem off-line,
— takticky a strategicky radiovy prdzkum.
Zabezpedujici elektronika samoziejmé pracovala jesté s elektronkami.
Pfe;déme ted'k valce v Koreji (1950-53). Byla vybojovana s toutéz technologii
C? jako ve druhé svétové valce. Néktera vojenska zafizeni véak byla podstatné
vylepsena (obzvlasté pancéfovanitanku a tryskova letadla), ale spojeni a kapacita
radar( zatim ustrnuly ve starych kolejich.
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Vliiv studené valky

Asi v tomto obdobl zac¢ala byt studené vélka velmi intenzivni. Americky vyvoj
termojadernych zbraniv roce 1952, poté i jejich vyvoj v SSSR po roce 1953, zvyso-
val prostfedky hromadného ni¢eni na obou stranéach. Potla¢enl madarského
povstaniv r. 1956, rychly rozvoj jaderné a kosmické technologie, ktery vedl| ke stav-
bé mezikontinentalnich balistickych raket a posléze aZ ke stfelam s mnoho-
nasobnymi hlavicemi, Kuba, Vietnam, Ceskoslovensko 1968, to vée udrZovalo svét
ve varu, Situace vyvrcholila uprostied 70. let masovym zavadénim stfel stfedniho
doletu SS 20 ve vech piedsunutych oblastech statl Varsavské smlouvy - na coZ
NATO reagovalo umfsténim fizenych stiel s plochou drahou letu v Evropé. Byl to
éas mezindrodnich zavodi ve zbrojeni mezi skupinami statd vedenych
supervelmocemi.

Bylato ale i plodna doba vyuZivani novych technologii, které zacinaly byt obecng
Znéms.

Technologicky pokrok

Tim klGovym objevem se stal tranzistor. Zacdala miniaturalizace, zvysila se
spolehlivost, sniZila se spotfeba energie elektronickych zaffzenf, coz piimo vedlo
k praktickému vyuZiti &islicovych poéitadi. Poéftade byly sice vyvinuty a vyuZivany
pro desifrovani jesté prfed objevem tranzistoru, ale byly to pfili§ velké stroje,
s mnohakilowattovou spotfebou energie, které nemohly pracovat déle nez nékolik
hodin vzhledem k Zivotnosti elektronek, a téch mivaly i nékolik tisic.

Existovala v8ak i dal3f vyrazna zlep$eni jako napt. pouZivanf radarové techno-
logie (ultrakratkych vin) pro komunikaci. Ve srovnani s davnymi dobami kréatkych
vin to znamenalo lep${vyuZivanivinovych rozsah(, a tim se vlastné pomalu pfipra-
voval i nastup satelitnfho spojeni, coZ je vlastné jen vysoce vyvinutd forma
ultrakrétkych vin line-off-sight.

KdyZ jsem si pfipravoval material pro tento referat, byl jsem velmi pfekvapen
zjisténim, Ze prvni piimy transatlanticky telefonni kabel byl uveden do provozu az
v 1. 1955. Ve srovnani se zacatky NATO zfejmé znacéné ulehcil konzultace mezi
jejimi organy, ale duleZitost kabelového spojeni byla rychle pfekonéna nastupem
civilnfho a vojenského satelitniho spojeni. Nyni maiji jak USA, Velké Briténie, tak
NATO svijvlastnivojensky satelit; nastésti uzivanispoleénych standard( znamena
znacnou interoperabilitu, coz se v nedavnych konfliktech po skonéenf studené
vélky ukazalo zvladté vyhodnym.

Tim klicovym prvkem technologie systému veleni a fizeni se dnes stavaji poci-
tace. Jsme si v8ichni védomi fantastického vyvoje téchto stroji s ohledem na jejich
velikost a vykon. Pfed néjakymi tficeti lety jsem se udil programovat na ,mini-
pocitaci” rozméru velkého mrazictho boxu. Mél 8000 slov paméti a rychlost cyklu
50 milisekund. Zanedlouho zacala byt miniaturizovana verze tohoto pocitace veli-
kosti asi krabice od vina pouZivana k navigaci zbrariovych systém( bojovych letou-
nt Jaguar. Na pracovnim stole mam podita¢ s 250 miliony slov paméti hard disku,
pracujictho rychlosti 66 miliont cykli za sekundu, v cené pouhych 3000 dolar(.
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Kombinace ,potieb” studené valky a technologické ,odpovédi* na tyto potfeby
tedy vedly k rychléemu, témér explozivnimu rozvoji podplrné technologie v§ech
systému veleni a fizeni.

Takticky vyvoj (og

% Protivzdusna obrana. Prvni oblast|, ktera z tohoto rozvoje podpUrné techno-
logie méla prospéch, bylo zabezpeéeni viastni letecké protiletadlové ochrany
na zacatku 60. let. Existoval pro to dobry divod. Naskok vytvofeny piichodem
nadzvukovych letadel nesmirné ztizil Gkol lidské fidici slozky pfi samotném prova-
déni ztece letounem. Pro dosaZeni Gspé&sného pfepadu bylo nutné, aby zachytny
stihaé¢ protivzdusné obrany nastoupal do zadni polosféry protivnka a bojovym
manévrem se dostal do dostate¢né vzdalenosti za bombardér, ktera je postacuijici
pro dosah tepelné navadénych stel stihacky, coz plativ podstaté dodnes. Protoze
maximalni rychlost téchto dvou letadel mohla dosahovat fadové az 1 km/sec,
rozhodnuti o provedeni manévru a nacasovani fidicich poveld nebylo vzdy
Gspésné. Minout cil bylo velmi snadné, a protoZe rychlosti byly stale vyrovnang,
nebyvala vétsinou jina pfilezitost. Pouze velice zkuseny a zruény distojnk nava-
déni mohl tuto situaci zvladnout.

Poditace byly pouzivany k analyze relativni polohy a rychlosti cilii a stthacek
a k pfedlozeni dalSich doporucovanych profild letu distojnikim navadéni. Dalsi
pocita¢ zobrazoval celkovou situaci na velikém kruhovém displeji, takZe velitel
protivzdusné obrany mohl béhem boje fidit své jednotky. Tento pfehledovy displej
nahradil dfivéjsi mapové tablo, na kterém pohledné mladé damy pfemistovaly
dfevéné mapové znacky.

Dale se nové technologie v protivzdusné obrané uzivalo ke sledovani
a rozpoznavani objektd v prostoru. V dobach, kdy Britdnie méla pouze 4 minuty
na varovani pfed mezikontinentalnimi balistickymi raketami, bylo nutné takovy cil
véas zaznamenat a stanovit joho drahu, aby mohl byt rozliden tfeba start sputniku
od odpaleni nepratelské rakety. Takovy Ukol by bez pouziti poéitac téméi nebylo
mozné splnit.

% Systémy vojenského namofnictva. Rychle nasledovalo zavadéni nové
technologie do amerického a britského vojenského namornictva. Velitelské lodé
(letadlové lodé) byly vybaveny taktickymi velitelskymi systémy, aby posilily boj proti
letadlim a lodim. Opét se klicovym momentem stalo zobrazeni situace v redlném
¢ase a doporuceni reSeni. Nejvy$§si fizeni stale prislugelo veliteli.

% Letecké systémy. Dalsim krokem byla pomoc taktickému velenf letectva.
Protiponorkovy boj je velice komplikovany a technicky naroény. Je to boj mozka
mezi velitelstvim namorniho hlidkového letounu a velitelem ponorky. Uprostfed 60.
let se pocitace zmensily natolik, Ze se vesly do letadel, atak namoinf hlidkové letou-
ny byly mezi prvnimi, které byly vybaveny poéitaci. Pocita¢ mél pouze zobrazit
aktualni situaci a pomoci pfi vypodtu feseni.
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% Rizeni operaci. Prekvapuje, Ze se poditade pro fizeni operaci zacaly vyuzivat
az v poloviné 70. let. Velitelstvi britského kralovského letectva RAFSC zavedlo
letecky a kosmicky systém ASMA, ktery byl tehdy sdruzen s pozemnim systémem
operacniho fizenl SOMA. Tyto systémy umozriovaly veliteli, aby i v ukrytu mél stale
aktuélini prehled o vojscich a jejich tkolech, stavu letecké pohotovosti, piipra-
venosti zbrani, Ukolech posadek, logistice, radiovych frekvencich, pocasi atd.
Systém ASMA, ktery je vlastné jednoduchym dvoupiistupovym souborem (neobsa-
huje datové agregaty), se ukazal jako nadmiru praktick& a v§estranna pomtcka
velenl. Jiz tfikrat byl vylepen a stéle slouZzijako primarni systém RAF. Byl vyzkou-
gen ve valce v Perském zalivu, kdy byla britskd péchota i britské vojenské
namofnictvo vybaveno terminaly; obé tyto sloZky shledaly, Ze uvedeny systém je
pfekvapivé jednoduchy jak k pochopeni, tak pfi praktickém uZiti.

Dalsim velkym krokem byl AWACS (létajlci systém fizeni a uvédomovani) - veli-
telsky systém na obloze. Tento systém byl pivodné navrzen pfi konfrontaci
NATONVardavska smlouva, ale prokézal, Ze miZe byt skuteénym pfinosem
i pro veleni a fizenf tfeba ve vélce v Perském zéllvu nebo v Bosné. Vétsinou je ale
uzivan jen jako médium pro pfenos informaci C? s omezenym mistnim taktickym
fizenim nez jako |étajic velitelské stanovisté.

Systémy pozemnlho vojska

Nakonec pocéitace zavedlo i pozemni vojsko. Viastné mélo pocitace jiz davno pro
délostielecké vypocty, protoZe proti uZivani mapovych obrazovek a tabulovych
displeju existoval na taktickych velitelstvich odpor. Na trovnibrigady a divize davali
velitelé pfednost pouzivani tradiénich map a nasténnych grafd, které s sebou
museli stale vozit a které nebyly pfili§ skladné. Pfes 10 let se v Britanii expe-
rimentovalo se systémem WAVELL, nez byl zaveden do praxe. Ve Spojenych
statech zkouseli systém TRITAC, ale posléze jej zavrhli.

S nad$enim byly pfijaty armadni taktické systémy ve valce v Perském zalivu.
Ponékud prekvapilo, Ze britska armada nepouzivala dlouho zavadény .systém
WAVELL, ale urychlené vyvinula systém spocivajicl na pfiruénich poéitacich lap top
a vyuzivala software existujiciho systému MIS (fidicl informacni systém) velitelstvi
britského sboru v Némecku.

Vyvoj strategickych systému

V ¢gele vyvoje strategickych systému veleni a fizenfvétsinou staly Spojené staty.
Na zacatku 70. let byly zavedeny pocitace do Néarodnfho vojenského velitelského
centra a velitelé bojisté byli vybaveni celosvétovym vojenskym velitelskym a fidi-
cim systémem WWMCCS. Tehdy byl také vypracovan koncept pfimého spojeni
mezi americkym prezidentem a velenim. Tato moZnost vmésovanise do zéleZitosti
armady na nejvy$si Urovni britské velitele vydésila. Nicméné v posledni dobé se
zacina uznavat, Ze v krizovych situacich (méné uz ve véeobecné valce) mize byt
nezbytnym, aby pfedseda viady nebo tfeba nacelnk hlavniho stdbu mluvil s vojaky
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pfimo. K takovym situacim muze dojit hlavné tehdy, kdy nebude zcela zfejma
opravnénost nasazeni armady.

Strategické systémy se pouzivaji pfevazné k urceni vlastni pozice i postaveni
protivnika, pro planovani kontingentll na piny pfechod na valeény stav, coz je
pro zépadni demokracie velmi komplikované a ¢asové naroéné. Systemy jsou také
uzivany pro informovani prezidentova hlavniho $tabu, ministerského predsedy,
nadelnika spojenych stabl ap. Pokud nastane néjaka extrémni situace, takové
systémy budou zajistovat i kontrolu a nasazeni jadernych zbrani.

Strategické systémy byly plvodné zaloZzeny na velkych stfediskovych poci-
tacich, aby bylo mozné zvladnout obrovské databaze, které byly poZzadovany. To
se zménilo, kdyz byly vyvinuty malé minipocitace s velkou kapacitou, které jsou
schopny pokraéovat ve spravné éinnosti bez ohledu na existenci poruchy nebo
poruch v jedné nebo vice jeho éastech (fault tolerance).

Tyto poéitace predpokladaji vysoky stuperi ochrany informaci. Nejlep$im zpuso-
bem ochrany je uchovavani informaci v nezavislych pocitacich uzivanych jako
samostatna jednotka (stand-alone) bez pfimého vnéjsiho komunikaéniho napojent.
To znamena, Ze informace od jinych velitelstvi, podfizenych formaci, mezi-
narodnich organizaci atd. musibyt pfijiméany nepfimo, nespfazenym pocitacem (off-
line), at' (istné nebo pisemné, a teprve potom se informace ruéné zapisuji. Je to
velice zdlouhavy zpusob pfijimani informaci a pravdépodobnost vzniku chyb pfi je-
jich pfepisu z jednoho systému na druhy je vysoka.

Proto vznikl kompromis, pfi kterém jsou nejvyssi velitelstvi spojena navzajem
pocitacovou siti do vicenasobnych samostatnych (multi-stand-alone) &i ,vyso-
kosystémovych" skupin. K tomu pfistupuje skutecnost, Ze néktera velitelstvi
nedostavaji standardné formatované informace, automaticky nacitané do systému.
Dlouho o&ekavanym fesenim téchto problém0 snad bude mezisftova jednotka MLS
(Multi Level Secure). Je to matematicky provéreny softwarovy radic, ktery umozriu-
je vzéjemné propojeni mezi systémy a ktery zaroven zarucuje nutnou integritu
na pozadované bezpecnostni trovni,

Dalsim dalezitym problémem je vinovy rozsah., Rozsifovanim vymény veli-
telskych a fidicich dat v jakékoli formé - jako poéitacova data, hlasem - zvysilo
pozadavky na kapacitu komunikacnich linek. Nastésti producenti modernich pojitek
sami nabizeji zvysenou kapacitu svych vyrobkd, takZze nabidka zatim stale drZikrok
s rostoucimi poZadavky.

Komunikaéni pojitka jsou problémem samy o sobé. Vysilaji do okoli informace
apravdépodobné tak vyzrazuji svou polohu. Velitelska centra maji mnoho takovych
komunikaénich zafizeni; jsou to vysoce cenéné vojenské cile. Proto bylo vyna-
lozeno veliké usili na redukci radiového signalu - Ozka vysilaci pasma, mini-
malizace napojeni na vedlejsi kanaly, zmény frekvence, iroké vysilaci spektrum
atd.

Infrastruktura C°
Jako dusledek zmiriovanych technologickych omezeni vznikla dvoulroviiova

infrastruktura C?: na vysoké celonarodni rovni strategickych systémd, a pak série
uzavienych oddélenych taktickych systémi. Rozhrani mezi nejvyssi taktickou
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Urovni a strategickymi systémy se déje z ruky do ruky pfepsanim v pfislusném
operacnim centru. Tim je uchovavana integrita vyssiho systému.

Mezi tfemi hlavnimi druhy vojsk existuje v taktické oblasti siroka spoluprace.
Dulezita je hlavné pfi kontrole letecké c¢innosti, nebot mize mit znaény vliv na na-
morni i pozemni operace.

Kromé satelitniho spojeni jsou nejdileZitéjsimi taktické datové spoje (tactical
data links). NATO ma fadu standardnich datovych spojeni, Link 1, Link 11, Link 14
a nedavno Link 16, coz dohromady tvori systém JTIDS. JTIDS je bezuzlova, radio-
va dalkova sit WAN s nizkou pravdépodobnosti zachytitelnosti, ktera umoZriuje
pfenos taktické ,obrazové informace” vSem relevantnim Géastnikim. To je
obzvlasté dulezité, ze]ména kdyz hlavni informacni zdroj, jako je napi. AWACS,
tvori éast systému C?.

Scénaf po skonéenl studene valky

Obdobi studené valky vedlo v ramci NATO k vybudovani obsahlé narodni
a aliancni infrastruktury C?, Vétsina této infrastruktury byla budovana na posileni
hlavnich velitelstvi. Casto byly narodni a alianéni systémy sdfleny nebo umistény
vedle sebe. Operacni prostor byl definovan pro zapadni Evropu, Stfedomori
a Severni atlanticky ocean. S koncem studené valky se tento scénar zménil. Svét
presel od hrozné, ale Gc¢inné stability vzajemné zaruceného zni¢eni k nestabilni
situaci, kdy se men3i mocnosti nemusi ni¢eho obavat. Etnické a kmenové rivality
znovu vyplouvaji na povrch; propuka nabozensky fanatismus, na ¢erném trhu je
mozné ziskat moderni sofistikované zbrané.

V uplynulych desetiletich se vétsina stati NATO angaZovala v operacich mimo
vlastni 0zemi (napf. Britanie a USA na Grenadé a v Panamé), dal$ich akcl se
zicastriovaly jako partnefi v operacich OSN (napf. ve vélce v Perském zélivu
a v Bosné). Operace mimo vlastni Gzemi pfedstavuji novy rozmér organizace
a technologie C?. Jednalo se nejprve o mensi operace spojenych ozbrojenych sil,
potom se operace konaly v oblastech, kde bud'NATO nebo narodni komunikaéni
infrastruktura bud' vibec neexistovala, nebo byla pfilis omezena, aby mohla byt
pfiméfené vyuZzita pro velké operace. Nastéstf je mozné vyuZit pokrocilé techno-
logie, a jsou to pravé satelitni systémy, které nabizeji potiebné spojeni.

Tyto dva charaktenstucké rysy operaci mimo vlastni uzemi (out-of-area) maiji
na systémy C? uréujici vliv:

@ Za prvé jsou nasazovany obvykle ve vypjatych politickych situacich, takze
c¢asto zasahuji tfeba ¢lenové vlady a z nejvy3ssi Grovné se fesi i malickosti.

® Za druhé tyto operace jsou peclivé monitorovany masovymi sdélovacimi
prostfedky, obzvlasté televizi, které pfinaseji informace verejnosti jesté dfive,
nez projdou profiltrovany systémem C“k ministrim. V takovych situacich musi
ministii délat i to, co nechtéji.

Typicka organizace téchto operaci v Britanii je takova: Vlada/vybor nadelnikt
stabu - spojena velitelstvl (velitelstvi druh® vojsk, vojenského namofnictva
pro Falklandy, Britského kralovského letectva pro Persky zaliv, pozemniho vojska
pro Bosnu) - strategické spoje druzicového systému SATCOM pro spojené veli-
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telstvi na valcisti - potom taktické druzicové nebo radiové spojeni s veliteli pozemni-
ho, namofniho a vzdusného bojisté.

Kdyz se Britanie pfipojila k operacim Spojenych narod(, dostaval velitel britské
odloucené jednotky OSN paralelné s britskymi pokyny i rozkazy fidicich organd
OSN, obzvlasté ohledné logistické podpory. Vzristajicl aktivni role OSN na celém
svété v akcich na udriovéni a vynuceni miru, pfi akcich humanitarni pomoci, tedy
také zavad(do systému C? stale nové faktory, se kterymi musime pochtat.

¥ XK W

Nasim cflem je Gspésné veleni a fizenl. Prostfedky, kterych uzivame, abychom
toho dosahli, ziskdvame prostfednictvim rychle se rozvijejicich komunikaénich
technologil, prostfednictvim poéitact i shromazdovanim zpravodajskych informaci.
Od vylodénf v Normandii jsme urazili dlouhou cestu, pii které vzdy platilo, ze
skuteénym kli¢em k Gspéchu, tim co stale i lnspnru;e vojenské uméni - je maximalini
vyuziti zbrani a nejnovéjsf technologie systému C? ktera zvysuje efektivitu vojsk
pod nasim velenim. Technologie se budou déle vyvilet atak velitelé musi byt stale
v pohotovosti, aby jich mohli vyuzZfvat.



