Plukovnik Ing. FrantiSek Vesely

MIL-TO-MIL v oblasti informacnich
a komunikacnich systému

Na jafe 1993 nabidlo Velitelstvi ozbrojenych sil USA v Evropé (USEUCOM) na
zé4kladé iniciativy generala Powella veleni Armady Ceské republiky program mezi-
vojenskych stykd, ktery zahrnuje rozsahlou pomoc v oblastech vycviku vojsk,
logistiky i vyuZitl techniky a pfedpoklada vzajemné konzultace na véech Grovnich,
véetné Ucasti vojsk na cvi¢enich druhé strany.

Nazéakladé této iniciativy a dal$ich politickych jednanibyl zpracovan Plan progra-
mu mezivojenskych stykd, ktery zahrnoval mimo jiné také oblast automatizace
velenf a informatizace. Odbor automatizace a informatizace GS spolu s Vyvo-
jovym a projektovym stfediskem automatizace veleni vojskim GS zpracoval
konkrétni piedstavy specialistd ACR o spolupraci v této oblasti a jako prvnf akci
navrhl uskuteénit pfednasky americkych specialistd na predem zadana témata.
Cestou styénych dustojnik( americké kontaktni skupiny byly detailné rozpracované
pozadavky na jednotlivé pfednasky prfedany na USEUCOM do Stuttgartu a mésic
pfed planovanou akcf byla jednotliva témata na spoleéné schiizce se zastupci
logistiky upfesnéna.

¢ Prvnl kontakty

Témto pozadavkim bylo pracovniky USEUCOM ve Stuttgartu vyhovéno a
13. 12. 1993 zah4jila skupina specialistd odboru ECJ-8, ktery zodpovida za
vystavbu a rozvoj systému C4 (veleni, fizeni, spojenia pocitace) pod vedenim pplk.
Alana Blacka tfidenni cyklus odbornych prednasek pro pozvané dustojniky
a odborné pracovniky GS, vojenskych velitelstvi, vyzkumnych tstav(l a vojenskych
8kol ACR. Piednasky se konaly na Ministerstvu obrany, kde bylo odborné zaméfen
pfizplisobeno poZzadavkim informatizace logistiky, a na GS, kde byla upfednostné-
na oblast automatizace a informatizace veleni. Zicastnilo se jich témér 50 pozva-
nych hostl. V pribéhu pfednasek se oddélila zvlastni skupina zaméfena na
modelovani a simulaci bojové cinnosti, které pfednasel mjr. Stevens-o Gloze
a ¢innosti odboru ECJ-8. Pracovnici tohoto odboru ovéfuji na poéitadovych mode-
lech realnou bojovou situaci a podileli se mj. na vytvofeni modelu TACWAR, ktery
simuloval bojovou ¢innost divize a sboru v operaci ,Poustni boufe" a byl vyvinut
pro generala Schwarzkopfa.

@ Informacénl a komunikaén| systémy americke armady v Evropé

Hlavnim tématem vétsiny pfednasek vsak byly informacéni a komunikacni systé-
my véetné automatizovanych systému veleni, které americka arméda a jeji veli-

122




telstviv Evropé vyuziva. Podle téchto pfednések ziskavaji pfislusnici Stabu ozbro-
jenych sil USA ve Stuttgartu z&kladnf informace z neutajované poé&itatové sité
LAN, ktera je propojena na celosvétovou komunikaéni sit INTERNET, ptvodné
projektovanou pro univerzity a védecké pracovisté. V sou¢asné dobé je na
INTERNET napojeno vice neZ 7500 lokalnich siti LAN a od léta 1994 bude jejich
sluZeb vyuZivat i ACR. Americka arméda aplikuje tuto sit pfedevsim pro elektro-
nickou postu. Jednotlivé slozky americké arméady v Evropé jsou propojeny
vojenskou paketovou siti MILNET, ktera vyuziva protokolu X.25 s rychlosti pfenosu
56 Kbit/sec. Tato rychlost jiz nepostacuje, a proto se planuje pfechod na sft
s rychlosti pfenosu 1,5 Mbit/sec.

Dalsi poéitadovou sfti, ktera zabezpeduje éinnost $tabl velitelstvi, je sit' s pfeno-
sem utajovanych dat, jeZz ma 1200 uzivatell, zajistuje fizenl véech odborti USEU-
COM a komunikaci i mimo Evropu. Pro utajenivyuziva $ifratord, klicd, hesel a celé
fady organizaénich opatieni. Jako pracovni stanice jsou PC od Urovné 286 az po
486, servery typu 486 a pii jejich rozmistovani do jednotlivych budov se snazi
dodrzovat zasadu umisténi jednoho vykonného serveru do jedné budovy. Propo-
jeni je realizovano na bazi Ethernet s vyuZitim koaxialniho kabelu, mezi budovami
a jednotlivymi patry se aplikuji optické kabely. Servery pracuji s frekvenci 66 MHz
a vyuzivaji diskova pole MIKROPOLIS s kapacitou 4 Gbyte. Sit vyuziva operaénf
systém NOVELL. Zavedeni sité na stab zasadné zménilo styl jeho préace, zdoko-
nalilo planovani a hlavné koordinaci diléich pland, realizuje se elektronicka posta
a podstatné se snfzil pocet porad. Zatim se nesplnila pfedstava o omezeni
pisemného styku a jeho nahrazeni bezdokladovym stykem. ,

Tyto Stabni systémy nelze ovSsem zamériovat se systémy velenl, které prenaseji
data charakteru pfisné tajného a propojuji jednotliva velitelstvi, bojové jednotky
avelitelstvi nadifzena. Systém WINCS propojuje velitelstviletectva v Rammsteinu,
pozemniho vojska v Heidelbergu, namofnictva v Londyné, kombinovaného svazu
v Neapoli a velitelstvi ve Stuttgartu. Patefi tohoto komunikaénfho systému jsou
pomérné zastaralé sélové pocitace. Obdobné je na 36 main-framech typu Honey-
well realizovan tzv. celosvétovy systém velenl a fizenl (WWMCCS), ktery
umozriuje prezidentu Spojenych statd a nejvyssim organim armady velet vSem
slozkam armédy, a obsahuje systém varovaci, komunikaéni a sbéru i pfenosu dat.
Zabezpecuje proces planovani v miru, krizovych situacich a ve valce. Zajistuje
nejen vypracovaniplanu, ale i jeho pfedanivéem jednotkam, které se na jeho reali-
zaci podfleji. Komunikaénf sit umoZnuje pfistup k vzdalenému podéitadi (TELNET),
telekonference v redlném case az 750 ucastnikd z 200 rdznych mist souéasné
(TLCF) a pfenos soubort (FTS).

Systém WWMCCS je zastaraly, a proto se jiZ nékolik let pracuje na jeho inovaci.
Jejim cllem je pievést cely systém ze salovych pocitacd na servery pocitacovych
sftl. Vystavba nového systémutrva 5 az 10 let pfi pouziti metody tzv. ,rychlého vyvo-
je", kdy jsou vybrané firmé kazdych 9 mésich upresfiovany nové poZadavky na
dal$i rozvoj. Systém je uvadén do provozu postupnd, po jednotlivych diléich
dodavkéach. Je budovan jako otevieny, na bazi vzajemné propojenych lokélnich
poditacovych siti, jako operaéni systém byl zvolen UNIX, na pracovnich stanicich
se pocita s implementaci X-WINDOWS. Jadro systému je naprogramovano v jazy-
ce ADA a predpokladd se maximalni vyuziti komeréniho software. Tento novy
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systém (UCCS) se v soucasné dobé ovéiuje na specialnim pracovisti USEUCOM
ve Stuttgartu a do plného provozu by mél byt uveden v roce 1995 - viz obr.

3

SECURE GATEWAY

READINES

LOCE ~ Jupi

MCE (TADIL)

Poznamky:

SECURE GATEWAY bezpeénosini bréna, kier4 zajisiuje, aby informace pfisné tajného charakteru
nepronikly ze systému UCCS,

JuDI unlvgrzélnl pieklada¢ dat sjednocujicf formaty dat a propojujfcf jednollivé
systémy,

LOCE :lp‘{_?(v)odajskv systém, ktery mj. zabezpeduje vyménu informac( s parinery

READINES nové d'oplnénv systém o pfipravenosti,

MCE (TADIL) inlormacnf systém letectva a PVO (informaénl zdroj, radary, &idla, dala
charakteru PT),

STACS systém informujicl o stavu a pfipravenosti pozemniho vojska,

JVIDS systém informujlcl o stavu a pfipravenosti vojenského namofniciva,

ASDS systém velenl vojenského letectva (vykonny).

Obr.

Systém pracuje nepretrzité, ma zabudované komeréni prvky a pfenasena
a zpracovavana data jsou pfisné utajovana. Jeho nejdulezitéjsi casti je univerzalni
pfekiada¢ dat JUDI, ktery umoZiuje propojit systém namofnictva, pozemniho
vojska a letectva v systém jediny. Tyto systémy byly v minulosti budovany
samostatné, bez jednotného fizeni a vysledkem byla jejich vzajemna nekompa-
tibilita. Velicim generaldm hrozilo, Ze na jejich pracovnich stolech bude nékolik poci-
tadd a na kazdém jiny systém. Proto byl vyvinut za cenu nemalych nékladu systém
JUDI, ktery podava aktualni informace o stavu pozemniho vojska, letectva
a namornictva na jediné obrazovce. Americti specialisté pfiznali, Ze poznani
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nutnosti koordinovaného postupu a jednotného fizeni pii vystavbé systému je
prislo dost draho.

¢ Navstéva v sidle NATO

Po navétévé zastupci USEUCOM v Praze nasledovalo pozvani dstojnki GS
ACR do Bruselu k tém organtim a slozkdm NATO, které nesou zodpovédnost za
vystavbu a provoz informacnich a komunikacnich systému. Spolu se zastupci
odboru automatizace a informatizace a odboru spojovaciho vojska GS ACR byli
pozvani i zastupci armad Polska, Madarska a Slovinska. Organizaci prevzali opét
dustojnici odboru ECJ-6 a americka strana také v ramci programu MIL-TO-MIL
celou akci financovala. Program se skladal z fady odbornych prfednasek, ukazek
a konzultaci, ato jak ve §tabu NATO, tak v agenturach, které jeho ¢innost zabezpe-
¢uji, napf. NACISA (NATO Communications and Information Systems Agency).
Ziskané informace bély zpracovany v podrobné cestovni zpravé, a ta byla rozesla-
na véem slozkam ACR, které se zabyvaji komunikac¢nimi systémy a automatizaci
veleni. Pro dalsi zajemce je k dispozici na OAl GS.

¢ Navsiéva v USEUCOM

Skupina distojnki GS ACR obdobného profesniho slozeni, doplnéna o specia-
listu na bezpecnost systémd z Ufadu vojenské policie, byla v Unoru pozvana na
USEUCOM do Stuttgartu, aby se seznamila s informaénimi systémy, automat-
izovanymi systémy veleni a komunikacnimi systémy, které pouziva americka arma-
da v Evropé, a zaroveri s organizaci, technickych zabezpedenim a Gkoly spojova-
cich jednotek, které jeji ¢innost zabezpeduijf.

Vyjimkou tohoto programu byla navstéva nejvétstho amerického vycvikového
stfediska rozmisténého nedaleko nasich hranic v prostoru Grafenwohr, ktera
zanechala u v8ech ¢lent delegace velky dojem. Popis této zakladny by si zaslu-
hoval podstatné vétsi prostor ve vojenském tisku, nez je ramec tohoto ¢lanku.
Presto je v3ak tfeba uvést, Ze pomoci modelovani bojové ¢innosti na poéitadich
zde probiha intenzivni vycvik bojovych jednotek a $tabti. Po procvigeni nejrozma-
nitéjsich druht bojové éinnosti ve vycvikové hale se kona na zavér cvicenl v terénu,
véetné ,ostré stielby*, ktera je simulovana pomoci laserové techniky a ,zasahy"
pomoci druZicové komunikace pfenaseny do vyhodnocovaciho centra. Kazdy
tankovy, resp. mechanizovany prapor projde timto stfediskem dvakrat ro¢né
a vycvik je umoznén za Uplatu i jednotkdm ostatnich ¢lenskych statd NATO.

¢ Agentura DISA

Rozhodujici tlohu v oblasti komunikaénich a pocitacovych siti zastava agentura
DISA (Defency Information Systems Agency), ktera je podfizena pfimo ministru
obrany Spojenych statd. Jeji evropskd pobocka zodpovida za tzv. obrannou
informaéni infrastrukturu (DI} v Evropé. Mezi jejfl hlavni Ukoly patfi:

@ planovani, vystavba a fizenf informacni infrastruktury,
@ zabezpeceni zpracovani dat a technicka podpora veleni v Evropé,
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® zajisténi cinnosti systému WWMCCS (celosvétové veleni..),
® zabezpeceni satelitnich komunikaci (MILSATCOM),
@ pronajem spojovacich sluZzeb pro armadu,

@ zajistovani interoperability systém( C4 (uréovani standardu).

Nebylo by ucelné podrobné popsat vechny komunikacni sité, za které DISA
zodpovida, ale pro pfedstavu rozsahu cinnosti agentury uvadim vydet téch
nejvyznamnéjsich.

Sit DSN (Defense Switched Network) je hlavnim subsystémem informaéni
infrastruktury. Jedna se o digitalni telekomunikaéni systém pro pfenos hlasu. IVSN
(Initial Voiced Switched Network) je automaticky ¢tyivodic¢ovy analogovy telefonni
systém, ktery zabezpecuje mj. propojenfna NATO,

DDN (Defence Data Network) vyuZiva technologie pfepinéni paketl pro pienos
dat a sklada se ze 4 navzajem oddélenych podsystémd, které z divodu
bezpecnosti a ochrany dat nesdileji Zadné spolec¢né zafizeni:

— neutajovana celosvétova vojenska sit MILNET,

— utajovana sit DSNETI,

— pfisné utajovana sitt DSNET2, ktera zabezpeduje komunikace celosvétového

systému veleni WWMCCS,

— sit DSNET3 s individualné stanovenymi uzivatelskymi pfistupovymi préavy.

| tato nejvyznamnéjsi paketova sit by méla byt v budoucnu nahrazena systémem
DISN-NT, ktery by pracoval s protokolem X.400 a vyuZival by routerd pro pfipojeni
na sit INTERNET.

DISA fidi dale provoz utajované plné automatické digitainf sité AUTODIN, ktera
zabezpeduje komunikace s ministerstvem obrany USA a federalnimi agenturami,
Systém pro utajeny pfenos hlasu STP vyuziva komerénich zarizeni firem RCA,
AT&T a MOTOROLA, obdobny systém RSP umoZriuje na stejném principu prova-
dét konference nékolika Géastnikd najednou. Dalsi oblast pasobnosti agentury
DISA jsou satelitni komunikacéni systémy. Ne viechny sité jsou fizeny vojenskymi
odbornlky, fada pracovist agentury zaméstnava civilni odborniky, zastupce firem,
které si armada pro tuto ¢innost najala.

#® 5. spojovacl skupina

V programu navstévy bylo i sezndmeni s organizaci a ¢innosti 5. spojovaci
skupiny ve Wormsu (SRN), které jsou podfizeny 2 spojovaci brigady. Ty zabezpe-
¢éujf spojeni a komunikace v prostoru od Finska, pfes Stfedni vychod, po Hornav
mys. V nasi skupiné byli 3 specialisté spojafi, kterym hostitelé ochotné zodpovidali
vSechny dotazy a u 5. spojovaciho praporu v Karlsruhe (SBN) byla pfipravena
ukazka technického vybaveni tohoto praporu, véetné mobilnich digitalnich dstfe-
den. PfestoZe je znama informace, Ze napf. mezi absolventy West Pointu je
12 % Zen, byli jsme pfekvapeni mnoZstvim Zen u tohoto praporu v nejriznéjsich
hodnostech a velitelskych funkcich. Véetné velitele celé 5. spojovaci skupiny nosili
véichni polni (maskovaci) uniformy. A to i na velitelstvi v kancelafich.
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¢ Perspektivy

Vyvrcholenim celé navétévy bylo prijeti delegace ACR u velitele odboru ECJ-6,
brigadniho generala Landryho. Ten spatfuje v soucasné dobé dalsi smér rozvoje
programu MIL-TO-MIL ve tfech oblastech. Za prvé v dal§im vzajemném poznavani
nasich vojsk, dale v pfinosu know-how do nasi armady a v posledni fadé
v moZnosti nakupu americké techniky, ktera by méla byt odsunuta do Spojenych
statl v rdmci snizovani poétd americké armady v Evropé a ktera muze byt tc¢astni-
kim projektu Partnerstvi pro mir se souhlasem Kongresu odprodana za
3 % puvodni ceny. Této moznosti vyuZili b&hem nasi navstévy zastupci Estonské
republiky, ktefi si vybrali nékteré spojovaci prostiedky.

General Landry nas vyzval, abychom sami navrhli dal$i moZnosti pokracovani
programu MIL-TO-MIL a slibil ndmi pfednesené naméty projednat s nejvyssimi
pfedstaviteli GS ACR pfi pfipravované navstéve v Praze. Domnivam se, Ze zatim
do znaéné miry jednostranna aktivita americké strany by méla byt postupné vyva-
zovana zvy&enou iniciativou ze strany ACR, které tento program pfinési celou fadu
cennych zkusenosti, jez bude mozno vyuZi jak v pribéhu transformace, tak pfi
realizaci strategického zaméru pfiblizovani k NATO.



