Podplukovnik Ing. Jaroslay Krbec

NOVA GENERACE o
SPOJOVACICH PROSTREDKU

Technicka Uroveri spojovacich radioelektronickych prostfedki bezprostfedné ovliviiuje
odolnost, operativnost a spolehlivost spojovacich systému, zejména v soudasném obdobi,
které je charakterizovano velmi aktivnim radioelektronickym bojem (REB).

Zabezpeceni spolehlivého spojeni v podminkach REB, ztizeni zaméreni, zaruseni
i zajisténi spolehlivého utajeni informaci patii mezi pfednosti radiovych stanic a systé-
m pracujicich s rozprostienym spektrem.

Princip pfenosu radiovych signdld s rozprostienym spektrem je zndm jiz od 30. let,
teoreticky byl feSen a ve zjednodusené formé ojedinéle nasazen ve 2. svétové valce.
K praktickému pouziti se pristoupilo az od poloviny 70. let, a to zejména ve spojovacich
a navigadnich systémech. Pfi¢inou pomalych aplikacl byla velka sloZitost, nedostate¢né
technologické moZnosti a z nich vyplyvajici mala spolehlivost, velké rozméry, velky prikon aj.
Vyvoj intenzivné pokracoval aZ v poslednich desetileti, po zvlddnutf LS| (Large Skale Integra-
tion) a VLSI (Very Large Skale Integration) integrovanych obvodil.

U bézné pouZivanych tzv. Gzkopadsmovych modulacl je Sifka spektra modulovaného
signélu uvadéna v hertzech (Hz) fadové ¢&iselné rovna pfenosové rychlosti uvadéné
v jednotkAach bit/s, tzn. pro prenos dat rychlosti 1200 bit/s postaéi standardni telefonni kanal
s $ifkou pasma 300 az 3400 Hz.

Pfi pfenosu s rozprostfenym spektrem je Sitka vysokofrekvenéntho pasma néko-
likan&sobnd vyssi, neZ je rychlost pfenésené informace. Pfi informaén! rychlosti 16 kbit/s
muZe byt Sitka vysokofrekvenéniho pasma 16 MHz, ale i mnohem vice. Disledkem vysilani
v Sirokém kmitoétovém spektru je sniZzeni hustoty vykonu uZiteéného signalu a tim i moZnost
ponofeni uzite¢ného signalu aZ pod Groven Sumu.

Zéakladnim parametrem Sirokopasmovych systému je tzv. systémovy zisk, ktery kvanti-
tativné vyjadiuje schopnost systému potlacéit nezadouci ruseni.

Prednosti radiovych stanic pracujicich s rozprostienym spektrem je snizeni vlivu
uzkopasmovych rusiéu, oblizné zjisténi a zaméieni. VyuzZiti signali s rozprostienym
spektrem umoznuje konstruovat systémy odolné proti ndhodnému i Umysinému ruseni
a obtiZzné zjistitelné béznymi prizkumnymi pfijimadi, nebo analyzatory spektra.

Pokles signalu az pod troven Sumu ve spojovacim kanalu vyZaduje sloZitou detekci
pfijimac¢em a pouziti mnoha technickych novinek u vysilace, které vedou k vyssi sloZitost
a tim také k vys&i cené rédiové stanice.

Vykon signdlu |ze rozprostfit do Sirokého kmitoétového pasma pouiZitim vhodnych druhd
modulacl a kédovanim, Mezi nejrozsifenéjsi prakticky pouzivané metody patif pfimé modu-
lace kddovou posloupnosti (DS-Direct Sequence) a metoda kmitoétovych skokt (FH-
Frequence Hopping), pfipadné jejich kombinace.

Pii ¢innosti systému pracujici metodou DS je hovorovy signal pieveden napf. pomoci
adaptivni delta medulace do dislicového tvaru, tim je ziskdna tzy. informaéni posloupnost.
Z generatoru pseudonahodné posloupnosti vyjde dvojkova kédova posloupnost, jejiz bitova
rychlost je velkym celistyym nédsobkem informaéni posloupnosti. Po seéteni informaéni
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a kddové posloupnosti napr. logickou funkci EXCLUSIVE-OR je timto éislicovym signalem
modulovan balanéni modulator. Faze nosného vysokofrekvenéniho signalu nabyva hodnot
0 a 180 stupnid v zavislosti na hodnotach obou posloupnostf.

Vlivem modulace kédovou posloupnosti z generatoru pseudonahodné posloupnost
dochazi k irokému rozprostfeni vykonu signalu do pasma.

PFi pouZiti metody FH vysila¢ generuje signal, jehoz kmitoéet nabyva predev§im stano-
venych hodnot uréenych generatorem pseudonahodné posloupnosti. Kmitodet se pfepina
po stejnych okamzicich, rychlost pfepinani se pohybuje od desitek skokd, az do tisice skoku
za sekundu. Urcita ¢ast doby ¢asu mezi kmitoétovymi skoky je spotfebovana na prepnuti
a ustaleni kmitoétu, obecné Ize fici, Ze tato doba ¢ini asi 10 %. Kmitodet nosné viny kazdého
Gseku je uréen jednak hodnotou bitu informacni posloupnosti (digitalizovany hovorovy signal)
a kédovym slovem pseudonahodné posloupnosti.

Velkou vyhodou metody kmitoétovych skokl oproti pfimé metodé rozprostieni je, Ze
radiové stanice s kmitoétovymi skoky mize pracovat se soudasnymi typy VKV radiovych
stanic, tzn. Ize vypnout kmitoctové skdkani a pracovat na jednom kmitodtu,

Radiovym stanicim s rozprostienym spektrem byla vénovana mimofadnd pozornost,
zejména v Anglii u firmy RACAL-TACTICOM, ktera dodava radiové stanice a elektronickou
vyzbroj do vice neZ 100 statd. Tato firma také jako prvni na svété vyrobila prakticky
pouzitelnou radiovou stanici JAGUAR-V (Jamming Guard Radio - VHF) - radiovou stanici
odolnou profi ruSeni. Soucasné vyresila dalsf dvé varianty v&etné doplrikd, které umoZnily
pokryt potfeby spojeni u taktického stupné velenl.

Do praktického nasazenfve vétsich poctech byla radiova stanice zavedena v roce 1982,

V USA byl vyvoj zahdjen s nekolikaletym zpozdénim. Koncem 70. let byla velka pozornost
vénovana snizeni poctu typu radiovych stanic a vytvofeni vicetdelovych stanic, zejména pro
zabezpecdeni spoluprace mezi pozemnimi jednotkami a podpurnym letectvem. Na zaklads
téchto pozadavkd byl zaloZzen program SINCGARS-V (Single Channel Ground and Airborne
Radio Subsystem - VHF).

V rozsahlém programu bylo zahrnuto feSeni radiovych stanic s rychlou zménou kmitoé&tu
(aZ 1000 skokd/s) firem ROCKWELL a COLLINS, i feseni radiovych stanic s pomalou
zménou kmitoctu - do 100 skokd/s firem CINCINNATI a ITT. Nabidka firmy RACAL pres
praktické vysledky a predstih 2 aZ 4 roky v konkursu neuspéla.

V roce 1982 byl program vyvoje na radiovych stanicich s rychlymi skoky pferusen,
pravdépodobné pro technologické potiZe.

Na zakladé zkou&ek prototypl prenosnych radiovych stanic firem ITT a CINCINNATI byly
v roce 1983 zavedeny do vyzbroje radiové stanice vyvinuté firmou ITT.

V Izraeli byly uskuteéiiovany prace na tomto typu radiovych stanic od roku 1972, Firma
TADIRAN vyvinula a vyrabiradiové stanice Shamir - VHF 88 ve 3 variantach.

V sou¢asném obdobi vyvijf a vyrabi radiové stanice se skakanim kmitoétu mnoho vyrobed
- viz tabulku,

Nékteré uvedené radiové stanice se vyrabi i ve vice zemich. Zakladni rozdlly mezi
stanicemi jsou ve zplsobech synchronizace, sifky pasma, ve kterém se provadi kmitoétové
skoky, v rychlosti skokl a ve zptisobu organizace siti.

Nejdiive byly zhotoveny radiové stanice pracujici ve VKV rozsahu, tzn. 30 az 80 MHz. Na
zékladé zkusenosti byly pozdsiji vyreseny i KV radiové stanice puisobici v pasmu 1,5 aZ 30
MHz. Provoz se skdkanim kmitoctu je rovnéz pouzivan u radiovych stanic pusobicich ve
druhém leteckém pasmu 225 az 400 MHz.

Ve vyzbroji ozbrojenych sil élenskych statt NATO budou postupné do konce 90. let
nahrazeny dosavadnf klasické VKV/FM radiové stanice radiovymi stanicemi nové generace
pracujicimi s rychlou pseudonahodnou zménou kmitodtu, které maji vy$si odolnost z hlediska
REB. =
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Typovéoznacenl Vyrobce Stal
JAGUARV H,U RACAL - TACTICOM Velka Britanie
SCIMITAR Marcaoni Velk4 Britanie
System 4000 Plessey Velka Bridnie
AN/PRC 117 Harris USA
SINCGARS V Cincinnati, ITT USA

Model 7680 LITTON USA

MP 83 Rockwell, Collins USA

SEM 172 SEL SRN

TRC 950 Thomson - CSF Francie

VHF 88 TADIRAN |zrael

PRC 250 GRINAKER Jiznl Afrika

Prenos informace s pifimym rozsifenim spektra (metoda DS) se pouziva v systémech pro
pfenos dat pro systém fizeni auvédomovani PYO AWACS, v palebné prizkumném systému
PLSS, v druZicovém navigaénim systému NAVSTAR a v novych typech modem pro druzi-
cové spoje.

V €SA neni doposud radiova stanice pracujici s rozprostfenym spektrem zavedena, ani
se neuskuteénil jejl vyvoj. Tento stav souvisi se sloZitou situaci ve spojovacim vojsku.
Vétsina spojovacich prostiedki CSA je moralné a fyzicky zastarala a bude muset byt
nahrazena nebo modernizovana. To neumoZiuje sousiredit financni prostiedky na
vyvoj radiovych stanic tohoto typu, zejména pfi sniZeni objemu finanénich prostiedku
pridélenych FMO.

Dalsi priginou je slaba pfipravenost ceskoslovenského primyslu fesit obdobny kol
zejména jeho nizka technologicka Groven.

V minulosti byly vypracovany nékteré studijni a teoretické préce v diléich oblastech tohoto
oboru rliznymi organizacemi a zafizenimi napf. v Tesle VUST, CVUT, ale i ve védecko-
vyzkumné zakladné (VVZ) CSA.

Nejlepsich vysledkd bylo dosaZeno na VA v Brné pii vyzkumnych pracich na Gpravé
radiové stanice RF-10 pro pomalé skdkani kmito&tu.

Na zakladé dosazenych kiadnych vysledki se organy CSA snaZily zadat Vyvoj radiové
stanice pracujici metodou kmitoctovych skokd ¢eskoslovenskému primyslu. Ukol byl vSak
po dvou letech rozborovani, prodiuzovani termind a zvySovani finanénich pozadavki na
resen( zastaven,

Pfi zastaveni fe$enf tkolu radiové stanice s kmitoctovymi skoky bylo rozhodnuto nahradit
zastaralé VKV a KV radiové stanice pracujici na taktickém stupni optimalni radiovou stanici
Radmila, ovéem bez kmitoétovych skoku.

Dosazitelna technologicka Uroveri a pouZitd soucastkova zakladna je rozhodujici pro
mozné systémové fesenl, ovliviiuje rozméry, hmotnost, odbér elektrické energie, odolnost
apod. U novych radiovych stanic se Siroce pouzivajf obvody vyrobené technologif LS! a VLSI
napf. mikroprocesory, generatory pseudondhodnych posloupnosti poznatk( a daldf specialni
obvody, jako jsou konvelvery a prvky vyrobené na zakladé poznatkl o povrchovych
akustickych vinach.

Rozhodujicl pii ndvrhu a vytvoreni systému jsou otazky synchronizace. Pokud nenf
zabezpeden synchronni chod generatortl pseudondhodné posloupnosti jak ve vysiladi, tak
v piijimadi, nelze vyuZit tohoto zplsobu prenosu informace.

V této souvislosti je nutné zduraznit potfebu vysokych pozadavkd, které jsou kladeny na
pfesnost a nezavadnost generatoril posloupnosti, ale i na: ostatni funkéni prvky radiové
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stanice, napi. kmitoctovy syntezator, filtry vytvofené na zakladé poznatki o povrchovych.
akustickych vinach aj.

Konstrukéné jsou vSechny typy zahraniénich radiovych stanic feSeny predevsim s ochledem
na spolehlivost, robustnost, vysokou mechanickou a klimatickou odolnost, a to i za cenu vyssi
hmotnosti. Pfisné je dodrzovan modularni princip, umozZdujici vytvareni riznych sestav
z jednotlivych zarfizeni podle potfeb uZivatele nebo zastavby. Je také dodrzovana zdsada
jednotnosti vyrobnich dilG, prisluSenstvi apod., €imz jsou zjednoduseny problémy se zéso-
bovanim nahradnimi dily i s opravami,

MozZnosti elektronického fesenl jsou témér neomezené, problémem je sladénf taktickych
poZadavk( s technologickymi moZnostmi a pfijatelnou cenou.

Vlastni vyzkum a vyvoj je vzhledem ke sloZitosti systému, nutnosti zavedeni novych
technologil, vyvoje specialnich sou¢astek velmi nakladny a dlouhodoby. Vétsina svétovych
$pickovych vyrobnich spoleénosti na ném pracovala zhruba 10 let a naklady na vyvoj do
stadia zavedeni do vyroby dosahly aZz 100 miliénu dolard.

Na rozdil od Kasickych radiovych stanic, které plsobi v pevné uréeném kmitoétu s co
nejuzsim pasmem, vyZaduje novy systém fadu kmitocta v Sirokém spektru. Tim dochazi ke
zméné provoznich podminek pfedevsim pfi provozu velkého poctu siti a velké ploné hustoté
réadiovych stanic.

Zhodnoceni téchto okolnosti bude moZné jen na zakladé dlouhodobych provoznich zkou-
sek a hromadného nasazeni.

K posouzeni vlivu téink opatfeni REB protivnika na ¢innost vlastnich jednotek vytvorila
firma RACAL pocitacovy model spojovaci sité odpovidajici rozvinutf tfl divizi. U kaZdé divize
bylo modelovano 256 mistnich siti, vybavenych spojovacimi prostfedky pracujicimi v pasmu
velmi kratkych vin. U divizi prvniho sledu pusobilo sou¢asné 100 % siti s vykonem radiovych
stanic do 50 W. Podobné bylo modelovano rozmisténi a prostiedky protivnika. Bylo
predpokladano, Ze 75 % vsech radiovych stanic pusobiv reZimu stalého kmitoétu.

Vysledkem modelu bylo, Ze radiové stanice pracujici se skokovou zménou kmitoétu
jsou schopny u 90 % pripadi udrZet spojeni vyhovujici kvality. Rovnéz pfi modelovani
pusobeni Gzkopasmovych rusicéu o vykonu 2 kW ve vzdélenosti 3 km od &ary dotyku
bylo zji§téno, Ze u radiovych stanic s pevnym kmitoétem doslo ke sniZeni dosahu pod
10 % vzdalenosti, kdeZto u radiovych stanic, pracujicich se skokovou zménou
kmitoétu, se dosah prakticky nezménil.

Odposlech radiovych stanic pracujicich s rozprostfenym spektrem je prakticky velmi tézko
moiny (zejména u metody DS), i kdyZ jsou jiZ ve svété analyzatory schopné vyhodnocovat
prenos s kmitodtovymi skoky. Lze uvést napf. analyzator spoleénosti Rhode-Schwarz, ktery
je schopen vyhodnocovat az 1600 skokt za sekundu.

0

Systém s rozprostienym spektrem nabyly na vyznamu v souvislosti s potiebou hospo-
darnéji vyuzit kmitoétovy rozsah. V roce 1979 se sesla v Zenevé Svétova spravnl radio-
komunikaéni konference, kterd byla jednou z nejvyznamnéjsich konferenci Mezinarodni
telekomunikaéni unie v poslednf dobé. Stanovila geostacionarni druZicové drahy platné do
konce 20. stoleti a zasady vyuZivani kmitoétového rozsahu.

V souwvislosti s jednanim konference byla v pfislusnych védeckych organizacich
a v odborném ftisku nastolena otdzka, zda tradiéni zptisob kmito&tového dlenéni je
nejucelnéjsim zpusobem vyuZiti kmitoétového rozsahu. MoZnostl jsou sdélovaci systémy
s rozprostienym spektrem, které pfedstavuji nové reseni, umoznujici nejvyhodnéjsi vyuZiti
rozsahu velkym poctem uZivatel. =
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Radiové stanice a systémy s rozprostfenym spektrem jsou velmi perspektivni, maji oproti
radiovym stanicim pracujicim s Uzkopasmovou modulaci mnoho vyhod. Pro tyto viastnosti
jsou uplatriovany zejména v armadach.

Mezi nejdulezitéjsi vyhody patfi:

- mala vykonnova spektralni hustota a obtizna zjistitelnost pfitomnosti signalu obvyklymi
spektralnimi analyzatory,

- velké odolnost proti ruseni,

- moZnost kvalitniho utajeni pfenosu,

- mozny provoz s kédovym délenim a mnohokanalovym piistupem,

- méreni vzdalenosti a ¢asu s velkou presnosti.

K nevyhodam téchto systému Ize uvést technicky a technologicky sloZité feseni, vy$sicenu
zafizeni, potfebu zmén v organizaci spojeni.

Zakladnim cllem vyzkumnych a vyvojovych praci v poéateénim obdobf prestavby CSA
bude, kromé nezbytné modernizace jiz zavedené vyzbroje a vojenské techniky (VVT),
predevéim vyzkumné a vyvojové rozvinuti perspektivnich oborli nové techniky tak, aby mohl
byt ve druhé poloviné 90. let vyvojové zabezpecovan a nasledné dodavkami zajistén prechod
armady na stav, charakterizovany kvalitativné vyssi drovni VVT.

Proto bude uéelné podporovat rozvoj tohoto oboru, zejména ve VVZ a u vojenskych
opravérenskych podnikti (VOP) CSA, kde jsou nejvétsi zkusenosti, které davaji piedpoklad
Uspésného zvladnuti Gkolu.

Podplukovnik Ing. Jaroslav Krbec

TERMOVIZNI TECHNIKA

Termovizni systémy pfedstavuji v souéasné dobé nejdokonalejsi prostfedek pro pozo-
rovani a zaméfovani v noci.

Ceskoslovenskéd armada je obecné nedostateéné vybavena prostiedky pro vyzkum
a vedeni bojové &innosti v noci. Tyto prostfedky jsou ve vétsing pifpadi morélné a technicky
zastaralé, dosah systému z hlediska pozadavku prizkumu je nedostatecny.

Termovizni prostfedky vyuZivaji ke své ¢innosti tepelné vyzafovani objektd, resp. rozdilu
taplot (tepelného kontrastu) mezi objektem a jeho pozadim. Termovize je proto zcela
nezavisla na Urovni osvétleni terénu.

Jde o pomérné slozita zafizeni s vysokou cenou. Jejich vyhodou je moZnost provozu jak
ve dne, tak i v noci. Na rozdil od optickych a optoelektronickych prostfedki je jimi mozné
pozorovat (s omezenim dosahu i kvality) i v podminkach mlhy, dymu a prachu.

Hlavnimi ¢astmi termovizniho systému jsou:

- opticky prijimaci systém,

- soustava ¢idel infragerveného (IC) zafent,

- chladici zafizent,

- procesor pro zpracovani signalu,

- pfevadéé obrazu do viditelné ¢asti spektra. 2
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