Plukovnik Ing. MiloslavStrnad

PROVOZNi SPOLEHLIVOST
APLIKACNIHO PROGRAMOVEHO
VYBAVENI

Vyjdu z predpokiadu, Ze spokojenost s vyuZivanim poéitalli nebude v sougasnosti v
nasich zavodech, podnicich, ale i v arm&dé vZdy takov4, jak bychom si pféli. Divody tohoto
stavu mohou byt rizné, poéinaje jiz nevyhovujicim koncepénim zaméfenim vyuZivani
poditadd, aZ po nevhodné nasazeni jinak docela dobrého stroje. Domnivam se, Ze vétSina
uvadénych poznatki muZe najit svou odezvu pfi dal§im zavadéni a vyuZivani po&itatd v
Ceskoslovenské armadé.

Zabyvame se okruhem problému nerozluéné spjatych s kvalitnim vyuZivénim vypocetni
techniky, a to je predpokladem spokojenosti uZivatell. Zviastni pozornost vénuji provozni
spolehlivosti poitagového zpracovani, ktera je mimoradné duleZita, jedna-li se o &innost ve
skuteéném &ase. Jak Ize provozni spolehlivost v tomto &lanku chépat? Nejde v Zadném
piipadé pouze o provozuschopnost viastnf techniky (hardware).

Provozni spolehlivosti poéitatového zpracovani budeme rozumét takovy provoz
uloh a celého aplikaéniho programového vybaveni (AVP), které poskytne utivateli
vidy poiadované vystupy ze zpracovéni jednak vécné sprévné, co do obsahu i formy,
ale téz v pozadovaném &ase.

Chci ukazat mimo jiné na roli, jakou by podle mého nazoru mél pfi zajistovani provozni
spolehlivosti sehrét vedouci pracovnik nebo prisluiny velitel v arméds, a to viude tam, kde
je nebo ma byt prostredek vypogetni techniky vyuZivan. ZkuSenost nés, projektanty a
programatory, pouéila o duleZitosti a nezastupitelnosti role vedouctho pracovnika budouciho
uZivatele pii projek&nich pracech i pfi zaji§fovani provozu APV. Nechci zde rozebiratdusledky
pouze symbolického zapojeni vedoucich pracovniki uZivatele do tvorby a zajisténf provozu
AVP. (Pokud bychom vy¢islili ztraty absenci angaZované Uéasti vedouciho pracovnika na
projekei a provozu APV, nejednalo by se rozhodné o &4stky zanedbateiné).

PovaZuji za duleité, aby vedouci pracovnik uZivatele védél, co muZe v ohledu vySe
zminéné provozni spolehlivosti pozadovat od dodavatelu technického vybavent (hardware),
operaéniho systému a ostatniho z&kladnfho programového vybaven( (software) véetnd APV.
Na druhé strand je oviem nutné, aby si rovnéz pfipustil svoji viastni odpovédnost, zajifoval
kvalitn® ty &innosti, za které musi odpovidat jediné on, a to ve vlastnim zdjmu i v zdjmu
fizeného kolektivu, jinak fedeno v zajmu maximalizace uZitnosti ndkladi vioZenych do
vypocéetni techniky.
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Prostredky vypocetni techniky véetné aplikaéniho programového vybaveni zaglenéné do
soustavy fizenl budou ve stile vétsi mife nedilnou sou&asti fidicich mechanismu ve
skuteéném Case. Mnohé z funkci, které prostfedky vypoZetni techniky budou nahrazovat,
nebude moZné ve skuteéném Ease piné a kvalifikované ru&né zviadnout. At uz proto, Ze
prislusni pracovnici potfebné navyky jiZ ztratili, & potfebny podet lidi pro ru&ni praci neni nebo
prosteé proto, Ze se jedna o algoritmy, které byly ddvno zapomenuty - divodi véak muze byt
mnohem vice. Z téchto skuteénosti Ize odvodit naléhavost zaji§téni co nejspolehlivéjiho
provozu APV, které jiZ je nebo v budoucnu bude do fidicich mechanismu zaglendno. Zviastni
pozornost je nutné vénovat provozu APV v poéitadovych sitich, kde zkusenosti teprve
ziskavame.

Nebude na $kodu uvést dosti znamou pravdu, se kterou je nutné poéitat, at pfi projekci
nebo provozu APV. A ta zni: 24dné absolutné spolehlivé technické vybaveni ani progra-
mové vybaveni neni. Omezenou spolehlivost ma zejména v po&atku uzivéni i APV, a to pfi
nejlepsi vili a zdatnosti zpracovatele, zvlasté pak u rozsahlejich systému. Teprve po
zkusebnim provozu, nékdy i pozdéji, se Ize s APV dostat na potfebnou trover provozni
spolehlivosti.

Pokud jde o zajiténi plynulosti a bezchybnosti provozu APV, od n&kupu hardwaru a
softwaru pocinaje, pak to Ize chapat jako nezbytnou tendenci, kterou je nutné prakticky
zajistovat a bliZit se k ni, sec to jde. U hardwaru zna&nych dspéchu v tomto ohledu dosahuje
velké &4ast renomovanych zapadnich vyrobct. Gim je provozné spolehlivéjsi viastni hardwa-
re, tim je jednodussi projekéni a organizaéni zaji$téni spolehlivého po&itatového zpracovani.

Potfebna bezpe¢nost potitatového zpracovani dat v davkovém reZimu je aZ dosud
pfevaZné starosti projektantls, programatorus, ale sou¢asné té2 v potfebné mite provoznich
pracovniki vypocetnich stfedisek. Pokud ovéem nedochazi k podcenéni duleZitosti
projekéniho nebo provozniho zabezpedeni, coZ se zcela jistd vymsti.

V souvislosti se zavadénim decentralizovanych systému zpracovani dat a pfi rozsifovani
poétu osobnich pogitadd na riznych drovnich systému Fizenl se problematika zajistovani
spolehlivého provozu APV stava v mnoha ohledech zéleZitosti pfisludnych vedoucich
pracovnikd, v armadé se musi stat povinnosti velitelt a naéeliniku.

Co ovliviiuje provozni spolehlivost poéitadového zpracovani?

Cela problematika spolehlivého provozovani APV skuteéného &asu ma& komplexni
charakter. Na jejim zajiSténi se podili mnoho profesi. Bez naroku na Uplnost Ize jmenovat
nasledujici profesnf oblasti a &innosti, které zajituji:

@® Viastni provozni spolehlivost technickych prostiedkid vypo&etni techniky. Z hlediska
zodpovédnosti uZivatele jde o:

- nakup spolehlivé funguijicich typl vypogetnich systému, jejich &asti, a to v zavislosti na
charakteristikdch uvazovaného uplatnéni,

- pripadnou Upravu mistnosti, neni vylougen ani poZadavek na Gpravu VT pro provoz ve
ztizenych podminkéch,

- firemni instalaci v zavislosti na sloZitosti zabudovanli,

- staly pfivod elektrické energie.

@® Funkéné vhodny a bezchybné pracujici operaénl systém a dalsi software. Cilem je
zajistit, ve vztahu k zaméfeni AVP, spolu s operaéni rychlost! poéitate a s rychlosti

46



prenosovych cest dostateénou rychlost odezvy v ramci interaktivniho provozu nebo jinak
feceno: dostateénou rychlost odezvy v reZimu "dotaz - odpovéd™.

@ Projekéni a programéatorské prace predstavované:

- co nejlep$im technickym fesenim véetné véestranné kontroly vstupnich dat,

- ochranou baze dat proti zneuZiti a nshodnému znieni pii neodborné manipulaci nebo
jako dusledek nesoustredéni obsluhy,

- jednoduchym oviadanim dloh v dialogu,

- G&innym systémem rychlé obnovy zpracovani dat po pieruseni zplsobeném poruchou
at technickou nebo softwarovou,

- bezchybné fungujicim programovym zabezpe&enim (programy uskutefiuji predmétné
funkce).

® Vyuzivani APV odbornym uZivatelem, ten pak musi zajistit:

- odborné skladovani amanipulaci s médii (smyslem je ochrana proti poskozeni a zneuZiti);
musime je skladovat oddélené od umisténi pogitade, napf. z divodl sou¢asného zniceni jak
pocitade, tak mnohdy velmi cennych a ve skuteéném &ase nenahraditelnych médii, resp.
jejich obsahu,

- provadéni pravidelnych profylaktickych prohlidek v&etné diagnostiky funkéniho stavu
hardwaru,

- pohotové odstranovani poruch,

- organiza&ni opatfeni, které obsahuje zaji$téni spravného a plynulého provozu vypo-
&etniho systému opravnénymi pracovniky,

- testovani cizich médii, fj. téch, jejichz obsah miZe nést tzv. viry (k identifikaci vird a v
nékterych pipadech i k odstranéni viri se uZivaji antivirové programy; o této problematice
pojednava napr. Elanek v MAA &. 3/1990: Antiviry uchrania pred virmi, autora A. Takacse),
testovani pritomnosti vird uskute&fiujeme jako nezbytny prvni krok zpracovani ciziho média;
absolutni jistoty, e médium vir neobsahuje, vzhledem k povaze véci, dosahnout nelze, proto
jsou na mistd i organizaéni opatfeni, o kterych se v dalsi &asti élanku zminim.

Problematika provozni bezpeénosti je zdmémé seskupena do jednotlivych odstavcu tak,
aby byl zfejmy obsah odpovédnosti jednotlivych kategorii pracovnikuy, ktefi jsou v oblasti
vypogetni techniky zainteresovani. Adresnéjsi ¢lenéni snad neni tfeba uvadét.

Site problému se neni treba lekat, a uZ viibec ne &init zavér v tom smyslu, Ze to vypada
tak, jako by nebylo v podstaté moZné nikdy ziskat spravné vysledky v pozadovaném &ase.
Tak zIé to zase neni, sdilet tento nazor by byl jen opagny extrém k tomu, ktery uvedené
problémy vibec nebere na védomi.

K nékterym vlivim limitujicim provozni bezpe¢nost

Jde o zaji§téni odbornému uzivateli projekénd a programové co nejrychlejsi i pohodiné
pokragovani ve zpracovéni po pferuseni, at uz zplisobené technickou poruchou, skrytou
programovou vadou nebo prerusenim dodavky elektrického proudu. Obnovu zpracovéni je
treba zabezpedit tak, aby akce, které pro ni musi udélat uZivatel, byly obsahové mélo éetné
a jednoduché. Ideélni by bylo, kdyby se tyto prvky omezily na zadéni jedné Einnosti, ktera
by mohla byt oznagena textem: obnova po preruseni.
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Vsechny &innosti by se pak odvijely automaticky, nastavily by zpracovani do stavu, ve
kterém se nachazelo pfed prerusenim. U mikropo&itaéti bude obnova zpracovani zpravidla
vyZadovat soucinnost uZivatele tak, jak se o tom zmifiuji déle.

Projek&ni feSeni obnovy zpracovani po preruseni musi vyloudit i vyskyt doprovodnych
chyb (napf. ztratu &asti dat, ktera uZivatel bezprostiednd pred poruchou zapsal do paméti
potitate). Jde rovnéz o to, aby projekéni fedeni systému obnovy omezilo na minimum
potrebu Ucasti fesitelskych tymu na akcich obnovy. Takova situace, kdy obnova zpracovani
neni mysliteln4 bez Uéasti fesitelského kolektivu, jsou v mnoha smérech neZadouci, presto
k nim dochazi ¢asto. Néktera vypodetni stfediska maji na tomto principu dokonce orga-
nizovan svij provoz. Pro vyuZivani vypocetni techniky ve skute&ném &ase, vzhledem k
prevazné kratkym Easovym intervaliim vymezenym na zpracovani, je Uéastfesitelskych tymu
na akeich obnovy koncepéné nepiijatelna. V meznich piipadech se takové situaci ovéem
vyhnout nelze.

Doséhnout bezchybného fungovani rozsahlejiho programového dila nebyva kratko-
dobou zéleZitosti. Moderni programové prostredky, jako jsou interaktivni systémy progra-
movanl, programovaci prace znaéné urychluji a vyluéuji programové chyby. Jejich vyuZivani
je vSak predmétné vazano zatim na oblast evidenci a pomérmé jednoduchého zpracovani
dat. VyuZivaji se v ramci databazovych systémi na mikropogitagich. Obecné Ize fici, ze
Uspéch pfi projekci a programovani je zavisly jak na profesionini zdatnosti projektanti a
programétord, tak na dodrZovani technologie projek&nich i programatorskych praci, které
vrcholi ovéfovanim a zkusebnim provozem. Zmiuiji se o tom proto, Ze pravé od vedoucich
pracovniku uZivatele, ale i od vedoucich projek&nich organizaci byva vyvijen tlak na zkra-
covani projekéniho ovéfovani a zkusebniho provozu. Praxe potvrzuje, Ze zanedbani nebo
umélé zkracovéni zavéregnych Easti projekénich a programatorskych praci neni rozumné &i
prospé3né ani pro jednu ze z(&astnénych stran. Zvi&$td pak ne u projek&nich kolektivu, které
se z ruznych divodi nespecializuji, nejsou stabilni a jsou nuceny prechazet z jedné
problematiky na druhou. Tato neblaha praxe minulych let ve svych dusledcich vedia mimo
jiné Kk ztratam produktivity prace. Jinak Ize fici, 26 mnohé ve vztahu k Uspésnosti projek&nich
a programatorskych praci zavisi na kompetentnim fizeni.

Organizaéni opatfeni u terminalu a osobnich po&itaél zahmuiji jmenovity vyéet opravné-
nych uivateld. D4le doporuéuiji, aby kaZdy uzivatel osobniho po&itate mél viastni kopie
datovych souborli na viastnim médiu, nebo disketach pod osobni odpovédnosti. Je tfeba
zabrénit zcizeni disket. V arméadé se tyto poZadavky kryji s opatfenimi vztahujicimi se k
utajeni. ZaleZi rovnéZ na dodrZovéni bé2nych pravidel &istoty u koncovych zafizeni poéitadu,
totéZ plati i pro osobni potitaée. S tim souvisi i bezvyhradné dodrZovani protipozamich
smérnic. UZivatelé rovnéz musi zajistitprovoz APV jak vécné, tak &asové v souladu s pravidly,
ktera jsou obvykle uvedena v uzivatelské pfirudce nebo pokynech. Tato pravidla jsou stéle
Castéji sougasti ndvodu, ktery miizeme vyvolat na obrazovku. Organizagni opatfeni k detekci
a odstrafiovani vini je uvedeno vyse.

Rychlost odezvy na pokyn vydany "poéita&i” je diilezitou charakteristikou v po&itatové
siti nebo pri vfazeni potitate do procesu Fizeni vyroby, & veleni v fidicich mechanismech
armady. APV nemUZe ve svych charakteristikich odezvy prekrodit moZnosti hardwaru, na
druhé strané je ovdem moZné nesikovné navrzenym APV jeho moZnosti znehodnotit. Navrh
na koupi technického vybaveni z hlediska rychlosti odezvy je jednou z nejobtiznéjsich akci
pfi nasazovéni vypotetni techniky a vyplati se konzultace se zkusenymi odbornfky. Zakladem
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Uspésného feseni této otazky oviem je Uplina specifikace poZadavku na fungovani APV, zde
by mél mit rozhodujic slovo vedouci pracovnik (velitel). Je v8ak treba poznamenat, Ze
zbyte¢né, ti. nevyuZitelné nadhodnoceni poZadavku na rychlost odezvy je obecnd neeko-
nomické.

Dalsim duleZitym prvkem fungovani APV ve skute&ném &ase je interval pFipustného
vyfazeni APV z provozu. Tento interval bude zfejmé vZdy otdzkou kompromisu. Cim bude
stanoven kratsi, tim bude obecné technické zabezpegeni (hardwarové) nékladnéjsi. Pod
technickym zabezpe&enim si pfedstavme jednak opravy hardwaru, ale i pripadné zalohovani
nejporuchovéjsi Easti vypocetniho systému, pripadné celého systému. Zalohovani se tyka
vétsinou pouze systému primého fizeni vyroby, souvisejicich &innosti, zbrafiovych a polnich
systému veleni.Na stanoveni pfipustného intervalu vyfazeni APV z provozu by se mél
rozhodujicim zpiisobem podilet vedouci pracovnik té oblasti ASR, ktera muze byt vyiazenim
APV z provozu nejvice postizena. Neni vylougeno, Ze se projektant setka pfi feSeni tohoto
problému s neochotou u zodpovédnych vedoucich pracovniku. Pak asi nezbude, nez jit
cestou maximalniho zajiSténi provozuschopnosti, i kdyZ takové fedeni nebude levné. Na
tento postup se ovSem mohou nézory projektantu z&sadné ligit. Pokud jde o naklady, které
si vyZaduje zaji$téni provozuschopnosti, Upiné postadi naklady na seriézni projek&ni
zabezpeceni plynulého a sou¢asné bezpe&ného provozu, nemusi jitani o naklady na z&lozni
vypocetni systém. Je oviem tfeba dodat, Ze provozni bezpe&nost fesime pripad od pripadu.

ntl

. n -
Legenda: t 1, to=
'f: - &as vyhotoveni'n-t€ bexpednostni kopie databize,

1 - &as vyFazeni APV z provozu,

P

f - tas obnoveni provozu APV,

o

¥~ t, - interval vyrazeni APV z provozu (doba,y nif je obnovovane vypracovinf),

n+l - - $ c.
e - €as vyhotoveni n+l. bezpe&nostni kopie databaze.

Obr. 1

U samostatné instalovanych osobnich po&itaéu (vyuZivanych napt. ve stavebnictvi pro
zpracovani rozpo¢td, sitovych grafii nebo vypo&tu souvisejicich s projektovanim stavenists)
se povaZuje za dostadujici bezpetnostni opatieni spoivajici v pravidelném porizovani
bezpeénostnich kopii na diskety. Obnova zpracovani je uskute&néna "nattenim® z kopil, zn.
Ze se zpracovani vraci do stavu, v némz byla udélana kopie. VSechny akce uZivatele, které
ménily obsah databaze od pofizeni bezpe&nostni kopie do vyskytu poruchy, musi byt
uZivatelem zopakovany, nékdy i ve stejném poiadi, ve kterém byly prve provadény. Pokyny
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pro obnovu zpracovani musi obsahovat provozni dokumentace. Kopie a obnova obsahu
databéze je u¢inéna softwarovymi programy, které jsou b&zné pouzivany. Vyhodnéjsi bude
jak kopii, tak obnovu zatadit jako &innosti do seznamu - menu - viz obr. 2. Kopie databaze
je zde nazvana "zalohovani databaze™.

Obecné plati: aby nemuselo dochazet k ruénimu epakovani ginnosti z intervalu tn. t,- viz
obr. 1 - je tfeba tyto akce zabezpedit programové. A pravé v tom spociva projekéni a
programova néaro&nost automatické obnovy zpracovani. Pouze na prvni pohled tato prace
nevyhliZi nijak sloZité.

Skupina Gloh tyiu €SA

Typov€ organiza&ni struktury
Navrhy TP, viozek, dopl®kd
Ro&ni bilance

Schvalené TP, viofky, dopliky
Cerpani stanoveného limitu osob

6] Prevod TPz DB 6¥/oms

IZména pfistupového hesla

Test databaze

—-@ Zalohovani databaze

—@ Informace o aktualizaci databaze

Obnova databaze ze zalo¥nich medii”

Zména za/hlavafﬂupnfch sestav
—@ Zména schvalovaci dolo¥ky NG5

—E_j Zmé&na barev
Znikeni databaze

Obr. 2
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Potencialni moznosti téch souéasnych prostfedku vypoéetni techniky, které Ize vyuZitve
skuteéném case, vytvareji hardwarové a z&asti i softwarové predpokiady pro zkvalitnéni
tizeni v Ceskoslovenské armadé. Lze odekavat f4dovy posun v kvalitd sluzeb vypogetni
techniky uZivateli v porovnani se sluzbami poskytovanymi salovymi pocitaci provozovanymi
v davkovém rezimu. Zminéné prostiedky VT samy o sobé uZitnou hodnotu a spokojenost
uZivatele s pocitatovou investici nepredstavuji, tou je teprve kvalitni APV. Potencidlni
moznosti sou¢asné vypocetni techniky dokdZzeme vSak snadno nevyuZit, pokud projekce a
programovani APV zlstane na prevazuijicich praktikach uplatrfiovanych pi pripravé projektd
pro Urover davkového zpracovani dat. Absence zevrubné analytické prace véetné potrebné-
ho zajisténi bezpedného provozu APV je pro takovy nezadouci postup projektovani charakte-
risticka.

Vlastni problém provozni spolehlivosti aplikagniho programového vybaveni je zavaznym
prvkem usp&3Sného vyuZivani vypocetni techniky ve skute¢ném ¢ase, v mnoha piipadech
muze mit charakter limitujici. Domnivam se, Ze pro vojenské pouziti je vyznam provozniho
zabezpedeni zvlasté treba zduraznit. UZ jen proto, Ze polni podminky se jenom nahrévaji,
vétsinou ne tak casto, aby projektant seznal sviij omyl a zkuSenost (provozni netispéch) ho
donutila nedostateéné provozni zabezpedéeni vylepsit, nebo ho do APV zafadit.

Provozni spolehlivost je treba vyZadovat, ale rovnéz miti pochopeni pro vécnou i Easovou
naro¢nost feseni, které kvalitni provozni zabezpeceni pfedstavuje.

omAQ
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