PRIZNAKY A VISTRAHA JAKO VSTUPY
DO PROCESU VELENi, RIZENi A SPOJEN

Integrace pfiznakl a vystrahy a systému veleni, fizeni a spojeni do spoleZného ramce
byla umozné&na nedavnymi pokroky v matematice a tim, Zze byl pochopen proces zpracovani
neurobiologickych informaci. Oblast pfiznakl a vystrahy se zabyva stanovovanim prahu,
spoustécimi systémy a generovanim signalli varujicich jednotlivé osoby o kritickych
situacich. Do oblasti veleni se zahrnuje vydavani rozkazd podfizenym b&hem procesu
pozitivni zpétné vazby; do oblasti fizeni patfi zjistovani ucinki téchto rozkaz( béhem
procest v&etné zpétné vazby. Spojeni vykonava pro vojenské a jiné systémy integrujici
funkci. .

Zda se, jak uvadi Dr. A. E. R. Woodcock, tak &innosti spojené se zjistovanim pfiznak(
a s vystrahou, probihaly v podstateé izolované od vysledku a Ze proces veleni, fizeni a spojeni
je nepruzny a necitlivy na zmény v bojové situaci. Proto bylo nutné vyvinout metodu, ktera
by umoznila integraci uvedenych ¢innosti v jednom spole¢ném ramci, tak aby vznikl vysoce
adaptabilni systém, ktery citlivé reaguje na ménici se podminky. Nové integrované
prostiedky pro zjistovani a zpracovani pfiznaku, pro vystrahu a pro systém veleni, fizeni
a spojeni musi, pokud maji byt dostagujici, usnadfiovat pinéni ukold, které jsou mnohem
sloZitéjsi, nez zpracovani béznych dat. Integrované prostiedky by mély byt zaloZeny na
mohutné&jich modelech pfiméfenych nebo prislusnych vojenskych systému, které jsou
schopny fesit nelinearni zmény v chovani.

Tradiéni typy modell boje nejsou dostagujici a vhodné pro uéely popisu podminek mo-
derniho boje, v nichz mohou kompletni zbrariové systémy mit znaéné nelinearni a ¢asto
smyslové nepoznané duisledky. Pokud tyto disledky nejsou spravné a pfesné rozeznany,
pak takové nelinearni chovani mize vést ke znac¢né klamnym a dokonce nespravnym roz-
borim a zavérum k dané nebo pfisti mozné situaci, coz mize mit katastrofalni dusledky.

Velitelé a $taby piijimajici rozhodnuti se €asto ocitaji v situaci, ze nejsou pripraveni resit
nenadalé zmény a pfitom se tézko smifuji s tim, Ze by to mohlo byt Gplné jinak, nezZ si
naplanovali. Pfislugnici §tabu, zabyvajici se analyzou, by méli mit pfistup k prostiedkim, které
mohou rozeznat rychle se ménici Ci nelinearni aspekty vojenského chovani a jednani. Tyto
prostfedky jim umozni ziskat pfiznaky a poskytnou varovani o tom, ze existuji nebo nastavaji
podminky, za nichz mlze dojit k rychlé zméné. V soudobém uZiti jsou prostfedky, jez byly
zalozeny na linearnich metodologickych postupech, které spie potlacuji nez zjistuji po-
tencialni chovani nelinearniho subjektu. Analytikové potfebuji pro svoji naroénou praci
prostfedky a postupy, které jsou schopny podchytit a zmocnit se vnitfni nelinearity komplet-
nich systému se vztahem k bojové ¢innosti tak, aby byl ziskan prehled o pfi¢inach a nasled-
cich nahlych zmeén.

Biologicka metafora — i kdyz struktura a funkce lidského nervového systému hraje
nezbytné Gstfedni ulohu pii studiu, modelovani a analyze vojenskych &i jinych systéma, je
tato uloha &asto ignorovana anebo v nejlepsim pfipadé je povazovana za danou. Lidsky
nervovy systém muze slouzit jako metafora k usnadnéni vystavby, vyvoje a uplatnéni integro-
vaného systému zahrnujiciho pfijem nezpracovanych dat z mnoha nejriznéjSich zdrojl
a nasledné filtrovani, analyzu, vyhodnoceni nebo interpretaci a vyuziti s cilem ovlivnit
zmény podminek prostiedi i bojovych podminek. Peclivym studiem funkei lidského nervo-
vého systému Ize dosti podrobné nahlédnout do podstaty komplexnich prahové zavislych
systému, které vyuZivaji zasady veleni a fizeni.

Tato stat, kterou zpracoval na zakladé vyzkumu Dr. A. E. Woodcock, pojednava struéné
o nékterych neurobiologickych funkcich, které mohou poslouzit jako navod pro rozvoj novych

DN
n



integrovanych systému k ziskavani pfiznakl, zabezpecovani vystrahy a systému veleni,
fizeni a spojeni. | kdyZ obsahuje pouze omezeny poéet funkci vyjadfenych vyrazovymi
prostiedky vy3si matematiky a navrhuje zvySeni poétu téchto vyrazovych prostfedki na
komplexnéjsi problémy. SloZitost moderniho vojenského prostiedi kromé toho zvysilo
podstatné naléhavost existence prostiedki, které mohou podpofit a obohatit procesy
biologické inteligence. Podle nazoru autora této prace, zvysujici se zavislosti na , elektro-
nické" a ,,umélé" inteligenci vede ke zmenseni Ustiedni role lidského nervoveho ,,po-
gitate' a ,,skutecné" inteligence.

Aplikace umglé inteligence v takovych oborech jako jsou lékarska diagnostika, analyza
molekularni struktury, matematicka analyza atd., byly velmi uspésné a Ize otekavat dalSi
vyznamné pokroky. Jsme vSak v nebezpeti, Ze se z nas stanou otroci nové elektronické
technologie, vybaveni predem zabalenymi softwareovymi vyrobky, které nas donuti o kom-
plexnich a &asto novych a unikatnich problémech pfemyslet omezenym zpisobem. Aby
pfislugnici $tabu a velitelé, ktefi jsou povéfeni rozhodovanim, se mohli Upiné spolehnout na
tak mohutny elektronicky odborny potencial ve skute¢ném (&i simulovaném) boji, tak by mély
byt v nich zahrnuty dal$i rozméry ohroZeni. Za podminek, za nichz muze dojit k nahlym
a neotekavanym udalostem s katastrofickymi dusledky, musi lidsky mozek hrat stale
vyznamnéji ulohu, protoze ma unikatni schopnost generovat pruzné odezvy a adaptovat se
na ménici okolnosti.

Integrované prostfedky pro zjistovani a zpracovani pfiznakii a zabezpeceni vystrahy
i systému veleni, fizeni a spojeni by mély vyuzivat zpusoby, které podporuiji lidské smyslové
vnimani, poznani, pamét a reakéni &innost tim, ze by podporovaly uZivatelovu vrozenou
biologickou inteligenci — viz obr. 1 jako, Ze:

— organy smyslového vnimani transformuji signaly, zachycené a utfidéné z vnéjsi sféry,
do jazyka nervovych impulst, které vyuziva nervovy systém,

— vniméani zahrnuje pfijem, pfenos a rozpoznavani podnétl odvozenych z Eidel, mozkem,

~ poznani zahmuje ziskavani, organizaci a vyhledavani informaci,

— motoricka &innost &lovéka je generovéana jako reakce na smyslové vstupy a lze do ni
zahmout spektrum, poéinajici fizenymi reakcemi, véetné mysleni a ostatnich funkci vyssi
nervové &innosti a sloZité nervové struktury, az k reflexivnim reakcim, mezi né2 mizeme
zahrnout nervové &innosti nizsi trovné a jednoduché nervové okruhy,

- pamét, ktera zahrnuje ukladani udaju, informaci a znalosti, ma ustiedni, ale pfitom
&asto podceriovanou ulohu ve vSech zminénych procesech.

2Zvlastni vyznam pro analyzu bojové &innosti ma pamét s ¢asovym horizontem zmény
stavu, ve které se vybérovym zplisobem ukladaji informace na uréitou dobu, a pak se znovu
selektivné obmeériuji tak, aby problémy spojené se zahlcenim paméti a jejim dopadem na
rychlost zpracovani informace a analyzu byly omezeny na minimum.

Slozité sité bunék lidského nervového systému umozriuji interakci s vnéj§im svétem
a vlastnosti tohoto systému mohou slouzit jako navod pro vystavbu integrovaného vo-
jenského systému zjistovani pfiznaka, vystrahy, veleni a fizeni.

Burika nervového systému nizsiho fadu je selektivné integrovana, analyzovana buikami
vys§iho fadu a slouzi ke generovani odezvy (reakce).

V oblasti vojenstvi jsou povinni funkcionari $t4bu a velitelé, povéreni tvorbou rozhodnuti,
fesit problém, jak ziskat Uidaje a data ze Siroké $kaly zdroju, aby z téchto dat mohli extrahovat
informace a znalosti, na jejich zakladé spustit potom pfislusné a odpovidajici odezvy
a ovlivnit zmény, které nastaly ve vojenském prostredi. Lidsky mozek ma asi 10" nervovych
bunék nebo neuront a takika viechny z nich maji velmi slozité vztahy s ostatnimi neurony.

Schopnost mozku analyzovat, pamatovat si a plsobit na zakladé smysly registrované
informace neni véak nekone&na, samotna struktura mozku maivyznamny vliv na jeho funkce.
Nervové &innosti spojené se smyslovym vnimanim, analyzou, myslenim, ucenim a moto-
rickou &innosti zahrnuji nekone¢né mnozZstvi neurond, vystavbu a analyzu komplexnich
modell v prostoru i &ase. Strukturalni slozitost mozkové kury lidského nervového systému
umoznila vyvoj feci a jazyka, coz dale umoznilo vznik adaptabilnéjSich druhi komunikace,
konecné i symbolického mysleni.
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Obr. 1

Mezi smyslové iluze ¢&i klamy patfi vytvareni nepravdivého smyslového vnimani uréitych
situaci, které nejsou v souladu se skute¢nou situaci. Pochopeni takové skutecnosti ma
samozfejmé vyznam pro vyvoj spolehlivych prostiedki zjistovani pfiznaka a zabezpedeni
vystrahy. lluze jsou obvykle zavislé na kontextu, tzn. ze jsou disledkem narazti konfiiktnich
smyslovych vstupli na centraini nervovy systém a jeho pfizpiisobeni se Urovni nebo typu
informace, vyplyvajici ze souvislosti; to redukuje Grovei smyslového konfliktu a ¢asto
pomaha potlacovat ¢i eliminovat iluzomi vnimani. Schopnost vytvaret jednoduché smyslové
iluze (zpisobené napi. pfitomnosti zprav vyplyvajicich ze souvislosti) musi byt vyznamnou
pomoci pro odborniky, ziéastnéné v procesu fungovani systému zjistovani pfiznakt a zabez-
peceni vystrahy, v jehoZ ramci jsou informace &asto ziskavany v souvislosti jinych udalosti
(Casto rozporuplnych). Jejich povaha vyplyva ze souvislosti a mize mit vyznamny vliv &
dopad na vysvétleni dostupnych tdaju. Také situace, v nichz u jednotlivce dochazi ke zcela
odlisnym hodnocenim situace na zakladé stejnych vstupil, mohou zp(sobit nejednoznaénost
v chapani situace. Zdokonalené prostiedky zjistovani pfiznakl a zabezped&eni vystrahy by
meély umoznit detekci a vyuziti kontextualni informace v zajmu toho, aby nedochazelo k ne-
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jednoznagnym interpretacim, zptsobenym neurgitosti, pfedpojatymi pfedstavami nebo
v dusledku opatieni ke ztizeni &innosti (zdrzeni) & klamnych opatreni protivnika.

Ruzné slozky smyslového nervového systému maji nékolik filtrli, které vybiraji informace
ze Sirokého spektra a predavaji je k analyze centrainim oblastem nervového systému. Roz-
poznatelnym objekt(im jsou pfidélovany nazvy nebo indentifika a vybrané informace o ta-
kovych objektech mohou byt ve formé urgitych ,,8ablon* ukladany v paméti — viz obr. 1.
Skupiny charakteristik, které Ize napfiklad nazvat jako ,,3ablony** kategorii &i jako , Elenske'*
funkce a které jsou vymezeny v terminech hranic nebo prahu, mohou vymezit kategorie entit
(podstaty). Tyto charakteristiky mohou poslouZit jako kritéria, kter4 je nutné spinit pied tim,
neZ objekt muZe byt identifikovan jako ¢len &i prvek urgité tfidy.

Formovéni informag&nich filtrd zahmuje definici kategorii stanovenych na zakladé uréeni
hranic a praht. Kubicky filtr je pfikladem filtru, ktery je schopen zvolit zviastni soubor infor-
madénich prvka z vétsiho souboru prvkl — viz obr. 2.

Dosavadni vyzkumna &innost predpoklada, Ze sloZitéjsi prvky maji charakteristické
filtra&ni funkce vy$aiho fadu, které mohou generovat nelineami a mnohozna¢né vystupy
takovym zpiisobem, jez ziejmé napodobuiji vnimani vizuélnich vizi.

Vyvoj zdokonalenych modeli bojové situace a integrace podminek, v nichz funguji
systémy zjistovani pfiznaku a zabezpe&eni vystrahy a systém C? — predpoklada, ze
veleni, fizeni a spojeni, zjistovani pfiznaki a zabezpecovani vystrahy (1 + W) se vyvinuly
jako dvé oddélené kultury. Skuteéné se zd4, Ze oblasti C* a | + W funguiji v podstaté izolo-
vand, aniz by existovala jakakoli vazba mezi obdma aktivitami. Nasledkem toho je proces
veleni, fizeni a spojeni nepruzny, necitlivy na zmény bojovych podminek. Rozviji se rozsahly
program, ktery se soustfeduje na prace z oblasti rozvinuté matematiky a na pochopeni
nervovych procest. Zde se piirozené objevuje snaha o dosaZeni vazby mezi formainé
oddélenymi oblastmi veleni, fizeni a spojeni i oblasti zjisfovani pfiznaki a zabezpeceni
vystrahy.

Oblasti zjistovani pfiznak( a zabezpe&ovéani vystrahy, veleni a fizeni

Veleni a fizeni ozbrojenych sil je mozné rozdélit do dvou obdobi, a to:

— prvni obdobi veleni zahrnuje vydavani pfikazi podfizenym jednotliveim a skupinam
prostiednictvim procest pozitivni zpétné vazby — viz obr. 3 (obr. 3a),

— druhé obdobi fizeni zahrnuje odezvy kontrolniho systému na prikazy (rozkazy, povely)
prostrednictvim procesu zpétné vazby a zjisfovani zmén, od kterych se ocekava, ze spini
specifické ukoty; komunikace (spojeni) pini v komplexu vojenskych systému integrujici
funkci.

Zpravodajské zabezpedeni (zZjisfovani piiznakl) a vystraha obsahuji stanoveni prahu,
tvorbu spoustécich systému a vystraznych signalll uréenych k uvédoméni jednotlivcd o kri-
tické situaci. Mohou hrat i vyznamnou ulohu pfi zdokonalovani systému veleni a fizeni. Mezi
tyto &innosti patfi pijem a analyza znaéného mnoZstvi udaju objevovanych &idly a jinymi
zdroji, které mohou obsahovat seznamy, popisy a prohla3eni v pfirozeném jazyce, v podobé
méfeni pristroja, fotograficka, radiolokacni a jina zobrazeni, ktera souviseiji s vojenskym
systémem — viz obr. 3b.

Udaje mohou obsahovat komplexni modely prostorovych a éasovych vzajemnych vztahd.
Jsou uskute&fiovany pokusy oddélit signaly od Sumu, zjistovat existenci takovych modell
a vysvétlit je v ramci jejich organizace (armady) s cilem identifikovat potencionaini vystrazné
modely.

Zjistit je nutné proto, aby bylo mozné dokazat jejich nezbytnost ¢i potlagit jejich vyznam tim,
e budou zjistény pfislusné soubory pfiznakl, naznagujicimi charakteristiky a vyznam si-
tuace. Zjisténym modelim (vzorcim) jsou piidélovany prahové limity a limity zmén v cha-
rakteru uré&itého modelu nebo zmén ve vztazich mezi riznymi modely, které mohou vyustit
v tvorbé varovnych zprav a sdéleni.

Tim, Ze byl spojen proces zjistovani pfiznakl a zabezpeceni vystrahy s procesem veleni,
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fizeni a spojeni, doSlo k mozZnosti vymezit schopnosti systému a ukazat na zmény
v doktrinach viastnich i nepFatelskych arméad, v jejich zdrojich, cilech, omezenich a meznich
podminkéach viz obr.3ca 4.

Procesy C® v soutasné dobe pracuiji na zakladé prahi a hranic stanovenych na podkladé
ruznych ¢innosti véetné fungovani systému zjistovani pfiznak( a zabezpe&eni vystrahy.
To umoZiiuje postupovat od slabé spojeného systému | + W se systémem C?, pii némz neni
zabezpecen dostatecny informaéni tok nebo dokonce Z2adny neexistuje, k takovému stavu,
pfi kterém jsou systémy | + W a C® tésné spojeny a mezi podsystémy jsou predavany znaéna
mnoZstvi zprav. V novych podminkach soucasny svét je mozné interpretovat pomoci
pfistroju (technologii), zaloZzenych na systému | + W a informace o tomto stavu muze byt

69



Rizent VELENE PRIZNAKT A
(zpBtnd (pozitivni NSTRANY
vazba) zpdtné vazba) (VARCVANT)
3
YOJENSKA JOJEN3KE
SINNOST ZINNOST

a) velen{ a Filzen{ b) pP{znaky & v¥straha .

RizEN] VELENT
(zp8tnd (pozitivni
vazba) 2pitnAd vazba)
v
YOJZNo KA
ROZHODNUTL BINNGST
¥
HOLNOCENT :_‘:‘_Z'"’““ A
SITUACE GTRANY
(VAKOVANT)
Obvr. 3

pfizptisobena mnohorozmérmému problému feseni povrchu. Tuto teorii Ize vyuzZit k prohlou-
beni feSeni procesu veleni, fizeni a spojeni i podobnych &innosti, jako jsou zhodnoceni
situace, rozhodnuti a analyza dusledku pfedevsim na podkladé reainého &asu i k formo-
vani nového pojeti bojovych podminek. Novou informaci je moZné piizpisobit tim, Ze roz-
mérové horizonty nizsiho fadu budou vioZzeny do rozmérovych horizonti vyssiho fadu.
Veleni, fizeni a spojeni, které je integrovano se systémem zjistovani Pfiznakﬁ a zabez-
pedeni vystrahy ma v ramci strategie a taktiky povahu rozkazu, pfikazi vydavanych veli-
telem s cilem zménit uroven vojenské &innosti, a tak stanovit hraniéni hodnoty v&asné
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vystrahy pro vedeni bojové &innosti spojené se zjistovanim pfiznak( a zabezpeceni vystrahy.
Vojenska ¢innost (,,modrych" a ,,éervenych‘) mize vést k zahajeni boje (operace, agrese)
mezi nimi, nebo muze zplisobit zménu poméru sil mezi témito stranami, napf. vycerpani
armad a dalsich zdroju. Z vyhodnoceni povahy uvedenych zmén napf. strategicko-operac-
nich parametri a ze srovnani s indikaénimi prahy, ovéfenymi experimenty k zjistovani
priznak( a zabezpeéeni vystrahy, mohou vyplynout zpiisoby generovani vystraznych zprav
a jinych informaci. Ty mohou mit viiv na strategii a taktiku. Tyto zpravy poskytuiji veliteli
informaéni zpétnou vazbu, které je mozné vyuzit k optimalnimu fizeni svych podfizenych.

Zmény ve strategii a taktice mohou vést ke zménam charakteru rozkazu, nafizeni vyda-
vanych velitelem, zaloZenych na aktivnim pojeti bojové &innosti. Da se pocitat s tim, Ze budou
vychazet také ze systéml zjisfovani pfiznaki a zabezpeéeni vystrahy, tak aby zvysily
moznost dosahnout oéekavané vysledky (vojenske cile).

Zdokonalené matematické modely bojové éinnosti — nedavny vyzkum pfispél k rozvoji
programu zdokonaleni vojenské analyzy, zaloZzené na teorii katastrofy a vyjimecnosti,
nekonzervativnich (disipativnich) struktur, bun&&nych automatu, systéma zpétné difuznich,
stochastickych a chaotickych, které mohou usnadnit pochopeni modernich bojovych pod-
minek. Vyzkum také rozviji novou generaci modelovani bojoveé situace a postupil uréenych
k urychlovani rozhodovaciho procesu, nékteré z nich byly testovany v pribéhu tzv. elektro-
nické pracovni orientace v roce 1987. Ta je zaloZena na poslednich poznatcich matematiky,
technologii, vyuzivanych pfi provozu databazi, na pogitatové grafice a na vysledcich pozna-
vacich véd umoziiuje pFistup k fadé modell, které mohou usnadnit pochopeni a ,,povy$eni
staré skuteénosti v novém poznani*. Rovnéz veliteldm a pfisludnikim $tabl napomaha
sledovat jevy v priib&hu skute&né &i simulované bojové Einnosti. Taktéz jim usnadiiuje tak-
tickd a strategicka rozhodnuti, hodnoceni situace, analyzu odolnosti a fizeni bojove
éinnosti pfedevsim v rozmezi realného ¢asu.

Stale sloZit&jsi zplisoby vedeni bojové &innosti predstavuji velmi komplikované a kom-
plexni podminky, za kterych pusobi mnoho zbrariovych systému, véetn& programovatelnych
druhl a dale velitelské, fidici, spojovaci a zpravodajské instituce. Za t&chto podminek
bojova &innost zahrnuje nékolik znaén& nelinearnich interakci mezi soupeficimi silami,
které mohou vyustit v nahlych zvratech ve schopnosti armad prezit, ale mohou vést take jak
k velmi chybnému, tak i k chaotickému jednani. Chaos muze pfedstavovat stupefi neurgitosti
planovaciho procesu a vyskyt chaotického chovani v &innosti vojenské organizace odrazi tak
stav, ve kterém uéinnost fizeni a pisobeni na systém se stava nedacinnym.
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