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VZTAHY A ODPOVEDNOST
ZA BEZPECNOST SPOJENI

S pojmem bezpegnost spojeni se nesetkavame poprvé. Je zabezpecovana pomoci
utajovacich zafizeni. V soucasné dobé¢ se vydava s pusobnosti pro celou CSLA novy
zékladni spojovaci predpis Bezpe¢nost spojeni v CSLA (Spoj-5-1). Tento novy nor-
mativni akt svym obsahem pfesahuje ramec puisobnosti spojovaciho vojska, a to
predevsim tim, Ze zahrnuje a normuje zékladni pozadavky k dodrzovani zasad bez-
pecnosti spojeni nejen spojovacimi organy. ale i veliteli a naCelniky. Kromé toho
stanovi a diferencuje pojmy i obsah terminii, charakterizovanych jako bezpecnost
utajeného a neutajeného spojeni. Tento normativni akt je zpracovan jako zdkladni
dokument v ndvaznosti na dokumenty $tdbu Spojenych ozbrojenych sil (pro oblast
utajeného spojeni) a pfedpisu Spojovaci provozni fad ozbrojenych sil CSSR
(Spoj-4-1) pro oblast neutajeného spojeni.

Z4konité doglo i ke vzniku definici téchto pojmi. Proto je bezpe¢nost utajeného
spojeni charakterizovdna jako komplex organizagnich, technickych a provoznich
opatieni véetné pravidel vedeni hovori uZivatelem. kterd jsou zaméfena na vytvafeni
podminek pro ochranu stétniho a sluzebniho tajemstvi pfi pouZivani spojovacich
prostfedkil, uréenych k automatickému utajovéni informaci.

Stejnou strukturu mé i definice bezpeénosti neutajeného spojeni s tim rozdilem.
7e veskera opatteni smétuji k zajisténi ochrany statniho a sluzebniho tajemstvi pfi
pouzivéni spojovacich prostfedkii na neutajenych spojich.

Z téchto zakladnich formulaci pak vyplyvaji pfislu§na opatieni pro jednotlivé
velitelské stupné i pro mista, ze kterych jsou kladené pozadavky na bezpecnost
spojeni nejen zajistovany. ale i pinény. Do tohoto procesu vstupuji mimo spojova-
cich funkcionaft a obsluh spojovacich zafizeni i vichni funkciondfi, ktefi se pfimo
podileji na vedeni utajeného, ale pfedevsim neutajeného provozu, funkcionafi.
ktefi se neprimo podileji na provozu tim. Ze pfipravuji dokumenty rozliénéhd cha-
rakteru a urceni k jejich odeslani riiznymi druhy spojovacich prostfedki.

Jak pii organizovani stalého spojeni v mirovych posidkach, tak i pfi spojeni mezi
velitelskymi stanovisti a spojovacimi uzly v polni spojovaci soustavé. jako spolecny
rys vystupuje do poptedi z provozniho hlediska rozsahla riiznorodost a podet pie-
davanych informaci v§eho druhu.
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Provoz pomoci utajovanych zafizeni je technickym uspofddénim a poskytovanou
kryptologickou hodnotou zérukou, ze pokud uZivatelem nedojde k prekrogeni po-
voleného stupné utajeni pfi vysilani informaci. je zajisténa zdruka neprozrazeni
vyznamu dané zpravy.

V soucasné dobé jsou pouziviny utajovaci zafizeni s kratkodobym a dlouho-
dobym stupném utajeni (kryptologickou hodnotou). Jejich zasazeni je zavislé na
velitelském stupni a diileZitosti spoje, které tyto prostfedky zajistuji. Stupei utajeni
(kryptologickou hodnotu) tak pfedevsim uréuji technické moznosti téchto zatizeni.
Zaroven je vZdy zdiraziiovano obecné dodrZovéni zasad utajeni.

I kdyZ je poZadavek dodrZovini zdsad utajeni, véetné jednoznaéného stanoveni
obsahu tohoto pojmu v predpise VSeob-P-70/(prdv.), charakterizovdn i v za-
kladnich bojovych fadech jako jeden z prvofadych pro fizeni bojové &innosti. je
stale vice patrny rozdil v pfistupu k plnéni tohoto poZadavku, piedevsim funkcio-
nafi druhii vojsk. V podminkéch piisobeni dokonalych technickych prostredkii ne-
pritele, a to nejen k ruseni naSeho provozu, ale piedevsim ke zjistovani a vyhodno-
covéni naSich utajenych i neutajovanych spojii, vysoce vzriista narok na provozni
kazen, jako jednu ze zakladnich podminek pro omezeni moznosti tiniku informaci.

Uloha spojovacich orgdni a obsluh spojovacich prostfedkii je limitovana jedno-
znacn€ mistem jejich zafazeni ve spojovaci soustavé daného velitelského stupné.
K zamezeni uniku informaci a zvy3eni stupné zajisténi bezpeénosti spojeni jsou pfi-
jimana organiza¢ni, technickd a provozni opatieni. V jejich ramci je organizovana
i kontrolni ¢innost véetné opatfeni k napravé nedostatkii zplisobenych obsluhami
spojovacich prostfedkii i funkcionéfi, ktefi osobné vedou provoz.

Organizaéni opatfeni mohou zahrnovat:

— planovini a organizaci utajeného i neutajeného spojent. zpiisoby a prostfedky,
které zabezpetuji maximalni utajeni a bezpeénost predavanych informaci,

— operativni fizeni prvkii spojovaci soustavy pfi zabezpetovini utajeného a vias-
ného pfedavani nejdilezitéjsich rozkazii a nafizeni pfi veleni vojskiim.,

- zjistovéni vSech poruseni bezpe¢nosti spojeni, rezimu utajeni a jejich zame-
zeni (mj. i dodrZovani pravidel pro pouZivani utajovacich zafizeni, ostatnich spojo-
vacich prostfedkil a stanovenych postupii pfi zachazeni s utajovanymi dokumenty).

— zpracovani a uskute¢iiovani opatfeni k omezeni rozsahu ptedavanych infor-
maci vysilanim sd€lovacimi kanaly a omezeni po&tu osob. které sméji pouzivat uta-
jované i neutajované spoje,

— dodrZovani fadi. pfedpisii. sluzebnich pomiicek, smérnic a pravidel, jez smé-
fuji k utajeni radiového vysilani,

— zjiStovani moZnych cest tniku informaci a demaskujicich pfiznakii niku ve
spojovaci soustavé a opatfeni k odstranéni zjisténych nedostatki.

= pldnovani a dodrZovini viech poZzadavk{ bojového zabezpedeni.

iroce se prolinaji tikoly spojovacich organii. ale i organii druhii vojsk. které vy-
uZivaji k veleni spojovaci soustavy.

Ze zikladnich technickych opatieni je mozné kromé odbornych tkoli spojova-
cich funkcionafi a jednotek ve vztahu k vievojskovym organiim. vyjmout piede-
vSim soutinnost v oblasti poskytnuti technického zabezpeceni spojovacich pro-

62



stfedkli (napf. napdjecimi zdroji) k zajiSténi bezporuchového provozu. zabezpeceni
sjizdnosti pfistupovych cest pro spojovaci prostfedky na jejich predsunuta stano-
visté apod.

Zakladni provozni opatfeni se v plné mife vztahuji na funkcionafe, ktefi osobné
vedou provoz. Mezi tato opatieni patfi dusledné dodrZzovani veskerych pravidel
provozniho fadu. pouZivani spravnych volacich znaki, provoznich réeni a adres,
dodrZoviéni postupu pii obsluze, aj.

Na pfipravé zprav, sdéleni a dokumenti k odesldni spojovacimi prostfedky
i ostatnich tkonech, které souvisi s provozem, se podileji vyraznou mérou funkcio-
nafi ruznych velitelskych stupiiti. At se jiZz jedna o stdlé spojeni mezi mirovymi
posddkami, anebo o spojeni mezi velitelskymi stanovisti v polni spojovaci siti, jsou
naruﬁovény zésady bezpecnosti spo;em pnsluﬁm’ky druhtl vojsk, kterym j jsou phdé—
lovény spojovaci prostiedky, nebo ktefi maji spojovaci prostfedky ve své piimé
podfizenosti.

Kontrolni ¢innost v oblasti dodrZzovani zasad provozu se spojovacimi prostfedky
jednozna¢né prokazuje. Ze ¢ast funkcionaiského kddru se stile dopousti zavaznych
poruseni (pfi vedeni osobnich hovoru. fizeni boje). Piedpis Spoj-4-1 jednozna¢né
stanovi, které tidaje je mozné pfi radiovém provozu vysilat oteviené a které je
nutné vzdy zakédovat. Neni dovoleno pouZivat Zadné jiné zpiisoby kédovani, nez
ty, které jsou stanoveny piisluinymi dokumenty a pfesto se stale objevuji snahy
o ruzné zpusoby ,.kédovani“. Néktefi nasi velitelé kromé podceriovani nepfitele si
viibec neuvédomuji, Ze takovymi postupy mimo zjevného prozrazeni utajované
skuteCnosti prozrazuji i néco o svém charakteru. Stejné tak pouZivaji v Siroké mife
i rizné charakteristické vyrazy, které umoziiuji identifikovat spojovaci prostiedek
daného druhu vojska ¢i velitelského stupné.

Takové a dalsi zpisoby nerespektovani trvale platnych zasad provozu na spojo-
vacich pojitkach vyrazné sniZuji dodrZovani poZadavku utajeného veleni.

Velmi zakofenénym neSvarem funkciondfu §tabi riznych velitelskych stuprid pri
pfipravé zprav k odesldni radiovymi spojovacimi prostiedky je skuteénost, Ze tyto
zpravy jsou odesilany oteviené (se zakodovanim téch ddaju, jez maji byt zakédo-
vany i v oteviené vysilanych zpravach), nemaji pfislusnou dolozku, jeZ opraviiuje
obsluhu spojovaciho prostfedku takovou zpravu vysilat.

Predpis Spoj-4-1 v ¢l. 19. stanovi, Ze na telegramech a zpravach pieddvanych
spojovacimi prostiedky k odesilani v oteviené feci musi byt uvedena doloZzka — ode-
slat otevienou Fedi. kterou je Zidouci opatfit vlastnoruénim podpisem odesilatele.
Bez této dolozky nesmi byt zprava ani telegram prevzat k odesilani, tim méné ode-
slan.

Podle druhu vojska je dle rozli$eno. co je dovoleno nebo zakazano vysilat.

ProtoZe pfedpis Spoj-4-1 ma nemé&nnou platnost, jak pro mir, tak i pro brannou
pohotovost statu. stanovi picdpis Spoj-5-1 nové nékteré odlisnosti pro mir, které
se vztahuji k objemu informaci, jeZ je moiné vysilat oteviené, tedy neutajenymi
spojovacimi kandly. Jsou to:

- smluvené signdly k uvédomovani o radioaktivnim, chemickém a bakterio-
logickém zamoteni a vzdu$ném nepfiteli.

— varovani pied nebezpeénymi pfirodnimi jevy (silnymi vétry, uragany. boufka-
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mi, krupobitim, snéZenim. snéhovymi lavinami, zemétfesenim. mlhou, povodnémi
a zpravy o nezbytnych opatifenich k zajisténi bezpecnosti vojsk a techniky),

~ hldSeni 0 nenadilém napadeni nebo zjisténi nepfatelské ¢innosti (napf. vzdus-
ného vysadku, provokacich v blizkosti statni hranice apod.). je zakazano vysilat
oteviené jakékoli iidaje o smluveném (cviéném) nepfiteli, jakozZ i vlastnich zimé-
rech pfi cvienich vojsk a Stabi,

— pokyny k poskytnuti rychlé pomoci osobam, letounim (lodim) pfi nehodach,
haviriich a katastrofach,

— jednorazové signaly k pfipravé vojsk a jejich uvedeni do jednotlivych stupiit
bojové pohotovosti,

— povely k fizeni boje pfi taktickych zaméstnanich, cvi¢enich dtvard a jednotek,
k zabezpeceni letli a navedeni letoundl, jestlize povely neobsahuji Zadné tajné udaje
(tajnymi udaji se rozuméji povely. jejichZ utfidénim a zevSeobecnénim muze dojit
k vyzrazeni poétit a bojového sloZeni dtvaru a jednotek, jejich vyzbroje a bojovych
mozZnosti charakteru feSenych nebo nasledujicich dkola).

Nedostatky v provozu polnich neutajenych siti a smérii jsou velice ¢asto odrazem
neutajen¢ho provozu staciondrni spojovaci sité, pfedevsim meziposadkové. Tento
velmi rozsifeny a namnoze automatizovany telefonni (i ddlnopisny) provoz je $iro-
kym zdrojem tniku utajovanych zprav riizného charakteru a stupné. Zejména au-
tomatizace telefonniho provozu, ktera vyrazné prispéla k jeho urychleni. je na
druhé stran€ doslova zneuzivina v dennim styku k pfedavani informaci, jeZz maji
byt pfeddvany vzhledem ke svému charakteru pomoci utajené telefonni a telegrafni
sité.

Ve stdlém telefonnim provozu vzhledem k provozu v polnich spojovacich sitich
dochazi k mnohondsobn¢ intenzivnéjsimu telefonnimu styku nejen vojaki z po-
voldni, ale i obfanskych pracovnikii. ZvySuje se i podil vojaki zakladni sluzby: &ast
vyfizuje sluZebni tikoly a také maji moZnost pfistupu ke koncovym telefonnim sta-
nicim. z nichZ mnohé umoziuji dalkové volby ve vojenské siti.

Z hlavnich nedostatkii pfi provozu na neutajenych telefonnich spojich je mozné
uvést:

@ velky a ¢asto nekontrolovatelny pocet osob. které mohou hovofit z dané kon-
cové telefonni stanice,

@ nekontrolovatelny ptistup k pfistrojiim i mimo pracovni dobu pfimo z praco-

vidté funkcionaiii i vojaky zékladni sluzby. (pfi tklidu, prici na $tabu bez dozoru,
apod.).

@ ziizovani rliznych tzv. hovoren s pfistroji, které nejsou pod kontrolou dozor-
¢ich organti, ncbo odpovédného pfislusnika,

@ moZnost vstupu piimou volbou (bez tcasti obsluhy) do dalkové telefonni sité
viemi tcastniky bez omezeni.

@® moznost vstupu z dilkové volby do ttvarovych, respektive posadkovych siti
a spojovat se i s koncovymi stanicemi, které jsou v mimopracovni dobé obsluho-
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vany vojdky zdkladni sluzby (dozor¢i rot, parkii. svobodaren, prodejnich koutkl
apod.),

@ moznost pfimého vstupu (bez tcasti tstfedny) do civilni sité CSSR.

Né&které z téchto nedostatkii je mozné fesit technickymi dpravami opravnénosti
i¢astnikti. Hlavni roli by ale m&li mit (kromé& spojovacich organil) i ostatni funk-
cionéfi, zejména nacelnici $tabl a pracovnici, kterym jsou koncové pfistroje pridé-
leny. Vyrazné miiZze omezit toto zneuZivani pfisné dodrZzovany reZim prace $tabi.
Jde zejména o zamezeni pfistupu do mistnosti bez kontroly. (Nejde vSak jen
o vojaky zékladni sluzby.) PoruSovéni zasad bezpecnosti spojeni se dopoustéji
i ob¢ansti pracovnici. ktefi napf. nejsou sezndmeni se zdsadami utajeni, nebo se
tohoto porusovani dopoustéji védome. Skute&nosti je, jak prokézaly vysledky kon-
trol, Ze porusuji stanovené zasady utajeni naprosto otevienym predavanim veske-
rych informaci o koncepéni ¢innosti daného velitelského stupné s uvadénim funkci,
hodnosti i jmen funkciondit véetné jejich zamyslené &innosti, a to bez jakychkoli
zdbran. Tento nedostatek se projevuje i u &asti vojakl z povolani. Stava se, Ze
funkcionafi preddvaji v neutajené siti oteviené utajované zpravy s poznamkou, Ze
dana zprdva bude jesté pfedana Sifrovkou.

Takové zpiisoby poruseni. kromé zjevného narudeni zasad utajeni a bezpe&nosti
spojeni. svédéi o bezstarostnosti nékterych funkcionaii, ktefi si neuvédomuji, Ze
timto postupem informuji vlastné kohokoli o skuteénostech, jeZ maji byt utajeny
i uvnitf armady. Pokud by tyto projevy nebyly vyrazné omezeny. znamenalo by to
pfenasSeni nezddoucich praktik i do provozu v polnich spojovacich sitich. A zde
tento pokles ostraZitosti ma piimy disledek v zavaZznosti prozrazovanych skuteé-
nosti.

Proto je nezbytné vyrazné zvysit na neutajené telefonni siti ostraZitost a prisné
dodrZovat veskerd obecna pravidla pro vedeni hovorii a pfijmout opatieni, kterd
diferencuji opravnénost pouZivini spojovacich prostredku.

V uzké navaznosti na ncutajené spojeni se stdle vice projevuje porusovani zasad
bezpec¢nosti utajeného spojeni i na utajenych telefonnich spojich polni spojovaci
soustavy. zejména pii osobnich hovorech funkcionafa radiovymi prostfedky. Tyto
prostiedky mohou predavat maximalné tajné informace. A presto v praxi néktefi
velitelé vievojskovych tdtvarl a svazki pfi pouziti utajovacich zatizeni fonického
provozu pfi osobnich hovorech mluvi prakticky bez omezeni. Kryptologickd hod-
nota téchto prostiedki je zpravidla nizka. Proto i zde nejde o nic jiného, nez
o poruseni zasad bezpecnosti spojeni nejvyssiho stupné.

Novy piedpis Spoj-5-1 stanovi jednotlivé kategorie porusovini bezpeénosti spo-
jeni. kter¢ rozlisuje podle stupné dileZitosti zprav:

- 1. kategorie. poruscni. ktera vedou k uniku utajovanych zprav.

- 2. kategorie. poruseni. jenZ vedou k uniku ostatnich zprav. jejichz utfidénim
a zobecnénim muze nepfitel ziskat utajované informace,

- 3. kategorie. poruseni pravidel navazovini spojeni a vedeni radiového pro-
vozu i zpusobu provozu spojovacich prostiedku.
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Obsah téchto tfi kategorii poruseni bezpecnosti spojeni (BS) je obsahly. U po-
ruSeni BS 1. kategorie pijde zejména o poruseni zasad utajeného veleni, organi-
zace Cinnosti pfi pfechodu vojsk do vyssich stupiiti bojové pohotovosti, prozrazen{
dislokace vojsk, otevienych nazvi tvarii, jejich pfeduréeni, uvadéni poéti, infor-
mace o pieskupovini, stavu vyzbroje, uvadéni sméri a os pfesuni i ddaje o cilo-
vych prostorech.

Dalsi skupiny poruseni zdsad BS tvoii nedodrZeni pravidel pouZivani utajovacich
zafizeni a pfeddvani tajnych, piisn¢ tajnych telegramii a skuteénosti, nebo jejich
¢asti. na neutajenych spojovacich kanélech. Tyto skute¢nosti uvadi piiloha
5 pfedpisu Vieob-P-70/(prav.).

Z poruseni bezpecnosti spojeni 2. kategorie 1ze vyjmout nasledujici skute¢nosti:
¢islovani vojenskych titvari (Cisla polni posty), dislokaci a oteviené oznaceni ttva-
rii, stav spojeni mist veleni, i nedplné udaje o pottech a stavu vyzbroje, techniky
a jednotek. jména, hodnosti a funkce generéll, vedeni soukromych hovori na ne-
utajenych radiovych, radioreléovych a troposférickych kandlech a neznalost zdsad
vedeni provozu se spojovacimi prostfedky funkcionafi.

Tento vy€et obecné formulovanych pravidel jednozna¢né ukazuje na rozsah po-
vinnosti kazdého uzivatele spojovaciho prostiedku. Proto je znalost i zdsady pouZi-
vani jednotlivych druhl spojovacich prostiedki jednou ze zdkladnich povinnosti
kazdého velitele i pfislusnika Stabu.

Charakteristickym neSvarem dalnopisného provozu stilé i polni ddlnopisné sité
je pfedavani neimérné dlouhych zprav odesilanych jak klasickym dalnopisnym
provozem po vedeni, tak i radioddlnopisem. Nékteti funkcionafi nerespektuji
zékladni zdsady provozu dle Spoj-4-1. Je to obdobné jako vedeni nadmérné dlou-
hych hovorii na neutajenych telefonnich kandlech. Tim doch4zi k jejich zabloko-
véni pro dileZit&jsi zpravy. zahlcuji se spoje. Hlavni pfi¢inou je opét neznalost z4-
sad. Zpravy jsou zpravidla stvrzeny podpisem nadiizeného. To mnohdy opraviiuje
odesilatele vyuZit i vyssi stuperi pilnosti. A zahlceni spojovaciho prostfedku i jeho
dlouhodobé vysilani je pfimym podnétem ke snaz$imu zji$téni i naslednému zaru-
¢eni. nebo zniceni.

Soudobi ¢innost se vyznacuje hromadnym nasazenim spojovacich prostiedkii
riizného druhu na jednom misté veleni. To vyrazné& zvy3uje moznost zaruseni nepfi-
telem i vzdjemného ruseni vlastnimi radioelektronickymi prostiedky. Jednou
z pasivnich metod boje proti t¢mto negativnim jeviim je maximalné kratka doba
provozu spojovacich prostfedkli. Znamend to vysilat co nejstruén&jsi zpravy
a dlouh¢ zprévy pfedavat jinymi prostfedky. Tim se uvolni prostor pro piimé fizeni
a zabezpeceni bojové ¢innosti jako celku.

Dalsi opatieni, jakymi jsou znalost zdsad provozu na spojovacich prosttedcich,
bezpecnost spojeni. jeho dodrZovéni funkcionafi. jsou vyraznou posilou Zivot-
nosti jednotlivych spojii spojovacich soustav, zejména na niZsich velitelskych stup-
nich.

Omezeni pocti funkciondti. kiefi mohou vést hovory radiovymi i ostatnimi spo-
jovacimi prostiedky rovnéZz vyrazné zkvalitni prib&h pteddvani zprav. K tomu ne-
zbytné¢ patfi i jednoznaénd kdzen v radiovych sitich a na radiovych smérech pro
pfimé fizeni boje na stupni svazku a niZe.
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Je nezbytné organizovat viemi velitelskymi stupni pfesné zaméfenou kontrolni
ginnost a vyvozovat disledky proti tém, ktefi se opakované dopoustéji porusovani
zésad utajeni veleni i poZadavki bezpe&nosti spojeni.

Je nutné, aby veSkerym sankcim nutn& predchazela opatfeni, ktera by vyerpé-
vajicim zplisobem sezndmila funkcionéfe se viemi zdsadami, &innostmi, jeZ bezpeé-
nost utajené¢ho i neutajeného spojeni vyZzaduje.

Vedle funkciondtii sluzby bezpeénosti spojeni a spojovacich funkcionafi, kterym
tato Cinnost vyplyva z funkéni naplng, by méli mit (pfedevsim v oblasti znalosti
zasad provozu a pfi praktickém pouzivani spojovacich prostfedkit) rozhodujici roli
i funkcionéfi Gtvari druhii vojsk. Uspésnost veleni je a bude i naddle zdviset i na
spolehlivém a bezpecném spojeni.
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